SENADO FEDERAL
Gabmete do Senador MARCOS DO VAL

PROJETO DE LEIN® , DE 2025

Altera o Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Codigo Penal), para ampliar o tipo penal que
trata do crime de invasao de dispositivo informatico e
criar os crimes de interferéncia em sistema
informatico ¢ de inser¢do de dados falsos em sistema
particular de informagdes.

O CONGRESSO NACIONAL decreta:

Art. 1° O art. 154-A do Decreto-Lei n° 2.848, de 7 de dezembro
de 1940, passa a viger com a seguinte redacao:

“Art. 154-A. .,

§ 1° Na mesma pena incorre quem:

I — produz, oferece, distribui, vende, difunde ou tem a posse de
dispositivo ou programa de computador, senha, codigo de acesso ou
dados similares, com o intuito de permitir a pratica das condutas
definidas neste artigo;

Interferéncia em sistema informatico

IT — obstrui ou impede, por qualquer meio e sem autorizagao
expressa ou tacita do usuario, o funcionamento de sistema informatico,
com o fim de obter vantagem indevida para si ou para outrem ou para
causar dano.

§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tercos) se da
invasdo ou da interferéncia resulta prejuizo econémico.

Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940, passa
a vigorar acrescido do seguinte art. 310-A:
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“Insercio de dados falsos em sistema particular de
informacoes

Art. 310-A. Inserir ou facilitar a inser¢ao de dados falsos, alterar
ou excluir indevidamente dados corretos nos sistemas informatizados
ou bancos de dados de particular ou institui¢do privada, com o fim de
obter vantagem indevida para si ou para outrem ou para causar dano:

Pena — reclusdo, de 1 (um) a 5 (cinco) anos, € multa.”

Art. 3° Esta Lei entra em vigor na data de sua publicagao.

JUSTIFICACAO

A presente proposta legislativa tem o objetivo de atualizar o
Cddigo Penal (CP) em conformidade com as diretrizes estabelecidas pela
Convengao sobre o Crime Cibernético. Esse tratado, que busca harmonizar a
legislagdo dos paises signatarios no combate aos crimes informaticos, foi
ratificado pelo Brasil por meio do Decreto n° 11.491, de 12 de abril de 2023,
ocasido em que o pais reafirmou seu compromisso com a modernizacao da
legislacdo penal e a cooperagdo internacional no enfrentamento da
criminalidade digital.

A ideia, portanto, ¢ ampliar a tipificacdo dos crimes cibernéticos.

Nesse sentido, em complementagdo ao disposto no artigo 154-A
do CP, passam a ser criminalizados a produgao, o oferecimento, a distribuigao,
a venda, a difusdo e a posse de senhas, codigos de acesso ou dados similares
destinados a invasdes informaticas.

Além disso, esta sendo criado o crime de “interferéncia em sistema
informatico”, para punir o agente que obstrui ou impede o funcionamento de
sistema informadtico, visando obter vantagem indevida ou causar dano.

Por outro lado, o projeto inclui um novo artigo 310-A no CP, com
0 objetivo de criminalizar a “insercao de dados falsos em sistema particular de
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informagdes”. Essa alteracdo preenche uma lacuna normativa, pois, embora o
CP preveja o crime de insercao de dados falsos em sistemas publicos no artigo
313-A, ¢ omisso quanto as agdes praticadas em sistemas privados, sejam eles
de particulares ou instituigdes privadas.

Diante do exposto, considerando que a aprovagdo do presente
projeto de lei representa um avango significativo na protecao de cidadaos e
instituicdes contra ameacas digitais, além de um alinhamento as melhores
praticas internacionais, contamos com o apoio dos nobres pares para a sua
aprovacao.

Sala das Sessoes,

Senador MARCOS DO VAL
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