SENADO FEDERAL
Gabinete do Senador Weverton

PARECER N° , DE 2024

Da COMISSAO DE DEFESA DA DEMOCRACIA,
sobre o Projeto de Lei n° 4400, de 2021, da Senadora
Daniella Ribeiro, que altera o Decreto-Lei n° 2.848,
de 7 de dezembro de 1940 — Codigo Penal, para punir
a invasdo e apropriagdo de conta em rede social, bem
como a extorsdao mediante invasdo ou apropriagdo de
conta em rede social.

Relator: Senador WEVERTON

I - RELATORIO

O Projeto de Lei (PL) n° 4400, de 2021, da Senadora Daniella

Ribeiro, promove duas modificagdes no Céddigo Penal (CP):

1) altera o art. 154-A, que pune a invasao de dispositivo informatico, dando-lhe

a seguinte redacao:

“Art. 154-A. Apropriar-se indevidamente de conta alheia em rede
social ou invadir dispositivo informatico de uso alheio, conectado ou
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ndo a rede de computadores, sem autorizacdo expressa ou tacita do
usudrio do dispositivo:

§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tergos) se o
crime acarreta prejuizo econdmico ou qualquer outro dano para a
vitima, se o fato ndo constitui crime mais grave.”

Com essa alteragdo, busca-se ampliar o tipo penal para incluir a
apropriagdo indevida de conta alheia em rede social, bem como se retira o
especial fim de agir (adulterar ou destruir dados ou instalar vulnerabilidades),
atualmente previsto para o crime de invasdo de dispositivo informatico de uso

alheio.

i1) insere o seguinte art. 160-A:

“Extorsao precedida de apropriacio indevida de conta alheia
em rede social

Art. 160-A. Apropriar-se indevidamente de conta alheia em rede
social, com o fim de obter, para si ou para outrem, qualquer vantagem,
como condi¢do ou prego para sua restituicao:

Pena — reclusdo, de quatro a oito anos.”

O intuito € punir a apropriacdo indevida de perfis em redes sociais

¢ a extorsao subsequente para restituicdo da conta ao seu verdadeiro titular.

Na justificacdo do projeto, sua autora registra o seguinte:

“Ultimamente tem havido diversas ocorréncias de apropriagdo
de contas alheias em rede social, como Instagram ou Facebook. As
vitimas geralmente sdo empresas ou influenciadores digitais, que
dependem da rede social para o seu sustento. O hacker invade a conta
e altera os dados de titularidade, de modo que o verdadeiro dono do
perfil fica sem acesso a sua conta.
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Na maioria das vezes, exige-se o pagamento de um valor, até
mesmo em bitcoin, para que a conta seja restituida ao seu verdadeiro
dono.

Essa conduta ndo esta contemplada de forma efetiva e inequivoca
na legislagdo penal. Em razdo disso, apresentamos este projeto de lei
que promove duas modificagoes no Codigo Penal.”

Nao foram apresentadas emendas até o momento.

ApoOs, a matéria seguira para apreciagdo da Comissdo de
Comunicagdo e Direito Digital e da Comissdao de Constitui¢do, Justica e

Cidadania, que decidira terminativamente.

II - ANALISE

Nao observamos Obices de inconstitucionalidade ou de

injuridicidade na matéria.

No mérito, consideramos que a proposi¢do ¢ conveniente €

oportuna, pelas proprias razdes aduzidas pela autora na sua justificagdo.

No que pertine a técnica legislativa, contudo, ¢ de rigor que

facamos as seguintes observagoes.

I — Alteragoes no art. 154-A do CP

I.1 - Quanto ao caput do art. 154-A:

A redagdo proposta retira do caput do art. 154-A a finalidade
especifica de obter, adulterar ou destruir dados ou informacoes ou de instalar

vulnerabilidades para obter vantagem ilicita, de modo que, para a ocorréncia
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da pratica delituosa bastaria a apropriagdo indevida da conta em rede social ou

a invasdo nao autorizada de dispositivo informatico.

Do nosso ponto de vista, essa alteragdo € positiva, pois nos moldes
da redagdo vigente incumbe a acusagdo provar a finalidade especifica do agente
para que se caracterize o crime. Nos termos da redacdo proposta, bastaria a
prova da invasiao nao autorizada do dispositivo ou da apropriacao indevida da

conta em rede social.

Quanto a técnica legislativa, preferimos inverter a ordem de
apari¢cdo das condutas, deslocando a apropriagdo indevida de conta em rede
social para o final do caput. Isso porque o nomen juris do delito permanece

“Invasdo de dispositivo informatico”.

Além disso, a inclusdo de uma nova conduta no caput demanda

ajuste meramente gramatical na figura equiparada no § 1° do art. 154-A do CP.

1.2 - Quanto ao § 2° do art. 154-A:

O PL acrescenta, como causa especial de aumento da pena, a
ocorréncia de “‘qualquer outro dano para a vitima”, além do prejuizo
econdmico, que ja estd contemplado na redagdo vigente. Ademais, acrescenta,
no proprio dispositivo que aumenta a pena, a condicionante de o fato nao

constituir crime mais grave.

Quanto a este ponto, preferimos manter a redagdo atual do § 2° do

art. 154-A do CP.
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Entendemos que os crimes descritos no caput causam inerente
dano a vitima — pois de outro modo nao se justificaria a criagdo de uma norma
penal incriminadora —, de modo que o aumento de pena apenas se justificaria
ante a presenga de prejuizo econdmico, além do dano inerente as condutas

criminalizadas.

Ademais, o fato de a conduta ndo constituir crime mais grave
estaria mais bem posicionado como condicionante da pena prevista no caput, e
ndo no paragrafo que estabelece causa especial de aumento de pena. Ainda
assim, pela natureza das condutas, que sao bem especificas, ndo vislumbramos
hipétese de que constituam crime mais grave. Se porventura, for praticado
outro crime, além do descrito no art. 154-A do CP, em vez de se aplicar a
condicionante, seria o caso de concurso material, com a aplicagdo concomitante

das penas cominadas a cada uma das condutas praticadas.

No mais, a redagdo do § 1° do art. 154-A tera que ser ajustada para
prever a forma plural, em razdo de o caput passar a descrever mais de uma

conduta delituosa.

Feitas essas observagoes, a melhor redagdo para art. 154-A do CP,

do nosso ponto de vista, seria a seguinte:

“Art. 154-A. Invadir dispositivo informatico de uso alheio,
conectado ou nao a rede de computadores, sem autorizacao expressa ou
tacita do usuario do dispositivo, ou apropriar-se indevidamente de conta
alheia em rede social:

§ 1° Nas mesmas penas incorre quem produz, oferece, distribui,
vende ou difunde dispositivo ou programa de computador com o intuito
de permitir a pratica das condutas definidas no caput.
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IT — Inserciao do novo art. 160-A no CP

Quanto a este ponto, observamos que o nicleo da conduta nao esta
condizente com o nomen juris do crime. Com efeito, o art. 160-A ndo descreve
a extorsdo, mas repete a definicdo do crime de apropriacao indevida de conta
alheia em rede social, desta feita inserindo finalidade especifica (semelhante a

que suprimiu na redagdo proposta para o caput do art. 154-A).

Melhor seria se o dispositivo tivesse como nucleo a exigéncia de
dinheiro ou de vantagem como condigdo para a restitui¢ao da conta usurpada.
Além disso, seria bom prever que a pena se aplica independentemente da

cominada no art. 154-A.

Por ultimo, consideramos exagerada a pena cominada, que pode

chegar a oito anos de reclusao.

Tudo considerado, sugerimos a seguinte redacao:

“Extorsao decorrente de apropriacao indevida de conta alheia
em rede social

Art. 160-A. Exigir, para si ou para outrem, o recebimento de
dinheiro ou de qualquer tipo de vantagem, como condig¢ao para restituir,
ao seu titular, conta em rede social de que se apropriou indevidamente:

Pena — reclusdo, de quatro a seis anos, sem prejuizo das penas
previstas no art. 154-A deste Codigo.”

III-VOTO

Pelo exposto, o voto € pela aprovacao do Projeto de Lei n® 4400,
de 2021, com as seguintes emendas:

EMENDA -CDD
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Dé-se ao art. 154-A do Decreto-Lei n° 2.848, de 7 de dezembro de
1940 — Codigo Penal, alterado pelo art. 2° do Projeto de Lei n°® 4400, de 2021,
a seguinte redacao:

“Art. 154-A. Invadir dispositivo informatico de uso alheio,
conectado ou ndo a rede de computadores, sem autorizagdo expressa ou
tacita do usudrio do dispositivo, ou apropriar-se indevidamente de conta
alheia em rede social:

§ 1° Nas mesmas penas incorre quem produz, oferece, distribui,
vende ou difunde dispositivo ou programa de computador com o intuito
de permitir a pratica das condutas definidas no caput.

EMENDA -CDD

Dé-se ao art. 160-A do Decreto-Lei n® 2.848, de 7 de dezembro de
1940 — Codigo Penal, inserido pelo art. 2° do Projeto de Lei n°® 4400, de 2021,
a seguinte redacao:

“Extorsao decorrente de apropriacao indevida de conta alheia
em rede social

Art. 160-A. Exigir, para si ou para outrem, o recebimento de
dinheiro ou de qualquer tipo de vantagem, como condig¢do para restituir,
ao seu titular, conta em rede social de que se apropriou indevidamente:

Pena — reclusdo, de quatro a seis anos, sem prejuizo das penas
previstas no art. 154-A deste Codigo.”

Sala da Comissao,

, Presidente

, Relator
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