SENADO FEDERAL
Gabinete do Senador Alessandro Vieira

PROJETO DE LEI N° , DE 2024

Disciplina a utilizagdo de ferramentas de
monitoramento  remoto de terminais de
comunicagdes pessoais por Orgdos e agentes
publicos, civis e militares.

O CONGRESSO NACIONAL decreta:
Art. 1° Esta Lei disciplina a utilizagdo de ferramentas de
monitoramento remoto de terminais de comunicagdes pessoais por Orgaos e

agentes publicos, civis e militares.

Paragrafo unico. Os 6rgaos e agentes publicos previstos no
caput deste artigo abrangem:

I— os 6rgdos de seguranca publica, de ambito federal e estadual,
e seus membros;

IT — as forcas policiais, de ambito federal e estadual, e seus
membros;

IIT — os ministérios publicos federal e estaduais e seus membros;
IV — os servigos nacionais de inteligéncia e seus membros;
V — as Forcas Armadas ¢ seus membros.

Art. 2° A disciplina da utilizagdo de ferramentas de
monitoramento remoto de terminais de comunicagdes pessoais por Orgaos e
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agentes publicos, civis e militares, tem como fundamentos os mandamentos
constitucionais de prote¢do da intimidade e da vida privada, e de
inviolabilidade do sigilo das comunicagdes pessoais e de dados, regendo-se
pelos seguintes principios:

I —legalidade, com a obediéncia expressa das normas que regem
seu uso;

I — proporcionalidade, com a determinacdo, mais precisa
possivel, dos individuos monitorados, dos dados coletados e do intervalo de
tempo em que a operagao devera ocorrer;

IIT — necessidade, devendo ser o ultimo recurso disponivel para
a coleta de dados de pessoas fisicas;

IV —seguranga, com a elaboragdo de relatdrios circunstanciados
relativos ao funcionamento das ferramentas de monitoramento utilizadas, as
vulnerabilidades dos terminais envolvidos, ao armazenamento dos dados
coletados ¢ ao descarte das informacgdes desnecessarias obtidas;

V — transparéncia, com a disponibiliza¢ao, quando determinado
pelos 6rgaos competentes, de informagdes sobre os contratos firmados, as
caracteristicas técnicas das ferramentas, seus desenvolvedores e
revendedores, € a efetividade de uso; e

VI — fiscaliza¢do, com 0 acompanhamento, nos 6érgaos publicos
que as operem, pelas respectivas ouvidorias € organismos de controle,
preservado o sigilo das operagoes.

Paragrafo unico. A utilizagao de ferramentas de monitoramento
remoto de terminais de comunicagdes pessoais por Orgaos e agentes
publicos, civis e militares, também seguird os principios previstos no art. 6°
da Lei n® 13.709, de 14 de agosto de 2018.

Art. 3° Para os efeitos desta Lei, considera-se:
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I — ferramentas de monitoramento remoto: equipamentos €
programas de informatica que permitem, a partir de vulnerabilidades da
infraestrutura de redes de telecomunicagdes ou dos terminais de
comunicagdes pessoais, 0 acesso parcial ou total a informacgdes
compartilhadas ou armazenadas nesses terminais, bem como aos dados de
conexao e de geolocalizacao dos aparelhos; e

IT — terminal de comunicagdes pessoais: equipamentos, moveis
ou fixos, utilizados para a comunicagdo interpessoal e acesso a internet e
suas aplicacdes, como smartphones, notebooks, desktops ¢ tablets.

Paragrafo unico. Os dispositivos desta Lei também serdo
aplicados aos equipamentos e programas de informatica que possibilitam a
extracdo em massa de dados dos terminais de comunicagdes pessoais a partir
de seu controle fisico.

Art. 4° A utilizacdo de ferramentas de monitoramento remoto
de terminais de comunicagdes pessoais por 6rgaos e agentes publicos, civis
e militares, so serd admitida com prévia determinagao judicial.

§ 1° O requerimento para a utilizacdo de ferramentas de
monitoramento remoto de terminais de comunicagdes pessoais a autoridade
judicial conterd, no minimo, as seguintes informagoes:

I — razdes que indicam a necessidade da coleta dos dados e sua
finalidade;

IT — especificacdes e alcance da ferramenta de monitoramento
remoto a ser utilizada;

IIT — razdes pelas quais os dados a serem coletados estariam
indisponiveis por outros meios;

IV — relagdo dos individuos que terdo dados coletados e a
estimativa do nimero de terminais de comunicacdes pessoais afetados;
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V — relacdo dos agentes publicos que operardo as ferramentas
de monitoramento, bem como daqueles que terdo acesso aos dados
coletados; e

VI — intervalo de tempo em que os dados serdo coletados.

§ 2° O juiz, no prazo maximo de vinte e quatro horas, decidira
sobre o requerimento apresentado.

§ 3° A decisao sera fundamentada, indicando a forma de
operagdo do monitoramento remoto, que nao poderd exceder o prazo de
quinze dias, renovavel por iguais periodos, uma vez comprovada sua
indispensabilidade.

§ 4° Concluido o monitoramento remoto, o 6rgdao publico
responsavel encaminharéd seu resultado ao juiz, acompanhado de relatorio
circunstanciado, que contera o resumo das operagdes realizadas.

§ 5° Nao serd admitida a utilizagdo de ferramentas de
monitoramento remoto de terminais de comunicagdes pessoais para
obten¢do de informagdes que envolvam jornalistas e advogados, no estrito
exercicio das respectivas atividades profissionais.

Art. 5° Os dados coletados dos individuos alvos do
monitoramento remoto desnecessarios as finalidades estabelecidas na
autorizacao judicial ou obtidos de terceiros serdo inutilizados em até quinze
dias, contados da data de conclusdo da operagao.

Paragrafo unico. O ¢6rgdo publico responsavel pelo
monitoramento remoto encaminhara a autoridade judicial relatorio
circunstanciado acerca da inutilizacdo dos dados previstos no caput deste
artigo.

Art. 6° Para os procedimentos de monitoramento remoto de
terminais de comunicagdes pessoais, 0s 0rgaos publicos, civis € militares,
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ap6s determinag¢do judicial, poderdao requisitar servigos e técnicos
especializados aos provedores de conexdo e aos provedores de aplicacdes de
internet, nos termos da Lei n°® 12.965, de 23 de abril de 2014.

Art. 7° Quaisquer incidentes ou falhas relacionados a utilizagao
de ferramentas de monitoramento remoto de terminais de comunicacoes
pessoais, no curso da operacdo judicialmente aprovada, deverdo ser
imediatamente reportados a Autoridade Nacional de Protecao de Dados.

Art. 8° Constitui crime realizar o monitoramento remoto de
terminais de comunicagdes pessoais sem a prévia autorizagao judicial:

Pena — reclusdo, de 2 (dois) a 4 (quatro) anos, ¢ multa.

Paragrafo unico. O agente publico, civil ou militar, que realizar
0 monitoramento remoto sem a prévia autorizacao judicial terd a pena
aplicada em dobro.

Art. 9° Esta Lei entra em vigor na data de sua publicacdo.

JUSTIFICACAO

A utilizacao massificada de terminais de comunicagdes pessoais
ininterruptamente conectados a internet, como os smartphones € 0s
notebooks, incrementou nao s6 o volume de informacodes acessadas e
compartilhadas pelos individuos como a interacdo virtual entre eles. Nesse
contexto, as formas convencionais de coleta de dados pelos agentes de
estado, tanto no ambito de investigacdes criminais quanto na obtencao de
informagdes de inteligéncia, como a quebra de sigilo telefébnico, t€m se
tornado obsoletas.

Como resultado, empresas privadas passaram a desenvolver, a
partir de vulnerabilidades detectadas nas redes de telecomunicagdes e nos
proprios aparelhos de comunicacao, tecnologias de monitoramento remoto
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que permitem a invasao desses dispositivos e o acesso total ou parcial das
informagdes neles compartilhadas e armazenadas. Tecnologias que,
contratadas por 6rgaos ou agentes publicos, possibilitam o chamado hacking
governamental, atividade por ora ndo regulamentada, que pode gerar
excessos como a vigilancia em massa dos cidaddos, em detrimento dos
principios constitucionais de protecao da intimidade e da vida privada, e de
inviolabilidade do sigilo das comunicagdes pessoais e de dados.

Exemplo desses excessos por parte de autoridades
governamentais foi tornado publico com a recente divulgacao da existéncia
de uma “ABIN paralela”, envolvendo a utilizacdo do software First Mile,
que permite identificar a geolocaliza¢ao de aparelhos de telefonia celular.
Segundo a Policia Federal, que investiga o caso, entre 2019 e¢ 2021 foram
identificadas mais de 60 mil consultas por agentes publicos a partir do uso
da ferramenta.

E ndo ¢ s6 em ambito federal que as ferramentas de
monitoramento remoto e invasao de dispositivos pessoais de comunicagdes
estdo sendo usadas.

Estudo realizado pelo Instituto de Pesquisa em Direito e
Tecnologia do Recife, denominado Mercadores da Inseguranca:
Conjuntura e Riscos do Hacking Governamental no Brasil, identificou, entre
2015 e 2021, a existéncia de 209 contratos envolvendo a compra, o
treinamento de funciondrios, termos aditivos, atualizacdo de softwares ¢
outros atos administrativos, celebrados entre fornecedores de ferramentas de
vigilancia remota e 6rgaos publicos federais e estaduais. Segundo a pesquisa,
os recursos aplicados pelos estados com essas ferramentas saltaram de
R$ 522 mil, em 2015, para mais de R$ 45 milhdes em 2021. Em nivel federal,
se observou uma evolucao de gastos de R$ 5,7 milhdes em 2016 para R$ 54
milhdes em 2020. Sem nenhuma previsdo legal expressa.

Nesse cenario de vacuo legal, a Procuradoria-Geral da
Republica (PGR) ingressou, perante o Supremo Tribunal Federal (STF), com
uma Ac¢ao Direta de Inconstitucionalidade por Omissdao — a ADO n° 84/DF,
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de 2023 —, contra a auséncia de atuacao normativa deste Congresso Nacional
na regulagdo do uso, por 6rgdos e agentes publicos, “de programas de
intrusao virtual remota e de ferramentas de monitoramento secreto e invasivo
de aparelhos digitais de comunicagdo pessoal”.

Na ag¢do, a PGR solicitou que a Suprema Corte fixe prazo
razoavel para que o Parlamento aprove norma para disciplinar a matéria, bem
como estabelega regras provisorias para proteger os direitos fundamentais a
intimidade, a privacidade e a inviolabilidade do sigilo das comunicacdes
pessoais ¢ de dados até a aprovagdo de lei sobre o assunto. O ministro
Cristiano Zanin, relator da agdo, requisitou ao Congresso Nacional
informacdes a respeito do tema.

Assim, dada a urgéncia de preencher essa importante lacuna
legal, tdo bem apontada pela PGR, apresentamos o presente projeto de lei,
que tem como objetivo disciplinar a utilizagdo do monitoramento remoto de
terminais de comunicagdes pessoais por 6rgaos e agentes publicos, civis €
militares.

Para sua aprovacdo, solicitamos o apoio das Senhoras
Senadoras e dos Senhores Senadores.

Sala das Sessoes,

Senador ALESSANDRO VIEIRA
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