Minuta

PARECER N° , DE 2022

Da MESA, sobre o Requerimento n® 602, de 2022,
do Senador Paulo Rocha, que requer que sejam
prestadas, pelo Senhor Ministro de Estado da
Defesa, general Paulo Sérgio Nogueira de
Oliveira, informagoes sobre a recente aquisi¢do,
pelo Comando de Defesa Cibernética do Exército,
de equipamento denominado solucdo Cellebrite
UFED e de software, ambos fornecidos pela
empresa  TechBiz  Forense  Digital, que
possibilitam a extra¢do de dados de telefones
celulares, de sistemas de nuvem dos aparelhos e
de registros publicos armazenados em redes
sociais, bem como sobre aquisi¢oes dos mesmos
equipamentos pelas demais For¢as Armadas.

Relator: Senador VENEZIANO VITAL DO REGO

I - RELATORIO

Vem ao exame da Mesa do Senado Federal o Requerimento n°
602, de 2022, de autoria do Senador Paulo Rocha, por meio do qual Sua
Exceléncia solicita sejam prestadas, pelo Ministro de Estado da Defesa,
informacdes sobre a aquisi¢ao, pelo Comando de Defesa Cibernética do
Exército, do equipamento Cellebrite UFED e de software da empresa
TechBizs Forense Digital. Segundo noticiado pela imprensa, tal
equipamento permite a extragao de dados de telefones celulares, sistemas de
nuvem dos aparelhos e de registros publicos armazenados em redes sociais.

O requerimento especifica, por meio de 13 questionamentos e
solicitagdes, as informagdes a serem requisitadas do Ministro da Defesa.
Basicamente, elas envolvem: as funcionalidades do equipamento, as
situagdes em que serd utilizado, os atos normativos regentes de seu emprego,
as demandas ja formuladas e que serdo atendidas com o uso do aparelho,
quais celulares passardo a ser acessados, o fundamento legal para o acesso a
dados privados, em que medida o uso do equipamento se harmoniza com o0s
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direitos individuais protegidos constitucionalmente, se existe contratacao de
capacitacao de integrantes da Marinha para uso do Cellebrite e contratagao
para aquisi¢do do mesmo aparelho pela Aerondutica. Em caso de resposta
afirmativa aos dois ultimos questionamentos, ¢ requerida copia dos
respectivos processos, o detalhamento das situacdes em que o aparelho
podera ser utilizado, bem como dos atos normativos regentes de seu uso.

II - ANALISE

Nos termos do art. 50, § 2°, da Constituicao Federal, as Mesas
da Camara dos Deputados e do Senado Federal poderdo encaminhar
pedidos escritos de informagoes a Ministros de Estado ou a qualquer das
pessoas referidas no caput deste artigo, importando em crime de
responsabilidade a recusa, ou o ndo - atendimento, no prazo de trinta dias,
bem como a prestagdo de informagoes falsas.

No ambito do Senado Federal, a regulamentacao desse comando
constitucional se dé pelos arts. 216 ¢ 217 do Regimento Interno e pelo Ato
da Mesa n° 1, de 30 de janeiro de 2001. Compete a Mesa do Senado Federal
decidir a respeito do requerimento, que devera se destinar ao esclarecimento
de qualquer assunto submetido a apreciagcdo do Senado ou atinente a sua
competéncia fiscalizadora, nao podendo conter pedido de providéncia,
consulta, sugestdo, conselho ou interrogagdo sobre proposito da autoridade
a quem se dirija (art. 216, I e 11, do RISF).

O Ato da Mesa n° 1, de 2001, contém secdo que regula a
tramitacdo dos requerimentos destinados a obter informagdes protegidas
pelo sigilo bancario. Em consonéncia com a Lei Complementar n° 105, de
10 de janeiro de 2001, a segdo estabelece que tais requerimentos dependem
de aprovacao do Plenario do Senado Federal, apds receberem parecer prévio
da Comissao de Constitui¢ao, Justica e Cidadania (CCJ).

E possivel que algumas das informacdes solicitadas no
requerimento em exame tenham cardter sigiloso, sob o argumento de
envolverem a seguran¢a da sociedade e do Estado (art. 5°, XXXIII, da
Constituigdo Federal). Diante disso, poder-se-ia indagar se o rito previsto na
Secao II do Ato da Mesa n° 1, de 2001, também se aplicaria neste caso.
Entendemos que ndo. As regras especiais daquela Se¢ao, como indicado, t€ém
por objetivo adequar a obtengdo de informacdes protegidas pelo sigilo
bancario as disposicoes da Lei Complementar n® 105, de 2001. O
Requerimento n°® 602, de 2022, ndo solicita dados bancarios ou fiscais de
quem quer que seja.
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Ademais, essa questdo ja foi objeto de discussdo anteriormente
nesta Casa, no Parecer n° 1.381, de 2005, da CCJ, no qual se examinou a
aplicacdo das regras da Secdo Il do Ato da Mesa n° 1, de 2001, a
requerimentos de informagdes sobre o uso de cartdes corporativos no ambito
do Poder Executivo federal. Na oportunidade, a Comissao concluiu:

[O] Poder Publico ndo tem direito a privacidade, pelo
contrario, suas informacgdes, como regra, devem ser publicas, por
exigéncia do caput do art. 37 da Carta Magna, que elevou a
publicidade na Administracdo Publica a categoria de principio
constitucional explicito.

Essa constatacdo ¢ levada ao limite quando falamos da relagao
entre os Poderes Executivo e Legislativo, uma vez que se inclui
dentre as obrigacdes desse ultimo a fiscalizacao e o controle daquele
primeiro.

Assim, ndo estdo, com certeza, as informacgdes aqui solicitadas
protegidas pelo sigilo bancario, nem o seu fornecimento tem que
obedecer aos ditames da Lei Complementar n°® 105, de 2001.

Cabe observar que, eventualmente, podem essas informagdes
envolver o acesso a dados cujo sigilo seja imprescindivel a seguranga
da sociedade e do Estado.

Certamente, esse argumento ndo pode ser usado para se
contrapor a competéncia fiscalizadora do Congresso Nacional. [...]

Nessa hipotese, cabe ao Poder Executivo informar a situagao,
motiva-la, e tomar as providéncias necessarias quando da
transferéncia dos documentos para o Senado Federal e, a esta Casa,
cuidar para que esses documentos tenham, internamente, o
tratamento que o seu conteudo exige.

Assim, do ponto de vista de sua tramitagdo, pode o
Requerimento sob andlise ser restituido a Mesa do Senado Federal,
para que aquele colegiado, no uso de suas competéncias
constitucionais, sobre ele delibere, sem necessidade de outras
providéncias de carater legislativo.

Assim, o rito especial previsto na Secdo II do Ato da Mesa s6
tem lugar quando o requerimento solicita informacgdes protegidas pelo sigilo
bancario, o que nao € caso do Requerimento n° 602, de 2022. Se, na resposta
dada pelo Poder Executivo, houver informagdes de carater sigiloso, a
autoridade correspondente devera alertar o fato, para que, ao recebé-las, o
Senado Federal lhes dé o tratamento regimentalmente reservado aos
documentos sigilosos.

Quanto ao atendimento dos requisitos regimentais para o
deferimento do pedido, cabe registrar, de inicio, que a autoridade a quem as
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informagdes sdo solicitadas ¢ o Ministro ao qual os Comandos das Forcas
Armadas estdao vinculados.

J& com respeito ao contetdo dos questionamentos, entendemos
que alguns deles merecem andlise mais detida e outros estdo em
desconformidade com o disposto no Regimento Interno e no Ato da Mesa n°
1, de 2001. Sendo, vejamos.

Viérias perguntas se referem a atos futuros, o que poderia
suscitar a incidéncia da vedagdo a indagagdes sobre propodsitos da autoridade.
O interdito, contudo, deve ser visto cum grano salis. Quando se questiona,
no item 2 do Requerimento, em que situagdes o Cellebrite sera utilizado pelo
Comando do Exército, entendemos que nao se estd a especular sobre
intencoes de um agente especifico, mas sobre a relagdo de pertinéncia entre
os usos possiveis do aparelho e o plexo de competéncias dos 6rgaos que o
utilizardo. Nao ha elemento subjetivo a ser perscrutado. Simplesmente se
indaga em quais das atividades materiais desempenhadas por aqueles 6rgaos
haverd o emprego do equipamento. O mesmo raciocinio se aplica aos itens
10 e 13, ao aludirem as situagdes em que o aparelho podera ser utilizado pela
Marinha e pela Aeronautica.

O item 4 do Requerimento também pode gerar duvidas. Nele se
pergunta que demandas apresentadas ao Comando de Defesa Cibernética nos
ultimos trés anos serdo atendidas por meio da compra do referido
equipamento. Ora, se se tratasse de decisdao futura quanto a determinados
pleitos, o questionamento ndo teria cabimento, pois num pedido de
informagdes ndo se pode solicitar a antecipagdo do conteudo de decisdo
administrativa que ainda nao foi tomada. A nosso ver, no entanto, o item 4
deve ser compreendido como uma solicitacdo para que sejam identificadas
as demandas apresentadas pelo Comando de Defesa Cibernética que
serviram de justificativa a aquisicdo do aparelho. Essa €, inclusive, uma
informa¢do que muito provavelmente deve constar do préprio processo
administrativo instaurado para a aquisicao do Cellebrite.

Quanto ao item 5, pelo qual se pretende saber que aparelhos
celulares, publicos e particulares, passardo a ser acessados por meio do
equipamento, a pergunta nao pode ser entendida, sob pena de indeferimento,
como uma solicitagdo para que sejam declinadas as linhas de celular que,
eventualmente, serdo monitoradas, pois isso constituiria um exercicio de
futurologia, ndo se coadunando com o conceito de “informagdao”. Como
disposto no art. 4°, I, da Lei n® 12.527, de 18 de novembro de 2011,
consideram-se informacdes os dados, processados ou nio, que podem ser
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utilizados para produgdo e transmissdo de conhecimento, contidos em
qualquer meio, suporte ou formato. O item 5 pode, todavia, ser
compreendido como uma solicitagdo para que sejam indicados que tipos de
celulares o Cellebrite ¢ capaz de monitorar. Nesse sentido, nao
vislumbramos 6bices regimentais ao questionamento.

J& os questionamentos feitos nos itens 6 € 7 nos parecem
destoantes da disciplina regimental da matéria. Neles se pergunta qual o
fundamento legal para o acesso a dados privados e em que medida a
aquisi¢do e o uso do aparelho se harmonizam com a prote¢do constitucional
aos direitos individuais. Ora, tais formula¢des caracterizam claramente uma
consulta juridica a autoridade do Poder Executivo. Se, em algum momento,
no processo de aquisi¢cao do Cellebrite, tiver sido produzido parecer juridico
por 6rgao do Poder Executivo com respostas aqueles dois questionamentos,
0 requerente tera acesso a tais informagdes, ja que também solicitou copia
do respectivo processo. Por outro lado, se ainda ndo tiver havido
pronunciamento juridico sobre aqueles pontos, as perguntas se revestirdo de
nitido carater consultivo, demandando nd3o uma informa¢dao, mas uma
opinido da autoridade. Por isso, somos pela retirada desses itens.

III-VOTO

Ante o exposto, o voto ¢ pela aprovagdo parcial do
Requerimento n° 602, de 2022, com a supressao de seus itens 6 e 7.

Sala das Reunides,

, Presidente

, Relator
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