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EMENDA A MEDIDA PROVISORIA N° 983, DE 16 DE JUNHO DE 2020

Dispde sobre as assinaturas
eletronicas em
comunicagbes com entes
publicos e em questbes de
saude e sobre as licencgas de
softwares desenvolvidos por
entes publicos.

EMENDA ADITIVA

Inclua-se o seguinte art. 11, promovendo-se a devida renumeracédo do
atual:

“Fraudes cometidas mediante o uso de sistemas eletronicos”

Art. 11 O art. 155 do Decreto-Lei n? 2.848, de 7 de dezembro de 1940 -
Cddigo Penal, fica acrescido dos seguintes paragrafos:

§ 82 A pena é de reclusdo de 4 a 10 anos se a subtracdao mediante fraude é
cometida por meio de dispositivo eletrénico ou informdatico, conectado ou nao a rede
de computadores, com ou sem a violagdo de mecanismo de segurang¢a, ou com
utilizacao de programa malicioso; ou ainda, se a fraude é cometida valendo-se de dados
eletrénicos fornecidos pela vitima ou por terceiro induzido em erro, inclusive por meio
de redes sociais, contatos telefonicos ou envio de correio eletronico fraudulento.

§ 92 A pena prevista no §82 aumenta-se de dois tercos, se o crime é
praticado mediante a utilizacdo de servidor mantido fora do territério nacional.

JUSTIFICACAO

Ao facilitar o atendimento do governo a populagdao por meios digitais, a MP
983/2020 corrobora com a intensificacdo da utilizacdo de meios eletrénicos para atos
publicos e privados durante o periodo de pandemia do covid-19. Com o isolamento
social, o comercial eletronico registrou aumento de mais de 100% no volume de
transacdes. Observou-se também uma maior utilizacdo dos canais digitais das
instituicoes financeiras e dos demais meios remotos de aquisicdo de bens e servicos.
Muitas pessoas que ndo estavam habituadas a utilizar meios eletronicos, como pessoas
idosas, passaram a fazé-lo durante a pandemia.

As mudancas de habito se tornaram, entretanto, uma oportunidade para
criminosos intensificarem as fraudes e tentativa de fraude por meios eletronicos.
Conforme vem sendo amplamente tratado pela midia nas ultimas semanas, o Brasil se
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tornou o segundo pais com mais ataques diarios de cyber criminosos. No periodo entre
20 de margo e 18 de maio, a busca de informagbes pessoais e bancarias de brasileiros
na chamada dark web cresceu 108%, segundo pesquisa feita pela Refinaria de Dados,
empresa especializada na coleta e analise de informagdes digitais. O numero de buscas
diarias alcangou 19,2 milhdes ante 9 milhdes no periodo pré-covid.

Tais fraudes ocorrem das mais diferentes formas. Esses ataques podem
acontecer pela obtencdo fraudulenta dos dados e senhas de acesso, seja pela indugdo
da vitima em erro (“engenharia social”), seja pelo envio de links falsos (“phishing”). Os
ataques ainda se ddo por meio da instalacdo de programas maliciosos, que rompem os
mecanismos de protecdo existentes nos equipamentos das vitimas. Neste caso, os
criminosos enviam mensagens com informacdes que chamam a atenc¢do do usudrio, que
clica em um link e, a partir dai, permite a captura dos dados pessoais. Nesse sentido, a
FEBRABAN informa que o numero de fraudes por meio de obtencdo fraudulenta dos
dados de acesso aumentou 44% e as fraudes por ataques diretos aos equipamentos,
72%.

Essa enorme elevacdo impacta diretamente a vida das pessoas e a economia do
pais, ja bastante fragilizada pelas medidas necessarias para o combate a pandemia. Esse
cenadrio exige a atualizacdo do Cédigo Penal no que se refere ao crime de furto, passando
a prever tipo especifico qualificado de furto, com puni¢ées mais severas, de modo a
desincentivar a pratica do crime. A experiéncia, ainda, mostra a necessidade de
agravamento da punicdo quando o fraudador utiliza servidores situados fora do
territério nacional, para buscar encobrir sua identidade e localizagao, dificultando a
persecugdo penal.

Desta forma, entendemos que a MP 983/2020, ao facilitar o uso de meios
eletronicos para atendimento aos cidadaos, deva também conter mecanismo que
combata a intensificacdo de fraudes em funcdo da maior utilizagdo dos meios
eletrénicos. Esta emenda é, de tal forma, um dispositivo complementar e essencial para
atingir os objetivos da medida proviséria.

Deputado Marcelo Ramos - AM

Vice-lider do Bloco
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