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COMISSAO PARLAMENTARMISTADE INQUERITO DESTINADA
A INVESTIGAR OS ATAQUES CIBERNETICOS QUE ATENTAM
CONTRA A DEMOCRACIA E O DEBATE PUBLICO; A
UTILIZAGAO DE PERFIS FALSOS PARA INFLUENCIAR OS
RESULTADOS DAS ELEICOES DE 2018; A PRATICA DE
CYBERBULLYING SOBRE OS USUARIOS MAIS VULNERAVEIS
DA REDE DE COMPUTADORES, BEM COMO SOBRE AGENTES

PUBLICOS; E O ALICIAMENTOE ORIENT/:\C_‘,AO DE CRIANCAS
PARA O COMETIMENTO DE CRIMES DE ODIO E SUICIDIO.

REQUERIMENTO N° DE 2020

Requeiro, que ouvido o Plenario desta
Comissao Parlamentar de Inquérito, seja

convocado a prestar esclarecimentos:

e 0 senhor, JOSE FELIX, Presidente

da Claro Brasil

Senhor Presidente,

Nos termos do art. 58, §§ 2° Il e 3° da Constituicdo Federal; do art. 151
do Regimento Comum do Congresso Nacional, dos art. 93, I e 148 do
Regimento Interno do Senado Federal; do art. 36, Il do Regimento Interno da
Camara dos Deputados e do art. 2° da Lei 1.579 de 18 de margo de 1952,
requeiro a Vossa Exceléncia, que, ouvido o Plenario desta Comissao
Parlamentar Mista de Inquérito, seja convocado a prestar esclarecimentos nesta
CPMI:

. o senhor, JOSE FELIX, Presidente da Claro Brasil.
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JUSTIFICAGAO

A Comissao Parlamentar Mista de Inquérito foi criada para investigagéo
dos ataques cibernéticos que atentam contra a democracia e o debate publico;
da utilizacao de perfis falsos para influenciar os resultados das eleicées de 2018;
da pratica de cyberbullying sobre os usuarios mais vulneraveis da rede de
computadores, bem como sobre agentes publicos; e do aliciamento e orientagao

de criangas para o cometimento de crimes de 6dio e suicidio.

Cumpre salientar que no dia 30/05/2020, alguém acessou o sistema da
CLARO S.A, as 13:28:19, e transferiu o0 meu numero - (51) 99313-9438 - do
chip que estava no meu aparelho (n° 89550532590027038756) e habilitou em
outro chip (n° 89550532970271025374). Estava em deslocamento rodoviario no
Estado do Parana, sem nenhum sinal, impossibilitado de utilizar o aparelho
(internet, ligagcdes, WhatsApp, etc.), achando ser um problema de sinal/sistema,

pois estava na rodovia Régis Bittencourt, voltando para Canoas/RS.

Apos verificar que outros ocupantes do veiculo estavam com sinal, entrei
em contato com a CLARO de outro aparelho, as 16:06, onde falaram que iriam
‘resetar” a linha e que num prazo de até 02 horas retornaria a funcionar, como
nao voltou a funcionar e, desconfiado de alguma irregularidade, mesmo antes do
prazo, realizei mais uma ligagao as 16:56 e, me orientaram os testes necessarios
para a linha voltar a funcionar, inclusive reiniciando o aparelho, que novamente
nao voltou a funcionar. Em seguida, solicitaram que retirasse o chip do aparelho
e informasse o nUmero de seguranga, quando verificaram que ndao era o nUmero
de seguranga do chip no qual estava habilitado o meu numero (51) 99313-9438
e que este numero havia sido habilitado em outro chip, as 13:18, deste mesmo
dia. Este era o motivo do nao funcionamento da linha no meu aparelho com o

meu chip.

Imediatamente  solicitei a atendente o bloqueio do chip n°
89550532970271025374 (bloqueado as 17:18), pois ficou demonstrada uma
fraude. A funcionaria da Claro, naquele momento, me informou que para haver
a troca de chip seria necessario a presenga do cliente em uma loja Claro fisica,

inclusive sendo necessaria a retirada de uma foto do titular da linha (solicitante)
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para comprovar que 0 mesmo seria o cliente, com apresentagcao de documento
de identificagdo e assinatura de um termo de ajustamento de contrato. Como
estava em deslocamento e impossibilitado de comparecer a uma loja fisica da
CLARQO, reforgcava a acao de uma FRAUDE, ficando assim tudo registrado na
ligagdo (gravada) e sob o protocolo de n° 2020458720200.

Destaco ainda que, ndo havia comparecido a nenhuma loja da CLARO e
muito menos solicitado troca do chip. Por precaugdo e motivo de necessidade
da linha para trabalho, liguei para o Senhor Valdir Pereira, Chefe do meu
Gabinete no Rio Grande do Sul, e pedi para que fosse até a loja da CLARO do
municipio em que resido, localizada no Shopping Canoas explicasse a gravidade
do problema e me colocasse em contato, através do seu aparelho com o
funcionario Guilherme, que me conhece e trata de todos os meus assuntos junto
a CLARQO. Este funcionario pediu para que eu me dirigisse imediatamente a loja

da CLARO quando chegasse de viagem.

Apos o0 meu retorno para Canoas, me dirigi imediatamente a Loja Claro
no Shopping Canoas, onde fui atendido presencialmente pelo funcionario
Guilherme e, o Gerente da loja, Senhor Darroberto dos Santos Gomes Jr., que
ja estava ciente das alteragdes e intercorréncias. Para a minha surpresa, ao
chegar na loja, as 20:45, fora relatado pelo funcionario Guilherme a mesma
informacdo fornecida pela a atendente da ligagdo de protocolo de n°
2020458720200, que o procedimento (troca de chip) s6 poderia ser efetuado
com a presenga do cliente em uma loja Claro, inclusive com a retirada de uma
foto do solicitante para comprovar que seria o cliente, com a apresentacido de
documento de identificacdo e assinatura de um termo de ajustamento de

contrato.

Mais surpreendente ainda foi a nova informagdo do Gerente e do
funcionario Guilherme que, mesmo apds eu ter solicitado, as 17:18, o bloqueio
dalinha e do chip (protocolo de n° 2020458720200), alguém acessou nhovamente
o sistema da CLARO, as 17:36, fora do procedimento regulamentar da empresa,
para troca de chip e habilitaram meu numero novamente no chip fraudulento (n°
89550532970271025374), o mesmo que que ja tinham habilitado, as 13:18.
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O Gerente e o funcionario Guilherme da CLARO, apds na minha
presencga, verificarem o sistema e detectaram que nao teriam como saber a
localidade, loja, funcionario ou fraudador que realizou tal procedimento
criminoso, pois, quem acessou O sistema nao deixou o registro, senha ou
protocolo no sistema da CLARO e, afirmaram que nunca haviam se deparado
com tal situacao e, que naquele momento, por minha solicitacdo, abririam um
procedimento de diligéncia interna para tentar rastrear o problema, protocolo n°
2020459405995. Neste mesmo atendimento, solicitei uma solugdo para habilitar
o meu numero ((51) 99313-9438) novamente, pois necessitava restabelecer a
comunicagao imediatamente. Fora sugerido habilitar o meu nimero em um novo
chip (n° 89550532580023150044), o que foi feito, conforme termo de adesao,
protocolo n°® 2020459359100, codigo de aprovagdao 188644674, codigo do
vendedor FKX4D e cédigo da loja ZBDJ.

Fui informado ainda que, mesmo apds estes procedimentos, nao
garantiriam que nao haveria novamente a troca do meu numero para outro chip,
pois, teriam que verificar e entender o que estava ocorrendo no sistema da

CLARO, para acontecer tal fraude.

Ressalto que ha relatos de varios parlamentares que tiveram seus
numeros de celulares clonados. Meu numero de telefone celular foi acessado
irregularmente, sem minha autorizacdo, sendo o sistema da Claro em minha
linha conectado, mais de uma vez, fora do controle e do procedimento regular

da empresa.

E inadmissivel qualquer pessoa, em qualquer circunstancia, poder
acessar linha telefénica privada, sem qualquer controle da empresa de telefonia
responsavel. A propria Claro informou que o procedimento (troca de chip) s6
poderia ser efetuado com a presenga do cliente em uma loja Claro, inclusive com
a retirada de uma foto do solicitante para comprovar que seria o cliente, com a
apresentacdo de documento de identificacdo e assinatura de um termo de
ajustamento de contrato. Portanto, é notéria a falta de controle da empresa e
negligéncia em relagéo aos dispositivos basicos de seguranga que devem ser

garantidos ao cliente.
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Ademais, o usuario paga muito caro pela prestacdo de servico da
operadora e sequer obtém garantia dos procedimentos de seguranga
necessarios. Portanto, o responsavel pela empresa, o senhor JOSE FELIX,
Presidente da Claro Brasil, precisa esclarecer ao usuario o porqué da fragilidade
do sistema operacional da empresa e que medidas efetivas estdo sendo
adotadas para solugdo do problema. Em um sistema que demonstra tanta
fragilidade é arriscado que qualquer pessoa de ma-fé clone a linha com intuitos
ilicitos diversos, como a difusdo de conteudos que possuem dados pessoais
sensiveis, como fotos intimas das vitimas, golpes envolvendo pedidos de
dinheiro por meio de transferéncias bancarias para os contatos do verdadeiro
titular da conta, disseminacao de fake news, transferéncia do numero para outros

chips, ou o cancelamento indevido da linha telefénica por terceiros.

Em paralelo, é necessario a investigacdo do uso de ferramentas para
burlar dispositivos de seguranga sensiveis e falhos das operadoras de telefonia
que possibilitam a divulgagdo indevida de mensagens em redes sociais com

perfis falsos.

Por tudo isso, fica demonstrado que a oitiva do senhor JOSE FELLIX,
Presidente da Claro Brasil, por este Colegiado, vai ao encontro do objeto
delimitado no requerimento de criagao desta Comissao Parlamentar de Inquérito,

sendo fundamental os devidos esclarecimentos.

Deputado NEREU CRISPIM
PSL/RS
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De: Dep. NEREU CRISPIM

Para: COCETI
Cc: claudia.510medeiros@gmail.com; dep.nereucrispimpoa@gmail.com
Assunto: Req CPMI da Fake News - CD200809575800
Data: quinta-feira, 4 de junho de 2020 12:36:08
Anexos: TERMO DE DECLARACAO.pdf
TERMO ADESAOQ.pdf
B.O .pdf

Reg CPMI Fake News Diretor de Operacf)es da Claro - CD200809575800.pdf

Prezada Lenita,

Encaminho Requerimento CD200809575800, em substituicdo ao CD208149368100 enviado
abaixo, no dia 02 do corrente més.

Desde ja agradeco a atencao

Nereu Crispim

Deputado Federal - PSL/RS
61-3215-5483

Claudia Medeiros

Chefe de Gabinete
61-99420-5353

De: Dep. NEREU CRISPIM

Enviado: terca-feira, 2 de junho de 2020 11:52

Para: coceti@senado.leg.br

Cc: claudia.510medeiros@gmail.com; dep.nereucrispimpoa@gmail.com
Assunto: Req CPMI da Fake News - CD208149368100

Prezada Lenita,

Encaminhamos anexo Requerimento para a CPMI da Fake News CD208149368100,
juntamente com anexos.

Respeitosamente,

Nereu Crispim
Deputado Federal - PSL/RS
61-3215-5483
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ESTADO DO RIO GRANDE DO SUL
POLICIA CIVIL

2° DELEGACIA DE POLICIA REGIONAL METROPOLITANA
CANOAS - 03 DEL. POLICIA

Documento n°: 937/2020/100508 P4g. 1
Ocorréncia n°: 3833/2020/100508

TERMO DE DECLARACAO

Aos um dias do més de junho do ano de dois mil e vinte, nesta cidade de Canoas, Rio
Grande do Sul, numa das salas do prédio onde funciona esta Delegacia, na presidéncia do
respectivo Delegado RODRIGO FUCHSHUBER CALDAS, comigo Escrivdo de Policia JULIANA
ALMEIDA DA CUNHA, compareceu NEREU CRISPIM Carteira de identidade SSP/RS 8027717621,
data nasc. 21/07/1963, pai PAULO JOSE CRISPIM, mae INES UMBELINA CRISPIM, cor pele/raca
Branca, estado civil Separado, natural de PORTO ALEGRE RS, nacionalidade Brasileiro nato,
Instrucao Ensino superior, residéncia: Rua Suica, 158 - Moinhos De Vento, Canoas-RS, local de
trabalho Maj Ernesto Vitrock, 143 - Centro, Canoas-RS.

No dia 30/05/2020, alguém acessou o sistema da CLARO S.A. as 13:28:19. transferiu o
meu numero (51) 99313-9438 do chip que estava no meu aparelho numeracdo
(n°89550532590027038756)e habilitou em outro chip (n°89550532970271025374). Estava em
deslocamento rodoviario no Estado do Parana, sem nenhum sinal, impossibilitado de utilizar o
aparelho (internet ligacdes, Whatsapp, etc.), achando ser um problema de sinal/sistema, poisestava
na rodovia Reégis Bittencourt voltando para Canoas/RS. Apds verificar que outros ocupantes do
veiculo estavam com sinal, entrei em contato com a CLARO de outro aparelho as 16:06 onde
falaram que iriam “resetar” a linha e que num prazo de até 02 horas retornaria a funcionar, como néo
voltou a funcionar e, desconfiado de alguma irregularidade, mesmo antes do prazo, realizei mais
uma ligacao as 16:56 e, me orientaram os testes necessarios para a linha voltar a funcionar,
inclusive reiniciando o aparelho, como néo voltou a funcionar, solicitaram que retirasse o chip do
aparelho e informasse o numero de seguranca, foi quando verificaram que n&o era o nimero de
segurancga do chip onde estava habilitado o meu numero (51) 99313-9438 e que este numero havia
sido habilitado em outro chip as 13:18 deste mesmo dia e, ai o motivo do ndo funcionamento da
linha no meu aparelho com o meu chip.Imediatamente solicitei a atendente o bloqueio do chip n°
89550532970271025374 (blogueado as 17:18) pois disse que se tratava de uma fraude, esta
atendente, naquele momento, me informou que para haver a troca de chip seria necessario {a
presenca do cliente em uma loja claro inclusive tirando uma foto do titular da linha (solicitante) paréq_
comprovar que é o cliente, com apresentacdo de documento de identificacdo e assinatura de um'
termo de ajustamento de contrato, e como estava em viagem, e impossibilitado de comparecer a
uma loja fisica da CLARO reforcava a agdo de uma FRAUDE, ficando assim tudo registrado na
ligagado (gravada) e sob o protocolo de n° 2020458720200. Destaca ainda que, nao havia
comparecido a nenhuma loja da CLARO e muito menos solicitado troca do chip. Por precaucao e
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motivo de necessidade da linha para trabalho, liguei para o Senhor Valdir Pereira, chefe
do meu gabinete no RioGrande do Sul. e pedi para que fosse até a loja da CLARO localizada no
Shopping Canoas e explicasse a gravidade do problema e me colocasse em contato através de seu
aparelho com o Funcionario Guilherme, que me conhece e trata de todos 0s meus assuntos junto a
CLARO. Este funcionario pediu para

que eu me dirigisse imediatamente a loja da CLARO quando chegasse de viagem. Apos
O meu retorno para Canoas, me dirigi diretamente a Loja Claro no Shopping Canoas, onde fui
atendido presencialmente pelo funcionario Guilherme e. o Gerente da loja, Sr.Darroberto dos Santos
Gomes Jr., que ja estava ciente das alteracées e intercorréncias. Pra minha surpresa, ao chegar na
loja as 20:45 fora relatado pelo funcionario Guilherme a mesma informagao que a atendente da
ligacao de protocolo de n° 2020458720200, que o

procedimento (troca de chip) sé e efetuado com a presenca do cliente em uma loja claro
Inclusive tirando uma foto do solicitante para comprovar que € o cliente, com apresen- tacdo de
documento de identificagdo e assinatura de um termo de ajustamento de contrato. Mais
surpreendente ainda foi a nova informacdo do Gerente e do funcionario Guilherme que informaram
que mesmo apos eu tersolicitado as 17:18 o bloqueio da linha e do chip (protocolo de n°
2020458720200), alguém acessou novamente o sistema da CLARO as 17:36, fora do procedimento
regulamentar da CLARO para troca de chip e habilitaram

meu numero novamente no chip fraudulento (n° 89550532970271025374), o mesmo
que que ja tinham habilitado as 13:18. O Gerente e o funcionario Guilherme da CLARO ap6s na
minha presenca verificarem o sistema e detectaram que nao teriam como saber a localidade, loja,
funcionario ou fraudador que realizou tal procedimento Criminoso, pois, quem acessou o sistema n&o
deixou o registro, senha ou protocolo no sistema da CLARO e, que nunca haviam se deparada com
tal situacao e, que naguele momento, por minha

solicitagdo abririam um procedimento de diligéncia interna para tentar rastrear o
problema, protocolo n® 2020459405995, Neste mesmo atendimento, solicitei uma solucdo para
habilitar o meu numero ((51) 99313-9438) novamente, pois necessitava restabelecer a comunicacao
imediatamente.  Fora sugerido habilitar o meu numero em um  novo chip (n°
89550532580023150044), e que procederam conforme termo de adesao, protocolonn®
2020459359100, codigo de aprovacdo 188644674, codigo do vendedor FKX4D e cbdigo da
ZBDJ. Fui informado ainda que, mesmo apds estes procedimentos, ndo garantiriam que nao hav
novamente a troca do meu numero para outro chip, pois, teriam que

verificar e entender o que estava ocorrendo no sistema da CLARO, para acontecer t
fraude. E como nada mais disse e nem Ihe foi perguntado, mandou a Autoridade encerrar o presente
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que apos lido e achado conforme vai devidamente assinado por todos.
Jullana Almeida da Cunha
INspetora de Paoliciz

ID. Fun

ASS: > ASS:

RODR \ EHEHU/BERTALDAS JULMNA ALMEIDA DA CUNHA

ASS:

REY CRISPIM
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TERMO DE ADESAO DE PESSOA FiSICA PARA PLANOS DE SERVICO POS-PAGOS — SMP

Operacoes: Troca de Chip
DADOS CADASTRAIS

NEREU
Nome: CRISPIM RG/CNH/RIC/Passaporte: 8027717621 CPF: 36247740000
Data de Nascimento: 21/07/1963 E-mail:  nereucrispim(@gmail.com

INES UMBELINA

Nome da mae: CRISPIM Tel. residencial fixo: 519931597035
Endereco para entrega da fatura (rua/avenida): RUA SUICA

Numero: 158 Complemento: CASA

MARECHAL
Bairro: RONDON Cidade: CANOAS UF: RS

CEP: 92022015

Servigos e produtos escolhidos/ Prazo de permanéncia/ Multa por alteracao na condi¢cao comercial

contratada
Plano/Promocao/Pacotes Titular Voz
N2 do Claro Chip (SIMCARD) 89550532580023150044
Ne do Celular (Claro / Portado) 51993139438
N2 de série Aparelho (IMEI)
Valor Inicial Aparelho 0,00
Descontos Benefl’cir; comercial 0,00
Descontos de Claro Clube
N2 do Celular (Provisério)
Valor Final Aparelho 0,00
Permanéncia | 0
Multa de servico e/ou Aparelho
 Valor total dos servicos com desconto: 39,99 Descontos: 0,00
Valor total dos servicos escolhidos: 39,99 Valor total do aparelho e chip: 0,00

PAGAMENTO






k)

Forma de pagamento do aparelho: Em Vezes de R$

Forma de pagamento da conta: ) Banco: N? Banco:
Ageéncia: Conta:

Forma de recebimento da conta: Conta Impressa enviada pelos Correios

CLARO

CLUBE

Saldo de pontos: 0

Saldo de pontos utilizados nesta data: 0
Saldo restante de pontos: 0

Data de vencimento da 0

Conta:

DECLARACAO DO
ASSINANTE

ASSINANTE adere ao Contrato de Prestagdo do Servico Movel Pessoal, na modalidade Pos-Pago, ¢
declara, sob as penas da lei, que: a) seus dados cadastrais sdo verdadeiros e que se compromete a atualiza-
las periodicamente, autorizando a CLARO a verifica-los junto aos orgdos restritivos de crédito e
mstituigoes assemelhadas; b) conhece (1) o Plano Basico de Servigos e (ii) as condi¢des do Plano de
Servigo, Promogoes e/ou Pacotes ora contratados; ¢) tem conhecimento que o valor da habilitagdo podera
ser cobrado conforme as condi¢des promocionais apresentadas neste momento; d) tem conhecimento que
este instrumento integra (i) o Contrato SMP, (ii) o Contrato de Permanéncia e (iii) o(s) Regulamento(s) da
Promogdo, se aplicavel, especialmente as condi¢des para cancelamento, tendo recebido copia deste(s)
document (s); €) tem conhecimento que todos os servigos utilizados em roaming nacional ou internacional
serdo cobrados separadamente, caso ndo estejam contemplados no Plano contratado; f) autoriza a
cobranca, de forma avulsa e/ou em combos e/ou em ofertas conjuntas, quando aplicavel, dos valores
referentes aos Planos de Servigo, Promogdes e/ou Pacotes contratados de servigos de telecomunicagdes e
dos valores de servigos de Valor Adicionado, Aplicativos / Conteudos Digitais, servicos suplementares,
facilidades adicionais e/ou outros servigos contratados, prestados pela CLARO e/ou por terceiros; g)
conhece os requisitos de configuragdao de hardware e software do seu equipamento, necessarios para a
utilizagdo dos servigos de conexdo ¢ acesso a internet; h)para os Planos e Pacotes de Acesso a Internet, a
Claro garantira o minimo de 40% a partir de 01/11/2014 de acordo com a tecnologia da area de cobertura,
sendo (1) GSM GPRS: até 60 kbps, (i1) GSM EDGE: até 120 kbps, (iii) 3G HSDPA: até 1 Mbps para
baixar arquivos da internet (download) e até 128 Kbps para enviar arquivos para a internet (upload) e (iv)
4G LTE: ate¢ 5 Mbps para baixar arquivos da internet (download) e até 512 Kbps para enviar arquivos
para a internet (upload); i) avaliou suas necessidades de trafego de dados e velocidade de conexio ¢ optou
pelo Plano escolhido, estando ciente que ao término da franquia inicialmente contratada, ocorrera o
bloqueio da navegacdo até¢ o final daquele ciclo de faturamento, devendo o ASSINANTE contratar
franquias adicionais para utilizag¢ao até o término do ciclo vigente. j) ter conhecimento que, na hipotese de
cancelamento ou alterag@o das condigdes contratadas, o Assinante ndo podera se desobrigar do pagamento
da multa contratual prevista acima. k-) Em caso de falta de pagamentos das faturas e antes da rescisdo do
Contrato SMP, a Claro fara a migracao do Assinante do Plano Controle para Pré-Pago, como forma de
manter o servigo disponivel ao Assinante; I-) A op¢do da Fatura Digital Total passard a vigorar apos a
validacao do e-mail informado no ato da ativagdo. 1-) Tem conhecimento do recebimento de uma tnica
fatura que agrupa planos distintos em um unico documento de cobranga e caso queira desmembrar em
vencimentos distintos, basta solicitar no SAC. (1052). m) A CLARO podera usar a biometria facial para
garantir a prote¢ao do Assinante, a seguranga e controle nos processos de identificacao e autenticacio de
cadastros.

AUTORIZO O FORNECIMENTO PARA TERCEIROS DOS MEUS DADOS CADASTRAIS E/OU
PESSOAIS, INCLUSIVE AS INFORMACOES DE CONSUMO E REGISTRO DE
COMPORTAMENTO DE UTILIZACAO/NAVEGACAO, NOS TERMOS DA LEI EM VIGOR.

SIM OO NAO






ACEITO receber mensagens de cunho publicitario
enviadas pela CLARO e/ou seus parceiros para o meu
aparelho. -

NAO ACEITO receber mensagens de cunho publicitario

X| enviadas pela CLARO e/ou seus parceiros para o meu Rubrica do Cliente
aparelho.

Local: 30 de Maio de 2020

Assinatura do Cliente

Para mais informacoes: Acesse www.claro.com.br ou ligue 1052
Informacoes Internas
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ESTADO DO RIO GRANDE DO SUL
POLICIA CIVIL

2° DELEGACIA DE PQLIGIA REGIONAL METRQPQLITANA
CANOAS - 03 DEL. POLICIA

Ocorréncia Policial n° 3833 / 2020/ 100508

Dados Gerais

Orgao: 100508 - CANOAS - 03 DEL. POLICIA Ano: 2020 Numero: 3833
Tipo: Simples - Em Elaboracéo
Data Registro: 01/06/2020 as 16:21 horas Comunicagao: Pessoal

Fato: 2025.90 - OUTRAS FRAUDES
Consumado

Inicio: 31/05/2020 as 17:18 horas até 01/06/2020 as 16:20 horas Area: Urbana
Enderego: Rua Major Sezefredo, 755 - Bairro Marechal Rondon, CANOAS-RS, BRASIL
Tipo Local: Outros

Histérico

RELATA A VITIMA QUE ALGUEM ACESSOU O SISTEMA DA CLARO AS 13 28 :19 E
TRANSFERIU O SEU NUMERO PESSOAL (51) 993139438 QUE ESTAVA NO APARELHO
89550532590027038756. RELATA QUE ESTAVA EM DESLOCAMENTO RODOVIARIO NO
ESTADO DO PARANA , SEM NENHUM SINAL, IMPOSSIBILTADO DE UTILIZAR O APARELHO,
AO ENTAR EM CONTATO COM A OPERADORA CLARO ACABOU POR TOMAR
CONHECIMENTO DE QUE SEU NUMERO HAVIA SIDO HABILITADO EM OUTRO TELEFONE.
APESAR DOS ESFORCOS JUNTO A OPERADORA , NAO OBTEVE DE IMEDIATO ALGUMA
RESPOSTA CONCRETA. AFIRMA QUE SOLICITOU PROCEDIMENTO DE DILIGENCIA INTERNA,
PROTOCOLO 20520459405995, AGUARDANDO A RESPOSTA. REGISTRA A FIM DE
RESGUARDAR-SE. NADA MAIS. |

Orgéo de Destino: 10.05.08 CANOAS - 03 DEL. POLICIA

F'aﬁliéipante: 1-Vitima Presente

Nome: NEREU CRISPIM
Pai/ Mae: PAULO JOSE CRISPIM / INES UMBELINA CRISPIM

Data Nascimento: 21/07/1963 Sexo: Masculino CPF: 362.477.400-00

Estado Civil: Separado Grau de Instrucao: Ensino superior Cor Pele: Branca

Naturalidade: PORTO ALEGRE Nacionalidade: Brasileiro nato Cor Olhos: Castanho
RS

Documento: Carteira de identidade SSP/RS Numero: 8027717621

Enderegco: RUA SUICA, 158 - MOINHOS DE VENTO, Canoas-RS, 92425-000, Fone (51) 9931-3943 ,

Celular (51) 3041-3191
Profissao: Cargo: Condicao Fisica: Normal

Enderecgo Profissional: MAJ ERNESTO VITROCK, 143 - CENTRO, Canoas-RS, Fone (51) 9931-3943
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Documentos

Ocorréncia - Termo de Declaracdes 937/2020 01/06/2020 17:02

Destino: 1° Via:

Equipe (A)
Atendente: 6065982974 JULIANA ALMEIDA DA  (a) N
CUNHA
Chefe Plantao: 4012575884 BETINA YUSTAS (a)
MALLMANN v
Autor. Policial: 1118199957 RODRIGO FUCHSHUBER (a)
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COMISSAO PARLAMENTAR MISTA DE INQUERITO
DESTINADA A INVESTIGAR OS ATAQUES CIBERNETICOS
QUE ATENTAM CONTRA A DEMOCRACIA E O DEBATE
PUBLICO; A UTILIZACAO DE PERFIS FALSOS PARA
INFLUENCIAR OS RESULTADOS DAS ELEICOES DE 2018; A
PRATICA DE CYBERBULLYING SOBRE OS USUARIOS MAIS
VULNERAVEIS DA REDE DE COMPUTADORES, BEM COMO
SOBRE AGENTES PUBLICOS; E O ALICIAMENTO E
ORIENTAGCAO DE CRIANCAS PARA O COMETIMENTO DE
CRIMES DE ODIO E SUICIDIO.

REQUERIMENTO N° DE 2020

Requeiro, que ouvido o Plenario desta
Comissdo Parlamentar de Inquérito, seja

convocado a prestar esclarecimentos:

e 0 senhor, MARCELO REPETTO,
Diretor de Operagbes Regional

Sul da Claro Brasil.

Senhor Presidente,

Nos termos do art. 58, §§ 2°, Il e 3° da Constituicdo Federal; do art. 151
do Regimento Comum do Congresso Nacional, dos art. 93, Il e 148 do
Regimento Interno do Senado Federal; do art. 36, || do Regimento Interno da
Camara dos Deputados e do art. 2° da Lei 1.579 de 18 de margo de 1952,
requeiro a Vossa Exceléncia, que, ouvido o Plenario desta Comissao
Parlamentar Mista de Inquérito, seja convocado a prestar esclarecimentos
nesta CPMI:

Documento eletrénico assinado por Nereu Crispim (PSL/RS), através do ponto SDR_56512,

na forma do art. 102, § 12, do RICD c/c o art. 22, do Ato

da Mesa n. 80 de 2016.
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o o senhor, MARCELO REPETTO, Diretor de Operagdes Regional Sul da Claro

Brasil.

JUSTIFICAGAO

A Comissao Parlamentar Mista de Inquérito foi criada para investigagao
dos ataques cibernéticos que atentam contra a democracia e o debate publico;
da utilizagdo de perfis falsos para influenciar os resultados das elei¢des de
2018; da pratica de cyberbullying sobre os usuarios mais vulneraveis da rede
de computadores, bem como sobre agentes publicos; e do aliciamento e

orientacdo de criangas para o cometimento de crimes de édio e suicidio.

Cumpre salientar que no dia 30/05/2020, alguém acessou o sistema da
CLARO S.A,, as 13:28:19, e transferiu 0 meu numero - (51) 99313-9438 - do
chip que estava no meu aparelho (n°® 89550532590027038756) e habilitou em
outro chip (n°® 89550532970271025374). Estava em deslocamento rodoviario
no Estado do Parana, sem nenhum sinal, impossibilitado de utilizar o aparelho
(internet, ligagdes, WhatsApp, etc.), achando ser um problema de
sinal/sistema, pois estava na rodovia Régis Bittencourt, voltando para
Canoas/RS.

Apds verificar que outros ocupantes do veiculo estavam com sinal, entrei
em contato com a CLARO de outro aparelho, as 16:06, onde falaram que iriam
“resetar” a linha e que num prazo de até 02 horas retornaria a funcionar, como
nao voltou a funcionar e, desconfiado de alguma irregularidade, mesmo antes
do prazo, realizei mais uma ligagdo as 16:56 e, me orientaram os testes
necessarios para a linha voltar a funcionar, inclusive reiniciando o aparelho,
que novamente nao voltou a funcionar. Em seguida, solicitaram que retirasse o
chip do aparelho e informasse o numero de seguranga, quando verificaram que
nao era o numero de seguranga do chip no qual estava habilitado o meu
numero (51) 99313-9438 e que este numero havia sido habilitado em outro
chip, as 13:18, deste mesmo dia. Este era o motivo do ndo funcionamento da

linha no meu aparelho com o meu chip.
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Imediatamente solicitei a atendente o bloqueio do chip n°
89550532970271025374 (bloqueado as 17:18), pois ficou demonstrada uma
fraude. A funcionaria da Claro, naquele momento, me informou que para haver
a troca de chip seria necessario a presencga do cliente em uma loja Claro fisica,
inclusive sendo necessaria a retirada de uma foto do titular da linha (solicitante)
para comprovar que o mesmo seria o cliente, com apresentacdo de documento
de identificacdo e assinatura de um termo de ajustamento de contrato. Como
estava em deslocamento e impossibilitado de comparecer a uma loja fisica da
CLARO, reforgava a agdo de uma FRAUDE, ficando assim tudo registrado na
ligagdo (gravada) e sob o protocolo de n° 2020458720200.

Destaco ainda que, nao havia comparecido a nenhuma loja da CLARO e
muito menos solicitado troca do chip. Por precau¢cao e motivo de necessidade
da linha para trabalho, liguei para o Senhor Valdir Pereira, Chefe do meu
Gabinete no Rio Grande do Sul, e pedi para que fosse até a loja da CLARO do
municipio em que resido, localizada no Shopping Canoas explicasse a
gravidade do problema e me colocasse em contato, através do seu aparelho
com o funcionario Guilherme, que me conhece e trata de todos os meus
assuntos junto a CLARO. Este funcionario pediu para que eu me dirigisse

imediatamente a loja da CLARO quando chegasse de viagem.

Apds 0 meu retorno para Canoas, me dirigi imediatamente a Loja Claro
no Shopping Canoas, onde fui atendido presencialmente pelo funcionario
Guilherme e, o Gerente da loja, Senhor Darroberto dos Santos Gomes Jr., que
ja estava ciente das alteragbes e intercorréncias. Para a minha surpresa, ao
chegar na loja, as 20:45, fora relatado pelo funcionario Guilherme a mesma
informacao fornecida pela a atendente da ligagdo de protocolo de n°
2020458720200, que o procedimento (troca de chip) sé poderia ser efetuado
com a presenga do cliente em uma loja Claro, inclusive com a retirada de uma
foto do solicitante para comprovar que seria o cliente, com a apresentagcao de
documento de identificacdo e assinatura de um termo de ajustamento de

contrato.

Mais surpreendente ainda foi a nova informagdo do Gerente e do
funcionario Guilherme que, mesmo apos eu ter solicitado, as 17:18, o bloqueio

da linha e do chip (protocolo de n° 2020458720200), alguém acessou
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novamente o sistema da CLARO, as 17:36, fora do procedimento regulamentar
da empresa, para troca de chip e habilitaram meu niumero novamente no chip
fraudulento (n°® 89550532970271025374), o mesmo que que ja tinham
habilitado, as 13:18.

O Gerente e o funcionario Guilherme da CLARO, apdés na minha
presenca, verificarem o sistema e detectaram que nao teriam como saber a
localidade, loja, funcionario ou fraudador que realizou tal procedimento
criminoso, pois, quem acessou o sistema n&o deixou o registro, senha ou
protocolo no sistema da CLARO e, afirmaram que nunca haviam se deparado
com tal situagdo e, que naquele momento, por minha solicitagdo, abririam um
procedimento de diligéncia interna para tentar rastrear o problema, protocolo n°®
2020459405995. Neste mesmo atendimento, solicitei uma solucido para
habilitar o meu numero ((51) 99313-9438) novamente, pois necessitava
restabelecer a comunicagcdo imediatamente. Fora sugerido habilitar o meu
namero em um novo chip (n° 89550532580023150044), o que foi feito,
conforme termo de adeséao, protocolo n°® 2020459359100, cddigo de aprovagao
188644674, codigo do vendedor FKX4D e cédigo da loja ZBDJ.

Fui informado ainda que, mesmo apds estes procedimentos, nao
garantiriam que n&o haveria novamente a troca do meu numero para outro
chip, pois, teriam que verificar e entender o que estava ocorrendo no sistema

da CLARO, para acontecer tal fraude.

Ressalto que ha relatos de varios parlamentares que tiveram seus
numeros de celulares clonados. Meu numero de telefone celular foi acessado
irregularmente, sem minha autorizagdo, sendo o sistema da Claro em minha
linha conectado, mais de uma vez, fora do controle e do procedimento regular

da empresa.

E inadmissivel qualquer pessoa, em qualquer circunstancia, poder
acessar linha telefébnica privada, sem qualquer controle da empresa de
telefonia responsavel. A propria Claro informou que o procedimento (troca de
chip) s6 poderia ser efetuado com a presenca do cliente em uma loja Claro,
inclusive com a retirada de uma foto do solicitante para comprovar que seria o

cliente, com a apresentacdo de documento de identificacdo e assinatura de um
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termo de ajustamento de contrato. Portanto, é notoria a falta de controle da
empresa e negligéncia em relagado aos dispositivos basicos de seguranga que

devem ser garantidos ao cliente.

Ademais, o usuario paga muito caro pela prestacdo de servico da
operadora e sequer obtém garantia dos procedimentos de segurancga
necessarios. Portanto, o responsavel pela empresa, o senhor MARCELO
REPETTO, Diretor de Operacbes Regional Sul da Claro Brasil, precisa
esclarecer ao usuario o porqué da fragilidade do sistema operacional da
empresa e que medidas efetivas estdo sendo adotadas para solucdo do
problema. Em um sistema que demonstra tanta fragilidade é arriscado que
qualquer pessoa de ma-fé clone a linha com intuitos ilicitos diversos, como a
difusdo de conteudos que possuem dados pessoais sensiveis, como fotos
intimas das vitimas, golpes envolvendo pedidos de dinheiro por meio de
transferéncias bancarias para os contatos do verdadeiro titular da conta,
disseminacao de fake news, transferéncia do niumero para outros chips, ou o

cancelamento indevido da linha telefénica por terceiros.

Em paralelo, € necessario a investigacdo do uso de ferramentas para
burlar dispositivos de seguranga sensiveis e falhos das operadoras de telefonia
que possibilitam a divulgacédo indevida de mensagens em redes sociais com

perfis falsos.

Por tudo isso, fica demonstrado que a oitiva do senhor MARCELO
REPETTO, Diretor de Operagbes Regional Sul da Claro Brasil, por este
Colegiado, vai ao encontro do objeto delimitado no requerimento de criagao
desta Comissao Parlamentar de Inquérito, sendo fundamental os devidos

esclarecimentos.

Deputado NEREU CRISPIM
PSL/RS
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