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CONGRESSO NACIONAL

éOMISSAO PARLAMENTAR MISTA DE INQUERITO PARA INVESTIGAR OS ATAQUES
CIBERNETICOS QUE ATENTAM CONTRA A DEMOCRACIA E O DEBATE PUBLICO; A
UTILIZACAO DE PERFIS FALSOS PARA INFLUENCIAR OS RESULTADOS DAS ELEIGOES
2018; A PRATICA DE CYBERBULLYING SOBRE OS USUARIOS MAIS VULNERAVEIS DA REDE
DE COMPUTADORES, BEM COMO SOBRE AGENTES PUBLICOS; E O ALICIAMENTO E
ORIENTAGAO DE CRIANGAS PARA O COMETIMENTO DE CRIMES DE ODIO E SUICIDIO - CPMI
FAKE NEWS

REQUERIMENTO N° . DE 2020
(Sr. Delegado Eder Mauro)

Requer a transferéncia de sigilo dos conteudos
das mensagens encaminhadas pela plataforma
de disparo em massa utilizado pela empresa
YACOWS DESENVOLVIMENTO DE
SOFTWARE LTDA, CNPJ Ne°
13.394.053/0001-86.

Senhor Presidente,

Requeiro, nos termos do art. 58, § 3° da Constituicdo Federal, do art. 2° da Lei n°
1.579/1951 e do art. 148 do Regimento Interno do Senado Federal, que seja
encaminhado pela empresa Yacows Desenvolvimento de Software LTDA, CNPJ n°
13.394.053/0001-86 a essa comissdo todos os registros, backups, arquivos,
servidores e servidores, fisicos e em nuvens, que contenham conteudos,
mensagens, 0s arquivos, os videos e os audios enviados pelos produtos da empresa
Plataforma Bulk Service, Sistema de Automacgao de Marketing Maut, Publicador de
Conteudos — Opps CMS, Ad Server, no periodo compreendido entre 01/01/2018 e
31/01/2019.

JUSTIFICATIVA

Prevé o § 3° do art. 58 da Constituicdo Federal que as Comissoes
Parlamentares de Inquérito, terdo poderes de investigagao préprios das autoridades
judiciais, além de outros previstos nos regimentos das respectivas Casas, serao

criadas pela Camara dos Deputados e pelo Senado Federal para apuracdo de fato
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rminado e por prazo certo.

A presente CPMI foi criada pelo Requerimento n° 11/2019 — Congresso
Nacional para investigar, no prazo de 180 dias, “os ataques cibernéticos que
atentam contra a democracia e o debate publico; a utilizacdo de perfis falsos para
influenciar os resultados das eleicbes 2018; a pratica de cyberbullying sobre os
usuarios mais wulneraveis da rede de computadores, bem como sobre agentes
publicos; e o aliciamento e orientagcdo de criangas para o cometimento de crimes de

odio e suicidio.”

Esta comissao, portanto, tem como escopo investigar a rede de informagéao e
de ataques a democracia que se formou em 2018. Os elementos indiciarios de uso
de ferramentas de disparos em massa com finalidade eleitora pela agéncia de
marketing contratada para gerenciar campanhas eleitorais de candidatos do Partido
dos Trabalhadores (PT) comegaram a ser reveladas por matérias publicadas pelo
jornal Folha de Sdo Paulo em outubro de 2018, por exemplo, a intitulada “PT usou
sistema de WhatsApp; campanha de Bolsonaro apagou registro de envio”, de
26/10/2018, dos jornalistas Aiuri Rebello, Flavio Costa e Leandro Prazeres, a qual

informa que:

“(...)

A reportagem do UOL apurou que as campanhas dos presidenciaveis Jair
Bolsonaro (PSL) e Fernando Haddad (PT) fizeram uso da mesma
plataforma digital. As duas campanhas negam ter cometido
irregularidades.

(..

Uma das agéncias que presta servigos a campanha de Fernando Haddad
também confirma que usou o sistema da Yacows de disparos de
mensagens pelo WhatsApp, mas afirma que usou somente "contatos do
préprio PT".

(.
CAMPANHA DE HADDAD

Pessoas ligadas a campanha petista confirmam que a agéncia de
marketing contratada por eles usou servicos da Yacows, mas negam que
tenham usado qualquer lista de contatos que nao fosse do préprio PT.
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CONGRESSO NACIONAL
de WhatsApp na base de dados cedida pelo PT, formada apenas por
filiados da sigla, conforme a lei eleitoral. Os relatérios referentes a estes
servicos foram apresentados pela Um Por Todos Digital sem qualquer
indicio de irregularidade”.

.y

A imprensa brasileira, em diversas outras matérias, denunciou a pratica de
disparo em massa na campanha de 2018 para fins contrarios a legislacao eleitoral

ou por empresas contratadas de forma ilegal, inclusive com conteudo de fake news.

Em outra reportagem, de 2 de dezembro de 2018, o jornal Folha de Sao
Paulo publicou a matéria intitulada “Fraude com CPF viabilizou disparo de
mensagens de WhatsApp na eleicdo”, de autoria dos jornalistas Artur Rodrigues e

Patricia Campos Mello, que diz:

“...)

Relato e documentos apresentados a Justica do Trabalho e obtidos pela
Folha detalham o submundo do envio de mensagens em massa pelo
WhatsApp que se instalou no Brasil durante as eleigdes deste ano.

Uma rede de empresas recorreu ao uso fraudulento de nome e CPF de
idosos para registrar chips de celular e garantir o disparo de lotes de
mensagens em beneficio de politicos.

A Folha falou diversas vezes com o autor da acdo, Hans River do Rio
Nascimento, ex-funcionario de uma dessas empresas. Nas primeiras
conversas, ocorridas a partir de 19 de novembro e sempre gravadas, ele
disse que nado sabia quais campanhas se valeram da fraude, mas reafirmou o
conteudo dos autos e respondeu a perguntas feitas pela reportagem.

(...)

Apods a publicagao da reportagem, o WhatsApp bloqueou as contas ligadas as
quatro agéncias de midia citadas pela Folha por fazerem disparos em massa:
Quickmobile, Croc Services, SMS Market e Yacows.

Segundo seu relato, as empresas cadastraram celulares com nomes, CPFs e
datas de nascimento de pessoas que ignoravam o uso de seus dados. Ele
enviou a reportagem uma relagdo de 10 mil nomes de pessoas nascidas de
1932 a 1953 (de 65 a 86 anos) que, afirma, era distribuida pela Yacows aos
operadores de disparos de mensagens.

..y
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Apds a avalanche de reportagens de diversos jornais brasileiros denunciando

a pratica de disparo em massa na campanha eleitoral de 2018 de forma irregular, a
entdo Procuradora Geral da Republica Raquel Dodge determinou a abertura de
inquérito policial para apurar o caso, por meio do Oficio 934/2018/Gab/PGR, em que
diz:

“Sao de conhecimento publico e bastante divulgadas recentemente pela
imprensa, informagdes no sentido de que empresas com uso de tecnologia da
informacdo estariam a prestar servicos para emitir mensagens ou
comentarios, de forma estruturada, organizada e com grande amplitude em
midias sociais, que atingem ambos os candidatos ao pleito eleitoral para
Presidente da Republica.

Esta situagcdo exige que se apure quem presta servicos com Uuso
especializado e estruturado de logistica empresarial para a divulgagdo, em
massa, de informacgdes falsas sob o6tica criminal, diante do tipo penal do artigo
57 — H § 2° da Lei 9.504/97, com redagao dada pela Lei 12.891/2013, sem
prejuizo de outros crimes associados.

Este quadro de possivel interferéncia, por meios tecnolégicos, na formagao da
opinido de eleitores sobre os candidatos, com base em possiveis falsas
informagcdes ou mensagens ofensivas a honra e a imagem dos dois
candidatos, afronta a integridade do processo eleitoral e € uma nova realidade
mundial, que exige investigacdo com a utilizagdo de um corpo pericial
altamente gabaritado e equipamentos adequados, para se identificar a autoria
e materializar a ocorréncia desse novo formato de crime, recentemente
introduzido na legislacao brasileira, de alta potencialidade lesiva.

Neste sentido, destaco, dentre outras, matérias divulgadas na BBC Brasil, em
08.12.2017, no jornal Folha de S&o Paulo, de 18.10.2018, e no jornal O
Globo, de 19.10.2018, que noticiam a atuacdo de empresas para o “disparo
em massa’ de informag¢des que, em tese, podem caracterizar ofensas aos
dois candidatos, partidos politicos ou coligagcdes e, também, com conteudos
inveridicos.”

A vista do pedido da PGR, a Policia Federal abriu IPL 1308/2018 — Sigiloso
para apurar a conduta de diversas empresas citadas nas reportagens e nas

apuracgdes da propria da PF.

Ter acesso a quantidade, o conteudo, os beneficiarios e os contratantes

desses produtos da empresa ganha ainda maior necessidade se levarmos em
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sideracdo o depoimento nesta CPMI, em 19 de fevereiro de 2020, do sécio-

proprietario da Yacows, Sr. Lindolfo Alves, conforme transcricdo da reunido:

“...)
“O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) — E importante

salientar que nés temos diversas revendas e agéncias que vendem 0s NOsSsos
servicos com os nomes deles. Entdo, pelo que nds ja disponibilizamos, na
lista de clientes nés temos o Henrique Meirelles, perfeito; nds temos... Do Ciro
Gomes ndo me recordo de absolutamente nada e ndo esta na lista, logo, ndo
fizemos. Fernando Haddad € um caso especifico, porque uma agéncia que
acredito que faca campanha para ele ja utilizava a plataforma e utilizou a
nossa ferramenta; entdo, logo, diretamente ndo foi feito, indiretamente sim.
Logo nao teve pagamento direto desses candidatos, apenas 0s que constam
na lista aqui, Sr. Presidente.

Os indicios acima se confirmam com o pronunciamento do Excelentissimo Sr.

Deputado Rui Falcdo (PT/SP) durante a oitiva do socio-proprietario da Yacows, Sr.

Lindolfo Alves, em 19 de fevereiro de 2020, conforme transcrigao abaixo:

“...)
O SR. RUI FALCAO (PT - SP. Para interpelar.) — Sr. Presidente, Sra.

Relatora, Sras. e Srs. Deputados, Senadores, Sr. Lindolfo Alves, boa tarde.

(..)

A campanha Lula-Haddad, de 2018, realizou envio de mensagens
instantdneas, obedecendo a essa regulamentagdo. Para tanto, contratou a
empresa M. Romano Comunicagdo, que era responsavel pela criacdo e
gerenciamento estratégico de toda a publicidade da campanha presidencial.
O senhor sabe que essas empresas cuidam basicamente de tudo numa
campanha. E esse contrato esta na prestacdo de contas nossa no TSE, pode
ser la verificado.

A empresa M. Romano subcontratou, porque o0 seu contrato autorizava isso, a
empresa Um Por Todos Digital, que era uma empresa de conhecimento
dessa agéncia, que ja havia prestado anteriormente servigos para ela e tinha
condigbes técnicas de enviar essas mensagens legalmente autorizadas. No
entanto, em trés oportunidades, a Um Por Todos subcontratou a Yacows para
efetivar disparos.

Entdo, eu tenho aqui os disparos que foram enviados. Sdo trés disparos
basicamente: um em 15/08, foram 100.343 envios; outro em 11/09, quando o
Presidente Lula, até entdo candidato, foi substituido pelo companheiro
Fernando Haddad, foram 99.970 envios. A primeira era: "Lula candidato,
sim!". Note bem, em 15/08, até entdo Lula era candidato. A segunda foi:
"Agora Lula é Haddad Presidente". E a ultima mensagem, com 299.868
envios: "Lula tem um pedido especial para vocé", propaganda eleitoral
autorizada. Foram essas as relagdes que a campanha Lula-Haddad teve com
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a empresa Yacows, que tinha sido contratada terceirizadamente pela agéncia
que prestava servigo para a campanha. Portanto, tudo dentro da lei, com
prestacao de contas aprovada.

“...)

E por fim, para evidenciar ainda mais possiveis indicios de praticas
irregularidade de disparos de mensagens em massa com conteudos voltados a
disseminar noticias falsas e caluniosas contra o candidato a Presidéncia da
Republica, Jair Bolsonaro, nas eleicoes de 2018, a matéria publicada no G1, em 28
de margo de 2019, de autoria da jornalista Mariana Oliveira, intitulada “TSE multa
campanha de Haddad por impulsionar noticias contra Bolsonaro na internet’, diz

que:

“(...)

O ministro Luiz Edson Fachin, do Tribunal Superior Eleitoral (TSE),
determinou que o candidato do PT a Presidéncia, Fernando Haddad,
derrotado na eleicdo do ano passado, e a coligagdo dele paguem multa no
valor de R$ 176,5 mil por impulsionamento irregular de conteddo contra o
presidente Jair Bolsonaro (PSL), que venceu a disputa.

Em decisao desta terca-feira (26), Fachin considerou que a campanha petista
pagou ao Google para destacar conteudo negativo contra Bolsonaro, o que
feriu a lei eleitoral e causou desequilibrio na disputa. O ministro negou,
porém, punicdes ao Google, por entender que a empresa suspendeu o
contrato quando foi notificada pelo TSE.

No ano passado, o tribunal havia concedido liminar (decisdo proviséria)
ordenando a suspensao do impulsionamento.

Segundo o processo, a campanha petista pagou R$ 88.257 ao Google pelo
servico, conforme documentos apresentados ao TSE pela empresa. A multa
fixada foi o dobro do valor do contrato.

(...)

Fachin, no entanto, afirmou que “é indene de duvidas que o referido site trazia
conteudo desfavoravel a campanha do representante Jair Messias Bolsonaro,
cujo nome ja sugeria conotagdo negativa: “A verdade sobre Bolsonaro”,
levando o leitor a crer que seu conteudo revelaria aspectos negativos do
candidato, omitidos pela sua campanha”.

O ministro ressaltou que a lei ndo proibe criticas aos candidatos, mas sim “a
contratagdo do impulsionamento desse tipo de conteudo, causando
desequilibrio na disputa eleitoral”.

CD/20357.41873-01



y cows HOME SERVICDS ~ TREINAMENTOS  CASES

PRODUTOS

dutos @ solu

AD Server

EdX - Plataforma de E-Learning usada pelas maiores
universidades no mundo.
da @

Traga o seu projeto para
a YACOWS!

Plataforma Bulk Services

Publicador de Conteddo - Opps CMS

Plaraforma para Venda e Gerenciamento de
Assinaturas

CONFIRA ALGUNS DE
NOSS0S CLIENTES.

seLecl

FALE CONOSCO

o

O L e e R LT o p—



http://yacows.com.br/produtos/




