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COMISSAO PARLAMENTAR MISTA DE INQUERITO PARA
INVESTIGAR OS ATAQUES CIBERNETICOS QUE ATENTAM CONTRA
A DEMOCRACIA E O DEBATE PUBLICO; A UTILIZACAO DE PERFIS
FALSOS PARA INFLUENCIAR OS RESULTADOS DAS ELEICOES 2018;
A PRATICA DE CYBERBULLYING SOBRE OS USUARIOS MAIS
VULNERAVEIS DA REDE DE COMPUTADORES, BEM COMO SOBRE
AGENTES PUBLICOS; E O ALICIAMENTO E ORIENTACAO DE
CRIANCAS PARA O COMETIMENTO DE CRIMES DE ODIO E
SUICIDIO - CPMI FAKE NEWS

REQUERIMENTO
(Da Dep. Natalia Bonavides)

Requer a transferéncia de sigilo das mensagens
encaminhadas pela plataforma de disparo em
massa utilizado pela empresa SMS Market
Solugdes Inteligentes LTDA., CNPJ n°
14.948.864/0001-44.

Senhor Presidente,

Requeiro, nos termos do art. 58, § 3°, da Constituicdao Federal, do art. 2° da Lei
n® 1.579/1951 e do art. 148 do Regimento Interno do Senado Federal, que seja
encaminhado pela empresa SMS Market Solucdes Inteligentes LTDA., CNPJ n°
14.948.864/0001-44 a essa comissdo todos os registros, backups, arquivos e
servidores, fisicos € em nuvens, que contenham as mensagens, 0S arquivos, OS
videos e os audios enviados pela plataforma de disparo em massa utilizado pela
empresa na prestacao desse servico no periodo compreendido entre 01/01/2018 e
31/01/2019.

JUSTIFICATIVA

Preveé o § 3° do art. 58 da Constituigdo Federal que as comissoes
parlamentares de Inquérito, que terdo poderes de investigacdo proprios das
autoridades judiciais, além de outros previstos nos regimentos das respectivas casas,
serao criadas pela Camara dos Deputados e pelo Senado Federal para apuragdo de
fato determinado e por prazo certo.
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A presente CPMI foi criada pelo Requerimento n® 11/2019 — Congresso
Nacional para investigar, no prazo de 180 dias, “os ataques cibernéticos que
atentam contra a democracia e o debate publico; a utilizagdo de perfis falsos para
influenciar os resultados das eleigdes 2018; a pratica de cyberbullying sobre os
usuarios mais wulneraveis da rede de computadores, bem como sobre agentes
publicos; e o aliciamento e orientagdo de criangas para o cometimento de crimes de
odio e suicidio.”

A comissao, portanto, tem como escopo investigar a rede de informagao e de
ataques a democracia que se formou em 2018. Os elementos indiciarios de uso de
mentira com finalidade eleitora e de outras praticas ilicitas no pleito de 2018
comecaram a ser revelados pela matéria publicada pelo jornal Folha de Sdo Paulo
em 18/10/2018, intitulada “Empresarios bancam campanha contra o PT pelo
WhatsApp”, a qual informa:

“‘Empresas estdo comprando pacotes de disparos em massa de
mensagens contra o PT no WhatsApp e preparam uma grande
operacdo na semana anterior ao segundo turno.

A préatica ¢ ilegal, pois se trata de doagdo de campanha por empresas,
vedada pela legislacao eleitoral, e ndo declarada.

A Folha apurou que cada contrato chega a R$ 12 milhdes e, entre as
empresas compradoras, estd a Havan. Os contratos sdo para disparos
de centenas de milhdes de mensagens.

As empresas apoiando o candidato Jair Bolsonaro (PSL) compram um
servico chamado 'disparo em massa", usando a base de usuarios do
proprio candidato ou bases vendidas por agéncias de estratégia digital.
Isso também ¢ ilegal, pois a legislagdo eleitoral proibe compra de base
de terceiros, s6 permitindo o uso das listas de apoiadores do préprio
candidato (nimeros cedidos de forma voluntaria).

Quando wusam bases de terceiros, essas agéncias oferecem
segmentacdo por regido geografica e, as vezes, por renda. Enviam ao
cliente relatorios de entrega contendo data, hora e contetido disparado.

Entre as agéncias prestando esse tipo de servigos estdo a Quickmobile,
a Yacows, Croc Services e SMS Market.

Os pregos variam de R$ 0,08 a R$ 0,12 por disparo de mensagem para
a base propria do candidato e de R$ 0,30 a R$ 0,40 quando a base ¢
fornecida pela agéncia.

As bases de usudrios muitas vezes sdao fornecidas ilegalmente por
empresas de cobran¢a ou por funcionarios de empresas telefonicas.

()
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A imprensa brasileira, em diversas outras matérias, denunciou a pratica de
disparo em massa na campanha de 2018 para fins contrarios a legislacdo eleitoral ou
por empresas contratadas de forma ilegal, inclusive com contetido de fake news.
Essas denfincias estdo sendo confirmadas pelos fatos investigados na CPMI.

Esses indicios de uso ilegal do servico de disparo em massa para disseminar
mentiras ¢ conteudo negativo contra candidatos foram refor¢ados na oitiva do
proprietario de algumas das empresas de um conglomerado empresarial que oferece
o servigo de disparo, o Sr. Lindolfo Alves. Em reunido da CPMI realizada no dia 19
de fevereiro de 2020 ficou evidente o uso de plataformas para disseminagao de
mentira com finalidade eleitoral. Isso porque o dono de algumas dessas empresas
atestou a veracidade de fotos apresentados a CPMI pelo seu ex-funciondrio, o Sr.
Hans River, contendo celulares usados no processo de prestacdo do servico de
disparo em massa. Ocorre que, em uma dessas fotos, estd registado o envio de uma
mensagem falsa que tinha como finalidade a difamag¢do de um dos candidatos a
presidéncia da republica no pleito de 2018, conforme evidenciam as notas
taquigraficas da reunido:

A SRA. NATALIA BONAVIDES (PT - RN) — Pode passar para a
segunda metade mais ou menos.

Pronto.

Presidente, vou iniciar.

O SR. PRESIDENTE (Angelo Coronel. PSD - BA) — Pois ndo,
Deputada.

A SRA. NATALIA BONAVIDES (PT - RN. Para interpelar.) —
Queria perguntar ao depoente se ele reconhece essas imagens desses
eslaides como imagens do ambiente de trabalho de uma das suas
empresas.

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) — So
imagens de celulares. Sim, sdo imagens da empresa. Sim.

A SRA. NATALIA BONAVIDES (PT - RN. Para interpelar.) —
Certo. Obrigada.

H4 uma mensagem que consta em uma dessas imagens, Presidente,
que ¢ uma mensagem que ¢ idéntica.. O inicio dessa mensagem ¢
idéntico aquele de uma mensagem que contém uma noticia falsa que a
campanha do Bolsonaro disparou contra o candidato Haddad na época
da campanha.

O SR. DELEGADO EDER MAURO (PSD - PA) — Sr. Presidente...
A SRA. NATALIA BONAVIDES (PT - RN. Para interpelar.) —
Entdo, que o seu sistema foi utilizado pela campanha para disseminar
noticias falsas...

(...)

A SRA. NATALIA BONAVIDES (PT - RN. Para interpelar.) —
Obrigada, Presidente.

Continuando: uma das mensagens que aparece em uma das imagens...
O inicio dela ¢ idéntico a uma das mensagens que foi disseminada
pela campanha de Bolsonaro contra o candidato Haddad. Entao, que o
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sistema do depoente foi utilizado pela campanha de Bolsonaro para
disseminar fake news, isso ja estd posto, ndo €? Esté posto, inclusive,
nas imagens que foram aqui mostradas. Mas eu queria voltar a
perguntar: quem contratou o disparo dessas mensagens, Sr. Lindolfo?
O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) —
Desconheco o contetdo dessas mensagens. Agora, quem contratou em
que sentido, fora a lista que nés enviamos, Exceléncia?

A SRA. NATALIA BONAVIDES (PT - RN. Para interpelar.) —
Quem contratou o envio de mensagens como a que estava na imagem,
que contém fake news contra o candidato Haddad?

O SR. LINDOLFO ANTONIO ALVES NETO (Para expor.) —
Desconheco a conteudo dessa mensagem.

A SRA. NATALIA BONAVIDES (PT - RN. Para interpelar.) — O
senhor, agora ha pouco, afirmou que sua empresa ndao divulgava
noticia falsa, mas agora estd dizendo que, na verdade, desconhece o
conteido das mensagens que foram enviadas. Como ¢ possivel o
senhor afirmar que sua empresa ndo foi utilizada para divulgar
noticias falsas?

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) — Eu
desconheco...

A SRA. NATALIA BONAVIDES (PT - RN. Para interpelar.) — Ou o
senhor conhece o contetido das mensagens ou desconhece.

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) — Eu
desconheco o contetido mostrado aqui no telao.

A SRA. NATALIA BONAVIDES (PT - RN. Para interpelar.) —
Gostaria de rever?

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) — Sim.
A SRA. NATALIA BONAVIDES (PT - RN. Para interpelar.) — Pode
colocar de novo.

Que houve o disparo de contetido vedado pela legislacdo eleitoral, parece-nos
nao haver muitas duvidas diante do fato narrado acima. Porém, € preciso que essa
comissao descubra a quantidade, o conteudo, os beneficidrios, e, principalmente, os
contratantes desse servigo. Por isso, essa comissdo precisa adotar essa medida de
solicitar o contetdo das mensagens disparadas por meio do servico oferecido pela
empresa.

A necessidade da medida ndo se justifica apenas pela existéncia de elementos
indiciarios robustos do uso de propaganda paga em rede social para difamar e
mentir sobre um candidato, mas também pela ado¢do de condutas suspeitas que
indicam o interesse em esconder o contetido disparado por essas plataformas.

E o que revela a situagdo descrita na mencionada oitiva do sr. Lindolfo Alves.
Confirmou-se que o conteido das mensagens disparadas por meio do servico
prestado pelas empresas administradoras da plataforma Bulk Service a algumas
campanhas eleitorais foi apagado horas depois da publicacdo da supracitada
reportagem da Folha de S. Paulo. Dentre as contras existentes na plataforma que
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tiveram o conteudo apagado, uma delas era a utilizada pela empresa AM4,
responsavel pela campanha digital do entdo candidato Jair Bolsonaro. E o que nos
apontam as notas taquigraficas:

O SR. RUI FALCAO (PT - SP. Para interpelar.) — Matéria publicada,
no dia seguinte, pelo Valor Econémico, em 27/10/2018, informou que
a AM4, empresa responsavel pela estratégia digital da campanha de
Jair Messias Bolsonaro, notificou extrajudicialmente a Yacows e a
Kiplix também, que ¢ de sua propriedade, sobre as razdes, notificou as
suas empresas sobre quais as razdes tinham levado essas empresas do
senhor a apagar os registros dos disparos feitos pela campanha de
Bolsonaro. Essa notificagao aconteceu?

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) —
Aconteceu.

O SR. RUI FALCAO (PT - SP. Para interpelar.) — E qual foi a
resposta?

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) — Nos
ndo respondemos, acredito eu.

O SR. RUI FALCAO (PT - SP. Para interpelar.) — Ndo responderam,
mesmo sendo notificados extrajudicialmente, nao?

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) —
Acredito que nao. Tenho certeza de que nao.

O SR. RUI FALCAO (PT - SP. Para interpelar.) — Na matéria... O
senhor nao sabe, ndo é?

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor. Fora
do microfone.) — Nao.

O SR. RUI FALCAO (PT - SP. Para interpelar.) — Na matéria, a
AM4 alega que ndo foi responsavel por apagar os registros e que, abro
aspas, "¢ preciso perguntar aos administradores da plataforma, cuja
relacdo com a Yacows desconhecemos, para saber quem deletou a
mensagem, que, repetimos, nada tinha de irregular", fecho aspas. Se
nao ha nada de ilicito, segundo a AM4, por que o conteudo foi
apagado afinal?

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) —
Perfeito. Isso tenho que verificar, porque ndés desconhecemos por que
foi apagado ou quem apagou.

O SR. RUI FALCAO (PT - SP. Para interpelar.) — O senhor ndo sabe
também?

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) —
Desconheco.

Esse fato j4 havia sido denunciado pela imprensa brasileira. Conforme
demonstra matéria da Folha de Sao Paulo publicada no dia 26/10/2019, de autoria
dos jornalistas Aiuri Rebello, Flavio Costa e Leandro Prazeres, intitulada “PT usou
sistema de WhatsApp; campanha de Bolsonaro apagou registro de envio”, ao
afirmar que a AM4 contratou a empresa Yacows para disparos em massa de
mensagens, por meio do servico de mensagens Bulk Services, oferecido pela
Yacows. Segundo essa matéria, os dados do sistema Bulk Services relativos a
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campanha de Bolsonaro foram deletados horas apds a publicagdo da primeira
matéria que mencionou esse esquema de disseminagdo de mentira com finalidade
eleitoral.

Diante desse elemento indiciario de que houve uma tentativa de apagamento
de provas, ndo temos como nos furtar de adotarmos as medidas para que essa
comissao tenha acesso a esses conteudos. A medida, inclusive, ndo ¢ tecnicamente
possivel, como o proprio Sr. Lindolfo Alves revelou a essa comissao, in verbis:

O SR. JEAN PAUL PRATES (PT - RN. Para interpelar.) — Perfeito.
Por fim, para ndo exauri-lo, como € que se comprova se 0 Servigo... Se
eu sou o seu cliente e quero que vocé me comprove que de fato fez
aquele envio, aquele disparo, e que esses disparos atingiram tais e tais
nichos que nds elegemos juntos numa reunido de pauta, como ¢ que se
comprova no final esse envio se vocé apaga os backups e apaga o
registro do envio dos torpedos?

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) —
Perfeito. N6s ndo apagamos nada.

O SR. JEAN PAUL PRATES (PT - RN. Para interpelar.) — Ah, bom.
Perfeito.

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) — Os
relatorios de envios comprovam quantas pessoas utilizaram e quantas
pessoas tiverem o WhatsApp inativo.

O SR. JEAN PAUL PRATES (PT - RN. Para interpelar.) — Entao
todo cliente tem acesso a um relatorio de envio no qual se mostra para
quem foi enviado, para que regido, como e o conteudo?

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) —
Exatamente.

O SR. JEAN PAUL PRATES (PT - RN. Para interpelar.) — Entao
esté tudo registrado 14?

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) — Sim.
O SR. JEAN PAUL PRATES (PT - RN. Para interpelar.) — Podemos
solicitar esses registros?

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) — O
advogado vai analisar.

O SR. JEAN PAUL PRATES (PT - RN. Para interpelar.) — Perfeito.

()

O SR. TULIO GADELHA (PDT - PE. Para interpelar.) — Certo.
Entdo todo o conteudo passou, de certa forma, por essa comissdo, que
fez essa andlise técnica desses contetudos. Correto?

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) —
Perfeitamente.

O SR. TULIO GADELHA (PDT - PE. Para interpelar.) — E esse
contedo que foi analisado se encontra hoje armazenado em algum
HD, em alguma nuvem?
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O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) —
Provavelmente deve estar em um sistema de armazenamento, seja
nuvem, HD ou a préopria copia de seguranca.

O SR. TULIO GADELHA (PDT - PE. Para interpelar.) — O senhor
saberia informar, depoente — desculpe interrompé-lo, ¢ que eu estou
preocupado com o horario —, o senhor saberia informar se ¢ nuvem ou
HD? Porque "provavelmente" ndo nos da certeza de nada.

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) —
Provavelmente ¢ nuvem. Provavelmente ¢ nuvem.

O SR. TULIO GADELHA (PDT - PE. Para interpelar.) — Nuvem?

O SR. LINDOLFO ANTONIO ALVES NETO (Para depor.) — Sim.
O SR. TULIO GADELHA (PDT - PE. Para interpelar.) — Entdo o
contetdo se encontra em uma nuvem. Perfeito.

Ademais, ¢ possivel que estejamos diante de outra conduta delituosa com
maior gravidade e com potencial de burlar o processo de prestacdo de contas
eleitoral e de fiscalizagdo das condutas de campanha. Isso porque, com o
reconhecimento da veracidade da ja mencionada foto pelo Sr. Lindolfo Alves, nio
ha duvidas de que, durante o pleito eleitoral de 2018, foi utilizada a plataforma de
disparo em massa para disseminar noticias falsas e caluniosas contra o candidato a
presidente Fernando Haddad, o que representa inegavel vantagem eleitoral para o
seu adversario.

Ocorre que a agéncia responsavel pela comunicagdo virtual da campanha de
Jair Bolsonaro relata ndo ter feito a contratacdo da mensagem com conteudo falso
identificada na foto. Desse modo, ¢ possivel que estejamos diante da pratica de
caixa dois, o que precisa ser apurado por essa comissdo. Esse elemento indicidrio
estd evidenciado nas notas taquigraficas da oitiva realizada no dia 04 de margo de
2020:

A SRA. NATALIA BONAVIDES (PT - RN. Para interpelar.) —

(...)

Presidente, uma pergunta super rapida.

Sr. Marcos, a sua empresa foi devidamente contratada, regularmente.
Consta na prestacdo de contas de Bolsonaro

foi devidamente contratada, regularmente, consta da prestacdo de
contas de Bolsonaro. Correto?

O SR. MARCOS AURELIO CARVALHO (Para depor.) — Correto.
A SRA. NATALIA BONAVIDES (PT - RN. Para interpelar.) — Mas
o senhor disse que nao foi da empresa de vocés a solicitagdo do envio
daquela mensagem que foi mostrada aqui em outra sessdo, uma
mentira sobre o entdo candidato Fernando Haddad. Correto?

O SR. MARCOS AURELIO CARVALHO (Para depor.) — Correto.
A SRA. NATALIA BONAVIDES (PT - RN. Para interpelar.) — E
que s6 ha a empresa de vocés na area de comunicagdo e marketing na
prestacdo de contas de Bolsonaro. Entdo, se vocés ndo solicitaram,
isso foi pago por caixa dois.
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Entdo, eu pergunto, mais uma vez, pela ultima vez: ndo foram vocés
que pagaram pelo envio de mensagens como aquela com mentira
sobre o candidato Haddad que foi mostrada na CPMI?

O SR. MARCOS AURELIO CARVALHO (Para depor.) — Nao,
senhora.

Esse fato reforca a necessidade de tomarmos a medida solicitada. Ora, ja
existe uma comprovagao de que plataformas de disparo em massa foram usadas
para disseminagao de noticias falsas e caluniosas com objetivo eleitoral durante o
pleito de 2018 e ha indicios de que a contratacdo desse servico se deu por caixa
dois, com objetivo de fraudar a fiscalizagdo eleitoral. Agora, essa comissdo precisa
saber a dimensdo desse uso e ela s6 conseguird cumprir tal feito se tiver acesso ao
contetido divulgado por meio dos servicos de disparo em massa fornecido por essas
empresas.

O que esta ficando mais evidente com os fatos revelados por essa CPMI ¢ que
a matéria da Folha de S. Paulo que noticiou o uso de plataformas de disparo em
massa para disseminacdo de mensagens falsas e difamatorias com finalidade
eleitoral esta tendo a sua veracidade constatada. Seja porque encontramos nos
trabalhos da CPMI indicios fortes de ocorréncia de caixa dois com a finalidade de
fraudar a fiscalizagdo eleitoral, seja porque encontramos materialidade no uso de
plataformas de disparo em massa para cometimento de ilicitos eleitorais.

Diante desses indicios, essa comissdo ndo tem como adotar outra postura
sendo requerer a quebra de sigilo da empresa SMS Market Solugdes Inteligentes
LTDA para apurar se se confirmam os indicios de que houve a contratacdo irregular
da empresa para promo¢ao de propaganda eleitoral por meio de disparo em massa
de conteudo ilegal nas eleicdes de 2018. Esses indicios se constituiram diante dos
fatos revelados pela Folha de S. Paulo e que veem sendo confirmados pela CPML
Essas confirmagdes nao nos deixam com alternativa sendo tomarmos essa medida
de solicitar as informag¢des sobre os contetdos disparados.

Por fim, as investigacdes preliminares desta CPMI indicam que, desde 2018,
foi constituida uma “milicia digital” composta por empresas, robds e atuagdo
organica visando difundir desinformagdo (fake news) e atacar a honra e a dignidade
de pessoas. Essa milicia ¢ estimulada por uma organizacdo criminosa, no sentido
juridico da palavra, composta por diversos nicleos:

a) Nucleo Politico: formado principalmente altos funcionarios e autoridades
publicas, que decidem quem atacar, quando atacar ¢ o que atacar. Toda vez que uma
autoridade do governo federal ou um parlamentar, ou um presidente de uma das
casas do Congresso Nacional, ou mesmo um Ministro de uma Suprema Corte, fala
algo ou toma uma decisd@o que contraria o interesse de plantdo, o Nucleo Politica
determina o linchamento publico dessas autoridades.

b) Nucleo Operacional: composta por assessores de segundo escaldo que
escrevem o0s textos, mensagens e tuites, fazem os cards e produzem os videos. Ha
fortes indicios de que o chamado Gabinete do Odio lidera o Nucleo Operacional.
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c¢) Nucleo Distribuidor: composta por empresas € pessoas que comandam um
exército de cerca de 2 milhdes de robds que atuam nas redes sociais € por
integrantes de sites e blogs, bem como por empresas pagas para realizar disparos em
massa.

d) Nucleo Econdomico: composto por empresarios/empresas que, via agéncia
ou terceiros, financiaria a distribuicdo dos conteudos de fake News ou conteudo
ofensivo visando destruir reputagoes.

O esquema criminoso ¢, portanto, organizado. Tem uma cadeia de comando,
proprio de organizagdo criminosa. Em questdo de minutos, essa organizagado
criminosa consegue irrigar as redes sociais com fake News e mensagens que
promovem linchamentos publicos. A revista digital Crusoé, de 11 de outubro de
2019, revelou uma parte deste esquema.

Tirar essa organizacdo criminosa das sombras talvez seja um dos principais
desafios desta CPMI. Nao se esta falando do que ocorreu na eleigao de 2018 apenas,
mas do presente e do futuro. Estamos falando do que regularmente contra o
Presidente da Camara, o Presidente do Senado, os Ministros do STF, com o
Presidente e a Relatora desta CPMI e contra todos os parlamentes.

Por isso, peco aos nobres pares o apoio para a aprovagao do presente
requerimento.

Sala da Comissao, em  de fevereiro de 2020.

NATALIA BONAVIDES
(PT/RN)
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