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COMISSAO PARLAMENTAR MISTA DE INQUERITO PARA
INVESTIGAR OS ATAQUES CIBERNETICOS QUE ATENTAM CONTRA
A DEMOCRACIA E O DEBATE PUBLICO; A UTILIZACAO DE PERFIS
FALSOS PARA INFLUENCIAR OS RESULTADOS DAS ELEICOES 2018; A
PRATICA DE CYBERBULLYING SOBRE OS USUARIOS MAIS
VULNERAVEIS DA REDE DE COMPUTADORES, BEM COMO SOBRE
AGENTES PUBLICOS; E O ALICIAMENTO E ORIENTACAO DE
CRIANCAS PARA O COMETIMENTO DE CRIMES DE ODIO E SUICIDIO
- CPMI FAKE NEWS

REQUERIMENTO
(Da Dep. Natalia Bonavides)

Requer a quebra do sigilo bancério e fiscal da
empresa Dot Group Participacoes S/A, CNPJ n°
18.376.981/0001-31.

Senhor Presidente,

Requeiro, nos termos do art. 58, § 3°,da Constituicao Federal, do art. 2° da Lei
n® 1.579/1951 e do art. 148 do Regimento Interno do Senado Federal, a quebra do
sigilo bancéario e fiscal da empresa Dot Group Participacoes S/A, CNPJ n°
18.376.981/0001-31, no periodo compreendido entre 01/01/2018 e 31/12/2019.

JUSTIFICATIVA

Prevé o § 3° do art. 58 da Constitui¢do Federal que as comissdes parlamentares
de Inquérito, que terdo poderes de investigagdo proprios das autoridades judiciais,
além de outros previstos nos regimentos das respectivas casas, serao criadas pela
Camara dos Deputados e pelo Senado Federal para apuracdo de fato determinado e
por prazo certo.

A presente CPMI foi criada pelo Requerimento n° 11/2019 — Congresso
Nacional para investigar, no prazo de 180 dias, “os ataques cibernéticos que atentam
contra a democracia e o debate publico; a utilizacdo de perfis falsos para influenciar
os resultados das elei¢des 2018; a pratica de cyberbullying sobre os usudrios mais
wvulneraveis da rede de computadores, bem como sobre agentes publicos; e o
aliciamento e orientacdo de criangas para o cometimento de crimes de o6dio e
suicidio.”

CD/20394.62591-56



CONGRESSO NACIONAL

O Supremo Tribunal Federal, sedimentou entendimento no sentido de que a
quebra fundamentada do sigilo estd incluida na esfera de competéncia investigatoria
das comissdes parlamentares de inquérito. Vejamos:

“A quebra do sigilo (...) de qualquer pessoa sujeita a investigacdo
legislativa pode ser legitimamente decretada pela Comissdao Parlamentar de
Inquérito desde que esse Orgdo estatal o faga mediante deliberagao
adequadamente fundamentada e na qual indique, com apoio em base empirica
1donea, a necessidade objetiva da adocdo dessa medida extraordindria.
(Precedente: MS 23.452-RJ, Rel. Min. Celso de Melo e MS 23.652-3 DF. Rel.
Min. Celso de Mello. DJE 16.02.2001) ”

Matéria publicada pelo jornal Folha de Sao Paulo em 18/10/2018, intitulada
“Empresarios bancam campanha contrao PT pelo WhatsApp”, da lavra da jornalista
Patricia Campos Mello informa que:

“Empresas estdo comprando pacotes de disparos em massa de
mensagens contra o PT no WhatsApp e preparam uma grande operagao
na semana anterior ao segundo turno.

A prética ¢ ilegal, pois se trata de doagdo de campanha por empresas,
vedada pela legislacdo eleitoral, e ndo declarada.

A Folha apurou que cada contrato chega a R$ 12 milhdes e, entre as
empresas compradoras, estd a Havan. Os contratos sdo para disparos de
centenas de milhdes de mensagens.

As empresas apoiando o candidato Jair Bolsonaro (PSL) compram um
servico chamado '"disparo em massa", usando a base de usuarios do
proprio candidato ou bases vendidas por agéncias de estratégia digital.
Isso também ¢ ilegal, pois a legislagdo eleitoral proibe compra de base
de terceiros, s6 permitindo o uso das listas de apoiadores do proprio
candidato (nimeros cedidos de forma voluntaria).

Quando usam bases de terceiros, essas agéncias oferecem segmentagao
por regido geografica e, as vezes, por renda. Enviam ao cliente
relatorios de entrega contendo data, hora e contetido disparado.

Entre as agéncias prestando esse tipo de servigos estdo a Quickmobile,
a Yacows, Croc Services ¢ SMS Market.

Os pregos variam de R$ 0,08 a R$ 0,12 por disparo de mensagem para
a base propria do candidato e de R$ 0,30 a R$ 0,40 quando a base ¢
fornecida pela agéncia.

As bases de usudrios muitas vezes sdo fornecidas ilegalmente por
empresas de cobranga ou por funcionarios de empresas telefonicas.
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(.)”

A imprensa brasileira, em diversas outras matérias, denunciou a pratica de
disparo em massa na campanha de 2018 para fins contrarios a legislacdo eleitoral ou
por empresas contratadas de forma ilegal, inclusive com conteudo de fake news.

Em outra reportagem, de 2 de dezembro de 2018, o jornal Folha de Sao Paulo
publicou a matéria intitulada “Fraude com CPF wviabilizou disparo de mensagens de
WhatsApp na eleicao”, de autoria dos jornalistas Artur Rodrigues e Patricia Campos
Mello, que diz:

“Relato e documentos apresentados a Justica do Trabalho e obtidos pela
Folha detalham o submundo do envio de mensagens em massa pelo
WhatsApp que se instalou no Brasil durante as elei¢cdes deste ano.

Uma rede de empresas recorreu ao uso fraudulento de nome e CPF de
idosos para registrar chips de celular e garantir o disparo de lotes de
mensagens em beneficio de politicos.

Entre as agéncias envolvidas no esquema estd a Yacows. Especializada
em marketing digital, ela prestou servicos a varios politicos e foi
subcontratada pela AM4, produtora que trabalhou para a campanha do
presidente eleito, Jair Bolsonaro (PSL).

A Folha falou diversas vezes com o autor da a¢do, Hans River do Rio
Nascimento, ex-funciondrio de uma dessas empresas. Nas primeiras
conversas, ocorridas a partir de 19 de novembro e sempre gravadas, ele
disse que nao sabia quais campanhas se valeram da fraude, mas
reafirmou o contetdo dos autos e respondeu a perguntas feitas pela
reportagem.

No dia 25, ele mudou de ideia apds fazer acordo com a antiga
empregadora, registrado no processo. "Pensei melhor, estou pedindo
pra vocé retirar tudo que falei até agora, ndo contem mais comigo",
disse, em mensagem de texto. Trés dias antes, a Folha havia procurado
a Yacows para solicitar esclarecimentos.

As conversas gravadas e a acdo que Nascimento move acrescentam
detalhes ao esquema revelado pela Folha em outubro, quando
reportagem mostrou que empresarios pagaram para impulsionar
mensagens anti-PT na disputa eleitoral.

Apds a publicagdo da reportagem, o WhatsApp bloqueou as contas
ligadas as quatro agéncias de midia citadas pela Folha por fazerem
disparos em massa: Quickmobile, Croc Services, SMS Market e
Yacows.
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Nascimento descreve a atuacdo de trés agéncias coligadas: Yacows,
Deep Marketing e Kiplix, que funcionam no mesmo endere¢co em
Santana (zona norte de Sao Paulo) e pertencem aos irmdos Lindolfo
Alves Neto e Flavia Alves. Nascimento esteve empregado pela Kiplix
de 9 de agosto a 29 de setembro com salario de R$ 1.500.

Segundo seu relato, as empresas cadastraram celulares com nomes,
CPFs e datas de nascimento de pessoas que ignoravam o uso de seus
dados. Ele enviou a reportagem uma relacdo de 10 mil nomes de
pessoas nascidas de 1932 a 1953 (de 65 a 86 anos) que, afirma, era
distribuida pela Yacows aos operadores de disparos de mensagens.

Nascimento afirma que os dados utilizados sem autorizagdo eram parte
importante do esquema.

A lei exige o cadastro de CPFs existentes para liberar o uso de um chip.
Como o WhatsApp trava niimeros que enviam grande volume de
mensagens para barrar spam, as agéncias precisavam de chips
suficientes para substituir os que fossem bloqueados e manter a
operacao.

(.)”

Apds a avalanche de reportagens de diversos jornais brasileiros denunciando a
pratica de disparo em massa na campanha eleitoral de 2018 de formairregular, a entao
Procuradora Geral da Republica Raquel Dodge determinou a abertura de inquérito
policial para apurar o caso, por meio do Oficio 934/2018/Gab/PGR, em que diz:

“Sao de conhecimento publico e bastante divulgadas recentemente pela
imprensa, informagdes no sentido de que empresas com uso de
tecnologia da informagdo estariam a prestar servigos para emitir
mensagens ou comentarios, de forma estruturada, organizada e com
grande amplitude em midias sociais, que atingem ambos os candidatos
ao pleito eleitoral para Presidente da Republica.

Esta situagdo exige que se apure quem presta Servicos com uso
especializado e estruturado de logistica empresarial para a divulgagao,
em massa, de informagdes falsas sob 6tica criminal, diante do tipo penal
do artigo 57 — H § 2° da Lei 9.504/97, com redagao dada pela Lei
12.891/2013, sem prejuizo de outros crimes associados.

Este quadro de possivel interferéncia, por meios tecnologicos, na
formagao da opinido de eleitores sobre os candidatos, com base em
possiveis falsas informagdes ou mensagens ofensivas a honra e a
imagem dos dois candidatos, afronta a integridade do processo eleitoral
e ¢ uma nova realidade mundial, que exige investigagdo com a
utilizagdo de um corpo pericial altamente gabaritado e equipamentos
adequados, para se identificar a autoria e materializar a ocorrénciadesse
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novo formato de crime, recentemente introduzido na legislacado
brasileira, de alta potencialidade lesiva.

Neste sentido, destaco, dentre outras, matérias divulgadas na BBC
Brasil, em 08.12.2017, no jornal Folha de Sao Paulo, de 18.10.2018,¢
no jornal O Globo, de 19.10.2018, que noticiam a atuagdo de empresas
para o ‘“disparo em massa” de informagdes que, em tese, podem
caracterizar ofensas aos dois candidatos, partidos politicos ou
coligagdes e, também, com contetidos inveridicos.”

A vista do pedido da PGR, a Policia Federal abriu IPL 1308/2018 - Sigiloso
para apurar a conduta de diversas empresas citadas nas reportagens e nas apuragoes
da propria da PF.

Porse tratar de um inquérito sigiloso, as informagdes nele constantes ndo podem
ser tornadas publicas. Pode-se dizer apenas que entre as empresas investigadas estdo:

1. Croc Services Solucoes de Informatica LTDA, CNPJn°® 11.623.632/0001-28
2. Dot Group Participacoes S/A, CNPJ n° 18.376.981/0001-31

3. Quick Mobile Desenvolvimento ¢ Servicos LTDA, CNPJ n°
17.697.845/0001-80

4. Raposo Fernandes Marketing Digital, CNPJ n° 20.010.215/0001-09
5. SMS Market Solugdes Inteligentes LTDA., CNPJ n° 14.948.864/0001 -44.

6. Yacows Desenvolvimento De Software Ltda, CNPJ n° 13.394.053/0001-86,
contratada pela AM4 Brasil Inteligéncia Digital LTDA, CNPJ n° 19.868.290/0001-
18.

Além das empresas que envolvidas no disparo em massa, o IPL 1308/2018
investiga as empresas proprietarias das plataformas (Google, Youtube, Facebook,
Whatssapp, Instagram e Twitter). Investiga também os empresarios que teriam pagos
pelos servigos de disparo em massa mediante caixa 2, entre os quais, o Luciano Hang.

Importante dizer que a quebra do sigilo bancario e fiscal da empresa em epigrafe
¢ fundamental para investigagdo identificar o “caminho do dinheiro”.

Se ainda levarmos em consideracdo os fortes indicios de que os servigos de
disparo em massa nas eleigdes de 2018 foram prestados e contratados de forma
irregular, seja por violar a previsdo legal sobre a origem da base de dados, seja por
contratagdo de servigos por terceiros sem qualquer relagdo formal com candidaturas
de 2018, o que pode representar crime eleitoral por violagdo sobre as regras de
prestacdo de contas e de doagdo, ou seja por realizagdo de disparo de material com
conteudo que viola a previsao legal sobre propaganda eleitoral, a necessidade da
quebra de sigilo resta ainda mais evidente.
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Diante desses indicios, essa comissao ndo tem como adotar outra postura senao
requerer a quebra de sigilo da empresa Dot Group Participacoes S/A para apurar se
se confirmam os indicios de que houve a contratacdo irregular da empresa para
promocgao de propaganda eleitoral por meio de disparo em massa de conteudo ilegal
nas eleicoes de 2018. Esses indicios se constituiram diante dos fatos revelados pela
Folha de S. Paulo, e caso eles se confirmem, estaremos diante de um inegavel crime
eleitoral.

De fato, as investigacdes preliminares desta CPMI indicam que, desde 2018, foi
constituido uma “milicia digital” composta por empresas, robds e atuacdo organica
visando difundir desinformagao (fake news) e atacar a honra e a dignidade de pessoas.
Essa milicia ¢ estimulada por uma organizacdo criminosa, no sentido juridico da
palavra, composta por diversos nucleos:

a) Nucleo Politico: formado principalmente altos funcionarios e autoridades
publicas, que decidem quem atacar, quando atacar e o que atacar. Toda vez que uma
autoridade do governo federal ou um parlamentar, ou um presidente de uma das casas
do Congresso Nacional, ou mesmo um Ministro de uma Suprema Corte, fala algo ou
toma uma decisdo que contraria o interesse de plantdao, o Nucleo Politica determina o
linchamento publico dessas autoridades.

b) Nucleo Operacional: composta por assessores de segundo escaldo que
escrevem os textos, mensagens e tuites, fazem os cards e produzem os videos. Ha
fortes indicios de que o chamado Gabinete do Odio lidera o Nucleo Operacional.

c¢) Nucleo Distribuidor: composta por empresas € pessoas que comandam um
exército de cerca de 2 milhdes de robos que atuam nas redes sociais e por integrantes
de sites e blogs, bem como por empresas pagas para realizar disparos em massa.

d) Nucleo Econdmico: composto por empresarios/empresas que, via agéncia ou
terceiros, financiaria a distribui¢ao dos conteudos de fake News ou contetido ofensivo
visando destruir reputagdes.

O esquema criminoso €, portanto, organizado. Tem uma cadeia de comando,
proprio de organizagdo criminosa. Em questdo de minutos, essa organizagao
criminosa consegue irrigar as redes sociais com fake News e mensagens que
promovem linchamentos publicos. A revista digital Crusoé, de 11 de outubro de 2019,
revelou uma parte deste esquema.

Tirar essa organizacdo criminosa das sombras talvez seja um dos principais
desafios desta CPMI. Nao se esta falando do que ocorreu na elei¢ao de 2018 apenas,
mas do presente e do futuro. Estamos falando do que regularmente contra o Presidente
da Camara, o Presidente do Senado, os Ministros do STF, com o Presidente ¢ a
Relatora desta CPMI e contra todos os parlamentes.

A empresa que se busca a presente quebra de sigilo ¢ apontada como uma das
empresas lideres do processo de disparo em massa em 2018, ao arrepio da legislagdo

CD/20394.62591-56



CONGRESSO NACIONAL

eleitoral. Identificar o “caminho do dinheiro” ¢, portanto, fundamental para a presente
investigacao.

Por isso, peco aos nobres pares o apoio para a aprovacdo do presente
requerimento.

Sala da Comissao, em  de fevereiro de 2020.

Deputada Natalia Bonavides
(PT/RN)
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