SENADO FEDERAL

Gabinete do Senador Humberto Costa

Oficio — 0091/2020— GSHCST

Em 09 de margo de 2020

Senhor Presidente,

Cumprimentando-o cordialmente, dirijo-me a Vossa Exceléncia para
solicitar, nos termos regimentais, a retirada dos Requerimentos n°. 316, 317, 318, 319, 320,
321, 322, 323, 324 e 325, todos de 2020.

Atenciosamente,
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Senador HUMBERTO COSTA

A Sua Exceléncia o Senhor
SENADOR ANGELO CORONEL
Presidente da Comissdo Parlamentar Mista de Inquérito — Fake News
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REQUERIMENTO N° , DE 2020 - CPMI FAKE NEWS

Senhor Presidente,

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, do art. 2° da
Lei n® 1.579/1951 e do art. 148 do Regimento Interno do Senado Federal, a quebra
do sigilo bancario e fiscal das empresas: YACOWS DESENVOLVIMENTO DE
SOFTWARE LTDA, CNPJ n° 13.394.053/0001-86.

JUSTIFICATIVA

Prevé o § 3° do art. 58 da Constituicdo Federal que as comissoes
parlamentares de Inquérito, que terdo poderes de investigacao proprios das
autoridades judiciais, além de outros previstos nos regimentos das respectivas
casas, serao criadas pela Camara dos Deputados e pelo Senado Federal para
apuracao de fato determimmado e por prazo certo.

A presente CPMI foi criada pelo Requerimento n° 11/2019 — Congresso
Nacional para investigar, no prazo de 180 dias, “os ataques cibernéticos que
atentam contra a democracia e o debate publico; a utilizacdo de perfis falsos para
influenciar os resultados das eleicoes 2018; a pratica de cyberbullying sobre os
usudrios mais vulnerdveis da rede de computadores, bem como sobre agentes
publicos; e o aliciamento e orientacdo de criangas para o cometimento de crimes
de 6dio e suicidio.”

O Supremo Tribunal Federal, sedimentou entendimento no sentido de que a
quebra fundamentada do sigilo inclui-se na esfera de competéncia investigatoria
das comissdes parlamentares de inquérito. Vejamos:
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“A quebra do sigilo (...) de qualquer pessoa sujeita a investigacao
legislativa pode ser legitimamente decretada pela Comissao Parlamentar de
Inquérito desde que esse Orgdo estatal o faga mediante deliberagao
adequadamente fundamentada e na qual indique, com apoio em base
empirica idonea, a necessidade objetiva da ado¢do dessa medida
extraordinaria. (Precedente: MS 23.452-RJ, Rel. Min. Celso de Melo e MS
23.652-3 DF. Rel. Min. Celso de Mello. DJE 16.02.2001) ”

A empresa AM4 Brasil Inteligéncia Digital LTDA foi oficialmente pela
campanha de Jair Bolsonaro. Na prestacao de contas de Bolsonaro ao Tribunal
Superior Eleitoral, a empresa teria sido a maior prestadora de servicos da
campanha, somando R$ 650 mil, dos quais R$ 535 mil adicionais no segundo
turno, por conta do aumento de tempo de radio e TV.

Matéria publicada pelo jornal Folha de Sao Paulo em 18/10/2018, intitulada
“Empresarios bancam campanha contra o PT pelo WhatsApp”, da lavra da
jornalista Patricia Campos Mello informa que:

“Empresas estdo comprando pacotes de disparos em massa de
mensagens contra o PT no WhatsApp e preparam uma grande
operacdo na semana anterior ao segundo turno.

A pratica € ilegal, pois se trata de doac@o de campanha por empresas,
vedada pela legislacao eleitoral, e ndo declarada.

A Folha apurou que cada contrato chega a R$ 12 milhdes e, entre as
empresas compradoras, estda Havan. Os contratos sao para disparos
de centenas de milhdoes de mensagens.

As empresas apoiando o candidato Jair Bolsonaro (PSL) compram
um servico chamado "disparo em massa", usando a base de usuérios
do préprio candidato ou bases vendidas por agéncias de estratégia
digital. Isso também ¢ ilegal, pois a legislacdo eleitoral proibe
compra de base de terceiros, sO permitindo o uso das listas de

SF/20559.30646-02

Senado Federal, Anexo II, 1° Andar, Ala Senador Ruy Carneiro, gabinete 01| Praga dos Trés Poderes | CEP 70165-900 | Brasilia DF
Telefone: +55 (61) 3303-6285 / 6288 | sen.humbertocosta@senado.leg.br



SENADO FEDERAL
Gabinete do Senador Humberto Costa

apoiadores do proprio candidato (nimeros cedidos de forma
voluntaria).

Quando usam bases de terceiros, essas agéncias oferecem
segmentagao porregido geografica e, as vezes, por renda. Enviam ao
cliente relatorios de entrega contendo data, hora e contetido
disparado.

Entre as agéncias prestando esse tipo de servicos estdo a
Quickmobile, a Yacows, Croc Services ¢ SMS Market.

Os pregos variam de R$ 0,08 a R$ 0,12 por disparo de mensagem
para a base propria do candidato e de R$ 0,30 a R$ 0,40 quando a
base ¢ fornecida pela agéncia.

As bases de usudrios muitas vezes sdo fornecidas ilegalmente por
empresas de cobranga ou por funcionarios de empresas telefonicas.

€.

A mmprensa brasileira, em diversas outras matérias, denunciou a pratica ilegal
de disparo em massa na campanha de 2018, inclusive com contéudo de fake news.

Conforme demonstra matéria da Folha de Sdo Paulo publicada no dia
26/10/2019, de autoria dos jornalistas Amwri Rebello, Flavio Costa e Leandro
Prazeres, intitulada “PT usou sistema de WhatsApp; campanha de Bolsonaro
apagou registro de envio”, afirma que a AM4 contratou a empresa Yacows para
disparos em massa de mensagens, por meio do servico de mensagens Bulk
Services, oferecido pela Yacows. Os dados do sistema Bulk Services relativos a
campanha de Bolsonaro foram deletados horas ap6s a publicagdo da matéria. A
empresa AM4 informou a imprensa que que contratou o sistema Bulk Services
por meio da funcionaria a época Taise de Almeida Feijo. Taise, que deixou a
empresa ¢ janeiro de 2019, foi nomeada em 14/01/2019 como assessora do
Gabmete do Ministro da Secretaria Geral da Presidéncia da Republica. Em
01/11/2019, logo apds ter sido convocada para depor na CPMI, Taise foi
exonerada do cargo.
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Em outra reportagem, de 2 de dezembro de 2018, o jornal Folha de Sao Paulo
publicou a matéria mtitulada “Fraude com CPF viabilizou disparo de mensagens
de WhatsApp na elei¢ao”, de autoria dos jornalistas Artur Rodrigues e Patricia
Campos Mello, que diz:

“Relato e documentos apresentados a Justica do Trabalho e obtidos
pela Folha detalham o submundo do envio de mensagens em massa
pelo WhatsApp que se instalou no Brasil durante as eleicoes deste
ano.

Uma rede de empresas recorreu ao uso fraudulento de nome e CPF
de idosos para registrar chips de celular e garantir o disparo de lotes
de mensagens em beneficio de politicos.

Entre as agéncias envolvidas no esquema estd a Yacows.
Especializada em marketing digital, ela prestou servigos a varios
politicos e foi subcontratadapela AM4, produtora que trabalhou para
a campanha do presidente eleito, Jair Bolsonaro (PSL).

A Folha falou diversas vezes como autor daa¢ao, Hans River do Rio
Nascimento, ex-funciondrio de uma dessas empresas. Nas primeiras
conversas, ocorridas a partir de 19 de novembro e sempre gravadas,
ele disse que ndo sabia quais campanhas se valeram da fraude, mas
reafirmou o conteudo dos autos e respondeu a perguntas feitas pela
reportagem.

No dia 25, ele mudou de ideia apos fazer acordo com a antiga
empregadora, registrado no processo. "Penseimelhor, estou pedindo
pra vocé retirar tudo que falei até agora, ndo contem mais comigo",
disse, em mensagem de texto. Trés dias antes, a Folha havia
procurado a Yacows para solicitar esclarecimentos.

As conversas gravadas e a acdo que Nascimento move acrescentam
detalhes ao esquema revelado pela Folha em outubro, quando
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reportagem mostrou que empresarios pagaram para impulsionar
mensagens anti-PT na disputa eleitoral.

ApoOs a publicagao da reportagem, o Whats App bloqueou as contas
ligadas as quatro agéncias de midia citadas pela Folha por fazerem
disparos em massa: Quickmobile, Croc Services, SMS Market e
Yacows.

Nascimento descreve a atuagdo de trés agéncias coligadas: Yacows,
Deep Marketing e Kiplix, que funcionam no mesmo endereco em
Santana (zona norte de Sao Paulo) e pertencem aos irmaos Lindolfo

Alves Neto e Flavia Alves. Nascimento esteve empregado pela
Kiplix de 9 de agosto a 29 de setembro com salario de R$ 1.500.

Segundo seu relato, as empresas cadastraram celulares com nomes,
CPFs e datas de nascimento de pessoas que ignoravam o uso de seus
dados. Ele enviou a reportagem uma relacdo de 10 mil nomes de
pessoas nascidas de 1932 a 1953 (de 65 a 86 anos) que, afirma, era
distribuida pela Yacows aos operadores de disparos de mensagens.

Nascimento afirma que os dados utilizados sem autorizagdo eram
parte importante do esquema.

A lei exige o cadastro de CPFs existentes para liberar o uso de um
chip. Como o WhatsApp trava nimeros que enviam grande volume
de mensagens para barrar spam, as agéncias precisavam de chips
suficientes para substituir os que fossem bloqueados e manter a
operacgao.

.y

Apo6s a avalanche de reportagens de diversos jornais brasileiros denunciando
a pratica vedada de disparo em massa na campanha eleitoral de 2018, a entdo
Procuradora Geral da Republica Raquel Dodge determinou a abertura de inquérito
policial para apurar o caso, por meio do Oficio 934/2018/Gab/PGR, em que diz:
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“Sdo de conhecimento publico e bastante divulgadas recentemente
pela imprensa, informagdes no sentido de que empresas com uso de
tecnologia da informagao estariam a prestar servigos para emitir
mensagens ou comentarios, de forma estruturada, organizada e com
grande amplitude em midias sociais, que atingem ambos o0s
candidatos ao pleito eleitoral para Presidente da Republica.

Esta situagdo exige que se apure quem presta servicos com uso
especializado e estruturado de logistica empresarial para a
divulgagdo, em massa, de informacdes falsas sob Otica criminal,
diante do tipo penal do artigo 57 — H § 2° da Lei 9.504/97, com
redacdo dada pela Lei 12.891/2013, sem prejuizo de outros crimes
associados.

Este quadro de possivel interferéncia, por meios tecnoldgicos, na
formagao da opmido de eleitores sobre os candidatos, com base em
possiveis falsas informagdes ou mensagens ofensivas a honra e a
imagem dos dois candidatos, afronta a integridade do processo
eleitoral e ¢ uma nova realidade mundial, que exige nvestigacao com
a utilizagdo de um corpo pericial altamente gabaritado e
equipamentos adequados, para se identificar a autoria e materializar
a ocorréncia desse novo formato de crime, recentemente introduzido
na legislacao brasileira, de alta potencialidade lesiva.

Neste sentido, destaco, dentre outras, matérias divulgadas na BBC
Brasil, em 08.12.2017, no jornal Folha de Sao Paulo, de 18.10.2018,
e no jornal O Globo, de 19.10.2018, que noticiam a atuagdao de
empresas para o “disparo em massa” de informagdes que, em tese,
podem caracterizar ofensas aos dois candidatos, partidos politicos ou
coligagcdes e, também, com conteudos inveridicos.”

A vista do pedido da PGR, a Policia Federal abriu IPL 1308/2018 - Sigiloso
para apurar a conduta de diversas empresas citadas nas reportagens e nas
apuragOes da propria da PF.
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Por se tratar de um inquérito sigiloso, as informagdes nele constantes ndo
podem ser tornadas publicas. Pode-se dizer apenas que entre as empresas
mnvestigadas estao:

1. Croc Services Solucoes de Informatica LTDA, CNPJn°® 11.623.632/0001 -
28.

2. Dot Group Participacoes S/A, CNPJ n° 18.376.981/0001-31

3. Quick Mobile Desenvolvimento e Servicos LTDA, CNPJ n°
17.697.845/0001-80 CROC Service

4. Raposo Fernandes Marketing Digital, CNPJ n° 20.010.215/0001-09

5. SMS Market Solucdes Inteligentes LTDA., CNPJ n® 14.948.864/0001 -
44,

6. Yacows Desenvolvimento De Software Ltda, CNPJ n° 13.394.053/0001 -
86, contratada pela AM4 Brasil Inteligéncia Digital LTDA, CNPJ n°
19.868.290/0001-18.

Além das empresas que envolvidas no disparo em massa, o IPL 1308/2018
investiga as empresas proprietarias das plataformas (Google, Youtube, Facebook,
Whatssapp, Instagram e Twitter). Investiga também os empresarios que teriam
pagos pelos servigcos de disparo em massa mediante caixa 2, entre os quais, 0
Luciano Hang.

Outro documento sigiloso recebido por esta CPPMI ¢ a Reclamagao
Trabalhista RTSumN°® 1001295-45.2018.5.02.0066, em tramite perante Tribunal
Regional do Trabalho da 2* Regido. Em 11 de outubro de 2018, o senhor Hans
River Nascimento ingressou com essa Ag¢do Trabalhista contra a antiga
empregadora Kiplix Comunicacdo Digital Ltda, por conta de reclamatorias que
incluiam a demissdo sem justa causa, excesso de trabalho sem pagamento horas
extras ¢ a falta de pagamento das verbas rescisorias e indenizatérias. No entanto,
a Acao em foco ndo se trata apenas de mais uma reclamacao trabalhista como
milhares de outros que tramitam na Justica do Trabalho — se refere ao registro da
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relacdo de trabalho entre um ex-funcionario demitido e uma empresa suspeita do
envio ilegal de mensagens falsas automatizadas pelo “WhatsApp” e pelo uso
fraudulento de nomes e CPFs de milhares de pessoas, semo devido conhecimento
ou consentimento. Os documentos sigilosos juntados pelo Reclamante fazem
prova cabal de que a empresa atuava com disparos em massa.

Na verdade, o senhor Hans Nascimento denunciou a atuacdo de trés
empresas coligadas: a YACOWS DESENVOLVIMENTO DE SOFTWARE
LTDA, CNPJ n°® 13.394.053/0001-86; a KIPLIX COMUNICACAO DIGITAL
LTDA, CNPJ n° 17.801.339/0001-90; ¢ a DEEP MARKETING LTDA, CNPJ
29.425.475/0001-01. As empresas t€ém os mesmos socios € a Yacows e Deep
funcionam no mesmo espago fisico, localizado na Rua Conceicdo de Monte
Alegre, n° 107, Conj 101B, Bairro Cidade Mongdes, Sao Paulo/SP, CEP: 04.563-
060.

O curioso neste processo € que apos o ajuizamento da agdo, a empresa fez
um acordo bem generoso com o Reclamante e solicitou a decretagao de sigilo dos
autos exatamente por ele havia junta provas inequivocas a acao das empresas em
disparos em massa.

Tanto a Yacows, Deep Marketing e Kiplix, segundo relato do Reclamete,
cadastraram celulares com nomes, CPFs e datas de nascimento de pessoas que
ignoravam o uso de seus dados. Ele denunciou a imprensa uma relagao de 10 mil
nomes que, afirma, era distribuida as empresas citadas, que operavam disparos de
mensagens. Ainda segundo o denunciante, a linha de producdo de mensagens
funcionou minterruptamente na campanha eleitoral de 2018.

Importante dizer que a quebra do sigilo bancario e fiscal da empresa em
epigrafe ¢ fundamental para mvestigagdo identificar o “caminho do dinheiro™.

De fato, as investigacoes preliminares desta CPMI indicam que, desde 2018,
foi constituido uma “milicia digital” composta por empresas, robds e atuagao
organica visando difundir desinformagdo (fake news) e atacar a honra e a
dignidade de pessoas. Essamilicia ¢ estimulada por uma organiza¢cdo criminosa,
no sentido juridico da palavra, composta por diversos nucleos:
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a) Nucleo Politico: formado principalmente altos funcionarios e autoridades
publicas, que decidem quem atacar, quando atacar ¢ o que atacar. Toda vez que
uma autoridade do governo federal ou um parlamentar, ouum presidente de uma
das casas do Congresso Nacional, ou mesmo um Ministro de uma Suprema Corte,
fala algo ou toma uma decisdo que contraria o interesse de plantdo, o Nucleo
Politica determina o linchamento publico dessas autoridades.

b) Nucleo Operacional: composta por assessores de segundo escalao que
escrevem os textos, mensagens e tuites, fazem os cards e produzem os videos. Ha
fortes indicios de que o chamado Gabinete do Odio lidera o Nucleo Operacional.

¢)Nucleo Distribuidor: compostapor empresas € pessoas que comandamum
exército de cerca de 2 milhdes de robds que atuam nas redes sociais € por
integrantes de sites e blogs, bem como por empresas pagas para realizar disparos
em massa.

d) Nucleo Econdmico: composto por empresarios/empresas que, via agéncia
ou terceiros, financiaria a distribuicao dos contetdos de fake News ou contetudo
ofensivo visando destruir reputagdes.

O esquema criminoso ¢, portanto, organizado. Tem uma cadeia de comando,
propno de orgamzagao criminosa. Em questdo de minutos, essa organizagao
criminosa consegue irrigar as redes sociais com fake News e mensagens que
promovem linchamentos publicos. A revista digital Crusoé, de 11 de outubro de
2019, revelou uma parte deste esquema.

Tirar essa organizagdo criminosa das sombras talvez seja um dos principais
desafios desta CPMI. Nao se estd falando do que ocorreu na eleicao de 2018
apenas, mas do presente e do futuro. Estamos falando do que regularmente contra
o Presidente da Camara, o Presidente do Senado, os Ministros do STF, com o
Presidente ¢ a Relatora desta CPMI e contra todos os parlamentes.

A empresa que se busca a presente quebra de sigilo ¢ apontada como uma
das empresas lideres do processo de disparo em massa em 2018, ao arrepio da
legislacao eleitoral. Identificar o “caminho do dinheiro” €, portanto, fundamental
para a presente investigacao.
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Por isso, peco aos nobres pares o apoio para a aprovacao do presente
requerimento.

Sala da Comissao, em  de fevereiro de 2020.

Senador HUMBERTO COSTA
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