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Gabinete do Senador Humberto Costa

PROJETO DE LEIN° , DE 2019

Altera o Decreto-Lei n°. 3.689, de 3 de outubro de 1941
— Cdédigo de Processo Penal, para prever a instauracao
de nquérito policial tnico nos casos que especifica e da
outras providéncias.

O CONGRESSO NACIONAL decreta:

Art. 1° O Decreto-Lei n°. 3.689, de 3 de outubro de 1941 Lei n°
9.491, de 9 de setembro de 1997, passa a vigorar com a seguinte alteracdo:

“Art. 5-A Quando se tratar de infragdes penais sem autoria certa
que, pelas condigdes de tempo, lugar, modo de execucdo e bem juridico
tutelado, fagam-se presumir conexas e relacionadas entre si, o delegado
de policia determmara a seus agentes o registro ¢ a alimentagao de banco
de dados para permanente andlise por ferramentas automatizadas de
cruzamento de dados e inteligéncia policial e oficiarda fundamentadamente
ao juizo, ao membro do Ministério Publico, e a Corregedoria Geral de
Policia respectiva, comunicando esta deliberacdo, bem como, a oportuna
mstauragdo de um unico mquérito policial quando reunidos elementos
minimos para permitir a persecugdo criminal.” (NR)

Art. 2° Esta Lei entra em vigor na data da sua publicagdo.

JUSTIFICACAO

Vivemos em um periodo singular na historia, representado principalmente pelo
fendmeno conjuntural da globalizagdo, responsavel pelo crescimento exponencial da
tecnologia e de suas consequéncias diretas e indiretas na sociedade, minimizando a distancia
geografica, temporal e, especialmente, consolidando a pluralidade, rapida circulagdo e
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democratizacdo da produgdo e acesso a informagao.

Nas ultimas décadas, os avangos tecnologicos ultrapassaram quaisquer previsdes ou
cenarios anunciados de crescimento, acarretando uma representativa transformacdo das
relagdes sociais, econdmicas e politicas. E impossivel, hoje, imaginar a sociedade sem a
utilizagdo de computadores pessoais, internet ou telefonia. O Brasil, neste contexto, apresenta -
se como um dos maiores mercados de tecnologia, representando uma consideravel fatia no
mercado de produtos de informatica e demais servicos.

Pesquisas realizadas em 2010 apontam o Brasil como sendo o 5° (quinto) pais em
namero de internautas', perdendo em nimero absoluto de usudrios somente para paises como
China, Estados Unidos, Japao e India. No mesmo contexto, a Pesquisa Anual de Uso da
Informatica, divulgada pela Fundacdo Getulio Vargas (FGV), aponta que “a base ativa de
computadores corporativos e domésticos em uso no Brasil devera atingir a marca de 140
milhoes de unidades até 2014, o que representard praticamente o dobro da marca atual, de 72
milhbes” 2.

Entretanto, o crescimento do mercado de tecnologia, além dos beneficios Obvios,
produz consequéncias indiretas como o aumento da criminalidade cibernética, a qual se
aproveita do crescimento de usudrios e mercados, para multiplicar a pratica de crimes neste
“novo ambiente” de relagdes econdmico-sociais.

II. O SISTEMA BANCARIO BRASILEIRO E AS FRAUDES ELETRONICAS:

O sistema bancario brasileiro revela-se como um “retrato” destas afirmagdes, onde
desde o final do século XX, a utilizacdo dos servicos bancarios eletronicos cresceu
drasticamente, incentivada pelo aumento natural da tecnologia e, em conjunto, pelo
direcionamento de politicas publicas de fomento ao uso da internet, diminuigdo tributdria na
venda de produtos de informatica e diversas politicas de inclusdo digital.

Neste contexto, os numeros apontaram um crescimento vertiginoso entre os anos de
2000 e 2008, de 292% na quantidade de contas bancérias acessadas via mternet no pais. Em
2009 havia 35,1 mihdes de contas bancarias com acesso ao internet banking transacionando
mais de R$ 9.000.000.000,00 (nove bilhdes de reais) somente através da Internet. Por sua vez,
o numero de cartdes de crédito passou dos 136 milhdes em circulagdo no territorio brasileiro,
movimentando mais de R$ 256.000.000,00 (duzentos e cinquenta ¢ seis bilhdes de reais),
somente em 2009. A elevagdo do niimero de contas bancarias e cartdes foi acompanhada pelo

I Brasil em 5° lugar em nameros de internautas — 27/07/2010
http://ecommercenews.com.br/noticias/brasil-em-5% C2% B0-lugar-e m-numeros-de-internautas

2 Total de computadores no Pais deve duplicar até 2014 — 16/04/2010
http://economia.estadao.com.br/noticias/not_13950.htm
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aumento dos terminais de autoatendimento eletronico (ATM) instalados no pais, os quais
cresceram, no periodo 2000-2008, o montante de 57%, totalizando em 173.439 terminais de
autoatendimento em funcionamento no Brasil em 2009, segundo dados da Federagao Brasileira
de Bancos — FEBRABAN.3

O aumento do nimero de contas movimentadas pela Internet ¢ do uso de cartdes
bancarios somente foi possivel por meio de macicos investimentos em Tecnologia da
Informagdo, os quais somaram mais de R$ 19.000.000.000,00 (dezenove bilhdes de reais) em
2009, sendo que mais de um bihdo de reais foram mnvestidos em seguranga eletronica.

Apesar dos vultosos investimentos, a propria. FEBRABAN estima que as perdas
financeiras com as fraudes bancarias eletronicas superaram o montante de R$ 900.000.000,00
(novecentos milhdes de reais) somente em 2010.

III. DESENVOLVIMENTO DO PROJETO TENTACULOS
3.1 - Melhoria do acesso e tratamento das informacoes:

Desta forma, até o ano de 2008, apesar dos mnvestimentos realizados pelo sistema
bancéario e pelas mstituicdes de seguranca publica, os crimes cibernéticos em geral e, em
especial, as fraudes eletronicas permaneciam em franco crescimento. Diante desse quadro,
houve a necessidade de a Policia Federal romper antigos paradigmas através de uma mudancga
radical nos seus métodos de mvestigagdo a fim de efetivar a localizagdo das quadrilhas
fraudadoras.

Para tanto, priorizou a atuacdo da inteligéncia policial, capacitando a acdo, acesso e
tratamento de grande quantidade de informagdes, aplicagdo de novos métodos e melhoria nos
processos de investigagao.

Neste contexto, o Projeto Tentdculos foi idealizado para permitir a rapida troca de
mnformacdes de fraudes bancarias entre as vitimas — instituicoes financeiras e a Policia Federal,
por meio da substituicio do suporte fisico (papel) pelo meio eletronico, o que permitiu o
desenvolvimento e alimentagdo de uma base nacional de fraudes bancarias eletronicas
(BNFBE) e o cruzamento dos dados recebidos através do uso de modernas ferramentas de
analise e inteligéncia policial

A partir do Projeto Tentaculos foi possivel verificar que uma mesma quadrilha praticava
centenas ou mihares de fraudes contra uma extensa quantidade de clientes das institui¢des
financeiras e em diversos estados da federacdo, acarretando, como consequéncia, uma
pluralidade de mstauracdo de inquéritos policiais e vestigagdes. Normalmente, estas

3http://www.febraban.org.br/pSa_52gt34++5cv8 4466+ff145atbb52ffitg33fe3 645511541 1pp+e/sitefebraban/Set
or Banc%Elrio N%FAmeros Junho 2010%20%282%29.pdf
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mvestigagdes ndo logravam éxito em identificar o autor do delito e os membros do grupo
criminoso. Estes procedimentos que investigavam fatos ilicitos individualmente considerados
finalmente foram substituidos por investigacdes efetivas contra as quadrilhas organizadas e
fraudes por estas cometidas permitindo que milhares de inquéritos policiais e noticias-crime
que estavam em tramitacdo fossem reprocessados e encerrados.

Em outubro de 2008, foi assmado o Termo de Cooperacdo Técnica entre a Caixa
Economica Federal (banco publico federal) e o Departamento de Policia Federal, objetivando
o desenvolvimento de projetos e agdes de interesse comum, voltados a capacitacdo de recursos
humanos empregados, desenvolvimento de novas tecnologias, entre outras agdes correlatas,
buscando uma maior celeridade e agilidade na troca de informagdes pertinentes.

3.2— Investindo em estrutura e capacitacio:

Conjuntamente ao acordo para rapida troca de informagdes, tornou-se necessario uma
constante melhoria na estrutura fisica e humana disponivel para combater as fraudes
eletronicas, tendo em vista ainda inexistir uma delegacia com atribuicdes especificas para
combater os crimes cibernéticos no ambito da Policia Federal. Assim, grandes investimentos
vém sendo realizados nestas duas vertentes, buscando a melhoria continua nessas estruturas
para o efetivo combate a criminalidade organizada cibernética, bem como, investimentos nas
acoes de capacitacdo, buscando qualificar os servidores policiais nas novas metodologias de
mvestigacdo desenvolvidas, preparando-os para esta nova realidade de enfrentamento.

No campo da estrutura fisica e organizacional, em 2010 foram constituidos os primeiros
Grupos de Combate a Fraudes Eletronicas (GFEL) nas Superintendéncias de Sao Paulo, Rio
de Janeiro, Rio Grande do Sul, Maranhdo, Ceara, Para, Goias, Minhas Gerais, Parana e Bahia,
os quais funcionam como os “bragos operacionais” do projeto Tentaculos, embrides das futuras
Delegacias de Repressdo a Crimes Cibernéticos e responsaveis pelo desenvolvimento das
operagdes policiais e demais investigagdes orignadas dos resultados do cruzamento de dados.

No tocante as ac¢Oes de capacitagdo, foram realizadas, ainda em 2010, dois grandes
treinamentos para formar analistas operadores das ferramentas de mteligéncia e informagdes
constantes da Base Nacional de Fraudes Bancarias, com a capacitagdo de 50 (cinquenta)
Policiais Federais durante 90 (noventa) dias de intensivo treinamento.

Além destes dois treinamentos, foram realizados dois cursos de “analises avancadas”
para um publico-alvo de 70 (setenta) policiais, com dura¢do de sessenta dias cada, além da
realizacdo de 01 (um) curso na modalidade a distdncia, com o treinamento de 250 (duzentos e
cinquenta) policiais, cuja duragdo foi de sete semanas, utilizando-se a plataforma virtual de
ensno da Academia Nacional de Policia. Importante registrar que o curso a distancia atuou
como um agente multiplicador do conhecimento, vez que propiciou a um nimero expressivo
de Policiais Federais receber os primeiros treinamentos nesta nova area de atuagdo policial,
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além de gerar uma grande economia de recursos financeiros com passagens e didrias de
servidores.

Para 2011, os projetos de capacitagdo permanecem
sendo um dos principais objetivos estratégicos da Unidade
de Repressao a Crimes Cibernéticos da Policia Federal A
realizacdo de novos cursos presenciais e a distincia estdo
previstos para 500 policiais federais e 6rgdos parceiros, em Sfcce

operacional
e

nivel basico e avangado, bem como, a realizagdo de administrat
workshops, participacdo em  cursos, SImposios € Capacitagio e
seminarios, bem como o inicio das acdes de capacitacdao
voltadas aos crimes de alta tecnologia.

IV. CONSOLIDACAO DO PROJETO TENTACULOS

Em dezembro de 2009 foi celebrado o Acordo de Cooperagcdo Técnica entre o
Departamento de Policia Federal e a FEBRABAN — Federagdo Brasileira de Bancos, com a
adesdo, em junho de 2010, de diversas instituicdes bancarias afiliadas a FEBRABAN.
Atualmente fazem parte do Protocolo de Execugdo as mais significativas instituigdes bancarias
do pais, como Banco do Brasil, Bradesco, Itau, Citibank, Santander, Banco do Nordeste,
HSBC, Banco da Amazbnia, entre outras.

A partir desse acordo, as instituicdes retro mencionadas passaram a encaminhar
nformacdes online das fraudes sofridas, permitindo a Policia Federal alimentar
instantaneamente a Base Nacional de Fraudes Bancarias Eletronicas, gerando estatisticas,
analise criminal, planejamento estratégico, entre outras medidas de reconhecida eficicia de
combate ao crime.

V. BENEFiCIOS COM O PROJETO TENTACULOS

No campo finalistico, o Projeto Tentdculos se pauta em trés pilares fundamentais,
formando uma triade composta pela "Economia Administrativa", "Melhora Operacional" e
"Busca por Resultados". Desta forma, todas as agdes desenvolvidas e implementadas visam a
consolidagdo desta triade, conforme detalhado abaixo:
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Melhora Operacional Economia Administrativa

Prqj eto
TENTACULOS

Busca por Resultados

Economia Administrativa. Desde o icio do projeto em fevereiro de 2009, a Base Nacional
de Fraudes Bancérias recebeu cerca de 177.000 (cento e setenta e sete mil) noticias de fraudes
unicamente em meio eletronico. Como resultados da aplicagdo desta nova metodologia de
trabalho, foram arquivados mais de 23.000 (vinte e trés mil) expedientes que ainda
permaneciam em tramitacao, sendo destes 15.000 (quinze mil) inquéritos policiais e 8.000 (oito
mil) noticias-crime. Foram, assim, reduzidos em mais de 200.000 (duzentos mil) o nimero de
expedientes em tramitagdo na Policia Federal, resultando uma economia de R$ 60.000.000,00
(sessenta milhdes de reais), somente em custo de oportunidade com uso dos recursos humanos
e material
Melhora Operacional. Aliado ao pilar da economia administrativa, o Projeto Tentaculos visa
continuamente a melhora operacional — maior eficacia e eficiéncia. Assim, com a constituigao
dos chamados Grupos de Combate a Fraudes Eletronicas (GFEL) nas Superintendéncias de
Sdo Paulo, Rio de Janeiro, Rio Grande do Sul, Maranhdo, Ceara, Para, Goias, Minhas Gerais,
Parani e Bahia foi possivel dar execugdo as novas investigacdes, a partir de estrutura fisica e
humana mais adequadas.

Em Brasilia, no final de 2010, o coragdo do Projeto, o Grupo Permanente de Analise —
GPA - da Unidade de Repressao a Crimes Cibernéticos ganhou substancia, com estrutura fisica
e logica proxima ao ideal, dotada de equipamentos e recursos humanos necessarios para um
eficiente planejamento de nossas agdes, sendo que estd sendo desenvolvido um sistema proprio
de Gestdo das Informagdes e de Andlise Criminal com Mapeamento Geografico dos Crimes
em tempo real, proximo ao visto nas mais modernas policias do mundo.
Busca por Resultados. O terceiro pilar-base ¢ a busca contihua por resultados, através do
planejamento e execucdo de acdes estratégicas e de capacitagdo e pela busca incessante do
aumento da eficiéncia de suas agdes.

No final de 2010 os primeiros resultados comecaram a aparecer. Foram realizadas 09
(nove) operagdes policiais de combate a fraudes bancarias eletronicas, com o cumprimento de
137 mandados de busca e apreensdo e 88 prisdes, com destaque as operagdes FIREWALL
(realizada  pela  Superintendéncia da Policia Federal no Ceard), PUERPERIO
(SR/DPF/Maranhdao) e PRESTADOR (SR/DPF/Sao Paulo). As fraudes investigadas somente
nestas trés operagdes ultrapassam a quantia de R$ 20.000.000,00.

Somente na Operagao Prestador foram recuperados mais R$ 1.400.000,00 (um milhdo
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e quatrocentos mil reais) em bens médveis que estavam na posse dos criminosos € que serao
revertidos a sociedade, compensando, por si sO, o ivestimento realizado nas agdes de
capacitacdo, mesmo que este (recuperacdo do investimento) ndo seja o objetivo principal do
projeto.

Em continuidade as acdes policiais, varias investigagdes permanecem em andamento
no ano de 2011, e ja foram aprovados mais de R$ 10.000.000,00 (dez milhdes de reais) em
mvestimentos para os projetos de Estruturacdo e Capacitagdo da 4rea de repressdo a crimes
cibernéticos para os proximos 03 (trés) anos. Entretanto, ainda ¢ pouco diante do desafio a ser
enfrentado — mapear e investigar quase todas as quadrilhas de fraudes eletronicas em 02 (dois)
anos, mas ¢ um bom inicio de uma longa caminhada.

Para que se possa alcangar a meta auto imposta de reduzir este tipo de crime em 80%
em quatro anos, mais de 200 (duzentos) novos relatorios de anilise embasaram a instauragao
de mais de 150 (cento e cinquenta) novas operagdes policiais, as quais estdo em andamento em
substituicdo aos mais de 200.000 (duzentos mil) expedientes que permaneciam em tramita¢ao
e cuja eficacia de combate aos ilicitos penais praticados era proxima a zero.

A meta proposta ainda ndo foi alcangada, mas, apds o iicio das primeiras operagdes
no segundo Semestre de 2010, as fraudes bancérias eletronicas contra a Caixa Econdmica
Federal sofreram uma redugdo de 65% (sessenta e cinco pontos percentuais), evitando que
mais de RS 170.000.000,00 (cento e setenta milhdes de reais) fossem desviados do governo
brasileiro para as quadrilhas organizadas.

Nao se trata de relativizar o principio da obrigatoriedade, mas de aplicar o principio da
eficiéncia na atividade policial.

Cumpre observar que a sugestdo de incremento ao PLS 156-09 nada mais ¢ do que uma
maneira maior eficiéncia do exercicio da atividade policial, sem abrirmos mio do controle
externo levado a efeito pelo Ministério Publico.

Inimeras sdo as infragdes penais praticadas pelos mesmos autores, nas quais nao se da
um tratamento uniforme, gerando dispéndios desnecessarios € com um resultado a quem do
esperado.

Podem-se citar as ncontaveis fraudes de cartdoes de crédito, estelionatos praticados em
diversos estabelecimentos comerciais, dentre outros crimes, nos quais ha varios inquéritos
policiais instaurados tramitando de forma independente e sem um tratamento probatdrio Uinico.

No que concerne aos furtos sem autoria definida, como aqueles praticados em interior
de veiculo, muito mais producente ¢, quando verificada a conexdo das condutas, a instauragao
de um unico inquérito policial visando a investigagdo das infragdes continuadas.

Na seara federal temos as fraudes praticadas contra a Caixa Econémica Federal,
Previdéncia Social e crimes ambientais nos quais os crimes tem normalmente 0s mesmos
infratores, sendo que estes apenas mudam a area de atuagdo e vitimas atingidas.

Atualmente o dinamismo no combate aos crimes requer ferramentas mais 4geis na
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repressao aos delitos. A criagdo de bancos de dados para o tratamento de infragdes penais
conexas mostra-se muito mais eficiente do que a atuagdo isolada em varios inquéritos policiais.

E contraproducente instaurar-se verbi gratia 100 inquéritos policiais para um mesmo
tipo de crime praticado pelas mesmas pessoas. Mostra-se muito mais eficaz dar um tratamento
comum, no qual o delegado de policia e o membro do Ministério Publico possam ter de forma
clara a visdo do todo, de modo que possibilite ver a existéncia de uma possivel organizagao
criminosa, seu modus operandi e de forma que possa resultar no combate e desmantelamento
da estrutura delituosa.

Sala das Sessoes, em de mar¢o de 2019

Senador HUMBERTO COSTA
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