PARECER N° , DE 2012

Da COMISSAO DE MEIO AMBIENTE, DEFESA
DO CONSUMIDOR E FISCALIZACAO E
CONTROLE, em decisdo terminativa, sobre o
Projeto de Lei do Senado n° 271, de 2011, de
autoria do Senador Ciro Nogueira, que altera a Lei
n’8.078, de 11 de setembro de 1990 — Codigo de
Defesa do Consumidor, para prever a
obrigatoriedade das empresas de comunicar
ocorréncias relativas a violagdo ou
vulnerabilidade de seus sistemas de seguranca
que  armazenam  dados  cadastrais  dos
consumidores.

RELATOR: Senador JOAO VICENTE CLAUDINO

I - RELATORIO

Encontra-se nesta Comissdo, para andlise, em decisdo
terminativa, o Projeto de Lei do Senado (PLS) n° 271, de 2011, de
iniciativa do Senador Ciro Nogueira.

O projeto em referéncia propde o acréscimo de art. 43-A a Lei
n° 8.078, de 11 de setembro de 1990, Codigo de Defesa do Consumidor
(CDC), com o intuito de estabelecer que os fornecedores de produtos e
servicos ¢ os bancos de dados e cadastros referentes a consumidores, dos
servicos de protecao ao crédito e congéneres respondam pelo ressarcimento
dos danos aos consumidores decorrentes de acesso improprio a
informagdes pessoais, bancarias e financeiras, tais como nimero de cartao
de crédito ou débito e afins.

Além disso, o pardgrafo Unico do art. 43-A, inserido pela
proposi¢do, obriga as empresas a comunicarem as ocorréncias atinentes a
violagdo ou vulnerabilidade de seus sistemas de seguranca que contém
dados cadastrais dos consumidores.



Ao justificar o PLS n° 271, de 2011, o autor argumenta que a
legislacdo precisa acompanhar os novos tempos, pois casos como o da
PlayStation Network (Sony), invadida por hackers, sdo cada vez mais
frequentes. Mencionou, ainda, sobre a necessidade de os consumidores
terem maior conhecimento dos riscos aos quais estdo expostos e de as
empresas investirem mais na seguranca dos sistemas informaticos.

Nao foram oferecidas emendas a proposta.

II - ANALISE

Compete a esta Comissdo pronunciar-se sobre assuntos
pertinentes a defesa do consumidor, de acordo com o disposto no art. 102-
A, inciso III, do Regimento Interno do Senado Federal.

No que tange a constitucionalidade formal, a proposicado
aborda matéria relativa a producdo e consumo, inserida na competéncia
legislativa concorrente da Unido, dos Estados e do Distrito Federal, como
dispde o art. 24, inciso V, da Lei Maior. A proposta estd, também, em
conformidade com as disposi¢des constitucionais relativas as atribuigdes do
Congresso Nacional (art. 48) e a legitimidade da iniciativa legislativa (art.
61). Dessa forma, o projeto de lei ndo apresenta vicio de
inconstitucionalidade formal.

Em relacdo a constitucionalidade material, o PLS n°® 271, de
2011, ndo infringe disposi¢do constitucional alguma. Portanto, a proposta
nao incorre em vicio de inconstitucionalidade material.

No que tange a juridicidade, a proposi¢cdo sob comento cumpre
as exigéncias de inovacdo, efetividade, espécie normativa adequada,
coercitividade e generalidade.

O PLS n° 271, de 2011, estd vazado em boa técnica legislativa.
Passemos ao exame de mérito.

Ao dispor sobre indenizacdo dos danos aos consumidores,
advindos de acesso indevido a informagdes pessoais, bancérias e
financeiras, a iniciativa esta conforme com os direitos basicos do
consumidor enunciados nos incisos VI, VII e VIII do art. 6° do CDC, que
cuidam da reparagdo de danos patrimoniais € morais, individuais, coletivos
e difusos.

Ademais, recorde-se que o art. 6°, inciso III, do Coédigo preve,
como um dos direitos basicos do consumidor, a informacdo adequada e



clara sobre os riscos dos produtos e servigos; € o art. 31 impde ao
fornecedor o dever de prestar informagdes, inclusive sobre os riscos que os
produtos e servigos apresentam a seguranca dos consumidores.

Como se vé, a obrigatoriedade de as empresas comunicarem a
sua clientela o acesso indevido ou violagdo de seguranca do sistema de
cadastro vai ao encontro das regras contidas no inciso III do art. 6° € no
caput do art. 31 da lei consumerista.

Assinale-se que o PLS n° 271, de 2011, também estd em
perfeita consondncia com a Politica Nacional das Relagcdes de Consumo
(CDC, art. 4°), cujos principios sdo, entre outros, o reconhecimento da
vulnerabilidade do consumidor no mercado de consumo (inciso I); ¢ a
harmonizacdo dos interesses dos participantes das relacdes de consumo,
com fundamento na boa-fé e no equilibrio das relagdes entre consumidores
e fornecedores (inciso III). Segundo consta no caput, um dos objetivos
dessa politica ¢ a transparéncia das relagdes de consumo, para a qual
concorre a proposicao.

E de realgar que, da mesma forma que o CDC trata, com
especial cuidado, do aspecto preventivo da prote¢do do consumidor, esse
projeto cumpre esse proposito.

Por sua vez, dada a gravidade dos problemas originados a
partir de um eventual ataque aos sistemas informaticos por hackers,
entendemos que o consumidor carece de maior protecdo, € julgamos que o
projeto sob comento, se convertido em lei, conferira maior tutela ao
consumidor.

A iniciativa do projeto de lei em questdo € salutar e importante
para minimizarmos os impactos ao consumidor, possivelmente lesado em
situagdes de invasao de banco de dados por pessoas mas intencionadas.

Contudo entendemos, como forma de contribui¢do ao projeto,
que deveria ser dada nova redacdo ao paragrafo Unico do art. 43-A para
esclarecer que a comunicagao referente a eventuais ocorréncias de violagao
de informac¢des constantes de bancos de dados devera ser feita diretamente
ao consumidor prejudicado.

Tal sugestdo visa ndo sO proteger o direito a intimidade do
individuo, que terd a faculdade de recorrer aos oOrgdos de defesa do
consumidor quando se sentir prejudicado, como também, evitar o aumento
de custos, inclusive de transagdes de menos relevancia, sempre
resguardando o direito do consumidor, que em qualquer hipdtese sera
comunicado da ocorréncia. Cabe ainda salientar que a obrigatoriedade de



comunicacao de forma geral ird aumentar o risco de divulgacao dos “erros”
do sistema.

Devemos também fazer ressalvas as informagdes sujeitas a
sigilo bancario, que sdo regidas pela Lei Complementar 105, de 2001, que
dispde sobre o sigilo das operagdes de institui¢des financeiras. Matérias
relacionadas as informacgdes sujeitas a sigilo bancéario ¢ competéncia
residual, cabendo somente a Lei Complementar regularmenta-la.

Esclarecemos ainda que a utilizagdo do  termo
“vulnerabilidade” ndo se mostra a mais adequada, tendo em vista sua
amplitude e o proprio estado de técnica dos sistemas eletronicos usados
para arquivamento de dados cadastrais. Por conseguinte, consideramos
relevante e meritorio o PLS n° 271, de 2011.

HHI-VOTO

Pelos motivos expostos, opinamos pela constitucionalidade,
juridicidade, regimentalidade, boa técnica legislativa e, no mérito, pela
aprovacao do Projeto de Lei do Senado n° 271, de 2011, com a seguinte
emenda:

Renumere-se o paragrafo unico do art. 43-A da Lei n° 8.078,
de 11 de setembro de 1990 — Codigo de Defesa do Consumidor em
paragrafo primeiro com a seguinte redacao, e inclua-se paradgrafo segundo:

AT A3-A s

§1° No caso de eventual acesso indevido, € obrigatéria a
comunicacdo do fato ao consumidor diretamente impactado, pela
pessoa juridica responsavel pelo armazenamento dos dados referidos
no caput deste artigo, sob pena de aplicagdo de multa, observado o
disposto no art. 57 desta Lei.”

§2° O disposto neste artigo ndo se aplica as instituicdes que
dispde o art. 1° da Lei Complementar 105, de 10 de Janeiro de 2001.

Sala da Comissao,

, Presidente

, Relator



