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L. Introducao

A seguranga ¢ a defesa cibernética t€m sido objeto de avaliagdes de

politicas publicas pela Comissdo de Relacdes Exteriores e de Defesa Nacional.

Em 2013, o Senado Federal instaurou Comissao Parlamentar de
Inquérito (CPI) destinada a “investigar a dentncia de existéncia de um sistema de
espionagem, estruturado pelo governo dos Estados Unidos, com o objetivo de
monitorar e-mails, ligacdes telefonicas, dados digitais, além de outras formas de

captar informagdes privilegiadas ou protegidas pela Constituicao Federal”.

Na Camara dos Deputados, em 2015, foi instaurada CPI destinada a
“Investigar a pratica de crimes cibernéticos e seus efeitos deletérios perante a

economia ¢ a sociedade neste pais”.

Em 2019, a Comissao de Relagdes Exteriores avaliou a politica sobre
defesa cibernética, e, como um dos resultados, criou-se esta Subcomissao

Permanente de Defesa Cibernética.

Em 25 de abril de 2024, mediante o Requerimento n°® 6, de 2024, a
Comissdo de Relacoes Exteriores e Defesa Nacional (CRE) decidiu avaliar a
Politica Nacional de Ciberseguranga, o que foi impulsionado no ambito da

Subcomissao Permanente de Defesa Cibernética, instalada no dia 14 de maio de

2024.

Em 2025, pelo Requerimento CRE n° 5, de autoria do Senador

Esperidido Amin, novamente se solicita avaliacao da Politica Publica Nacional de
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Ciberseguranca, o que serd concentrada na analise do Decreto n°® 12.573, de 4 de

agosto de 2025.

A ciberseguranca tem se tornado uma questdo de extrema
importancia no Brasil, especialmente com o aumento das ameagas cibernéticas e
a crescente dependéncia de tecnologias digitais. Este plano de trabalho tem como
objetivo analisar a recente Estratégia Nacional de Ciberseguranga, com um
enfoque especial no Decreto n° 12.573, e discutir a interlocu¢do com as

autoridades envolvidas na sua implementagao.

I1. Analise do Decreto n° 12.573

O Decreto n° 12.573, de 4 de agosto de 2025, estabelece diretrizes e
objetivos para fortalecer a ciberseguranca no Brasil. Entre os principais pontos do
Decreto, destacam-se a criagdo de um sistema nacional de resposta a incidentes
cibernéticos e a implementacao de medidas para proteger infraestruturas criticas.
No entanto, algumas lacunas foram identificadas, como a necessidade de maior
clareza nas atribui¢des dos 6rgaos envolvidos e a falta de recursos adequados para

a execucao das acoes previstas.

A Estratégia Nacional de Ciberseguranca, conhecida como E-Ciber
2025, apresenta uma visao abrangente para a prote¢dao do ciberespaco brasileiro.
A estratégia ¢ dividida em eixos temdticos que incluem a prevengao, detecgao,
resposta e recuperacao de incidentes cibernéticos. Comparada a E-Ciber 2020, a
nova estratégia traz mudangas significativas, como a inclusdo de novas
tecnologias emergentes e a énfase na cooperacao internacional. Essas mudangas
refletem a evolucdo do cenario cibernético e a necessidade de uma abordagem

mais integrada e dindmica.
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III. Interlocucio com as Autoridades Envolvidas

A implementagdo da E-Ciber envolve a colaboracao de diversas
autoridades e o6rgdos governamentais. O Comité Nacional de Ciberseguranca
(CNCiber) desempenha um papel central na coordenagdao dessas acoes, sendo
responsavel por definir politicas e diretrizes gerais. No entanto, a coordenagdo
entre diferentes entidades ainda enfrenta desafios, como a sobreposicdo de
competéncias e a necessidade de uma comunicagdo mais eficaz. A colaboragao
com o setor privado e a sociedade civil também ¢ essencial para o sucesso da

estratégia.

O Tribunal de Contas da Unido (TCU) realizou uma auditoria
operacional para avaliar a implementagao da E-Ciber. Entre os principais pontos
levantados, destacam-se a necessidade de aprimorar a governanca da
ciberseguranca e a de aumentar a capacitacdo dos profissionais da area. O TCU
também fez recomendacdes para melhorar a alocagdo de recursos e a eficiéncia
das acoes de resposta a incidentes. As autoridades envolvidas tém trabalhado para
responder a essas recomendacdes, implementando medidas para fortalecer a

estrutura de ciberseguranga do pais.

IV. Proposta

Este plano de trabalho propde analisar os principais aspectos da
Estratégia Nacional de Ciberseguranca e do Decreto n® 12.573. Também examina
a interlocucdo entre as autoridades envolvidas e suas fragilidades, como a
auséncia de uma agéncia nacional dedicada ao tema. A ciberseguranca ¢ um

desafio complexo que requer uma abordagem integrada e coordenada. A
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implementagdo eficaz da E-Ciber ¢ fundamental para proteger o ciberespago
brasileiro e garantir a seguranca das infraestruturas criticas do pais e esse € o

principal ponto de analise proposto.
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