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Presidéncia da Republica
Casa Civil
Agéncia Brasileira de Inteligéncia

Oficio n2 845/2024/GAB/DG/ABIN/CC/PR

Brasilia, na data da assinatura digital.

A Sua Exceléncia o Senhor

Senador RENAN CALHEIROS

Presidente da Comissdo Mista de Controle das Atividades de Inteligéncia (CCAI)
Senado Federal, Praga dos Trés Poderes, Palacio do Congresso

70.165-900 Brasilia/DF

Assunto: Ingresso das Unidades da Federacdo no Sistema Brasileiro de Inteligéncia (Sisbin).
Referéncia: Processo n? 00091.008739/2024-73.
Anexos: | - Portaria GAB/DG/ABIN/CC/PR N2 2091, publicada em 03 jun. 2024 1244807;

Il - Formulario de Adesdo (Orgdo Federado) 1244876;

Il - Cartilha para Preenchimento Formulario de Ades3o (Orgdo Federado) 1244880

Senhor Senador Presidente da Comissdo Mista de Controle das Atividades de
Inteligéncia (CCAl),

1. A Agéncia Brasileira de Inteligéncia recebeu o Oficio n? 01/2024-CCAIl (1265813), acerca
do Oficio n2 01, de 2024, que encaminha proposta de ingresso de Unidades Federadas para compor o
Sistema Brasileiro de Inteligéncia (Sisbin). Na qualidade representante do Orgdo Central do Sisbin,
agradeco o interesse e as orientacdes apontadas no Parecer, e busco com o presente oficio oferecer
esclarecimentos com as seguintes consideragdes e de acordo aos tdpicos delineados em seu Oficio.

1. CRITERIOS E DIRETRIZES GERAIS ESTABELECIDOS PELA ABIN PARA QUE NOVOS
MEMBROS ORIUNDOS DAS UNIDADES DA FEDERACAO ADIRAM AO SISBIN;

1.1. De fato, passados quase 25 anos da institui¢do do Sisbin, é a primeira vez que as
Unidades da Federacdo solicitam ingresso de seus drgdos e entes no Sistema. A iniciativa deve-se a
alteracio feita pelo Decreto n? 11.693, de 2023. Para que fagam parte do Sisbin, as Unidades da
Federacio devem observar os critérios definidos neste Decreto e em demais procedimentos e padrdes
a serem estabelecidos em ato do Diretor-Geral da Abin.

1.2. O documento que estabelece esses procedimentos é a Portaria GAB/DG/ABIN/CC/PR N2
2.091, publicada em 03 jun. 2024 no Diério Oficial da Unido e que anexamos ao presente oficio. Nela,
os artigos 72 a 112 detalham o processo de entrada das Unidades da Federagdo e dos 6rgdos federados
para compor o Sishin, lastreado nos requisitos impostos pela Lei 9.883/1999 e pelo Decreto



11.693/2023.

1.3. Exatamente pelo fato de a figura dos “6rgdos federados” ter sido instituido por norma
infralegal, optou-se pela separa¢do dos processos de adesdo das Unidades da Federacdao ao Sisbin,
manifestacio de caridter eminentemente politica, do processo de adesdo de cada um dos 6rgaos
indicados pela Unidade da Federacdo, de carater eminentemente técnica, com avaliagao de critérios
que demonstrem “tanto o interesse quanto sua adequagdo aos parametros da comunidade de
inteligéncia da qual fardo parte.”

14. Como a Lei 9.883/1999 estabelece que quem pode compor o Sisbin sdo as Unidades da
Federagdo, busca-se antes de tudo, especificar que apenas o6rgdos e entidades das Unidades da
Federacdo que manifestem interessem em compor o Sishin possam compor o sistema.

1.5. Entende-se que esse procedimento é cauteloso a fim de evitar qualquer manifestagdo
de disputa federativa ou de pressées setoriais de 6rgdos locais que queiram participar do sistema a
revelia dos chefes de governo. Deu-se liberdade aos chefes de governo, contudo, para que
nominassem, na sua esfera de governo, os 6rgdos e entidades estaduais ou municipais que eles
entendem que podem compor o sistema com o status de “6rgdos federados”. No entanto, a entrada
dos 6rgaos nao é automatica ou desprovida da necessidade de comprovagao de requisitos e critérios,
conforme explicaremos adiante.

1.6. Também se exigiu que, no ato de solicitagdo de adesdo, fosse determinado um ponto
focal para tramitagdo do ingresso da Unidade da Federag3o:

“Art. 72 A proposta de ingresso de Unidade da Federagdo para compor o Sisbin devera ser
encaminhada ao Orgdo Central e indicar:

1 - os érgdos ou entidades em sua esfera que integrardo o Sisbin; e

Il - ponto focal para comunicacdo e tramitagdo do acordo de adesdo.”

1.7. Apo6s ato dos chefes das Unidades da Federagdo, conforme determina a Lei n®
9.883/1999, submeteu-se os pedidos para manifesta¢des tanto do 6rgdo de controle externo da
atividade de Inteligéncia como dos érgaos permanentes do Sisbin, exatamente com a finalidade de
colher sugestbes e ressalvas como a exarada no Relatério de Vossa senhoria:

“§ 12 Os drgdos permanentes do Sisbin serdo ouvidos sobre os pedidos de ingresso previstos
neste artigo e poderdo se manifestar em prazo nao inferior a cinco dias Uteis.

§ 22 O é6rgdo de controle externo da atividade de Inteligéncia serd ouvido sobre o pedido de
ingresso no Sisbin da Unidade da Federagdo e dos 6rgdos e entidades por ela indicados”

1.8. Uma vez ouvidas e enderegadas as manifestagdes tanto da CCAl como de 6rgios
permanentes do Sisbin, a adesdo da Unidade da Federagdo podera ser concluida por meio de acordo
de adesdo:

“Art. 82 A Unidade da Federagdo passard a compor o Sishin apds celebragio de acordo de
ades3o com o Orgdo Central, em que devera constar:

| - os érgdos ou entidades em sua esfera que integrardo o Sisbin; e

Il - indica¢do de ponto focal para comunicagdo com a Unidade da Federagdo.

§ 12 Apo6s a celebragdo do acordo de adesdo, as Unidades da Federagdo poderdo indicar outros
6rgdos ou entidades para integrar o Sisbin, desde que sejam ouvidos o 6rgdo de controle
externo da atividade de Inteligéncia e os 6rgios permanentes do Sisbin.

§ 22 A entrada de novos drgdos ou entidades sera feita por meio de aditivo ao acordo de ades3o
celebrado.”

1.9. Com a assinatura do acordo de adesdo, a Unidade da Federa¢do passa a compor o
Sisbin conforme estabelecido pela Lei n? 9.883/1999, e abre-se a possibilidade, e tio somente a
possibilidade, de que 6rgdos e entidades de sua esfera possam ingressar o Sistema na categoria de
“6rgdos federados” preconizada no Decreto n® 11.693, de 2023

1.10. Vencida a etapa eminentemente politica, os 6rgios indicados pelos chefes das Unidades
da Federagdo deverdo percorrer processo criterioso para ades3o, similar ao exigido para um érgdo



federal, baseado nos critérios estipulados no decreto, conforme o disposto abaixo:

“Art. 92 Apods celebrado o acordo de adesdo, ou aditivo, previsto no art. 82, os orgdos e
entidades nele mencionados encaminhardo ao Orgdo Central formulario de adeso preenchido
que informara acerca dos critérios dispostos no art. 3.

Paragrafo Unico. Caberd ao Orgdo Central fornecer formuldrio de adesio modelo para
preenchimento dos érgdos e entidades indicados pelas Unidades da Federagdo para integrarem
o Sisbin.

Art 10. O érgdo ou entidade de Unidade da Federagdo serd enquadrado como 6rgio federado
quando, atender aos seguintes critérios:

| - em relagdo a suas competéncias, tratar de temas relacionados a Politica Nacional de
Inteligéncia;

II - em relagdo a sensibilidade de dados, informacGes e conhecimentos, tratar dados,
informacdes ou conhecimentos associados a Politica Nacional de Inteligéncia;

Ifl - em relagdo ao padrdo de seguranga, existirem no érgdo ou entidade normas e controles
relativos a governancga, a seguranga fisica, a seguranga de pessoas e 3 seguranga cibernética
compativeis com a sensibilidade dos dados, informacées e conhecimentos em sua custédia;

IV - em relacdo aos recursos de pessoal, dispuser de efetivo com cursos de formag¢do ou
capacitacdo relacionados as dreas de Inteligéncia, de seguranga da informagdo e cibernética ou
areas correlatas de ao menos vinte horas-aula nos ultimos cinco anos;

V - em relagdo aos recursos de suporte tecnoldgico, dispuser de recursos de suporte de
tecnologia tais como inventarios de ativos de hardware e software corporativos, além de
procedimentos e tratamento para ativos de software e ativos de hardware ndo autorizados; e

VI - em relagdo aos recursos de estrutura organizacional, dispuser de unidade como ponto de
contato para assuntos relativos ao Sisbin.”

1.11. O Orgdo Central compartilha a ressalva exarada no Parecer do eminente senador
Espiridido Amin de que alguns 6rgdos indicados possam, salvo melhor juizo, ter pouca relagdo com a
atividade de inteligéncia. Ao mesmo tempo, também se entende que ndo cabe ao Poder Executivo
Federal exercer juizo de valor a priori da manifestagdo de vontade de um chefe de Unidade da
Federagao.

1.12. Como exemplo, podem existir entidades que a priori ndo parecem ter grande relevancia
para a atividade de inteligéncia, mas que custodiam infraestruturas criticas estratégicas nas esferas
subnacionais, ou que custodiam dados que podem ser integrados para analises mais profundas e
oportunas de acontecimentos como ataques a escolas, crises de abastecimento ou eventos climaticos
extremos, que se desenrolam na maior parte das vezes na escala local.

1.13. Este Orgdo Central atuara com diligéncia e responsabilidade na avaliagdo dos critérios
estipulados no Decreto, sendo dever imposto pelo Decreto n2 11.693/2023 e pela Portaria GAB/DG
/ABIN/CC/PR N2 2.091/2024, assim como o faz para a avaliacdo de qualquer drgao federal, e se coloca
ao lado da CCAI para garantir que apenas aqueles orgdos e entidades que demonstrem sua capacidade
de participar do Sistema seja integrado. Nos termos da supracitada Portaria:

“Art. 11. O 6rgdo federado passara a integrar o Sisbin quando:

| - a Unidade da Federaciio compuser o Sisbin e o houver indicado em seu acordo de ades&o ou
por meio de aditivo;

Il - o Orgdo Central aprovar formulario de adesdo encaminhado conforme previsto no art. 10; e

ill

IV - for celebrado plano de trabalho com o Orgdo Centra

1.14. Tal como previsto no Decreto n? 11.693/2023, este Orgdo Central se compromete a
enviar toda a documentagdo enviada por todos os érgdos federados (formuldrio de adesdo, planos de
trabalho) para eventuais manifestacdes antes de edi¢do de nova Portaria que altere a lista de 6rgdos e
entidades pertencentes ao Sisbin, previsdo determinada também pelo supracitado Decreto.

1.15. Importante destacar que o ingresso dos 6rgdos federados das Unidades da Federagdo
ndo franqueia de forma automdtica o acesso a dados, conhecimentos e documentos de forma
indiscriminada e que o compartilhamento de dados no Sistema, mesmo entre membros do Sisbin
Federal, deve respeitar a legislagio em vigor e notadamente decisdes judiciais sobre o assunto,



especialmente no tocante a necessidade de conhecer e nos requisitos de motivacdo e finalidade para
acesso.

1.16. Entretanto, o ingresso desses érgdos e entidades, além de ampliar o marco legal para
trocas e compartilhamento de documentos de Inteligéncia, franqueia que eles possam ter acesso a
ferramentas de comunicac¢do segura e acesso a futuras plataformas de intercambio, granularizado de
acordo com os niveis de seguranca e necessidade de conhecer equivalentes. Isso permite que as trocas
dentro do Sistema se déem de forma mais segura e confidvel, aumentando também os controles
relativos a autenticidade e confiabilidade dos dados tramitados.

1.17. Por fim, quanto aos mecanismos de controle externo exercidos pelas Unidades da
Federacdo, embora seja desejdvel que sejam institucionalizados, ndo nos cabe enquanto 6rgdo do
Executivo Federal impor um rito. Ndo obstante, entende-se que enquanto ndo sdo criadas por
assembleias estaduais ou camaras municipais comissées semelhantes a CCAI, esta Comissdo, conforme
disposto Resolugdo N2 2, de 2013 do Congresso Nacional, possui prerrogativa para fiscalizar e exercer
o controle externo de todos os 6rgaos e entidades componentes do Sisbin, sem distincdo das
categorias estabelecidas no Decreto n2 11.693/2023.

2. AS RAZOES PELAS QUAIS CADA ORGAO DEVERA SER MEMBRO DO SISBIN;

2.1. Como explicado no item 1.9, com a assinatura do acordo de adesdo, a Unidade da
Federagdo passa a compor o Sisbin conforme estabelecido pela Lei n? 9.883/1999, e abre-se a
possibilidade, e tdo somente a possibilidade, de que d6rgdos e entidades de sua esfera possam
ingressar o Sistema na categoria de “6rgdos federados” preconizada no Decreto n2 11.693, de 2023;

2.2. Esses drgdos deverdo fornecer formulario de adesdo ao érgao central (Anexo Il) em que
deixem de forma clara as razGes pelas quais Quais as competéncias o érgdo possui relacionadas a
Politica Nacional

de Inteligéncia (PNI).

2.3. Além disso, conforme disposto no Art. 11 da Portaria GAB/DG/ABIN/CC/PR N2
2.091/2024, apés o Orgdo Central aprovar formulario de adesio encaminhado pelo 6rgio federado,
deverd ser celebrado plano de trabalho com o Orgdo Central.

2.4. Conforme o disposto no Art. 12 da Portaria GAB/DG/ABIN/CC/PR N2 2.091/2024,
especialmente nos incisos Il e IV, no plano de trabalho ha previsdo de que os 6rgdos federados
entrantes justifiquem de forma clara as razdes pelas quais ele deve ser membro do Sisbin, assim como
os objetivos gerais e especificos e resultados esperados com a ades3o:

"DOS PLANOS DE TRABALHO

Art. 12. O planos de trabalho de Inteligéncia devera conter os seguintes itens:

| - diagndstico, que demonstre a situagdo anterior que ensejou a necessidade do ajuste e os
beneficios esperados com a cooperacio;

Il - abrangéncia, compreendida pelo dmbito territorial de atuacio do érgdo ou entidade e sua
capacidade de alcance para os resultados esperados;

Il - justificativa para ingresso ou permanéncia no Sisbin;

IV - objetivos gerais e especificos estabelecidos em comum acordo e resultados esperados, que
incluam, no minimo:

a) compartilhamento com o Orgéo Central de dados, informacBes e conhecimentos necessarios
a produgdo de conhecimentos relacionados com agdes de Inteligéncia previstas nos planos de
trabalho, obedecida a Politica Nacional de Inteligéncia;

b) apoio a acSes de capacita¢do e de formagio, sob coordenagio do Orgso Central, previstas no
plano de trabalho; e

¢) participagdo, em carater voluntario, nos centros integrados de inteligéncia;
V - identificagdo dos pontos de contato do 6rgdo ou entidade para assuntos relativos ao Sisbin; e
VI - plano de agdo que defina indicadores e prazos especificos, nos casos em que couber."

2.5. No entanto, como explicado anteriormente, esta etapa se da apés a entrada da Unidade
da Federagdo per se, e tem efeitos apenas para o 6rgio especifico. Como ainda estamos na fase de
adesdo das Unidades da Federag3o, esta etapa ainda n3o ocorreu em caso concreto.



2.6. Enquanto Orgdo Central, a Abin se compromete a enviar 3 CCAl toda a documentagio
enviada pelos drgaos federados quando assinados os planos de trabalho, inclusive para que ele passe a
ser objeto de controle como qualquer outro érgao do Sisbin.

3. DOCUMENTOS QUE COMPROVEM O ATENDIMENTO AS DISPOSICOES ESTABELECIDAS
PELO DIRETOR-GERAL DA ABIN E AOS DEMAIS CRITERIOS DISPOSTOS NO ART. 82 DO DECRETO N¢
11.693, DE 2023, QUAIS SEJAM:
A) COMPETENCIAS QUE O ORGAO OU A ENTIDADE EXERCE E SUA CORRELACAO COM
TEMAS DA POLITICA NACIONAL DE INTELIGENCIA;
B) SENSIBILIDADE DOS DADOS, DAS INFORMAGOES E DOS CONHECIMENTOS A
SEREM COMPARTILHADOS OU POTENCIALMENTE ACESSADOS PELO ORGAO OU PELA ENTIDADE;
C) PADRAO DE SEGURANGA DO ORGAO OU DA ENTIDADE; E
D) RECURSOS DISPONIVEIS DE PESSOAL, SUPORTE TECNOLOGICO E ESTRUTURA
ORGANIZACIONAL.

3.1. Como explicado no item 1.3, optou-se pela separagdo dos processos de adesdo das
Unidades da Federagdo ao Sisbin, manifestacao de carater eminentemente politica, do processo de
adesdo de cada um dos 6rgdos indicados pela Unidade da Federagdo, de cardter eminentemente
técnica, com avaliagdo de critérios que demonstrem “tanto o interesse quanto sua adequagdo aos
parametros da comunidade de inteligéncia da qual fardo parte.”

3.2 Com a assinatura do acordo de adesdo, a Unidade da Federagdo passa a compor o
Sisbin conforme estabelecido pela Lei n? 9.883/1999, e abre-se a possibilidade, e tdo somente a
possibilidade, de que 6rgdos e entidades de sua esfera possam ingressar o Sistema na categoria de
“6rgdos federados” preconizada no Decreto n? 11.693, de 2023.

3.3. Vencida a etapa eminentemente politica, a Portaria GAB/DG/ABIN/CC/PR N¢
2.091/2024 definiu rito em que os érgdos indicados pelos chefes das Unidades da Federagdo deverdo
percorrer processo criterioso para adesdo:

“Art. 92 Apds celebrado o acordo de adesdo, ou aditivo, previsto no art. 82, os drgdos e

entidades nele mencionados encaminhardo ao Orgdo Central formulario de adesdo preenchido
que informara acerca dos critérios dispostos no art. 3¢.

Paragrafo Unico. Caberd ao Orgdo Central fornecer formulério de adesio modelo para
preenchimento dos drgdos e entidades indicados pelas Unidades da Federagdo para integrarem
o Sishin.

Art 10. O drgdo ou entidade de Unidade da Federagdo serd enquadrado como drgdo federado
quando, atender aos seguintes critérios:

| - em relacdo a suas competéncias, tratar de temas relacionados a Politica Nacional de
Inteligéncia;

Il - em relacdo a sensibilidade de dados, informacbes e conhecimentos, tratar dados,
informaces ou conhecimentos associados a Politica Nacional de Inteligéncia;

Ill - em relagdo ao padrdo de seguranca, existirem no 6rgdo ou entidade normas e controles
relativos a governanca, a seguranca fisica, a seguran¢a de pessoas e a seguranca cibernética
compativeis com a sensibilidade dos dados, informag&es e conhecimentos em sua custédia;

IV - em relagdo aos recursos de pessoal, dispuser de efetivo com cursos de formagdo ou
capacita¢io relacionados as areas de Inteligéncia, de seguranga da informagdo e cibernética ou
areas correlatas de ao menos vinte horas-aula nos Gltimos cinco anos;

V - em relacio aos recursos de suporte tecnoldgico, dispuser de recursos de suporte de
tecnologia tais como inventérios de ativos de hardware e software corporativos, além de
procedimentos e tratamento para ativos de software e ativos de hardware n&o autorizados; e

VI - em relagdo aos recursos de estrutura organizacional, dispuser de unidade como ponto de
contato para assuntos relativos ao Sisbin.”

3.4. Essas informacdes serdo informadas por meio de formuldrios de adesdo ao Orgdo
Central, que os avaliara. No entanto, como explicado anteriormente, esta etapa se dd apés a entrada
da Unidade da Federacdo per se, e tem efeitos apenas para o 6rgdo especifico. Como ainda estamos na
fase de adesdo das Unidades da Federagdo, esta etapa ainda ndo ocorreu em caso concreto.



3.5. Enquanto Org3o Central, a Abin se compromete a enviar a CCAl toda a documentagdo
enviada pelos érgdos federados por ocasido de sua adesdo, inclusive para que ele passe a ser objeto
de controle como qualquer outro érgdo do Sisbin.

4. 0S CONVENIOS OU PROTOCOLOS ESTABELECIDOS ENTRE A ABIN E ESSES ENTES DAS
UNIDADES DA FEDERAGAO, BEM COMO O TEOR DA PARTICIPACAO NO SISBIN

4.1. Conforme explicacdes prestadas no presente oficio, toda a documentag¢do do processo
de entrada de Unidades da Federag¢do, bem como a adesdao dos 6rgaos indicados por estas em um
segundo momento, serdo encaminhadas a CCAl em seu inteiro teor, inclusive para que ele passe a ser
objeto de controle como qualquer outro 6rgao do Sisbin.

4.2, Nesse compasso, o proximo passo é a elaboragdo de Acordos de Adesdo com as
Unidades da Federacdo que ja demonstraram interesse em compor o Sisbin, de forma a enderegar
seus pedidos de ingresso.

4.3, Em um segundo momento cada érgdo indicado por cada Unidade da Federagdo tera de
apresentar n3o so seus formularios de ingresso, que deverdo ser aprovados pelo Orgdo Central, como
subscrever planos de trabalho.

5. CONSIDERACOES FINAIS

2. A entrada de Unidades da Federagdo para compor o Sisbin é inovagdo que amplia o
marco legal para trocas e compartilhamento de documentos de Inteligéncia, franqueia acesso a
ferramentas de comunicagao segura e acesso a futuras plataformas de intercambio. Isso permite que
as trocas dentro do Sistema se déem de forma mais segura e confidvel, aumentando também os
controles relativos a autenticidade e confiabilidade dos dados tramitados.

3. A participagdo da CCAIl neste processo, mais do que simples etapa formal estipulada
pelos legisladores na Lei 9.883/1999, vai de encontro aos desejos da sociedade por uma atividade de
inteligéncia moderna, ancorada na defesa do Estado Democratico de Direito, e cujo controle anda lado
a lado ao desenvolvimento das a¢bes, motivo pelos quais a ABIN, na condicdo de Orgdo Central,
agradece mais uma vez a acolhida e as manifestagbes exaradas no Oficio n2 01/2024-CCAIl (1265813).

4, Aproveito o ensejo para renovar 0s votos de elevada estima e consideragao, e coloco a
ABIN a disposi¢ao para eventuais esclarecimentos.

Respeitosamente,
LUIZ FERNANDO CORREA

Diretor-Geral

Documento assinado eletronicamente
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Presidéncia da Republica
Casa Civil
Agéncia Brasileira de Inteligéncia

PORTARIA GAB/DG/ABIN/CC/PR N2 2091, DE 03 DE JUNHO DE 2024.

Estabelece 0S critérios e
procedimentos de ingresso de
6rgaos e entidades no Sistema
Brasileiro de Inteligéncia como
6rgaos dedicados, associados e
federados.

O DIRETOR-GERAL DA AGI“E,NCIA BRASILEIRA DE INTELIGENCIA DA
CASA CIVIL DA PRESIDENCIA DA REPUBLICA, tendo em vista o disposto no art. 82
do Decreto n2 11.693, de 6 de setembro de 2023,

RESOLVE:

Art. 19 Esta Portaria estabelece os critérios e procedimentos de ingresso
de 6rgdos e entidades no Sistema Brasileiro de Inteligéncia - Sisbin como 6rgaos
dedicados, associados e federados.

CAPITULO |
DISPOSICOES GERAIS

Art. 22 O Sisbin é integrado por érgaos e entidades nas seguintes
categorias:

| - Orgéo Central, a Agéncia Brasileira de Inteligéncia - ABIN;
Il - érgdos permanentes;

lIl - 6rgaos dedicados;

IV - 6rgdos associados; e

V - érgdos federados.

§ 12 Os 6rgdos permanentes de que trata o inciso Il docaput deste
artigo sdo aqueles previstos no art. 72, § 12 do Decreto n? 11.693/2023, cujas
competéncias estdo relacionadas a governabilidade, a defesa externa, a seguranca
interna e as relacdes exteriores do Pais.

§ 22 Os 6rgaos dedicados de que trata o inciso Ill docaput deste artigo
sd0 6rgdos ou entidades do Poder Executivo federal com unidades dedicadas as
atividades de Inteligéncia ou atividades similares e que atuam em assuntos
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estratégicos relacionados a temas da Politica Nacional de Inteligéncia.

§ 32 Os érgaos associados de que trata o inciso IV docaput deste artigo
sdo 6rgaos ou entidades do Poder Executivo federal que integram o Sisbhin, ndo
enquadrados nos incisos | a Ill do caput deste artigo, que tratam de temas
relacionados a Politica Nacional de Inteligéncia.

§ 42 Os 6rgaos federados de que trata o inciso V docaput deste artigo
sao os 6rgaos e entidades das Unidades da Federacdo, que integram o Sisbin,
ouvido o érgado de controle externo da atividade de Inteligéncia a que se refere o art.
62 da Lei n2 9.883, de 7 de dezembro de 1999.

Art. 32 O ingresso de novos integrantes no Sisbin serd avaliado a partir
dos seguintes critérios:

| - competéncias que o érgao ou a entidade exerce e sua correlacdo com
temas da Politica Nacional de Inteligéncia;

Il - sensibilidade dos dados, das informacdes e dos conhecimentos a
serem compartilhados ou potencialmente acessados pelo érgao ou pela entidade;

IIl - padréo de seguranca do érgao ou da entidade; e

IV - recursos disponiveis de pessoal, suporte tecnoldgico e estrutura
organizacional.

Pardgrafo Unico. O Orgdo Central poderd apoiar os 6rgdos e entidades
solicitantes em seus pedidos de ingresso no Sisbin, fornecendo formularios, padrées
e referéncias de boas praticas existentes para o cumprimento dos critérios
estipulados no caput deste artigo.

CAPITULO I
DO INGRESSO NO SISBIN
Secao |
Dos Orgéaos ou Entidades da Unido

Art. 42 O pedido de ingresso de 6rgao ou entidade do Poder Executivo
federal no Sisbin serd encaminhado ao Orgao Central e deverd:

| - indicar as principais areas com potencial de cooperacdo na troca de
dados, informagdes e conhecimentos atinentes a execucéo da Politica Nacional de
Inteligéncia;

Il - informar a situacdo do 6rg&o quanto aos dos critérios estipulados no
art. 3%; e

Il - indicar ponto focal para comunicagdo e tramitacdo do pedido de
ingresso, e elaboracéo de plano de trabalho.

§ 12 Os 6rgéos permanentes do Sisbin serdo ouvidos sobre os pedidos de

ingresso previstos neste artigo e poderdo se manifestar em prazo ndo inferior a
cinco dias Uteis.

§ 22 Caberd ao Orgdo Central aprovar o ingresso de 0rgaos ou entidades
do Poder Executivo federal no Sisbin, assim como determinar a categoria de seu
enquadramento, baseando sua anélise nos fatores dispostos no art 52 e art. 62,

§ 32 A entrada do 6rgao ou entidade do Poder Executivo federal no Sisbin
ocorrera apos celebracdo de plano de trabalho com o Orgdo Central, observado o
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disposto no art. 119.
Orgaos Dedicados

Art. 52 O érgao ou entidade do Poder Executivo federal serd enquadrado
como érgao dedicado quando atender aos seguintes critérios:

| - em relacdo a suas competéncias, atuar em assuntos estratégicos
relacionados a temas da Politica Nacional de Inteligéncia;

[l - em relacédo a sensibilidade de dados, informacdes e conhecimentos,
tratar dados, informag¢des ou conhecimentos associados a Politica Nacional de
Inteligéncia considerados imprescindiveis a seguranca da sociedade ou do Estado,
nos termos do art. 23 da Lei n? 12.527, de 18 de novembro de 2011,

lll - em relacdo ao padrao de seguranca, existirem no 6rgao ou entidade
normas e controles relativos a governanca, a seguranga fisica, a seguranca de
pessoas e a segurancga cibernética compativeis com a sensibilidade dos dados,
informacdes e conhecimentos em sua custddia;

IV - em relacao aos recursos de pessoal, dispuser de efetivo com cursos
de formacéo ou capacitacao relacionados as areas de Inteligéncia, de seguranca da
informacao e cibernética ou areas correlatas de ao menos quarenta horas-aula nos
altimos cinco anos;

V - em relacéo aos recursos de suporte tecnoldgico, dispuser de recursos
de suporte de tecnologia tais como inventarios de ativos de hardware e software
corporativos, procedimentos e tratamento para ativos de software e ativos de
hardware ndo autorizados, além de possuir gestdo automatizada de patches de
sistemas operacionais e de aplicativos; e

VI - em relacao aos recursos de estrutura organizacional, dispuser de
unidade como ponto de contato para assuntos relativos ao Sisbin que seja dedicada
as atividades de Inteligéncia ou atividades similares.

Orgaos Associados

Art. 62 O drgdo ou entidade do Poder Executivo federal serd enquadrado
como érgao associado guando atender aos seguintes critérios:

| - em relagdo a suas competéncias, atuar em temas relacionados a
Politica Nacional de Inteligéncia;

Il - em relacdo a sensibilidade de dados, informagdes e conhecimentos,
tratar dados, informacdes ou conhecimentos associados a Politica Nacional de
Inteligéncia;

Il - em relacédo ao padrdo de seguranca, existirem no 6rgao ou entidade
normas e controles relativos a governanga, a segurancga fisica, a seguranga de
pessoas e a seguranca cibernética compativeis com a sensibilidade dos dados,
informacdes e conhecimentos em sua custédia;

IV - em relagdo aos recursos de pessoal, dispuser de efetivo com cursos
de formacdo ou capacitacdo relacionados as areas de Inteligéncia, de seguranga da
informacdo e cibernética ou areas correlatas de ao menos vinte horas-aula nos
ultimos cinco anos;

V - em relagéo aos recursos de suporte tecnolégico, dispuser de recursos
de suporte de tecnologia tais como inventarios de ativos de hardware e software
corporativos, além de procedimentos e tratamento para ativos de software e ativos
de hardware nao autorizados; e

VIl - em relacdo aos recursos de estrutura organizacional, dispuser de
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unidade como ponto de contato para assuntos relativos ao Sisbin.

Paragrafo Unico. Os érgdos associados poderao solicitar a alteragdo de
categoria para a de 6rgdo dedicado, observados os requisitos estabelecidos no art.
59.

Secao li
Dos Orgaos ou Entidades dos Estados, do Distrito Federal e dos Municipios
Unidades da Federacao

Art. 72 A proposta de ingresso de Unidade da Federagao para compor o
Sisbin devera ser encaminhada ao Orgao Central e indicar:

| - os 6rgaos ou entidades em sua esfera que integrarao o Sisbin; e
Il - ponto focal para comunicagao e tramitacao do acordo de adesao.

§ 12 Os 6rgaos permanentes do Sisbin serao ouvidos sobre os pedidos de
ingresso previstos neste artigo e poderdao se manifestar em prazo nao inferior a
cinco dias Uteis.

§ 22 O 6rgéo de controle externo da atividade de Inteligéncia sera ouvido
sobre o pedido de ingresso no Sisbin da Unidade da Federacao e dos érgaos e
entidades por ela indicados.

Art. 82 A Unidade da Federagdo passara a compor o Sishin apds
celebracao de acordo de adesao com o Orgao Central, em que devera constar:

| - os 6rgdos ou entidades em sua esfera que integrarao o Sisbin; e

Il - indicacdao de ponto focal para comunicacao com a Unidade da
Federacao.

§ 12 Apds a celebragdo do acordo de adesdo, as Unidades da Federacao
poderao indicar outros érgdos ou entidades para integrar o Sisbin, desde que sejam
ouvidos o d6rgdo de controle externo da atividade de Inteligéncia e os érgaos
permanentes do Sishin.

§ 22 A entrada de novos 6rgdos ou entidades serd feita por meio de
aditivo ao acordo de adesao celebrado.

Orgaos Federados

Art. 92 Apds celebrado o acordo de adesdo, ou aditivo, previsto no art.
89, os 6rgaos e entidades nele mencionados encaminhardo ao Orgédo Central

formulario de adesao preenchido que informaré acerca dos critérios dispostos no art.
39,

Paragrafo Unico. Caberd ao Orgéo Central fornecer formulério de ades&o
modelo para preenchimento dos 4rgaos e entidades indicados pelas Unidades da
Federacao para integrarem o Sisbin.

Art 10. O érgao ou entidade de Unidade da Federacdo serd enquadrado
como drgdo federado quando, atender aos seguintes critérios:

I - em relacdo a suas competéncias, tratar de temas relacionados a
Politica Nacional de Inteligéncia;

Il - em relagao a sensibilidade de dados, informacdes e conhecimentos,
tratar dados, informacdes ou conhecimentos associados a Politica Nacional de
Inteligéncia;

Il - em relagdo ao padréo de seguranca, existirem no drgéo ou entidade
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normas e controles relativos a governanca, a seguranca fisica, a seguranca de
pessoas e a seguranca cibernética compativeis com a sensibilidade dos dados,
informacdes e conhecimentos em sua custédia;

IV - em relagao aos recursos de pessoal, dispuser de efetivo com cursos
de formacdo ou capacitacao relacionados as areas de Inteligéncia, de seguranca da
informacdo e cibernética ou areas correlatas de ao menos vinte horas-aula nos
ultimos cinco anos;

V - em relacédo aos recursos de suporte tecnoldgico, dispuser de recursos
de suporte de tecnologia tais como inventarios de ativos de hardware e software
corporativos, além de procedimentos e tratamento para ativos de software e ativos
de hardware nao autorizados; e

VI - em relacao aos recursos de estrutura organizacional, dispuser de
unidade como ponto de contato para assuntos relativos ao Sisbin.

Art. 11. O 6rgao federado passara a integrar o Sisbin quando:

| - a Unidade da Federagcao compuser o Sisbin e o houver indicado em
seu acordo de adesao ou por meio de aditivo;

Il - 0 Orgdo Central aprovar formuldrio de adesdo encaminhado conforme
previsto no art. 10; e

IV - for celebrado plano de trabalho com o Orgdo Central.

CAPITULO Il
DOS PLANOS DE TRABALHO

Art. 12. O planos de trabalho de Inteligéncia devera conter os seguintes
itens:

I - diagnéstico, que demonstre a situacdo anterior que ensejou a
necessidade do ajuste e os beneficios esperados com a cooperacao;

Il - abrangéncia, compreendida pelo ambito territorial de atuacao do
érgao ou entidade e sua capacidade de alcance para os resultados esperados;

[l - justificativa para ingresso ou permanéncia no Sisbin;

IV - objetivos gerais e especificos estabelecidos em comum acordo e
resultados esperados, que incluam, no minimo:

a) compartilhamento com o Orgdo Central de dados, informagdes e
conhecimentos necessarios a producao de conhecimentos relacionados com agdes
de Inteligéncia previstas nos planos de trabalho, obedecida a Politica Nacional de
Inteligéncia;

, b) apoio a ac¢des de capacitacdo e de formagdo, sob coordenagao do
Orgao Central, previstas no plano de trabalho; e

c) participagdo, em carater voluntédrio, nos centros integrados de
inteligéncia;

V - identificacdo dos pontos de contato do érgdo ou entidade para
assuntos relativos ao Sisbin; e

VI - plano de acdo que defina indicadores e prazos especificos, nos casos
em que couber.

§ 12 O plano de trabalho podera ser consensualmente atualizado.
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§ 22 O Orgado Central poderé especificar no plano de trabalho proposta de
aprimoramento da situacdo do solicitante em relagdo aos critérios dispostos nos
incisos Il e IV do caput do art. 39.

§ 32 O Orgdo Central e os 6rgdos permanentes ficam dispensados da
elaboracao de planos de trabalho.

§ 32 O Orgao Central poderd solicitar aos 6rgdos permanentes suas
politicas, estratégias e planos de Inteligéncia, bem como dos subsistemas dos quais
participem.

DISPOSICOES FINAIS

Art. 13. Fica revogada a Portaria GAB/DG/ABIN/CC/PR N2 925, de 6 de
setembro de 2023.

Art. 14. Tornar sem efeito a Portaria GAB/DG/ABIN/CC/PR N2 2039, de 15
de maio de 2024, publicada no Boletim de Servico Eletrénico em 29 de maio de
2024.

Art. 15. Esta Portaria entra em vigor na data de sua publicacao.

LUIZ FERNANDO CORREA

Documento assinado eletronicamente

'Ji' , |Pocumento assinado eletronicamente por LUIZ FERNANDO CORREA, Diretor-
=te (1) | Geral, em 03/06/2024, as 17:19, conforme horario oficial de Brasilia, com
eletrénica fundamento no § 32 do art. 42 do Decreto n® 10.543, de 13 de novembro de 2020.

;_' : » A autenticidade deste documento pode ser conferida no site
e, hitps://sei.abin.gov.br/sei/controlador_externo.php?

::. [ -'"J' %
JH t‘f acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo
verificador 1131955 e o cédigo CRC 04CE96E7.
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Formulario de adesdo - Orgdo federado

Enfidade:

Data:




Formulério de adesdo — Orgdo federado

As perguntas abaixo buscam fornecer subsidios para a andlise dos critérios de ingresso, conforme
o art. 9° da Portaria GAB/DG/ABIN/CC/PR n°® 2.091. de 03 de junho de 2024. A cartilha anexa explica,
detalhadamente, os critérios adotados e pode ser usada para dirimir dividas de preenchimento.

1. Quais as competéncias o érgdo possui relacionadas & Politica Nacional
de Inteligéncia (PNI)?

(Listar as competéncias com relagdo, direta ou indireta, com temas da PNI)

—

S N L

2. Com quais dados, informagdes ou conhecimentos associados a Politica
Nacional de Inteligéncia o érgdo trabalha? Em sua avaliagdo, qual o grau
de sensibilidade deles?

(Consultar cartilha para instrugcdes de preenchimento)

Dados, informacgdes ou conhecimentos Grau de sensibilidade

LElevado Olintermedidrio [1Baixo

UElevado Ointermedidrio [IBaixo

OElevado Cintermedidrio CIBaixo

LIElevado Ointermedidrio [Raixo

UElevado Ointermedidrio CIBaixo

UlElevado Olntermedidrio ClRaixo

[Elevado Clintermedidrio CBaixo

3. Em relagdo ao padrdo de seguran¢a, marque as caixas que contém
dispositivos existentes em seu érgdo:

GOVERNANCA
UPolitica ou normativo interno que define a arquitetura estratégica e a governanga do érgdo.

UPolitica ou normativo interno que estabeleca principios, finalidades e diretrizes que fundamentem
o planejamento, a normatizac&o e a execucdo da seguranga institucional.

UPolitica ou normativo interno que institua diretrizes, competéncias e responsabilidades relativas &

seguranga da informacgdo, com a finalidade de assegurar a confidencialidade, a integridade e a
disponibilidade das informacdes tratadas.




Formuldrio de adesdo — Orgéo federado

OPrincipio do sigilo aplicado & seguranga instfitucional.

OPrincipio compartimentagdo aplicado & seguranga institucional.

OPrincipio da responsabilidade ou equivolen}e aplicado & seguranca da informagdo.

OPrincipio do minimo privilégio de acesso ou equivalente aplicado & seguranga da informagdo &
fundamentada.

CIPrincipio do acesso seguro ou equivalente aplicado & seguranga da informagdo.

OPolitica ou normativo interno que estabelega diretfrizes para o registro, concessdo, revogagdo e
autenticacdo de acesso a ativos da informagdo.

[l Politica ou normativo interno que estabeleca diretrizes para a identificagdo, classificagdo,
mapeamento, registro e parametrizag&o da gestdo do ciclo de vida dos ativos de informagdo.

CIPolitica ou normativo interno que estabeleca diretrizes para a guarda, protegdo e recuperagdo
em caso de perda dos ativos de informagdo.

CIPolitica ou normativo interno que estabeleca regras de identificacdo, avaliagdo, documentagdo,
gest&o, comunicagdo e remediagdo de vulnerabilidades dos ativos de informagdo.

CJPolitica ou normativo interno que estabeleca regras relacionadas & coleta, armazenamento, uso

e exclusdo de logs de auditora para os ativos da informagdo.

| [0 Politica ou normativo interno que disponha sobre os procedimentos de seguranga para "

| tratamento de documentos sigilosos.

| CPolitica ou normativo interno que disponha sobre os procedimentos de seguranga para admissdo |

de pessoal.

O Politica ou normativo interno que disponha sobre os procedimentos de seguranga para
afastamento, movimentacdo ou desligamento de pessoal.

CPolitica ou normativo interno que disponha sobre o controle de acesso fisico Os dreas e instalagdes

institucionais.

_ SEGURANCA FiSICA
[l Areas e instalagdes institucionais situadas em regido de baixo indice de cri_minclidade.

CAreas e instalacdes institucionais situadas em regido suprida por servigos essenciais.

O Areas e instalacdes institucionais situadas em edificag@o que satisfaz os requisitos técnicos |
normativos vigentes de desempenho estrutural, durabilidade, utilizag&o, prevengdo e combate a |

incéndic e acessibilidade.

' CIExisténcia de sistema de protecdo fisica.

[Sistema de protecéo fisica fundamentado no principio da protecdo em profundidade.

OSistema de protecéo fisica fundamentado no principio da prote¢do balanceada.

| OSistema de protecdo fisica apresenta minima consequenmo diante de falha.

| OSistema de protecdo fisica com profissionais compefen’res treinados, equipados e aptos para zelar
_pelo patrimdnio, detectar, neutralizar ou obstruir acessos fisicos n&o autorizados.

' OSistema de protegdo fisica com subsistema de controle de acesso eletrdnico, auditavel, de
multiplos métodos de autenticagdo.

CISubsistema de controle de acesso considera diferentes credenciais e perfis de usudrios, baseados
na necessidade de conhecer.

CJSis’remd de protecdo fisica conta com subsistema de videomonitoramento.

| OSubsistema de v1deomon|forcmenfo é capaz de promover a cobertura das c:recs mais sensivels.

O] Subsistemas de controle de acesso eletrdnico e videomonitoramento ‘estdo, ho minimo,

integrados.
OSistema de pro’rec;ao fisica conta com centro de operac;oes de seguranca fisica (SOC)




Formulério de adesdo — Orgdo federado

OO centro de operagdes de seguranga fisica (SOC) é composto por profissionais treinados e
qudlificados.

LSistema de protegéo fisica conta com procedimentos e dispositivos para resposta em caso de
dbices ou sinistros.

SEGURANCA DE PESSOAS
OExisténcia de procedimentos de seguranca na admissdo de novos servidores.

CExisténcia de procedimentos de seguranga na admissdo de colaboradores.

Uinvestigagdo social e funcional prévias a admiss@o de pessoal orgénico.

Olnvestigag¢do social para contratacdo de prestadores de servico.

UAvdliagdo psicolégica prévia & admissdo de pessoal orgénico.

OEntrevista de seguranga prévia ao credenciamento de pessoal orgénico.

OCrientag&o inicial para todo recém-admitido, previamente ao efetivo inicio das atividades, sobre
as politicas, normas e procedimentos de seguranga vigentes no érgdo.

UOrientag&o especifica sobre as normas de seguranga que devem ser observadas no desempenho
do cargo ou fungdo.

UOrientagdo especifica sobre os procedimentos a serem adotados em contato com a imprensa.

UCrientagdo especifica sobre os procedimentos a serem adotados em contato com estrangeiros
ou representantes de instituicdes estrangeiras ou internacionais.

UCrientagdo peridédica em matéria de seguranga institucional ou atudlizacdo de politicas, normas
e procedimentos de seguranga.

L Concessdo de credencial de acesso fisico fundamentada na necessidade de conhecer do
individuo.

[JRevogagdo de credencial de acesso fisico fundamentada na necessidade de conhecer do
individuo.

U Concess@o de credencial de acesso légico a bases de dados e sistemas informacionais
fundamentada na necessidade de conhecer do individuo.

LI Revogacdo de credencial de acesso ldgico a bases de dados e sistemas informacionais
fundamentada na necessidade de conhecer do individuo.

[Entrevista de seguranga no momento do desligamento do servidor.

SEGURANCA CIBERNETICA
Ulnventdrio e controle de ativos de hardware corporativos*

Olinventdrio e controle de ativos de softwares corporativos*

LProcedimentos e tratamento para ativos de software ndo autorizados*

LIProcedimentos e tratamento para ativos de hardware ndo autorizados*

UProtec&o de dados

LiConfiguragdo segura de ativos corporativos e software

OGestdo de contas

[1Gestdo de controle de acesso

OGestdo continua de vulnerabilidades

OGestéo de registros de auditoria

[IProtegdes de e-mail e navegador Web

ODefesas contra malware

LIRecuperacdo de dados

OGest@o da infraestrutura de rede

OMonitoramento e defesa da rede

UConscientizagdo sobre seguranca e treinamento de cormpeténcias




Formuldrio de adesdo — Orgdo federado

' OSeguranca de aplicagdes
_:_J Gestdo de respostas a incidentes _
OTestes de invas&@o ' |

*Os itens destacados em amarelo também s&o utilizados para avaliar o critério V do art. 9° da Portaria n® 2.091/2024 da
Portaria (recursos de suporte de tecnoldgico). Para maiores detalhamentos, consultar a cartitha.

4. O érgdo dispde de efetivo com cursos de formagédo ou de capacitagdo
relacionados d&s dreas de Inteligéncia, seguranca da informag¢do e
cibernética ou dreas correlatas com, ao menos, 20 horas-aula nos Ultimos
cinco anos? Caso responda ndo, é possivel assumir o compromisso
descrito abaixo:

(Anexar certificado ou declara¢do de conclusdo de curso de servidor ao formuldrio que
comprove o requisito minimo de 20h)

OSIM ONAO

[C1Assumo o compromisso, firme e irevogdvel, de capacitar, ao menos, um servidor

ou funciondrio efetivo nas dreas de Inteligéncia, Seguranca da Informag¢do,
cibernética ou dreas correlatas com no minimo 20 horas-aula, nos préximos 24
meses, a partir da efetiva entrada no Sisbin.

5. Indicar a unidade que atuard como ponto de contato para assuntos
relativos ao Sisbin e o contato institucional.

Unidade Telefone

Local/UF, XX de XXXX de 20XX

Assinatura eletrénica do Participe Aderente




CARTILHA PARA
PREENCHIMENTO DO
FORMULARIO DE INGRESSO

ORGAO FEDERADO

Agéncia Brasileira de Inteligéncia - ABIN

ABIN



Critérios de Ingresso SISBIN

Orgao federado
Com base na Portaria 2.091, de 3 de junho de 2024

Segundo o art. 10 da Portaria 2.091, de 3 de junho de 2024, 0 6rgao ou entidade de Unidade da Federagdo sera
enquadrado como ¢rgao federado quando, atender aos seguintes critérios:

I - Em relagdo a suas competéncias, tratar de temas relacionados a Politica Nacional de Inteligéncia;

Il - Emrelagdo a sensibilidade de dados, informagdes e conhecimentos, tratar dados, informagdes ou
conhecimentos associados & Politica Nacional de Inteligéncia;

Il - Em relag8o ao padrdo de seguranga, existirem no 6rgdo ou entidade normas e controles relativos
a governanga, a seguranga fisica, a seguranga de pessoas e & seguranga cibernética compativeis com a
sensibilidade dos dados, informagdes e conhecimentos em sua custddia;

IV - Em relag3o aos recursos de pessoal, dispuser de efetivo com cursos de formagio ou capacitagdo
relacionados as éreas de Inteligéncia, de seguranga da informagio e cibernética ou areas correlatas de
ao menos vinte horas-aula nos Ultimos cinco anos;

V- Emrelagdo aos recursos de suporte tecnolégico, dispuser de recursos de suporte de tecnologia tais
como inventarios de ativos de hardware e software corporativos, além de procedimentos e tratamento
para ativos de software e ativos de hardware ndo autorizados; e

V1- Em relagdo aos recursos de estrutura organizacional, dispuser de unidade como ponto de contato
para assuntos relativos ao Sisbin.

COMPETENCIAS

As competéncias do 6rgdo sao tratadas na primeira questio do formulario. Deve-se inserir cada competéncia
em uma das linhas da tabela, formando uma lista. As competéncias listadas devem ser dotadas de potencial
para contribuir para o assessoramento ao processo decisério atrelado as ameacas elencadas na Politica
Nacional de Inteligéncia (PNI), quais sejam, Espionagem, Atividades ilegais envolvendo bens de uso dual e
tecnologias sensiveis, Sabotagem, Armas de destruicio em massa, Interferéncia Externa, Criminalidade
Organizada, A¢des contrérias a soberania nacional, Corrupcdo, Ataques cibernéticos, Ac¢des contrarias ao
Estado democratico de Direito e Terrorismo.




Exemplo de preenchimento

1. Quais as competéncias o 6rgdao possui relacionadas a Politica Nacional de
inteligéncia (PNI)?

(Listar as competéncias com relacdo, direta ou indireta, com temas da PNI)

1. Apuragdo das infragdes penais e elaboragdo de inquérito policial

2. Organizar e realizar a¢des de Inteligéncia, destinadas ao exercicio das fungdes de policia judiciaria e a

apuracao de infragbes penais

SENSIBILIDADE

Segundo a Portaria 2091/2025, para que 6rgaos federados atendam ao padrdo minimo de entrada, no critério
“Sensibilidade”, basta que o 6rgdo trate de dados, informagdes ou conhecimentos associados a Politica
Nacional de Inteligéncia (PNI).

Esse critério é avaliado por meio da pergunta 2 do formulario de ingresso (Com quais dados, informagdes ou
conhecimentos associados & Politica Nacional de Inteligéncia o 6rgdo trabalha? Em sua avaliagdo, qual o grau de
sensibilidade deles?).

O conceito de “tratamento” utilizado é semelhante ao da Lei Geral de Prote¢do de Dados Pessoais (LGPD), qual
seja, “coleta, produgado, recepgdo, classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuigao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagio ou controle da informagao,
modificagdo, comunicagdo, transferéncia, difusdo ou extragéo”.

Os temas da PNI (2016) em vigor sdo: Espionagem, Atividades ilegais envolvendo bens de uso dual e
tecnologias sensiveis, Sabotagem, Armas de destruicdo em massa, Interferéncia Externa, Criminalidade
Organizada, A¢des contrarias & soberania nacional, Corrupgdo, Ataques cibernéticos, Agdes contrarias ao
Estado democrético de Direito e Terrorismo.

Portanto, ao tratar de dados, informagdes ou conhecimentos associados a um ou mais dos temas da PNI
elencados acima o 6rgédo atende, plenamente, ao critério minimo de entrada no Sisbin.

O formulario, todavia, também solicita uma auto avaliagdo sobre a sensibilidade desses dados, informagdes ou
conhecimentos. Essa segunda parte da pergunta visa a propiciar subsidios para orientar a resposta da pergunta
3 e para detectar eventuais necessidades de a¢des para fortalecimento da seguranga do drgdo. Néo se trata de
critério de entrada no Sisbin, no caso especifico dos drgaos federados.

Sensibilidade é a propriedade de determinada matéria ou agdo poder gerar tensdes ou prejuizos, caso seja
indevidamente revelada e explorada. O nivel elevado est4 relacionado a incidentes de seguranga de dados,
informacdes e conhecimentos imprescindiveis a seguranga da sociedade ou do Estado. O art. 23 da Lei de
Acesso a Informacdo define informagdes imprescindiveis a seguranga da sociedade ou do Estado e pode ser
usado como referéncia:




Lein®12.527/2011, art. 23. S&0 consideradas imprescindiveis a seguranga da sociedade ou do Estado
e, portanto, passiveis de classificagdo as informagdes cuja divulgagdo ou acesso irrestrito possam:

Par em risco a defesa e a soberania nacionais ou a integridade do territdrio nacional;

Prejudicar ou pdr em risco a condugdo de negociagdes ou as relagdes internacionais do Pais, ou as
que tenham sido fornecidas em carater sigiloso por outros Estados e organismos internacionais;

PGr em risco a vida, a seguranga ou a saUde da populagao;
Oferecer elevado risco a estabilidade financeira, econdmica ou monetaria do Pais;
Prejudicar ou causar risco a planos ou operagdes estratégicas das For¢as Armadas;

Prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou tecnoldgico, assim
como a sistemas, bens, instalacdes ou areas de interesse estratégico nacional;

P&r em risco a seguranca de institui¢des ou de altas autoridades nacionais ou estrangeiras e seus
familiares; ou

Comprometer atividades de inteligéncia, bem como de investigacdo ou fiscalizagdo em andamento,
relacionadas com a prevengdo ou repress3o de infragdes.

O orgdo solicitante deve avaliar seu caso e determinar se os dados, informagdes ou conhecimentos tratados
tém nivel de sensibilidade elevado, intermediario ou baixo. Para isso, devem-se utilizar os casos elencados no
art. 23 acima como parametro de alto nivel de sensibilidade e realizar ponderagdo caso a caso. Se houver mais
de um conjunto de dados, eles devem ser discriminados no formulario.




Exemplo de preenchimento (a parte em italico é somente para ilustrar a racionalidade envolvida
na classificacdo e seu teotr ndo deve constar na resposta do formulario)

2. Com quais dados, informag¢des ou conhecimentos associados a Politica
Nacional de Inteligéncia o 6rgao trabalha? Em sua avalia¢cdo, qual o grau de
sensibilidade deles?

(Consultar cartilha para instrugdes de preenchimento)

Dados, informagoes ou conhecimentos Grau de sensibilidade

X Elevado Olntermediario [JBaixo

2. Dados, informagdes e conhecimentos sobre multas por crimes CJElevado Xintermediario CIBaixo
| ambientais**

[JElevado Clintermediario X Baixo

| 3. Dados sobre registro de ocupacdo hospitalar***

4. Conhecimento sobre modus operandi de constitui¢do de CElevado Kintermediario CIBaixo
empresas de fachada****

* enquadra-se na hipotese VIl - Comprometer atividades de inteligéncia, bem como de investigagdo ou
fiscalizagdo em andamento, relacionadas com a prevengdo ou repressao de infragoes.

** ndo se enquadra nos casos do art. 23 da Lei de Acesso a Informagdo, mas, a partir de julgamento subjetivo,
foi considerado intermedidrio por tratar de dados pessoais em setor estratégico para o Pais.

*** g cdespeito de dado relevante para consciéncia situacional sobre determinado contexto sanitdrio, a
capacidade de poder gerar tensées ou prejuizos, caso indevidamente revelada e explorada, é baixa, sendo,
costumeiramente, um dado publico.

*%%% apesar de oferecer risco & estabilidade financeira, econémica ou monetdria, ndo chega a apresentar
elevado risco & estabilidade financeira ou monetaria do Pais como um todo. "

PADRAQO DE SEGURANCA

O nivel de sequranca do 6rgdo é avaliado por meio da questéo 3 do formulario de ingresso. Solicita-se, ao 6rgao
entrante, que relate as caracteristicas de seguranca mais relevantes e compativeis com o nivel de sensibilidade
dos dados, informagdes e conhecimentos tratados, avaliados no quesito anterior.

Os subcritérios de padrio de seguranca dialogam com preocupagdes quanto a criticidade dos ativos no que
tange sua governanga, seguranga fisica, seguranga de pessoas e seguranga cibernética.




Os itens listados foram elencados a partir do levantamento de padrdes de seguranga presentes em decretos e
portarias de politicas relacionadas, manuais de boas praticas de entidades publicas com reconhecida atuagdo
na area de referéncia e mecanismos internos de supervisdo e mitigagdo de riscos da ABIN.

Na lista dos itens da tabela, constam quatro destacados em amarelo. Sao itens que sdo usados, também, para
avaliar o critério recursos de suporte tecnoldgico. A decisdo de inseri-los na avaliagdo dos critérios de padrdo
de segurancga deu-se porque representam, também, aspectos relevantes para a analise do subcritério de
seguranca cibernética. Dessa forma, optou-se por evitar redundancias de preenchimento. O detalhamento
pormenorizado desses itens especificos esta descrito na se¢ao sobre Recursos de Suporte Tecnoldgico abaixo.

A avaliagdo de adequagdo é feita pelo Orgdo Central usando metodologia prépria baseada em outras
metodologias (a exemplo da usada pelo Center for Internet Security) e no calculo de pontuagdo, ponderada
segundo o nivel de importancia, dos recursos assinalados como existentes. Ao final, coteja-se a pontuagdo final
com o nivel de sensibilidade dos dados, informagdes e conhecimentos tratados pelo érgdo pleiteante.

Algumas defini¢des para auxiliar no preenchimento:

Principio do sigilo Necessidade de restrigdo de acesso a dado ou a conhecimento, em decorréncia de determinacao
legal, inclusive no que se relaciona a seguranga da sociedade e do Estado.

Principio Restri¢ao do acesso com base na necessidade de conhecer e no credenciamento de seguranca.
compartimentagdo ‘

Principio da | Os agentes publicos sdo responsaveis pela implementagdo e manutengdo da seguranga dos

responsabilidade ativos de informacao sob sua custddia ou dagueles a que tiverem acesso, sem distin¢do de cargo
ou fungdo.

Principio do minimo O nivel de acesso a ativos de informagao deve se basear em politicas adaptativas e dindmicas I

privilégio de acesso fundadas no controle de autorizagdes e permissdes que preveja acesso tdo somente aos ativos
necessarios para o desempenho da competéncia regimental ou contratual do agente pUblico
interessado, relativo a situa¢des determinadas que justifiquem o acesso.

| Principio do acesso O acesso aos ativos de informagdo deve se basear na desconfianga da entidade que o busca,
seguro: independentemente da origem da solicitagdo ou do teor do ativo.

| Servigos essenciais: Compreendem assisténcia a salde, saneamento ambiental, transporte e sequranca publica.

- Sistema de protecgo Sistema composto por pessoas, equipamentos e procedimentos para a protecio de ativos contra |

i fisica: danos, roubo, sabotagem e outros prejuizos causados por acdes humanas ndo autorizadas,

conforme gestdo da seguranga fisica e ambiental.

Protecaoem Utilizagdo de multiplas camadas de prote¢do. Tem como premissa exigir que um ofensor
profundidade: transponha multiplos layers até atingir o seu objetivo (e.q. acessar um ativo sensivel). Cada




| camada deve conter dispositivos que requeiram um ato distinto e separado para que o adversario

Protecao balanceada:

prossiga com sua intrusao.

Considera que, a despeito do método e percurso empregados pelo adversario para obter o acesso
ndo autorizado, o ofensor deve se deparar com elementos distintos, mas igualmente eficazes, de
protegdo fisica.

Minima consequéncia
| diante de falha

Diante de um eventual ébice ou agdo adversa, o sistema apresenta redundancia suficiente para
garantir a perpetuidade de seu funcionamento em niveis de desempenho satisfatorios (e.g.

garantir que acessos indevidos ndo ocorrerdo mesmo com a falha de alguma barreira ou com a |
suspensao, ainda que temporaria, do fornecimento de energia elétrica). '

Prestadores de servico

|
Individuos que tém vinculo empregaticio com contratadas prestadoras de servigos a instituigao |

ef/ou autdnomaos que realizam regularmente atividades de apoio nas dependéncias do 6rgéo, tais |
como terceirizados, estagiarios, bolsistas, pesquisadores.

Entrevista de
seguranga

Consiste em didlogo planejado, conduzido por profissional treinado em matéria de seguranga,
com a finalidade de a averiguar eventuais inconsisténcias nos dados fornecidos pelo interessado
e a presenga de indicadores de comprometimento neste individuo (e.g. antecedentes criminais,
vicios).

Credenciamento de
seguranca

Processo de certificagdo institucional de que o credenciado atende a requisitos de seguranga
necessarios para o acesso a dados ou conhecimentos sigilosos

Necessidade de
conhecer

Condigdo pessoal inerente ao efetivo exercicio de cargo, fungdo, emprego ou atividade, |
indispensavel para acesso a dados ou conhecimentos sigilosos.

RECURSOS DE PESSOAL

O critério minimo de atendimento ao requisito “recursos de pessoal” para érgaos federados é bastante objetivo.
Basta que o 6rgdo tenha, ao menos, um servidor com cursos de formagdo ou capacitagdo relacionados as areas
de Inteligéncia, de seguranga da informacdo e cibernética ou areas correlatas de ao menos vinte horas-aula nos

Ultimos cinco anos.

Esse critério é avaliado pela pergunta 4 do formulario, em que o 6rgdo entrante deve apenas marcar “sim”, caso
atenda ao requisito, ou “ndo”, caso ndo atenda. Em caso positivo, o comprovante da formagao ou capacitagao
deve ser anexado ao formulario.

Salienta-se que a entrada ao Sisbin na condi¢do de drgdo federado é possivel mesmo que o érgdo entrante ndo
possua servidor com essa condicdo. Nesse caso, 0 6rgdo deve marcar a caixa seguinte, em que assume "o
compromisso, firme e irrevogavel, de capacitar, ao menos, um servidor ou funcionario efetivo nas areas de
inteligéncia, Seguranca da Informagdo, cibernética ou areas correlatas com no minimo 20 horas-aula, nos

préximos 24 meses, a partir da efetiva entrada no Sisbin”.




Nesse caso, a capacitagdo necessaria podera ser fornecida pelo Orgdo Central, a partir do reconhecimento da
demanda.

RECURSOS DE SUPORTE TECNOLOGICO

Os recursos de suporte tecnolégico sdo avaliados por meio dos itens destacados em amarelo na tabela da
questdo 3 do formulario, referente aos padrdes de seguranga, no subcritério Seguranga Cibernética. Esses itens
tém destaque sobre os demais pois foram considerados, pelo Orgdo Central, como de maior relevéancia para a
seguranga da informacdo, sobretudo tendo em vista que a troca de dados, informagdes e conhecimento é um
pilar fundamental da efetividade do Sisbin.

A Portaria 2.091/2024 traz os requisitos minimos de entrada para os drgdos federados (Art. 10, V), quais sejam,
que o 6rgdo entrante disponha de recursos de suporte de tecnologia e de procedimentos e tratamentos para
ativos de software e ativos de hardware ndo autorizados.

Entre os recursos de suporte de tecnologia elencados estdo o inventario e controle de ativos de hardware e
software corporativos. Os inventarios sdo documentos em que constam os ativos de Tl (hardware e software)
que o 6rgdo detém juntamente com informagdes sobre o ciclo de vida (criagdo, processamento,
armazenamento, transmissdo, exclusdo e destruigdo) e sua documentacdo, a exemplo das licengas dos
produtos, atualizagdes, numeros de série e datas de garantia.

Os procedimentos e tratamento para ativos ndo autorizados referem-se a processos de detec¢do, impedimento
de uso e correi¢do de ativos ndo autorizados, a exemplo de softwares piratas e hardwares externos a instituigdo.

Para maiores detalhamentos sobre os recursos de suporte tecnoldgico que embasaram a Portaria 2.091/2024,
ver a norma ABNT NBR 1SO 27002.

RECURSOS DE ESTRUTURA ORGANIZACIONAL

Os recursos de estrutura organizacional sdo avaliados por meio de uma simples pergunta no item 5 do
formulario, referente a presenga, no 6rgdo pleiteante, de unidade como ponto de contato para assuntos
relativos ao Sisbin.

Diferentemente do critério adotado para érgéos dedicados, em que a Portaria 2.091/2024 demanda unidade de
ponto de contato para assuntos relativos ao Sisbin que seja dedicada as atividades de Inteligéncia ou atividades
similares, para os 6rgdos federados, basta que a unidade ponto de contato fique responsavel para lidar com

assuntos relativos ao Sisbin. Portanto, a unidade ndo tem que, necessariamente, ser dedicada a atividade de
Inteligéncia ou similares.

o






