PROJETO DE LEI N° DE 2024
(Do Sr. Jader Barbalho)

Estabelece regras destinadas ao
combate aos crimes de estelionato
telefébnico.

O Congresso Nacional decreta:

Art. 1° As operadoras de telefonia celular disponibilizaréo
aos consumidores a opcao de indicarem numeros de telefone com
suspeita de pratica de crimes de estelionato telefénico e
assemelhados.

Art. 2° As empresas regulares de telemarketing
cadastrardo, perante as operadoras de servicos de telefonia celular,
0s numeros por elas utilizados em suas atividades finalisticas.

Art. 3° A Agéncia Nacional de Telecomunicagbes —
ANATEL definira regras para o quantitativo diario e mensal dos
apontamentos previstos no art. 1°, para que, alcangado o numero
mensal ou diario, a respectiva operadora proceda a verificagdo da
regularidade ou ndo da origem do numero de telefone celular
apontado como suspeito.

Art. 4° Constatada a irregularidade do numero, a empresa
devera de imediato informar a Policia Federal todos os dados
destinados a identificacdo do numero e, sendo possivel, de seus
responsaveis, enderecos fisicos, numero do Internet Protocol — IP e
outros dados uteis a investigagao.
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Art. 5° Recebidas as informacdes constantes do Art. 4°, aA
Policia Federal instaurara inquérito policial que correra em segredo
de justica.

Art. 6° Esta lei entra em vigor na data de sua publicacéo,
devendo a ANATEL e as concessionarias de servigos de telefonia
celular prover, em até 60 (sessenta) dias a partir da publicagéo, os
meios necessarios a operacionalizacao dos procedimentos previstos
nesta Lei.

JUSTIFICACAO

O numero de estelionatos telefénicos tem aumentado
consideravelmente nos ultimos anos. Nesse cenario, quadrilhas tém
se adaptado de maneira estratégica, empregando ferramentas
tecnologicas e métodos sofisticados de engenharia social para
ganhar a confianga do interlocutor e praticar golpes.

E cada vez mais comum receber dezenas de ligacdes
diarias onde o estelionatario tenta fazer com que a pessoa
aja durante a chamada. Este tipo de golpe é conhecido como vishing
(phishing por voz).

A tatica de persuasdo comega com uma ligacao
simulando um falso atendente de um servico que a vitima
efetivamente utiliza como bancos, operadoras de telefonia, servigos
publicos, lojas de varejo, organizagdes beneficentes e outros. A
conversa normalmente comega com a confirmacgao de alguns dados
que podem ter sido coletados em perfis de midias sociais ou em
cadastros de dados roubados na internet.

O interlocutor vai ganhando a confianga da vitima na
medida em que os dados vao sendo confirmados. Eles criam uma
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Gabinete do Senador JADER BARBALHO (MDB/PA)

sensacao de urgéncia e esperam que a vitima "entre em panico" e
reaja fazendo o que querem. E por isso que os golpistas vao
pressionar quem atende a ligagao a pagar algo ou compartilhar
informacgdes durante a propria chamada, em vez de pedir uma agao
posterior (depois de encerrar a chamada).

Finalizada a primeira etapa, o falso atendente passa a
ofertar servicos novos (e tentadores) ou pedir para completar o
cadastro para maiores beneficios. E nesta etapa que os criminosos
convencem a vitima a passar dados bancarios e muitas vezes até o
numero do cartdo de crédito e a senha.

O golpe de vishing também visa o sequestro da conta
do WhatsApp. E quando, apds a confirmacdo dos dados, o falso
atendente solicita a vitima para confirmar um coédigo recebido por
SMS. E a senha que o golpista precisa para ativar a conta do
mensageiro da vitima em outro celular e extorquir dinheiro dos
contatos mais proximos.

De acordo com pesquisa recente da Mobile Time/Opinion
Box, com uma amostra de 2.125 brasileiros, trés em cada quatro
pessoas ja sofreram pelo menos uma tentativa de golpe por telefone.

O problema atinge todos os usuarios de telefonia celular,
independentemente da idade, classe social ou localizacao
geografica. A ligagao interrompe a rotina, irrita pela insisténcia e pela
quantidade de ligagdes recebidas diariamente e ainda pode causar
prejuizos financeiros.

Embora a Agéncia Nacional de Telecomunicagbes
(Anatel) tenha determinado, em setembro deste ano, um conjunto de
medidas as prestadoras de servigos de telecomunicacbées com o
objetivo de impedir o uso de ligacdes telefbnicas para aplicacao de
golpes e fraudes, elas ndo sao rigorosas o suficiente para punir os
responsaveis.
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https://www.serasa.com.br/premium/blog/golpes-de-whatsapp-saiba-e-previna-se/

Portanto, com o intuito de proteger ainda mais os

cidadaos de bem deste Pais, proponho através deste projeto de lei a
criacdo de regras e mecanismos mais rigorosos para a fiscalizagao
dos numeros de telefones que séo utilizados para aplicar esses
golpes.

Sala das Sessoes, em 19 de novembro de 2024.
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