SENADO FEDERAL
PROJETO DE LEIN® , DE 2024

Altera o Cddigo Penal para ampliar o rol de
vitimas que autorizam aumento de pena no crime
de invasdo de dispositivo informatico e para prever
novas causas de aumento de pena para o crime de
fraude eletronica.

O CONGRESSO NACIONAL decreta:

Art. 1° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 —

Cddigo Penal, passa a vigorar com as seguintes alteragdes:

I - Presidente da Republica, ministros de Estado, governadores
e prefeitos;

II — ministros do Supremo Tribunal Federal;

IIT — membros do Poder Legislativo; ou

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a
relevancia do resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3
(dois tergos) se:

I — o crime ¢ praticado mediante a utilizacdo de servidor
mantido fora do territorio nacional;

IT - se o agente atribui-se falsa identidade ou ha uso de recurso
de inteligéncia artificial que manipula dudio ou video;

IIT — ha reincidéncia especifica; ou

IV — a vitima ¢ pessoa publica, de conhecimento ou
notoriedade local, regional ou nacional.
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Art. 2° Esta Lei entra em vigor na data de sua publicagao.

JUSTIFICACAO

O chamado “golpe do Whatsapp” tem gerado muitos custos,
tanto de prevencdo quanto de reparacdo, principalmente para pessoas
publicas, que t€ém geralmente ao seu redor equipes de funcionarios que
precisam mobilizar variados recursos para identificar e driblar a fraude, ndo
raro afetando suas respectivas instituigdes. Tais crimes t€m se tornado cada

vez mais frequentes. O crime tem compensado, apesar da pena prevista no
Cddigo Penal (CP).

O presente projeto de lei tem os seguintes objetivos:

a) para o crime de invasdao de dispositivo informatico,
adicionamos outras autoridades ao rol previsto de aumento de pena, como
ministros de Estado, ministros do STF e parlamentares. O texto atual apenas
prevé o aumento de pena para chefes de instituicdes (Presidente do STF,
Presidente do Senado Federal etc.). Contudo, sdo todos agentes publicos que
tém acesso a informagdes sensiveis, como parlamentares membros de
comissOes parlamentares de inqueérito, ministros de Estado que atuam na
linha de frente do governo ou ministros do STF que precisam votar em
processos complexos de repercussao geral, e que potencializam o dano. Nao
ha sentido a restri¢ao;

b) para o crime de fraude eletronica (que busca punir o “golpe
do Whatsapp” propriamente dito), adicionamos novas causas de aumento de
pena: i - se 0 agente atribui-se falsa identidade ou ha uso de recurso de
inteligéncia artificial que manipula &dudio ou video (ou seja, absor¢dao do
crime de falsa identidade, cuja pena ¢ irriséria — art. 307 do CP, e maior
desvalor para o uso de recursos tecnologicos como o deep fake, que
vulnerabilizam ainda mais as vitimas e potencializam o dano); ii - se ha
reincidéncia especifica. Nosso CP ndo diferencia reincidéncia geral e
especifica para aumento de pena, mas recentemente debate no STJ tem
mostrado a relevancia de se punir com mais rigor a reincidéncia especifica e
a multirreincidéncia (Resp 2003716/RS); e iii - se a vitima € pessoa publica,
de conhecimento ou notoriedade local, regional ou nacional, o que aumenta
custos de prevengao, potencializa o dano e afeta instituigdes.

ti2024-06468

Assinado eletronicamente, por Sen. Soraya Thronicke

. Para verificar as assinaturas, acesse https://legis.senado.gov.br/autenticadoc-legis/1545674228

SF/24557.93322-78



A incidéncia de tais causas pode elevar a pena em até¢ 70%
aproximadamente, o que € significativo para a intimidacgao e prevencao geral.

Julgamos tratar-se de proposta de alta relevancia e que
aperfeigoa nossa lei penal, para a qual contamos com a colaboracao dos
eminentes Pares.

Sala das Sessoes,

Senadora SORAYA THRONICKE
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