SENADO FEDERAL
Gabinete do Senador Weverton

PROJETO DE LEIN°  DE 2023

Dispde sobre a produgdo, o uso e a divulgacao de
contetdo sintético inauténtico e tipifica o uso dessas
técnicas para criagdo, uso e divulgagdo, sem o
consentimento da vitima, de cena de sexo, nudez ou
pornografia.

O CONGRESSO NACIONAL decreta:

CAPITULOI
DISPOSICOES GERAIS

Art. 1° Esta lei dispoe sobre a producao, o uso e a divulgagao de
contetido sintético inauténtico, bem como tipifica a criagdo, o uso e a
divulgacgdo, sem o consentimento da vitima, de conteudo fraudulento contendo

sexo, nudez ou pornografia, inclusive envolvendo criancas e adolescentes.

Pardgrafo unico. Considera-se contetido sintético inauténtico
imagem, audio ou video, adulterado ou manipulado, com qualidade e
caracteristicas que impeg¢am ou dificultem, ao piblico em geral, a verificagao
de sua natureza artificial, atribuindo a pessoa natural identificavel, agdes ou

situagdes nao correspondentes a realidade.
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Art. 2° Esta Lei aplica-se somente a producdo, uso e divulgacao
de imagem, audio ou video que apresente semelhanca consideravel com pessoa
real identificavel e que seja falsamente interpretada pelo publico em geral como

auténtica e verdadeira.
Paragrafo unico. Esta Lei aplica-se a conteudos com:
I - troca de rostos;
II - sincronizagao labial;
III - simulagao de voz;
IV - utilizagdo de sosias; e

V — montagens fotograficas.

CAPITULO I

DO DEVER DE TRANSPARENCIA E DAS RESPONSABILIDADES DOS
AGENTES ENVOLVIDOS

Art. 3° O criador de contetdo sintético inauténtico:

I —devera obter o consentimento prévio das pessoas cujas imagens

ou vozes serao utilizadas; e

IT — tem o dever de informar, ao publico em geral, o carater artificial

do conteudo ao divulgé-lo.

Paragrafo unico. Se descumprir quaisquer dos requisitos previstos
no caput, o criador responderd pelo dano patrimonial, moral, individual ou

coletivo que causar com o uso ou divulgacao do contetdo.

Art. 4° O art. 21 da Lei n® 12.965, de 23 de abril de 2014, passa a

vigorar com a seguinte redagao:
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Art.

“Art. 21. O provedor de aplicag¢des de internet que disponibilize
contetido gerado por terceiros serd responsabilizado subsidiariamente
pela violacdo da intimidade decorrente da divulgagdo, sem autorizacao
de seus participantes, de imagens, de videos ou de outros materiais
contendo cenas de nudez ou de atos sexuais de carater privado, sejam
eles reais, manipulados ou adulterados, quando, ap6s o recebimento de
notificagdo pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no &mbito e nos limites técnicos do seu
servigo, a indisponibiliza¢cdo desse conteudo.

§ 1° O disposto previsto no caput aplica-se ainda que o contetdo
seja:

I - sintético ou simulado; ou

IT - divulgado com participante detentor de caracteristicas
semelhantes as de outra pessoa ¢ a esta for intencionalmente atribuida

a participagdo com o objetivo de obter lucro, causar constrangimento
ou prejuizo a terceiros.

§ 2° Consideram-se participantes com legitimidade para
apresentar a notificacdo de que trata o caput as pessoas cujas
caracteristicas sdo representadas ou confundidas nos termos do § 1°.

§ 3° A notificagdo prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificagdo especifica do
material apontado como violador da intimidade do participante ¢ a
verifica¢do da legitimidade para apresentagao do pedido.” (NR)

CAPITULO III
DA EDUCACAO

5° O cumprimento do dever constitucional do Estado na

prestacao da educacgdo, em todos os niveis de ensino, inclui:

I - a capacitagdo, integrada a outras praticas educacionais, para o
uso seguro, consciente e responsavel das tecnologias digitais, incluindo
aplicacoes de internet e programas de computador que viabilizem a produgao
de contetido sintético inauténtico;

IT — promogao da alfabetiza¢do digital em todos os niveis;

IIT — conscientizagdo da populacdo quanto as previsdes legais e
respectivas sancoes acerca da publicacdo, uso e divulgacdo de conteudo
sintético inauténtico; €
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IV — formacgdo de professores e fornecimento de recursos e
materiais que permitam o trabalho pedagogico de que trata este artigo.

CAPITULO IV
DOS CRIMES

Art. 6° Acrescente-se o §2° ao art. 216-B do Decreto-Lei n® 2.848,
de 7 de dezembro de 1940 (Cddigo Penal), renumerando-se o atual paragrafo
unico como § 1°:

§ 2° A pena ¢ aumentada de 1/3 (um terco) a 2/3 (dois tergos) se
a conduta do § 1° é realizada por meio de tecnologia computacional que
impecga, ao publico em geral, a verificagdo da natureza artificial do
conteudo.” (NR)

Art. 7° O Decreto-Lein® 2.848, de 7 de dezembro de 1940 (Cédigo
Penal), passa a vigorar acrescido dos seguintes arts. 216-C e 216-D:

“Divulgacio de cena adulterada, manipulada ou simulada de
sexo, nudez ou pornografia

Art. 216-C. Oferecer, trocar, disponibilizar, transmitir, vender ou
expor a venda, distribuir, publicar ou divulgar, por qualquer meio e sem
o consentimento da vitima, fotografia, video, dudio ou outro registro
que contenha cena adulterada, manipulada ou simulada de sexo, nudez
ou pornografia gerada computacionalmente ou por qualquer outro
meio:

Pena - reclusdo, de 1 (um) a 3 (trés) anos.
Aumento de pena

Paragrafo unico. A pena ¢ aumentada de 1/3 (um terco) a 2/3 (dois
tercos) se o crime ¢ praticado por agente que mantém ou tenha mantido
relacdo intima de afeto com a vitima ou com o fim de vinganga ou
humilhag¢ao.”

“Extorsao sexual

Art. 216-D. Constranger alguém, mediante ameaca de exposi¢ao
de cena real, adulterada, manipulada ou simulada de sexo, nudez ou
pornografia, e com intuito de obter para si ou para outrem vantagem
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indevida, a fazer, tolerar que se faga ou deixar de fazer alguma coisa,
ainda que o registro tenha sido obtido consensualmente.”

Pena - reclusdo, de 1 (um) a 3 (trés) anos, se o fato ndo constitui
crime mais grave.”

Art. 8° Acrescente-se o § 2° ao art. 241-C da Lei n°® 8.069, de 13
de julho de 1990 (Estatuto da Crianga e do Adolescente), renumerando-se o
atual paragrafo inico como § 1°:

§ 2° A pena ¢ aumentada de 1/3 (um ter¢o) a 2/3 (dois tergos) se
a adulteracdo, montagem ou modificacdo ¢ produzida por meio de
tecnologia computacional que impeca, ao publico em geral, a
verificacdo da natureza artificial do conteido.” (NR)

CAPITULO V
DISPOSICAO FINAL

Art. 9° Esta Lei entra em vigor na data da sua publicagao.

JUSTIFICACAO

O uso da tecnologia de inteligéncia artificial conhecida como
deepfake para a criagdo de contetidos sintéticos, que simulam a realidade, tem
sido ponto de preocupacao de nossa sociedade, principalmente apos noticias da
criagdo e montagem de contetidos pornograficos para representar a nudez de
meninas em escolas dos Estados Unidos e, mais recentemente, no Brasil
(conforme noticiado pelo site Olhar Digital). O uso indevido de deepfake
também se revelou na divulgagdo de videos sintéticos com os presidentes da
Ucrania, Volodymyr Zelensky, e da Russia, Vladimir Putin, fazendo

declaragdes jamais proferidas sobre a guerra entre seus paises. Em um deles,
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Zelensky solicita que os ucranianos abaixem as armas e se rendam diante da

Russia (conforme divulgado pelo O Globo).

Contudo, como qualquer tecnologia, as aplicagdes de deepfake
podem ser utilizadas tanto para fins licitos e benéficos quanto para finalidades
maliciosas. Tais ferramentas também podem ser aplicadas, por exemplo, para
enriquecer a producdo de obras audiovisuais, na comunicacao entre falantes de
idiomas diferentes (tradug¢ao simultanea com sincronizacao labial sintética) e

na simulagdo da idade atualizada de pessoas desaparecidas ha muitos anos.

Esse ¢ uma dualidade tipica das tecnologias, pois seu carater
benéfico ou maléfico ndo estd exatamente em sua criacdo, mas no uso que ¢
feito delas. Por esse motivo, tornou-se comum o discurso de que “ndo se pode

punir a tecnologia, mas sim a sua aplicagdo inadequada”.

Diante dessas premissas, ¢ necessario focar ndo em punir a
ferramenta utilizada, mas a conduta que visa a violar direitos fundamentais em

nossa sociedade.

Nesse sentido, apresentamos este projeto de lei com o intuito de
combater a produgdo, uso e divulgacao de contetidos que distorcem a realidade,
afetando de modo inaceitavel a vida em ambito privado e puiblico, com danos

individuais e coletivos irreparaveis.

Isso deve se aplicar ndo apenas a contetidos criados por meio de
deepfake, mas também a qualquer montagem de imagem, dudio ou video
artificialmente produzido, que atribua falsamente a alguém atitudes e cenas

inexistentes. Em todos os casos, devem ser garantidos os direitos das pessoas
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cujas caracteristicas estdo sendo utilizadas, bem como dos receptores do

contetido quanto a necessidade de acesso a informagdes legitimas.

A fim de se garantir a liberdade de expressao, a matéria ndo visa a
coibir qualquer tipo de contetido sintético, mas apenas o que possui carater
malicioso, que leve o publico ao engano, acreditando que o falseamento
corresponde a realidade. Por isso, propomos a configuragdo de contéudo
sintético inauténtico apenas quando produzido com caracteristicas que
impecam ou dificultem a verificacdo de sua natureza artificial. Com o mesmo
intuito, estabelece-se rol taxativo para os tipos de contetido que se incluem no

conceito proposto.

Sugerimos ainda que o criador de contetido sintético inauténtico
deve obter o consentimento prévio das pessoas representadas e, ao divulga-lo,
tem a obrigacdo de informar o carater artificial da publicagdo. Do contrario, o
criador respondera pelo dano patrimonial, moral, individual ou coletivo que

causar com o uso ou divulgacdo do contetdo.

Nesse sentido, também propomos a alteragdo do art. 21 do Marco
Civil da Internet (Lei n°® 12.965, de 23 de abril de 2014) para prever que a atual
regra de responsabilizacdo subsidiaria das plataformas digitais, em caso de nao
retirada de contetido pornografico apods notificagcdo, aplica-se também a
conteudos manipulados, adulterados ou ainda que sejam sintéticos ou

simulados.

A regra também deverd incidir sobre os casos em que o conteudo
¢ real, mas composto por alguém demasiadamente semelhante a uma pessoa e

divulgado como se esta fosse a verdadeira participante. Geralmente, este ultimo
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caso ocorre com videos pornograficos de pessoas comuns, mas maliciosamente

atribuidos a celebridades e divulgados como se o famoso estivesse em cena.

Adicionalmente, por se tratar da principal ferramenta de combate
ao uso indevido das tecnologias digitais, propdem-se medidas de educagdo para

que a sociedade seja instruida sobre essa nova realidade.

Além disso, a utilizacdo de tecnologias para maliciosamente criar
cenas falsas de sexo, nudez ou pornografia de forma ndo consentida causa
danos que vdao muito além da violagdo da intimidade, sendo um ataque a
dignidade da pessoa humana, com repercussdes negativas a sua vida pessoal e
profissional. Essas condutas ndo podem ser toleradas. Devem, na verdade, ser

criminalizadas.

Assim, este projeto traz alteracdes no capitulo do Codigo Penal
referente a exposi¢ao da intimidade sexual, para evidenciar que a realizacao de
adulteragdo, montagem ou simulacao para incluir pessoa em cena de nudez ou
ato sexual por meio de deepfake ¢ crime. Além disso, criamos um novo tipo
penal para criminalizar as condutas relativas a divulgacdo dos chamados

“deepnudes”, inclusive nos casos de exposi¢ao pornografica por vinganga.

No projeto, também trouxemos tipo penal para corrigir lacuna em
relagdo ao crime de extorsdo de cunho sexual (sextorsion). Nesse sentido,
quando o agente exige o pagamento de vantagem econOmica para ndo expor
cena de nudez ou sexo, real ou criada por inteligéncia artificial, ha o crime de
extorsdo (Codigo Penal, art. 158). No entanto, até o momento, ndo ha tipo penal
que criminalize a conduta de exigir vantagens indevidas de cunho ndo
econdmico, como o envio de mais imagens intimas, o que infelizmente ocorre

com frequéncia.
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Por fim, & luz das preocupantes noticias sobre o uso indevido de
deepfake nas escolas, atualizamos o Estatuto da Crianca e do Adolescente para
punir com mais rigor os casos de criagdo e divulgagao de cenas de sexo, nudez
ou pornografia produzidas por inteligéncia artificial envolvendo menores de

1dade.

Em razdo de todo o exposto, apresentamos este projeto de lei, que

tem o objetivo de suprir as atuais lacunas sobre o tema.

Pedimos, entdo, que os ilustres Parlamentares votem pela sua

aprovagao.

Sala das Sessoes,

Senador WEVERTON
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