SENADO FEDERAL

Gabinete do Senador Angelo Coronel

PROJETO DE LEIN° , DE 2023

Altera as leis 12.965, de 23 de abril de 2014, (Marco
Civil da Internet) e 13.709, de 14 de agosto de 2018,
(Lei Geral de Protecao de Dados) para dispor sobre
a soberania digital e dar outras providéncias.

O CONGRESSO NACIONAL decreta:

Art. 1° - O art. 2° da le1 12.965, de 23 de abril de 2014, (Marco
Civil da Internet) passa a vigorar acrescido do seguinte inciso VII:

VII — a soberania digital

Art. 2° - O art. 2°lei 13.709, de 14 de agosto de 2018, (Lei Geral
de Protecdo de Dados) passa a vigorar acrescido do seguinte inciso VIII:

VIII — a soberania digital

Art. 3° - O art. 6° da lei 13.709, de 14 de agosto de 2018, (Lei
Geral de Protecao de Dados) passa a vigorar acrescido do seguinte inciso XI:

XI — seguranga da informagdo: prestacdo de servicos destinados
a prote¢do de sistemas, de redes, de dados e informagdes trafegadas em
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ambiente virtual e de conexdes por meio de rede privada virtual, bem
como as solucdes de monitoramento de ataques cibernéticos em geral.

Art. 4° - A lei 13.709, de 14 de agosto de 2018, (Lei Geral de
Prote¢do de Dados) passa a vigorar acrescida dos seguintes artigos 49-A, 49-
B e 49-C:

“Art. 49-A. As empresas fornecedoras de servigcos de Seguranca
da Informacao, deverdo ter, no minimo, 25% (vinte e cinco por cento)
do capital social votante detido por:

I - brasileiro(s) nato(s) ou naturalizado(s) ha mais de 10
anos; e/ou

IT - empresa(s) constituida(s) sob a legislacdo brasileira,
com sede no pais e que tenham como beneficiario(s)
final(is) brasileiros natos ou naturalizados ha mais de 10
anos como detentores de 100% (cem por cento) de seu
capital social votante.

§1° - Para os fins do caput, sdo considerados como
empresas prestadoras de servigos de seguranca da informagao
aquelas que tenham como atividade fim a Seguranca da
Informacao, conforme o disposto no inciso XI do art. 6° desta lei.

§2° - As empresas de que trata o caput deverdo ter ao
menos dois diretores que sejam brasileiros, natos ou
naturalizados ha mais de dez anos, e, quando houver Conselho de
Administracao, ao menos um de seus membros devera ostentar a
qualifica¢do de nacionalidade mencionada anteriormente.

§3° - As empresas de que trata o caput terdo o prazo de 24
meses a partir da publicacdo desta lei para se adequarem e
adaptarem as restrigdes previstas no caput do artigo.
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§4° - As empresas prestadoras de servigos de Seguranca da
Informacdo devem cooperar ativamente com as autoridades
competentes em casos de investigacdes relacionadas a soberania
digital, incluindo a disponibilizagdo de informagdes relevantes e
a preservacao de dados nesta lei.

Art. 49-B - As empresas prestadoras de servigos de Seguranga da
Informagdo deverao disponibilizar relatorios a Autoridade Nacional de
Prote¢do de Dados (ANPD) detalhando as medidas adotadas para
combater ameacas cibernéticas e a soberania nacional.

¢ 1° — Caberd a ANPD por meio de regulamento a
definicao da periodicidade e das informag¢des que deverdo constar
nos relatérios de que trata o caput.

§ 2°- A ANPD remetera os relatorios ao Senado Federal e
a Camara dos Deputados com analises, relagdo de medidas
adotadas e sugestoes de melhorias no sentido de reforgar a
seguranga cibernética no Brasil.

Art. 49-C - Fica estabelecida a responsabilidade civil e
administrativa das empresas prestadoras de servicos de Seguranga da
Informagdo em casos de negligéncia, omissao ou descumprimento das
medidas de ciberseguranca, ficando as mesmas sujeitos as sangdes
previstas nesta lei.”

JUSTIFICACAO

A revolugao digital caracteriza-se pela conexdo a internet propiciando,
dentre outras coisas, a rapidez nas trocas de dados e a globalizacdo das
informagdes. O desenvolvimento de tecnologias da informagdo beneficia a
sociedade nas mais diversas areas e modalidades. Ao mesmo tempo, este
avango traz riscos que precisam ser apropriadamente identificados e tratados.
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O crescimento exponencial do acesso a internet transformou por
completo a forma como as pessoas acessam e¢ compartilham informagdes.
Atualmente, a informac¢do consumida vem primordialmente da internet, seja
por meio das midias de contetido jornalisticos e/ou sociais, bem como pelas
midias de mensageria privadas. Além disso, o armazenamento de dados das
pessoas fisicas e juridicas passou dos espagos fisicos para o ambiente virtual.

Considerando a sensibilidade e, em alguns casos, a confidencialidade,
pode-se afirmar que estes dados e informagdes possuem valor imensuravel e
estdo, cada vez mais, suscetiveis a ataques cibernéticos. Conforme Relatério
do Férum Econdmico Mundial (WEF) “The Global Risks Report 2023, a
expansdo do cibercrime e da inseguranca cibernética sdo riscos de
caracteristicas globais com impacto no curto e longo prazos. A mesma
pesquisa traz conclusdes relevantes, como:

» Cibercriminosos estdo cada vez mais inclinados em focar na
interrupcao de negocios € em causar danos reputacionais;

» Executivos acreditam que os riscos de ciberseguranca internos sao
influenciados pela qualidade da seguranc¢a de parceiros comerciais e clientes;

« Executivos acreditam que as regulagdes de privacidade e
ciberseguranca sao instrumentos efetivos para diminui¢ao dos ciber riscos em
diferentes setores.

Apenas para se ter uma ideia quanto a exposicdo das informagoes
transitadas por meio da internet, 40% dos brasileiros ja foram vitimas de
golpes financeiros, sendo que, somente em 2022, o Brasil teve RS 5,8 bilhoes
em tentativas de fraudes.

Para além dos prejuizos financeiros, ¢ importante mencionar o
sequestro e a venda de informagdes sensiveis, especialmente aquelas ligadas
ao setor de saude e as decorrentes dos servigos disponibilizados pelo Governo
aos cidadaos por meio virtual. Diante deste contexto, a implementacdo de
medidas voltadas a seguranca do espaco cibernético ¢ essencial ndo apenas
como mecanismo de prote¢do individual dos cidadaos, das empresas publicas
e privadas, mas também para protecdo das instituigcdes do Estado que dao
sustentacdao a Soberania Nacional.
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O Brasil implementou nos tltimos anos um arcabouco juridico com
inimeras inovagdes € avangos quanto ao uso da internet e a mitigagdo dos
riscos relacionados as operagdes e atividades realizadas no ambiente virtual,
mas € preciso avangar no combate as fraudes e distor¢des em relagdo ao bom
uso da tecnologia.

O Poder Judiciario, por sua vez, em situagdes pontuais, tenta coibir tais
irregularidades, mas as medidas tém sido pouco efetivas, vez que a maioria
das empresas que prestam os servicos de seguranca da informacao nao estao
sediadas no Brasil e, portanto, ndo estdo submetidas a legislacao brasileira.
N3ao h4 nenhuma empresa nacional entre as 15 principais empresas que atuam
com solugdes de seguranca digital no Brasil o que dificulta ou mesmo impede
a responsabilizacdo das empresas por falhas e fraudes em seus servigos. Este
cenario pode representar ameaga real a garantia ao Estado brasileiro, caso
venha a ocorrer qualquer desentendimento geopolitico com os paises em que
estao sediadas estas empresas.

Por esta razdo, visando equacionar a necessidade de investimentos
estrangeiros no setor, a prote¢do da Soberania Nacional, bem como a
submissdo dos sdcios a responsabilizacdo de acordo com a legislagdo e
regulamentacdo nacional, propde-se manter um percentual minimo sob a
participagao de pessoas fisicas e/ou juridicas brasileiras, mas sempre levando-
se em consideragdo a importancia da manutencdo preponderante do know-
how e capital estrangeiro necessario para o desenvolvimento do setor.

O que se propde, portanto, ¢ que tais empresas detenham parte do
capital nacional e sede no pais, de forma que nos casos de responsabilizagao
se possa fazer valer as decisdes judiciais proferidas no pais. Adicionalmente,
se faz necessario que estas empresas tenham, quando houver conselho de
administragao, um membro brasileiro, e dois diretores brasileiros natos ou
naturalizados h4d mais de 10 anos, respeitando-se as disposi¢des da
Constituicdo Federal. Assim, estas empresas estardo submetidas a maior
controle do Estado Brasileiro.

O Projeto de Lei aqui proposto vai ao encontro das necessidades atuais
de manutencao da Soberania Nacional, de modo que as empresas que atuem
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com solugdes tecnoldgicas de Seguranca da Informacao estejam plenamente
submetidas a jurisdi¢do nacional.

Sala das Sessoes,

Senador ANGELO CORONEL
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