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MINISTERIO DA DEFESA
GABINETE DO MINISTRO

Esplanada dos Ministérios - Bloco “Q” - 9° andar
70049-900 - Brasilia-DF
Tel.: (61) 3312-8709 — ministro@defesa.gov.br

OFICIO N° 30697/GM-MD

Brasilia, na data de assinatura.

A Sua Exceléncia o Senhor

Senador ROGERIO CARVALHO

Terceiro Secretario no exercicio da Primeira-Secretaria
Senado Federal

70165-900 Brasilia/DF

Assunto: Requerimento n° 602/2022, do Senado Federal.
Senhor Senador,

1. Ao cumprimentar cordialmente Vossa Exceléncia, refiro-me ao Oficio n® 962 (SF), de 11 de
novembro de 2022, e passo a tratar sobre o Requerimento n® 602/2022, por meio do qual o Senador
PAULO ROCHA (PT/PA) solicita informagdes deste Ministério sobre a "recente aquisi¢do, pelo Comando
de Defesa Cibernética do Exército, de equipamento denominado solu¢ao Cellebrite UFED e de software,
ambos fornecidos pela empresa TechBiz Forense Digital, bem como sobre aquisicdes dos mesmos
equipamentos pelas demais For¢as Armadas".

2. A respeito desse assunto e apds consulta aos Comandos das Forcas Singulares, seguem as
respostas referentes as solicitagdes do Requerimento em tela:

a. Questionamentos elencados de 1 a 7:

Resposta: A utilizagdo desta ferramenta de pericia forense estd inserida no conjunto das
atribui¢des de Policia Judiciaria Militar, previstas na Constituigao Federal de 1988 (CF/88) e no Cddigo de
Processo Penal Militar (CPPM). Assim, esta relacionada a possibilidade legal de atender demandas na
realizacdo de pericias em dispositivos moveis requisitadas pela Justica no contexto da apuracao de crimes.

A aquisi¢do do referido equipamento se deu em razdo da propria missao institucional do
Exército, em especial do Comando de Defesa Cibernética, com a finalidade de realizacao de pericias
determinadas pela Justica Militar Federal.

Como ¢ cedigo, perante a Justica Militar Federal, quanto a apuracao de crimes militares
federais, a funcdo de policia judiciaria sera exercida pelas Forcas Armadas, por intermédio de suas
Organizagoes Militares (OM). Esta importante atribuicdo ¢ decorrente do mandamento constitucional,
insculpido em seu Art. 144, §4°, o qual estabelece que "as policias civis, dirigidas por delegados de policia
de carreira, incumbem, ressalvada a competéncia da Unido, as fungdes de policia judiciadria e a apuragao
das infragdes penais, exceto as Militares".

Nesse sentido, o Cdédigo de Processo Penal Militar (CPPM), Decreto-Lei n° 1.002, de 21 de
outubro de 1969, determina que, ocorrendo fato tido como crime militar, deve ser instaurado o respectivo
Inquérito Policial Militar (IPM), a ser instruido mediante a ado¢do de atividades coordenadas e sob a
gestdo e a responsabilidade da autoridade encarregada das investigagdes com o fim de reunir os elementos
indicativos de autoria e de materialidade do fato tipico.

O Art. 13 do mesmo diploma legal elenca as atribuicdes do encarregado do inquérito.
Numa dessas atribuigdes estao as disposi¢des referentes a producdo de provas, conforme o seguinte:

file:///D:/Usuarios/deborarm/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/SQHS6GSL/Oficio_5920733.html 1/3



08/12/2022 14:45 SEI/MD - 5920733 - Oficio
"Art. 13. O encarregado do inquérito devera, para a formagdo deste:

Atribuicdes do seu encarregado

()

f) determinar, se for o caso, que se proceda a exame de corpo de delito e a
quaisquer outros exames e pericias;"

E necessario ressaltar que essa importante atribui¢do elencada acima ¢ indispensavel nos
crimes materiais, pois a prova pericial deve ser produzida no IPM para que os vestigios do crime ndo
desaparecam. Ainda sobre a necessidade da requisicao dessas pericias, o Art. 321 do CPPM também
estabelece:

"Art. 321. A autoridade policial militar e a judicidria poderdo requisitar
dos institutos médico-legais, dos laboratdrios oficiais e de quaisquer
reparti¢des técnicas, militares ou civis, as pericias e exames que se tornem
necessarios ao processo, bem como, para o mesmo fim, homologar os que
neles tenham sido regularmente realizados ."

Assim, de acordo com o estabelecido no referido Art. 321, a autoridade judicidria podera
requisitar a repartigdes técnicas militares a realizagdo de pericias e exames que se tornem necessarios ao
processo. Registre-se que o Ministério Publico Militar, que integra o Ministério Publico da Unido, também
podera requisitar a realizagdo desses mesmos procedimentos, conforme estabelece o Art. 7° da Lei
Complementar n° 75, de 20 de maio de 1993.

Nesse contexto, a titulo exemplificativo, em dezembro de 2019, o Ministério Publico
Militar, visando instruir os autos do IPM n° 7000174-14.2018.7.05.0005, em tramite na Auditoria da 5%
Circunscrigdo Judiciaria Militar, solicitou a colaboracdo do EB para que viabilizasse meios para a
realizacdo de diligéncias em quebra de sigilo de dados em aparelho celular, autorizada por ordem judicial.
Na ocasido, em aten¢do ao requerimento ministerial, o Centro de Defesa Cibernética realizou a pericia no
aparelho celular apreendido. No entanto, o laudo pericial emitido foi inconclusivo, porque na época o
Exército ainda ndo havia adquirido o equipamento apto para a realizacdo de pericias forenses que
pudessem efetivamente auxiliar na elucidacao de investigagdes criminais.

Desse modo, conforme visto, as For¢cas Armadas precisam dispor de reparticdes técnicas
capazes de realizar pericias e exames que se tornem necessarios ao processo, atendendo a requisi¢ao da
Justica.

No que tange aos crimes cibernéticos, que, em razao do uso intensificado dos meios digitais
fez aumentar a sua incidéncia, cresce de importancia a existéncia dessa estrutura necessaria para a
realizagdo de pericias em dispositivos informaticos. Sensivel a essa necessidade de aperfeicoamento da
estrutura das reparti¢des técnicas civis e militares, foi aprovada a Lei n° 12.735, de 30 de novembro de
2012, a qual estabelece:

"Art. 4° Os orgdos da policia judicidria estruturardo, nos termos de
regulamento, setores e equipes especializadas no combate a acdo delituosa
em rede de computadores, dispositivo de comunicacdo ou sistema
informatizado."

Cabe ressaltar que a utilizacdo do equipamento adquirido harmoniza-se perfeitamente com
a prote¢do aos direitos individuais, ja que a finalidade do equipamento ¢ de atender as demandas da
Justi¢ca, em consonancia com o Art. 5°, inciso XII da CF/88.

Ainda, os dispositivos mdveis a serem periciados sdo somente os que forem objeto de
determinagdo por parte da Justica Militar e do Ministério Publico Militar, ndo havendo, portanto, uma
defini¢do prévia deste aspecto. Ademais, ressalta-se que o equipamento Cellebrite UFED ¢ uma
ferramenta de pericia forense, nao sendo, portanto, um equipamento de monitoramento remoto, o qual
requer conexao fisica ao dispositivo movel a ser periciado.

E importante registrar ainda que o Tribunal de Contas da Unidio (TCU) instaurou
procedimento (TC015.942/2022-8) a fim de avaliar a aquisicdo da ferramenta de pericia forense. Apos
manifestagdo da Secretaria de Controle Externo da Defesa Nacional e da Seguranca Publica, os ministros
do TCU, reunidos em sessdo da 1* Camara, acordaram, por unanimidade, em considerar improcedente a
Representagdo, determinando o encerramento do processo € o arquivamento dos autos, conforme consta
do Acordao 7921/2022-TCU-Primeira Camara, de relatoria do Ministro-Substituto Weder Oliveira,
prolatado na sess@o de 01 de novembro de 2022.
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b. Questionamentos elencados de 8 a 10:

Resposta: Sim, existe contratacdo vigente pela Marinha do Brasil. A copia integral do
processo que levou ao contrato de aquisi¢do encontra-se em anexo.

Assim, o software UFED 4PC, cujo uso somente ¢ possivel com o dispositivo modvel
fisicamente conectado a estagao forense computacional, ¢ utilizado para a realiza¢dao de pericia em curso
computacional movel no ambito de investigacdo criminal, mediante requisi¢des do Poder Judiciario, nos
termos do art. 321 do Decreto-Lei n° 1.002/1969 - Codigo de Processo Penal Militar (CPPM), c/c o art. 5°,
XII, da CRF13/88; e funcional, a fim de garantir a seguran¢a da informagdo digital, em cumprimento a
missdo institucional da Diretoria de Comunicagdes e Tecnologia da Informagdo da Marinha (DCTIM).

¢. Questionamentos elencados de 11 a 13:

Resposta: Nao existe contrato vigente de tal equipamento no ambito do Comando da
Aeronautica, tampouco estudo ou inten¢ao para sua contratagao.

3. Finalmente, coloco-me a disposicdo para os esclarecimentos adicionais que Vossa
Exceléncia reputar necessarios.

Atenciosamente,

PAULO SERGIO NOGUEIRA DE OLIVEIRA
Ministro de Estado da Defesa

Documento assinado eletronicamente por Paulo Sérgio Nogueira de Oliveira, Ministro(a) de

SU PER Estado da Defesa, em 07/12/2022, as 12:39, conforme horario oficial de Brasilia, com
GOVERR L= | fundamento no § 3°, art. 4°, do Decreto n° 10.543, de 13 de novembro de 2020 da Presidéncia da
" Republica.

] '_ acao= documento_conferlr&ld_orgao_acesso_extemo 0, o cédigo verificador 5920733 ¢ o codigo
CRC 1EE3B6AS.

GABINETE DO MINISTRO/GM
NUP N°60000.005554/2022-49
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