SENADO FEDERAL

Gabinete do Senador Alessandro Vieira

PROJETO DE LEI N° , DE 2022

Dispde sobre a protecdo de criangas e
adolescentes em ambientes digitais.

O CONGRESSO NACIONAL decreta:

CAPITULO1
DAS DISPOSICOES PRELIMINARES

Art. 1° Esta Lei se aplica a todo produto ou servico de tecnologia
da informag¢do direcionado ou de provavel acesso por criancas e adolescentes,
disponiveis em territorio nacional, independentemente de sua localizagao,
desenvolvimento, fabricacao, oferta, comercializacao e operagao.

Paragrafo Unico. A esta Lei aplicam-se os conceitos de criangas e
adolescentes contidos no art. 2° da Le1 n° 8.069, de 13 de Julho de 1990, o
Estatuto da Criancga e do Adolescente.

Art. 2° Para os fins desta Lei, considera-se:

I - aplicagdes de internet: o conjunto de funcionalidades que
podem ser acessadas por meio de um terminal conectado a internet;

I - produto ou servigo de tecnologia da informacgao: aplicagdes de
internet, programas computacionais, softwares, jogos eletronicos ou similares
conectados a internet ou a outra rede de comunicacoes;

[I - produto ou servigo de monitoramento infantil: produto ou
servigo de tecnologia da informagdo destinado ao acompanhamento, por pais ou
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responsaveis, das agdes executadas por criancas ¢ adolescentes em ambientes
digitais, a partir do registro ou da transmissdao de imagens, sons, informagdes de
localizagao, de atividade ou outros dados;

IV - rede social: aplicacdo de internet cuja principal finalidade seja
o compartilhamento e a disseminacao, pelos usuarios, de opinides e informacoes,
veiculados por textos ou arquivos de imagens, sonoros ou audiovisuais, em uma
unica plataforma, por meio de contas conectadas ou acessiveis de forma
articulada, permitida a conexao entre usuarios;

V - caixa de recompensa (“loot box™): funcionalidade disponivel
em certos jogos eletronicos que permite a aquisi¢do, mediante pagamento, pelo
jogador, de itens ou vantagens aleatorias, sem a garantia de sua efetiva utilidade;

VI - perfilamento: qualquer forma de tratamento de dados
pessoais, automatizada ou ndo, para avaliar certos aspectos de uma pessoa natural,
objetivando classifica-la em grupo ou perfil de modo a fazer inferéncias sobre seu
comportamento, a situacdo econdmica, saude, preferéncias pessoais, interesses,
desejos de consumo, localizagdo geografica, posi¢des politicas ou outras
caracteristicas assemelhadas.

CAPITULO I
DOS PRODUTOS E SERVICOS DE TECNOLOGIA DA INFORMACAO

Art. 3° A utilizagdo de produtos ou servigos de tecnologia da
informagao por criangas e adolescentes tem como fundamentos:

I - a garantia de sua prote¢ao integral;
II - a prevaléncia absoluta de seus interesses;

Il - a condigdo peculiar de pessoa em desenvolvimento
biopsiquico;
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IV - a seguranca contra a intimidacao, exploragao, abusos, ameaga
e outras formas de violéncia;

V - o respeito a autonomia € ao desenvolvimento progressivo do
individuo;

VI - a prote¢do contra a exploragdo comercial indevida.

Art. 4° As aplicagdes de internet deverdo fornecer informagdes a
pais, responsaveis, criangas e adolescentes, com acesso de forma independente a
aquisi¢dao do produto, sobre os riscos ¢ as medidas de seguran¢a adotadas para
este publico, incluindo a privacidade e prote¢do de dados, em linha com o
disposto no § 4° do art. 14 da Lei n° 13.709 de 2018 - Lei Geral de Prote¢ao de
Dados.

Pardgrafo Unico. Na hipotese de tratamento de dados de criangas
e adolescentes, sobretudo quando realizado para fins que ndo os estritamente
necessarios para a operagdo do produto ou servico, o controlador devera:

I - mapear os riscos e envidar esfor¢os para mitigé-los;

IT - elaborar relatorio de impacto a prote¢ao de dados pessoais a
ser compartilhado sob requisicao da Autoridade Nacional de Prote¢ao de Dados.

Art. 5° Os provedores de aplica¢do de internet e os produtos ou
servigos de tecnologia da informacao direcionados ou que possam ser utilizados
por criangas ¢ adolescentes deverdo, desde a concepc¢ao de produtos e servigos
garantir, por padrdo, a configuragdo no modelo mais protetivo disponivel em
relagdo a privacidade e a protecdo e privacidade de dados pessoais, justificado o
melhor interesse da crianca e do adolescente.

Art. 6° Os produtos ou servicos de tecnologia da informagao
destinados a criangas disponibilizardao mecanismos de controle parental efetivos
e de simples utilizagao.
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§ 1° A Coordenagdo de Politica de Classificagdo Indicativa do
Ministério da Justi¢a, em interlocu¢ao com o Conselho Nacional dos Direitos da
Crianca ¢ do Adolescente - CONANDA e o Comité Gestor da Internet - CGI
podera publicar diretrizes e referéncias de mecanismos de controle parental aos
provedores de aplicagao.

§ 2° O desenvolvimento ¢ o uso de mecanismos de controle
parental devem ser orientados pelo melhor interesse da crianca e do adolescente,
juntamente com a consideragdo do desenvolvimento progressivo de suas
capacidades.

§ 3° Os provedores de aplicacdo poderdao submeter propostas de
controle parental para valida¢do do Ministério da Justica, ndo sendo este um pré-
requisito para disponibilizagdo de produtos e servigos ao publico.

CAPITULO III
DOS PRODUTOS DE MONITORAMENTO INFANTIL

Art. 7° Os produtos ou servigcos de monitoramento infantil
utilizardo mecanismos ¢ solugdes de tecnologia da informa¢do e comunicagao
vigentes para garantir a inviolabilidade das imagens, dos sons e das outras
informagdes captadas, armazenadas e transmitidas aos pais ou responsaveis.

§ 1° Os produtos e servigos devem conter mecanismos que
informem as criancas e aos adolescentes, em linguagem apropriada, acerca da
realizacdo do monitoramento.

§ 2° O desenvolvimento e o uso de mecanismos de monitoramento
infantil devem ser orientados pelo melhor interesse da crianca e pelo
desenvolvimento progressivo de suas capacidades.

CAPITULO IV
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DOS JOGOS ELETRONICOS

Art. 8° Para os efeitos desta lei, as caixas de recompensa ("loot
boxes") oferecidas em jogos eletronicos sdo vedadas e consideradas jogos de azar,
nos termos do Decreto-Lei n°® 3.688/41.

Art. 9° Caso o jogo eletronico possibilite a interagdo entre
usuarios por meio de mensagens de texto, dudio ou video, de forma sincrona ou
assincrona, a classificacdo indicativa devera considerar a faixa etaria
imediatamente mais restritiva de acordo com orienta¢des do Ministério da Justica.

§ 1° E obrigatéria viabilizacdo de desativagdo de ferramentas de
interacdo dos usuarios e sua geréncia por meio dos sistemas de controle parental,
caso haja.

§ 2° Os jogos tratados no caput deverdo disponibilizar sistema
para recebimento e processamento de reclamacdes e dentincias de abusos e
irregularidades cometidas por um usuario.

§ 3° A plataforma devera estabelecer ¢ informar aos usuarios as
medidas previstas em caso de infragdes, os prazos de analise, as sangdes aos
usuarios infratores e os instrumentos para solicitar revisao de decisdo e reversao
de penalidades impostas.

CAPITULO V
DA PUBLICIDADE EM MEIO DIGITAL

Art. 10. Os produtos ou servicos de tecnologia da informagao
direcionados ou que possam ser utilizados por criangas devem coibir a pratica do
direcionamento de publicidade e de comunicagdo mercadoldgica a criangas, com
a inten¢ao de persuadi-las para o consumo de qualquer produto ou servigo e
utilizando-se, dentre outros, dos seguintes aspectos:

I - linguagem infantil, efeitos especiais e excesso de cores;
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IT - trilhas sonoras de musicas infantis ou cantadas por vozes de
crianca;

[T - representagao de crianca;

IV - pessoas ou celebridades com apelo ao publico infantil;
V - personagens ou apresentadores infantis;

VI - desenho animado ou de animacao;

VII - bonecos ou similares;

VIII - promogdao com distribuicdo de prémios ou de brindes
colecionaveis ou com apelos ao publico infantil; e

IX - promocao com competi¢des ou jogos com apelo ao publico
infantil.

§ 1° Aplica-se o disposto no caput deste artigo a toda forma de
exibicdo de produtos ou servigos, ainda que gratuitos, destinados a criangas,
inclusive por meio de plataformas de compartilhamento de video, de redes sociais
e de outros produtos ou servicos de tecnologia da informagao.

§ 2° A prética descrita neste artigo ¢ considerada abusiva para os
fins da Lei n® 8.078, de 11 de setembro de 1990.

Art. 11. A pratica do direcionamento de publicidade e de
comunicacdo mercadologica a adolescentes deve observar os fundamentos
previstos no art. 3° desta Lei, bem como:

I - ndo favorecer ou estimular qualquer espécie de ofensa ou
discriminagao de género, orientagdao sexual e identidade de género, racial, social,
politica, religiosa ou de nacionalidade;

I - n3o induzir, mesmo implicitamente, sentimento de
inferioridade no adolescente, caso este ndo consuma determinado produto ou
Servigo;
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IIT - ndo induzir, favorecer, enaltecer ou estimular de qualquer
forma atividades ilegais, violéncia ou degradagdo do meio ambiente; e

IV — primar por uma apresentacdo verdadeira do produto ou
servico oferecido, esclarecendo sobre suas caracteristicas e funcionamento,
considerando especialmente as caracteristicas peculiares do publico-alvo a que se
destina.

§ 1° Aplica-se o disposto no caput deste artigo a toda forma de
exibi¢do de produtos ou servigos, ainda que gratuitos, destinados a adolescentes,
inclusive por meio de plataformas de compartilhamento de video, de redes sociais
e de outros produtos ou servicos de tecnologia da informagao.

§ 2° A pratica de publicidade ou comunicagdo mercadologica
devera deixar explicita esta condi¢do para os adolescentes a que se destina.

Art. 12. Para além das demais disposi¢des desta lei, ¢ vedada a
utilizacdo de técnicas de perfilamento para direcionamento de publicidade a
criancas e adolescentes, bem como o emprego de andlise emocional, realidade
aumentada, realidade estendida e realidade virtual para esse fim.

CAPITULO VI
DAS REDES SOCIAIS

Art. 13. As aplicagdes de redes sociais devem impedir a criagao
de usuarios ou contas por criangas no ambito de seus servicos.

§ 1° As plataformas de redes sociais devem informar de forma
destacada a todos os usudrios sobre a ndo adequag¢do do uso dos servigos a
criangas.
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§ 2° As plataformas de redes sociais devem monitorar e vedar, no
ambito e no limite técnico de seus servigos, conteudos que visem a atracao
evidente de criangas.

§ 3° Os provedores de redes sociais deverdo aprimorar
continuamente seus mecanismos de verificacdo de idade para identificar contas
operadas por criangas.

§ 4° O aprimoramento de que trata o § 4° sera aferido pela
Autoridade Nacional de Prote¢do de Dados, a qual serdo enviados relatorios
semestrais de implementagdo das medidas de seguranca estabelecidas e de sua
operacionalizacao.

§ 5° Os provedores de redes sociais poderdo requerer dos
responsaveis pelas contas, com fundados indicios de operagdo por criangas, que
confirmem sua identificacdo, inclusive por meio da apresentagdo de documento
de identidade valido sendo os dados coletados utilizados exclusivamente para
verificacao de idade.

Art. 14. As aplicacdes de redes sociais devem prever regras
especificas para o tratamento de dados de criancas e ou de adolescentes, definidas
de forma concreta e documentada e com base no seu melhor interesse.

CAPITULO VII

DO REPORTE DE VIOLACOES AOS DIREITOS DE CRIANCAS E
ADOLESCENTES

Art. 15. Os produtos ou servicos de tecnologia da informagao
direcionados ou que possam ser utilizados por criancas ¢ adolescentes, deverao
criar mecanismos de denuncias de usuarios acerca de violagdes aos direitos de
criancas e adolescentes.

Paragrafo Unico. Notificados acerca de violagdes aos direitos de
criancas e adolescentes no ambito dos servigos destinados a criangas ¢ a
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adolescentes, os provedores do servigo deverdo oficiar ao Ministério Publico e
demais autoridades competentes para instauracao de investigagao.

Art. 16. Para atender ao principio da protecao integral, ¢ dever
dos produtos ou servicos de tecnologia da informagdo direcionados ou que
possam ser utilizados por criangas e adolescentes proceder a retirada de conteudo
que viola direitos de criangas e adolescentes assim que forem comunicados do
carater ofensivo da publicacdo, independentemente de ordem judicial.

Art. 17. Os provedores de aplicagdo que possuirem mais de 1
milhdo de usudrios criangas e adolescentes registrados, com conexao de internet
em territorio nacional, deverdo elaborar relatorios semestrais, em lingua
portuguesa, contendo:

I - os canais disponiveis para recebimento de denuncias e os
sistemas e processo de apuracao;

II - quantidade de dentncias recebidas;
IIT - quantidade de moderagao de contetido ou de contas, por tipo;

IV - medidas adotadas para identificacdo de atos ilicitos conforme
art. 14 desta lei e de identificacao de contas infantis conforme art. 12 desta lei, no
caso de redes sociais;

V - aprimoramentos técnicos para a prote¢ao de dados pessoais e
privacidade das criangas e adolescentes;

VI - aprimoramentos técnicos para aferir consentimento parental
conforme o § 1° do art. 14 da Lei n® 13.709, de 14 de agosto de 2018.

Pardgrafo unico. O relatorio devera ser publicado no sitio
eletronico da plataforma e enviado a Autoridade Nacional de Protecao de Dados,
que o considerard para fins de adequacao de praticas convergentes com esta Lei
e com a Lein® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de Dados.
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CAPITULO VIII
DA GOVERNANCA

Art. 18. A Autoridade Nacional de Protecdo de Dados,
consultados o Ministério da Justi¢a, o Conselho Nacional dos Direitos da Crianca
e do Adolescente (CONANDA) e o Comité de acompanhamento da Classificacao
Indicativa do Ministério da Justiga (CASC), estabelecera diretrizes e orientagcdes
de boas praticas para a prote¢ao de criangas e adolescentes no ambiente digital.

CAPITULO IX
SANCOES

Art. 19. Sem prejuizo das demais sangdes civis, criminais ou
administrativas, em caso de descumprimento das obrigagdes previstas nesta lei,
os infratores ficam sujeitos as seguintes penalidades a serem aplicadas pelo Poder
Judiciario, assegurados o devido processo legal, a ampla defesa e o contraditorio:

I — adverténcia, com prazo para ado¢ao de medidas corretivas de
até 30 (trinta) dias;

I — multa simples, de até¢ 10% (dez por cento) do faturamento do
grupo econdmico no Brasil no seu ultimo exercicio ou, ausente o faturamento,
multa de R$ 10,00 (dez reais) até RS 1.000 (mil reais) por usuario cadastrado do
provedor sancionado, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes
de reais), por infracao;

[T — suspensdo temporaria das atividades; ou
IV — proibi¢do de exercicio das atividades.

§1° Para fixag¢do e gradacdo da sancdo, deverdo ser observados,
além da proporcionalidade e razoabilidade:
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I — a gravidade da infracdo, a partir da consideragao dos motivos
da mesma e da extensao do dano nas esferas individual e coletiva;

IT — a reincidéncia na pratica de infragdes previstas nesta lei;

[IT — a capacidade econdmica do infrator, no caso de aplicagdo da
san¢dao de multa; e

IV — a finalidade social do provedor de aplicagcdo de internet e o
impacto sobre a coletividade no que tange ao fluxo de informagdes em territorio
nacional.

§ 2° Tratando-se de empresa estrangeira, responde solidariamente
pelo pagamento da multa de que trata o inciso I do caput deste artigo sua filial,
sucursal, escritorio ou estabelecimento situado no Pais.

§ 3° Esté sujeito ao duplo grau de jurisdi¢ao, nao produzindo efeito
sendo depois de confirmada pelo tribunal, o ato judicial que impuser as sangdes
dos incisos III e IV do caput deste artigo.

§ 4° Nos casos previstos neste artigo, o juiz determinara a remessa
dos autos ao tribunal, haja ou nao interposi¢ao de recurso proprio.

Art. 20. Os valores das multas aplicadas com base nesta Lei serao
destinados ao Fundo de Defesa de Direitos Difusos, a serem aplicados
necessariamente em politicas e projetos que tenham por objetivo a protecdo de
criangas e adolescentes no ambiente digital.

CAPITULO X
DISPOSICOES FINAIS

Art. 21. A Autoridade Nacional de Prote¢dao de Dados, em dialogo
com 0 CONANDA, emitira recomendagdes € modelos destinados a compreensao
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do consentimento previsto no § 1°do art. 14 da Lei n° 13.709, de 14 de agosto
de 2018.

Art. 22. Os equipamentos eletronicos de wuso pessoal
comercializados no Pais que permitam acesso a internet, fabricados no Brasil ou
importados, deverdo conter adesivo, em lingua portuguesa, que informe aos pais
ou responsaveis sobre a necessidade de proteger criangas e adolescentes do acesso
a sitios com contetdo improprio ou inadequado para essa faixa etaria, nos termos
da regulamentacao.

Art. 23. O art. 14 da Lein® 13.709, de 14 de agosto de 2018, passa
a vigorar com a seguinte redac¢ao:

“Art. 14. O tratamento de dados pessoais de criancgas e de adolescentes
devera ser realizado em seu melhor interesse, nos termos deste artigo e da
legislacao pertinente, devendo ser realizado exclusivamente:

I - nas hipoteses elencadas nos incisos I ao VIII do caput do art. 7°;

IT - quando a coleta for necessaria para contatar os pais ou o responsavel
legal em beneficio da crianca e do adolescente, utilizados uma tnica vez
€ sem armazenamento, ou para sua protecdo, € em nenhum caso poderdo
ser repassados a terceiro sem justificativa legal adequada.

§ 1° No tratamento de dados baseado no consentimento, observar-se-ao os
seguintes condicionantes:

I - especificidade e destaque;
IT - conferido por pelo menos um dos pais ou pelo responsavel legal.

§ 2° No tratamento de dados baseado no consentimento, o controlador
deve realizar todos os esfor¢os razoaveis para verificar a sua concessao
pelo responsavel pela crianga, consideradas as tecnologias disponiveis.

§ 3° No tratamento de dados de que trata o caput deste artigo, os
controladores deverdao manter publica a informacao sobre os tipos de
dados coletados, a forma de sua utilizagdo e os procedimentos para o
exercicio dos direitos a que se refere o art. 18 desta Lei.
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§ 4° Os controladores ndo deverdo condicionar a participagdo dos titulares
de dados deste artigo em jogos, aplicacdes de internet ou outras atividades
ao fornecimento de informacdes pessoais além das estritamente
necessarias a atividade.

§ 5° As informagdes sobre o tratamento de dados referidas neste artigo
deverao ser fornecidas de maneira simples, clara e acessivel, consideradas
as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usudrio, com uso de recursos audiovisuais quando adequado,
de forma a proporcionar a informagdo necessaria aos pais ou ao
responsavel legal e adequada ao entendimento da crianga.” (NR)

Art. 24, Esta Lei entra em vigor apos decorrido 1 (um) ano de sua
publicacdo.

JUSTIFICACAO

O Projeto de Lei em questdo busca a protecdo integral de criancas e
adolescentes em ambientes digitais. Para além da protecdo em relagdo a crimes
digitais, terreno ja bem percorrido pelos legisladores e pela doutrina, o projeto
pretende avangar em relacao a seguranca do uso da rede respeitando a autonomia
e o desenvolvimento progressivo do individuo, de acordo com as melhores
praticas e legislagdes internacionais € acompanhando o ritmo das inovagdes
tecnologicas apresentadas ao publico infanto-juvenil.

Nesse sentido, o Projeto vem sendo debatido com diversas
organizacdes da sociedade civil por mais de um ano, tendo como interlocutores
ativos da constru¢ao do texto, entre outros, organizagdes como o Instituto Alana,
Instituto de Tecnologia e Sociedade do Rio (ITS), Data Privacy Brasil e Instituto
LGPD. Baseia-se em pontos fundamentais como a prevaléncia absoluta do
interesse das criancas e adolescentes, a condicdo peculiar de pessoa em
desenvolvimento biopsiquico ¢ a protecdo contra a exploragdo comercial
indevida.
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O projeto se aplica a todo produto ou servigo de tecnologia da
informacao direcionado ou que possa ser utilizado por criangas e adolescentes,
disponiveis em territorio nacional, independentemente de sua localizagdo,
desenvolvimento, fabricacdo, oferta, comercializacio e operagdo. Essa
abrangéncia ampla segue exemplo do que fez a autoridade britanica (ICO) em seu
Age Appropriate Design Code!, que condicionou a incidéncia da lei ao provavel
acesso de criangas e adolescentes ao produto ou servico. Uma vez que este tenha
probabilidades significativas de ser acessado por criancas ¢ adolescentes, ele deve
ser mais protetivo, ainda que ndo seja declaradamente pensado para esse publico.

Entre as inovagdes do Projeto esta a determinagao de que as aplicagdes,
produtos e servicos considerem o melhor interesse de criancas e adolescentes
desde a sua concepgao, garantindo, por padrdo, a configuracdo no modelo mais
protetivo disponivel em relagdo a privacidade e a protecao e privacidade de dados
pessoais.

Estabelecem-se regras basicas para produtos ou servigos de
monitoramento infantil, os quais devem garantir a inviolabilidade das imagens,
dos sons e das outras informagdes captadas, armazenadas e transmitidas aos pais
ou responsaveis € conter mecanismos que informem as criancas € aos
adolescentes, em linguagem apropriada, acerca da realizacdo do monitoramento
- além de orientados pelo melhor interesse da crianga e pelo desenvolvimento
progressivo de suas capacidades.

Em relagdo a jogos eletronicos, o texto proibe as caixas de recompensa
("loot boxes") conforme recomendacdo do Conselho Federal de Psicologia (de
dezembro de 2021)? e pesquisas que demonstram a similaridade estrutural com
jogos de apostas®. De acordo com a pesquisa da GambleAware, cerca de 5% dos
jogadores geram metade de toda a receita dos loot boxes - ndo sendo
necessariamente esses apostadores de alto poder aquisitivo, mas aqueles
propensos a terem problemas com jogos de azar. O projeto segue exemplo de

Wersao traduzida em: https:/itsrio.org/pt/publicacoes/design-apropriado-para-a-idade-codigo-de-
praticas-para-servicos-on-line/

2 https://static.poder360.com.br/2021/12/Parecer-CFP-36-2021-Jogos-Eletrdnicos.pdf

3 https://www.begambleaware.org/sites/default/files/2021-
03/Gaming_and_Gambling_Report_Final.pdf
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paises como Holanda, Bélgica, Estados Unidos, Japao, China, Noruega e outros
paises que tém proibido ou apresentado restricoes a essa modalidade de aposta
para criangas e adolescentes.

A respeito de jogos eletronicos, caso possibilitem a interacdo entre
usuarios, o projeto requer classificacao indicativa restritiva e obriga viabiliza¢ao
de desativacao de ferramentas de interagdo. Ademais, caso possuam essa forma
de comunicagdo, os jogos deverdo disponibilizar sistema para recebimento e
processamento de reclamagdes e dentincias de abusos e irregularidades cometidas
por um usuario e deverdo estabelecer e informar aos usuarios as medidas previstas
em caso de infragdes, os prazos de andlise, as sangdes aos usudrios infratores e 0s
instrumentos para solicitar revisao de decisdo e reversao de penalidades impostas.

A respeito de publicidade digital infantil, o PL foi inspirado na
resolugdo CONANDA 1634, uma das principais referéncias e diretrizes para
discutir a publicidade infantil no Brasil. Nesse sentido, os servigos devem coibir
a pratica do direcionamento de publicidade infantil usando, entre outros:
linguagem infantil, efeitos especiais e excesso de cores; trilhas sonoras de
musicas infantis ou cantadas por vozes de crianca; representagdo de crianca;
pessoas ou celebridades com apelo ao publico infantil; personagens ou
apresentadores infantis.. Quando a publicidade for direcionada a adolescentes,
esta ndo deve favorecer ou estimular entre outros, qualquer espécie de ofensa ou
discriminagdo de género, orientagdo sexual e identidade de género, racial, social,
politica, religiosa ou de nacionalidade e ndo pode induzir sentimento de
inferioridade no adolescente ou favorecer, enaltecer ou estimular de qualquer
forma atividades ilegais, violéncia ou degradagdao do meio ambiente.

Com base no disposto no Comentario Geral 25° sobre os direitos da
crianca em ambiente digital, documento de 2021 do Comité dos Direitos da
Crianga da ONU, técnicas de perfilamento, analise emocional, realidade virtual,
realidade estendida e realidade aumentada ndo deverdo ser utilizadas para
criancas e adolescentes para fins mercadoldgicos.

4 https://crianca.mppr.mp.br/pagina-1635.html
5 https://criancaeconsumo.org.br/biblioteca/comentario-geral-n-25/
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As redes sociais devem proibir a criacao de contas a criangas (menores
de 12 anos) e devem monitorar e vedar conteudos que visem a atra¢ao evidente
desse publico, além de vedar publicidade infantil e estabelecer mecanismos de
verificacdo de idade - podendo inclusive requerer dos usuarios documento de
identidade valido. Além disso, os provedores desses servicos devem prever regras
especificas para o tratamento de dados de criancas e ou de adolescentes, definidas
de forma concreta € documentada e com base no seu melhor interesse.

Para atender ao principio da protecao integral, ¢ dever dos produtos ou
servigos de tecnologia da informacao direcionados ou que possam ser utilizados
por criancas e adolescentes proceder a retirada de conteudo que viola direitos de
criangas ¢ adolescentes assim que forem comunicados do carater ofensivo da
publicacdo, independentemente de ordem judicial - tal previsdo estd de acordo
com a decisao do Superior Tribunal de Justica de dezembro de 2021°. Finalmente,
os provedores com mais de 1 milhdo de usudrios criangas e adolescentes
registrados deverdo elaborar relatorios semestrais contendo: canais de denuncia,
quantidade de denuncias e moderagdo e tratamento de dados de criangas e
adolescentes.

O projeto ainda pretende retificar o artigo 14 da Lei Geral de Proteg¢ao
de Dados, Lei 13.709 de 2018. A atual redacao do art. 14 da Le1 Geral de Protecao
de Dados (LGPD) autoriza como base legal para tratamento de criangas e de
adolescentes apenas consentimento especifico dado pelos pais ou responsaveis ou
para contatar os pais ou responsaveis e ainda para a protecdo do individuo.
Conforme Meira ¢ Mendonga, no entanto, o dispositivo ndo ¢ taxativo ou claro
em todas as regras que impoe, sendo sua consonancia com outras leis vigentes —
como o Codigo Civil e 0 ECA — e com o restante da LGPD objeto de uma série
de discussdes que dividem a doutrina’.

Embora a restrigdo das possibilidades de tratamento para estes titulares
seja necessaria, as possibilidades apresentadas restringem sobremaneira o que se
entende por “melhor interesse” da crianca e dos adolescentes, apresentando uma

Shttps://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/16122021-Provedor-deve-
remover-conteudo-ofensivo-a-menor-na-internet--mesmo-sem-ordem-judicial.aspx

7 https://www.dataprivacybr.org/a-protecao-legal-dos-dados-pessoais-de-criancas-e-adolescentes-no-
brasil/
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incoeréncia com o proprio caput do artigo. A nova redagao permite outras bases
legais que autorizam o tratamento de dados pessoais de criancas e de
adolescentes, tais como o cumprimento de obrigacdo legal ou regulatoria pelo
controlador; execugao de politicas publicas, estudos por 6rgao de pesquisa; para
a protecdo da vida ou da incolumidade fisica do titular ou de terceiro ou para a
tutela da satide. Importa destacar que sao excluidas, portanto, duas possibilidades
arroladas no art. 7°: o legitimo interesse e a protecao ao crédito, por ndo estarem
em nenhuma hipotese em consondncia com o melhor interesse da crianga e do
adolescente.

As sangOes previstas sao as de adverténcia, multa, suspensdo e
proibi¢ao devendo ser impostas de forma gradativa. A governanca das obrigagdes
da futura Lei e orientacdes e guia que aprofundardo os mandamentos legais
ficardo a cargo da Autoridade Nacional de Protecdao de Dados, Conselho Nacional
dos Direitos da Crianga e do Adolescente - CONANDA e Ministério da Justica.
Considerando as complexidades técnicas e transformagdes nos produtos que a
peca legal traz, a previsao € de vigéncia apos 1 ano de sua publicagao.

Sala das Sessoes,

Senador ALESSANDRO VIEIRA
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