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Da COMISSAO DE RELACOES EXTERIORES
E DEFESA NACIONAL, sobre o Projeto de
Decreto Legislativo n°® 330, de 2021, da Comissao
de Relagoes Exteriores ¢ de Defesa Nacional
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Republica Federativa do Brasil e os Emirados
Arabes Unidos sobre Troca e Protecdo Miitua de

Informagado Classificada e Material, assinado em
Abu Dhabi, em 27 de outubro de 2019.

Relator: Senador TASSO JEREISSATI

I - RELATORIO

Vem a esta Comissao de Relagdes Exteriores e Defesa Nacional
o Projeto de Decreto Legislativo n® 330, que aprova o Acordo entre a
Republica Federativa do Brasil e os Emirados Arabes Unidos sobre Troca e
Protecdo Mutua de Informagao Classificada e Material, assinado em Abu
Dhabi, em 27 de outubro de 2019.

O Acordo foi objeto da Mensagem presidencial n® 403, de 20 de
julho de 2020, e foi aprovado na Camara dos Deputados, na forma do
presente projeto de decreto legislativo formulado pela Comissdo de Relagdes
Exteriores e de Defesa Nacional daquela Casa, em 10 de novembro de 2021.

O objetivo do presente Acordo ¢ o de regulamentar os
procedimentos de protecao de informagdes sigilosas trocadas entre o Brasil
e os Emirados Arabes Unidos, seus respectivos individuos, agéncias e
entidades credenciadas, estipulando a equivaléncia dos graus de sigilo da
informacao classificada, medidas de protecao, regras de acesso, transmissao,
divulgacgdo e uso de informacgdes dessa natureza.
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O Acordo ¢ composto por 21 artigos. O Artigo I define seu
objeto e escopo, que € o estabelecimento de “regras e procedimentos para a
protecdo de Informacgdes Classificadas e Material trocados e gerados no
processo de cooperacdo, em relagdo a seus interesses e seguranga nacionais”
entre os dois paises, seus individuos, agéncias e entidades credenciadas.

O Artigo II traz o rol de conceitos para a operacionalizagdo do
Acordo, entre os quais podemos destacar:

“Informagao Classificada” significa informacao,
independentemente da sua forma, natureza e meio de transmissao,
determinada de acordo com as respectivas leis e regulamentos de
ambas as Partes, protegida contra acesso ou divulgacdo ndo
autorizados, que tenha sido classificada e for trocada ou gerada pelas
Partes.

“Contrato classificado” significa qualquer contrato ou
subcontrato incluindo as negociagdes pré-contratuais, entre dois ou
mais Contratantes que criem e definam direitos e obrigacdes
aplicaveis entre eles, que contenha ou preveja o acesso a Informacao
Classificada.

“Comprometimento” designa qualquer forma de uso
indevido, dano ou acesso nao autorizado, alteracdo, divulgagdao ou
destruicdo de Informacdo Classificada, bem como qualquer outra
acdo ou inagdo, devido a uma quebra de seguranca, resultando em
perda de sua confidencialidade, integridade, disponibilidade ou
autenticidade.

“Necessidade de Conhecer” designa a condi¢do pela qual o
acesso a Informagao Classificada pode ser concedido a um individuo
que tenha um requisito verificado para conhecimento ou posse de
tais informagdes, a fim de ser capaz de desempenhar fungdes e
tarefas oficiais.

“Nivel de Classificacdo de Seguranga” significa a categoria,
de acordo com as leis e regulamentos nacionais das Partes, que
caracteriza a importancia da Informagdo Classificada, o nivel de
restricao de acesso a ela e o nivel de sua protecdo pelas Partes, ¢
também a categoria com base na qual a informagao ¢ marcada.

Constam ainda os conceitos de “Contratante”, “Habilita¢do de
Seguranca de Instalacdo (FSC)”, “Autoridade Nacional de Seguranga
(NSA)”, “Parte de Origem”, “Credencial de Seguranca Pessoal (PSC)”;
“Parte Receptora”, “Violacdo de Seguranca”, “Credenciamento de
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Seguranga”, “Terceira Parte”, “Tratamento de Informagdo Classificada” e
“Visita”.

O Artigo III, ainda no tema das defini¢des estabelece as
equivaléncias das classificagdes, tendo o idioma inglé€s como referéncia, que
¢ o padrao para o Acordo: top secret equivale a “ultrassecreto”; secret €
confidential, a ‘‘secreto”; e restricted, a “reservado”. As informacdes
classificadas fornecidas sob a égide do Acordo devem ser marcadas com o
apropriado nivel de classificacdo equivalente as leis e regulamentos
nacionais da Parte Originadora. Qualquer altera¢do superveniente nos niveis
de classificacdo estipulados na legislacdo nacional ou na classificagdo de
uma Informagao Classificada ja transmitida deve ser notificada a outra Parte.

O Artigo IV estabelece que as Partes devem assegurar que o
nivel de protecdo concedido a Informacao Classificada recebida esteja de
acordo com o nivel de classificacdo de seguranga conforme equivaléncia
veiculada no Artigo III. Por outro lado, nenhuma disposi¢ao no Acordo
prejudica a legislagdo nacional das Partes no que concerne a direitos das
pessoas fisicas de acesso a documentos publicos ou a informagdes de carater
publico, protecao de dados pessoais ou protecao de Informagao Classificada.

O Artigo V demanda que as Partes garantam que a Informacao
Classificada fornecida ou trocada sob o Acordo nao sera:

* desclassificada ou reclassificada com nivel de sigilo inferior
sem o prévio consentimento por escrito da Parte de Origem:;

* utilizada para fins diferentes dos autorizados pela Parte de
Origem;

* oudivulgada a terceira parte sem o consentimento escrito da
Parte de Origem, caso em que se deve pactuar acordo ou
contrato proprio para protecdo dessa informag¢do com a
referida terceira parte.

O Artigo VI indica que o acesso a Informacao Classificada
somente deve ser concedido com base no principio da necessidade de
conhecer aqueles individuos que, informados da sua necessidade de prote¢ao
dessas informagdes, possuam uma credencial de seguranca pessoal
apropriada ou que estejam autorizados por forca das suas fungdes, em
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conformidade com a legislacao nacional vigente. Além disso, consoante as
leis e regulamentos nacionais, cada Parte deve garantir que as entidades sob
sua jurisdicdo aptas a receber ou gerar Informacao Classificada possuam
habilitacdo de seguranga e sejam capazes de protegé-la adequadamente
conforme estipulado no Acordo.

O Artigo VII prescreve que as tradugdes e reprodugdes de
Informagdo Classificada devem ser igualmente marcadas e protegidas
conforme o nivel de classificagdo de seguranca da informacgao original. Os
tradutores devem possuir credencial de seguranca pessoal no nivel de sigilo
da Informacdo Classificada a ser traduzida, sendo que a Informacgado
Classificada marcada como ultrassecreto somente pode ser traduzida ou
reproduzida mediante autorizagdo prévia e escrita da Parte de origem. As
reproducdes devem ser feitas em nimero minimo necessario e por individuos
com credencial de seguranga pessoal apropriada e necessidade de conhecer.
As informagdes recebidas nos termos do Acordo que ndo sejam mais
consideradas necessarias pela Parte Receptora ndo serdo destruidas, mas
devolvidas a Parte de origem.

O Artigo VIII determina que as informacdes classificadas
devem ser transmitidas por meio de sistemas de comunicagdo protegidos,
redes ou outros meios eletromagneticos protegidos que tenham sido
acordados pelas Partes, sendo que a informacdo ultrassecreta deve ser
enviada apenas por canais diplomaticos.

O Artigo IX determina que as visitas as instalagdes onde a
Informacao Classificada ¢ manuseada ou armazenada estao sujeitas a prévia
aprovagdo da Autoridade de Seguranca Nacional da Parte anfitria, salvo se
de outro modo mutuamente pactuado, e estabelece os requisitos para o
pedido de visita e para a sua realizagao.

O Artigo X prevé as condi¢cdoes para salvaguardar as
informagdes classificadas relacionadas a contratos classificados celebrados
e implementados no territorio de uma das Partes. Nesses casos a Autoridade
de Segurancga Nacional da outra Parte deve obter uma garantia prévia de que
o contratado proposto detém as habilitacdes de seguranga de instalacao e as
credenciais de seguranga pessoal necessarias ao nivel apropriado. Também
sdo estabelecidas as responsabilidades do contratante e os termos adicionais
de responsabilidade a constar nos contratos classificados.
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O Artigo XI impde que o material classificado por uma Parte
sera considerado pela outra Parte como material de acesso restrito conforme
a regulamentacdo da Parte de origem e o nivel equivalente de classificagao
de seguranga como consta no Artigo III do Acordo.

O Artigo XII indica como Autoridades Nacionais de Seguranca
(NSA), responsaveis pela implementacdo e supervisdo do Acordo, pelo
Brasil, o Ministro-Chefe do Gabinete de Seguranga Institucional da
Presidéncia, e pelos Emirados Arabes Unidos, o Representante da
Autoridade Nacional de Seguranga. Cada Parte deve informar a outra os
dados de contato da NSA, a legislacao nacional vigente aplicavel a seguranca
da informagao classificada, bem como sua alteragdo. O dispositivo também
estabelece a possibilidade de consultas; troca de informagdes sobre
procedimentos nacionais, normas ¢ praticas de seguranga para a protecao de
informacao classificada; reunides ¢ visitas entre as NSA; e o mutuo
reconhecimento de credenciais de seguranca de pessoas e habilitacdes de
seguranc¢a de instalagdes emitidas.

O Artigo XIII dispde que, no caso de uma violacao de seguranca
relacionada a informacao classificada que envolva as Partes, a NSA da Parte
em que a violacdo ocorrer deverd informar imediatamente a NSA da outra
Parte, tomar todas as medidas de acordo com as leis nacionais de modo a
limitar as consequéncias da violagdo e evitar futuras violagdes, informando
a outra parte e, eventualmente, requisitando sua assisténcia. A Parte onde a
violagdo ocorreu também deverd investigar ou acompanhar a investigacao
do incidente e, ao final, informar a outra sobre o resultado e as medidas
corretivas aplicadas.

O Artigo XIV determina que cada Parte deve suportar os custos
de suas proprias despesas resultantes da implementagdo e supervisdao do

Acordo.

No Artigo XV, indicam-se as regras de solucao de controvérsias
do Acordo. Qualquer controvérsia em relacdo a interpretagdo ou aplicagao
do Acordo deve ser resolvida por meio de consultas e negociagdes entre as
Partes por meio de canais diplomaticos, em pelo menos 30 dias a partir da
notificacdo por escrito da outra Parte. Nenhuma controvérsia podera ser
encaminhada a qualquer tribunal internacional ou terceira Parte para solucao,
prevalecendo o principio da confidencialidade na conducdo dos
procedimentos de resolucdo de controvérsias entre as Partes.
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Conforme o Artigo XVI, as comunicagdes entre as Partes
relativas ao Acordo devem ser feitas por escrito em inglés.

Os Artigos XVII a XXI estabelecem as cldusulas
procedimentais do instrumento. A entrada em vigor do Acordo se dard 30
dias apos o recebimento da ultima notificagdo diplomdtica quanto ao
cumprimento dos requisitos legais internos para a entrada em vigor do
instrumento; as emendas podem ser feitas a qualquer momento por escrito,
por consentimento mutuo das Partes; a vigéncia do Acordo ¢ por tempo
indeterminado; o instrumento pode ser denunciado a qualquer momento
mediante notificagdo por escrito a outra Parte com efeito apos 6 meses da
data de recebimento, sendo que as informagdes classificadas trocadas nos
termos do Acordo devem continuar protegidas de acordo com suas
disposi¢des, a menos que de outro modo acordado. As Partes devem notificar
uma a outra quanto a quaisquer alteracdoes em suas legislagdes que afetem a
protecdo da informagdo classificada fornecida com base no Acordo,
facultando-se a consideracdo quanto a conveniéncia de adaptacdo do
instrumento internacional para comportar essas alteragoes.

II - ANALISE

As relagdes diplomaticas entre o Brasil e os Emirados Arabes
Unidos (EAU) foram iniciadas em 1974. As relagdes bilaterais ganharam
mais densidade politica a partir dos anos 2000, processo que foi fortalecido
por diversas visitas oficiais de parte a parte.

Concomitantemente, ocorre o avanco das relacdes bilaterais no
campo econdmico. Desde 2008, os EAU ocupam a segunda ou terceira
posi¢ao de maior parceiro comercial do Brasil no Oriente Médio, sendo que
em 2020 o intercambio comercial bilateral chegou a US$ 2,8 bilhdes.

H4 um significativo grau de complementaridade entre as
economias dos dois paises, que revela um grande potencial de incremento
nas cadeias de comércio e de investimento. Destaque-se, também, a
relevancia dos Emirados Arabes Unidos como ponto de ligagdo entre os
mercados regional e global, devido a sua localizagdo, sua infraestrutura
avangada e ambiente de negodcios dindmico, algo valioso para a facilitagdo
do acesso de produtos brasileiros a mercados de terceiros paises, sobretudo
na Asia.
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E nesse contexto que se compreende a assinatura do Acordo sob
analise como mais um passo em um relacionamento que se aprofunda e se
expande para diversos setores, chegando ao nivel de uma Parceria
Estratégica.

Em outubro de 2019, o Presidente Jair Bolsonaro assinou em
Abu Dhabi o Memorando de Entendimento sobre a Parceria Estratégica entre
Brasil e Emirados Arabes Unidos nas 4reas de paz e seguranga, cooperagao
econdmica, cooperagdo em energia € cooperagdo em turismo, cultura e
esportes. Sob o escopo desse Memorando, foram firmados acordos nos
campos de inteligéncia artificial, meio ambiente, defesa, comércio e
cooperagdo aduaneira e realizados entendimentos e compromissos em agoes
conjuntas para o fortalecimento da cooperagdo econdmica, em defesa, em
ciéncia, tecnologia e inovacdo € no combate ao terrorismo € crime
transnacional.

Entre os oito acordos subscritos na ocasido, estd o presente
Acordo Brasil-Emirados Arabes Unidos sobre Troca e Protecio Mutua de
Informagdo Classificada e Material, possibilitara o aprofundamento e
ampliagdo da cooperacdo em matéria de protecdo mutua de informagoes
classificadas e materiais trocados no ambito da cooperagdo politica, militar,
econdmica e técnico-cientifica.

A finalidade do Acordo ¢ assegurar, no interesse da seguranca
nacional, a prote¢do de informagdes classificadas trocadas no ambito de
instrumentos de cooperagdo ou contratos celebrados entre as Partes, seus
individuos, agéncias e entidades credenciados, formulando a equivaléncia
dos graus de sigilo da informagao classificada, medidas de prote¢do, regras
de acesso, transmissao, divulgacao e uso de informagdes dessa natureza.

Em conformidade com a legislacdo nacional, cada Parte
assegurara que medidas apropriadas serdo implementadas para a protecao de
informacdes classificadas processadas, armazenadas ou transmitidas em
sistemas de comunicagdes e informagdes, conforme o nivel equivalente de
protecao entre as legislacdes de cada Parte, proibindo a sua utilizagdo para
fins diferentes dos estabelecidos pela Parte de origem ou a sua divulgacao
para qualquer terceira Parte sem o consentimento da Parte de origem.

Vale ressaltar que o instrumento segue, em linhas gerais, as
mesmas fei¢des e clausulas tipicas de acordos bilaterais dessa natureza que
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o Brasil tem firmado com diversos paises nos ultimos anos, entre os quais
estdio Luxemburgo, Espanha e Suécia. Contudo, diferentemente desses
mencionados, o presente Acordo apresenta feicoes mais rigorosas que
merecem atengdo. Particularmente em duas clausulas: nos termos do Item 3
do Artigo VIII, determina-se que a Informagado Classificada marcada como
ULTRASSECRETA s6 pode ser enviada por canais diplomaticos; e, no
Artigo XV, itens 2 e 3, resolve-se que nenhuma controvérsia no ambito deste
Acordo podera ser encaminhada a qualquer tribunal internacional ou
Terceira Parte para solu¢do de controvérsias e que os procedimentos de
resolu¢ao de controvérsias serdo conduzidos com base no principio da
confidencialidade. Estas condi¢cdes ndo estdo presentes nos demais acordos
celebrados pelo Brasil.

Em seu texto, preceitua-se que o Acordo ndo prejudique o
previsto na legislagdo nacional das Partes, em relagdo ao direito dos
individuos de obter acesso a documentos publicos ou informacgdes de carater
publico, a protecdo dos dados pessoais ou a protecdo de informagdes
classificadas.

Projeta-se que o Acordo potencialize parcerias comerciais e
industriais em setores sensiveis, em que a prote¢ao de contratos € essencial.
No campo da cooperagdo politica e de defesa, a protecdo de dados sigilosos
podera facilitar a cooperagdo na concertagdo politica, troca de informagdes
entre servicos de inteligéncia, pesquisa e desenvolvimento, apoio logistico e
aquisi¢do de produtos e servigos de defesa; conhecimentos e experiéncias
adquiridas no cumprimento de operacdes internacionais de manutencao de
paz; instrucao e treinamento militar; e outras areas no dominio da Defesa que
possam ser de interesse mutuo para as Partes.

Ao oferecer maiores garantias as partes envolvidas, a avenga
podera contribuir para projetos envolvendo a transferéncia de tecnologias
aplicaveis aos setores militar ¢ de seguranga. Com isso, inaugura-se novo
patamar de confianca nas relagdes bilaterais entre o Brasil e os Emirados
Arabes Unidos, fundado no conhecimento mutuo de informacdes sensiveis
sobre variados campos, como cooperacao econdmica, técnico-cientifica, em
defesa e inteligéncia, além de outros que sejam demandados pelo
desenvolvimento futuro do relacionamento.
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I -voTO

Ante o exposto, considerada a adequacdo juridica e a
conveniéncia técnica, o voto ¢ pela aprovagdo do Projeto de Decreto
Legislativo n° 330, de 2021.

Sala da Comissao,

, Presidente

, Relator
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Data: 20 de setembro de 2022 (terga-feira), as 10h
Local: Anexo Il, Ala Senador Alexandre Costa, Plenarion® 7

COMISSAO DE RELAGOES EXTERIORES E DEFESA NACIONAL - CRE

TITULARES SUPLENTES

Bloco Parlamentar Unidos pelo Brasil (MDB, PP)

Luiz Pastore (MDB) 1. Dario Berger (PSB)
Fernando Bezerra Coelho (MDB) Presente |2. Ogari Pacheco (UNIAO) Presente
Jarbas Vasconcelos (MDB) 3. Veneziano Vital do Régo (MDB)
Nilda Gondim (MDB) 4. Flavio Bolsonaro (PL) Presente
Esperidido Amin (PP) Presente|5. VAGO
Margareth Buzetti (PP) Presente |6. Eliane Nogueira (PP) Presente
Bloco Parlamentar Juntos pelo Brasil (PODEMOS, PSDB)
Mara Gabrilli (PSDB) Presente | 1. Plinio Valério (PSDB) Presente
Roberto Rocha (PTB) Presente |2. Tasso Jereissati (PSDB)
Flavio Arns (PODEMOS) 3. Soraya Thronicke (UNIAO)
Marcos do Val (PODEMOS) Presente |4. Giordano (MDB) Presente
Bloco Parlamentar PSD/Republicanos (PSD, REPUBLICANOS)
Mecias de Jesus (REPUBLICANOS) Presente | 1. Lucas Barreto (PSD)
Nelsinho Trad (PSD) Presente | 2. Maria das Vitérias (PSD)
Daniella Ribeiro (PSD) Presente | 3. Carlos Portinho (PL) Presente
Bloco Parlamentar Vanguarda (PL, PTB)
Chico Rodrigues (UNIAO) 1. Marcos Rogério (PL)
Zequinha Marinho (PL) 2. Maria do Carmo Alves (PP)
Bloco Parlamentar da Resisténcia Democratica (PT, PROS, PSB, REDE)
Jaques Wagner (PT) Presente | 1. Fernando Collor (PTB)
Humberto Costa (PT) Presente |2. Telmario Mota (PROS) Presente
PDT (PDT)
Julio Ventura (PDT) Presente | 1. Fabiano Contarato (PT)

Randolfe Rodrigues (REDE) 2. Weverton Rocha
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NAO MEMBROS DA COMISSAO



DECISAO DA COMISSAO
(PDL 330/2021)

REUNIDA A COMISSAO NESTA DATA, E APROVADO O RELATORIO
QUE PASSA A CONSTITUIR PARECER DA COMISSAO FAVORAVEL A
MATERIA.

A SECRETARIA LEGISLATIVA DO SENADO FEDERAL PARA
PROSSEGUIMENTO DA TRAMITACAO.

20 de setembro de 2022

Senadora MARGARETH BUZETTI

Presidente da Comissao de Relacdes Exteriores e Defesa
Nacional



