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MEDIDA PROVISORIA N° 1.124, DE 13 DE JUNHO DE 2022
EMENDA ADITIVA
Inclua-se o seguinte artigo:

“Art. ... O art. 153 do Decreto-Lei n°® 2.848, de 7 de dezembro de
1940 — Cdbdigo Penal — passa a vigorar acrescido do seguinte §
1°-B:

“§ 1°-B. Permitir o acesso de terceiros a, oferecer ou
comercializar, por qualquer meio, dados constantes de bancos de
dados mantidos pelo Poder Publico, protegidos por sigilo.

Pena- reclusao, de 2 (dois) a 5 (cinco) anos, e multa.”

JUSTIFICAGAO

Ao editar a MPV 1124, dando o status de autarquia especial a
Autoridade Nacional de Protecdo de Dados, alterando a Lei Geral de Protecao
de Dados, o Poder Executivo chama a atencdo para a importancia do
fortalecimento dessa entidade, que é fundamental para a garantia do direito a
protecao de dados.

Contudo, apresenta-se a oportunidade para que a propria LGPD e
o Cdédigo Penal sejam ajustados para melhor tipificagdo de condutas que,
efetivamente, comprometem essa garantia constitucional.

A LGPD, em seu art. 52, dispde sobre as sanc¢des administrativas
a serem aplicadas aos agentes de tratamento de dados, em razao das
infracbes cometidas as normas previstas na Lei, aplicaveis pela autoridade
nacional, como a adverténcia, multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado, grupo ou conglomerado no
Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infragdo, multa diaria e outras.

Por sua vez, o Cédigo Penal, prevé nos art. 153 e 154, crimes de
divulgacédo de segredo. O art. 153 define como crime “divulgar alguém, sem
justa causa, conteudo de documento particular ou de correspondéncia
confidencial, de que é destinatario ou detentor, e cuja divulgacdo possa
produzir dano a outrem”, e sujeita o delito a pena de detengado, de um a seis
meses, ou multa. O § 1°-A define o crime de “divulgar, sem justa causa,
informacdes sigilosas ou reservadas, assim definidas em lei, contidas ou n&o
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nos sistemas de informagdes ou banco de dados da Administracdo Publica”,
sujeito a pena de detengao, de 1 (um) a 4 (quatro) anos, e multa.

Bem se vé que tais tipos penais ndo sao suficientes para
configurar pratica que requer puni¢gdo mais rigorosa.

Segundo reportagem publicada na Folha de Sao Paulo em 3 de
dezembro de 2021, sites comercializam informacdes de pessoas cadastradas
no SUS, na Receita e no INSS, entre outros. Os dados completos de milhdes
de brasileiros estdo expostos na internet em sites que podem ser acessados
por quem se dispuser a pagar uma mensalidade que varia em torno de R$
200. Os dados ofertados reiinem cadastros vazados do CadSUS, da Senatran
(Secretaria Nacional de Transito), da Receita Federal, do INSS e do Sinarm
(Sistema Nacional de Armas), da Policia Federal.

A revista IstoE Dinheiro, em 10 de junho de 2022, informou que
dados de cidadéaos brasileiros, detidos pelo Poder Publicos, sdo vendidos por
R$ 47,00 a unidade. Pesquisa da NordVPN, empresa especialista em
ciberseguranca, divulgada pelo jornal O Estado de Sao Paulo, informa que
mais de 720 mil informagdes vazadas de brasileiros ja foram comercializadas.

Por sua vez, o Ministério da Economia, por meio da Secretaria
Especial da Receita Federal, baixou a Portaria n°® 167, de 14 de abril de 2022,
em que autoriza o Servico Federal de Processamento de Dados (Serpro) a
disponibilizar, para terceiros, acesso de dados e informacdes que se
encontram em poder da Receita. Dentre as informacdes e dados que estao
sob a gestao/administragcdo do Serpro, estdo os servicos de identificacdo
nacional, como por exemplo: Cadastro de Pessoa Fisica (CPF), Cadastro
Nacional de Pessoa Juridica (CNPJ), Carteira Nacional de Habilitagdo (CNH),
Informacbes sobre os Detrans, dentre eles o Radar (gestdo de infragdes e
penalidades de transito), Registro Nacional de Veiculos Automotores
(Renavam), Sistema de Notificacdo Eletronica (SNE), Datavalid — como
andlise de informagdes de cadastros, identidade e biometria digital e facial,
Certificado Digital, Programa de Recuperacdo Fiscal (Refis), Parcelamento
Especial (Paes), Parcelamento Excepcional (Paex), Servigos Publico de
Escrituracéo Digital (Sped), dentre outros.

Todavia, seja esse acesso obtido por meios ilicitos, mediante
vazamento de dados, ou mediante a comercializagdo por 6rgado publico ou
mesmo pelo SERPRO, n&o apenas sao vulnerados direitos e garantias dos
cidadaos, com o uso indevido de dados pessoais, sem a devida autorizacao,
como se fere a propria garantia constitucional de sigilo de dados fiscais e
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financeiros, colocando em risco a propria seguranga pessoal e patrimonial dos
cidadaos e empresas, em afronta ao artigo 5°, X e Xll da Carta Magna.

O §1° do artigo 153 do Cdodigo Penal prevé como crime, porém,
apenas "Divulgar, sem justa causa, informagdes sigilosas ou reservadas,
assim definidas em lei, contidas ou ndo nos sistemas de informacdes ou
banco de dados da Administragdo Publica- pena: detengcdo, de 1 (um) a 4
(quatro) anos, e multa". Esse tipo ndo cobre, portanto, o acesso indevido, com
vistas comercializagao de dados sigilosos ou reservados, visto que “divulgar’
implica em “tornar publico”, mas de acesso amplo e geral, e ndo de forma
restrita, como ocorre nos casos citados.

Além de o tipo penal ser impreciso, a pena € reduzida. A mera
pena de detencdo, de um a quatro anos, parece nao estar sendo capaz de
coibir a conduta criminosa ali prevista, agravada pela comercializagao de
dados, inclusive em ambientes publicos, como ocorre em grandes cidades,
onde os bancos de dados s&o oferecidos até mesmo em via publica.

Para que se coiba essas praticas, € necessaria tipificagdo mais
precisa da conduta e fixacdo de pena mais elevada, equiparada, pelo menos,
a do crime de Invasao de dispositivo informatico, tipificado no art. 154-A do
Cddigo Penal, como propomos na presente emenda.

Sala das Sessoes,

SENADO PAULO PAIM
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