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OFICIO N2 757/2022/ASPAR/GM/GM-MEC
Brasilia, 12 de maio de 2022.

A Sua Exceléncia o Senhor

Senador ELMANO FERRER

Segundo-Secretario no exercicio da Primeira-Secretaria
Secretaria-Geral da Mesa do Senado Federal

Palacio do Congresso Nacional

70165-900 Brasilia/DF

Assunto: Requerimento de Informagao n2 112, de 2022, do Senador Alessandro Vieira.

Senhor Segundo-Secretario,

Em atencdo ao Oficio n? 282 (SF), de 20 de abril de 2022, que versa sobre o
Requerimento de Informagcdo em epigrafe, encaminho a Vossa Exceléncia documentacgdo
anexa contendo as informacgdes prestadas pelo Instituto Nacional de Estudos e Pesquisas Educacionais
Anisio Teixeira (INEP) acerca "das supressdes dos microdados dos censos escolares e do Enem e das
reformulacGes de divulgacdo de informacbes de acordo com a Lei Geral de Prote¢do de Dados Pessoais
(LGPD)".

Na oportunidade, coloco-me a disposicdo de Vossa Exceléncia para os esclarecimentos
adicionais que se fizerem necessarios.

Atenciosamente,

VICTOR GODOY VEIGA
Ministro de Estado da Educacdo

Anexo: | - NOTA TECNICA N2 16/2022/AGGE/GAB (3265912).

Documento assinado eletronicamente por Victor Godoy Veiga, Ministro, em 13/05/2022, as 17:59, conforme
horério oficial de Brasilia, com fundamento da Portaria n? 1.042/2015 do Ministério da Educacio.
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INSTITUTO NACIONAL DE ESTUDOS E PESQUISAS EDUCACIONAIS ANiSIO TEIXEIRA
NOTA TECNICA N 16/2022/AGGE/GAB

PROCESSO N2 23036.003082/2022-56
il ASSUNTO

1.1. Trata-se do Requerimento de Informagdo n2 112, de 2022, do Senador Alessandro Vieira
(0900100), encaminhado pela Assessoria para Assuntos Parlamentares do Ministério da Educagdo
(0900099), sobre "as supressdes dos microdados dos censos escolares e do Enem e das reformulagdes
de divulgagio de informagdes de acordo com a Lei Geral de Proteg¢do de Dados Pessoais (LGPD)".

2. REFERENCIAS

2.1. NOTA TECNICA N2 5/2021/CGCQTI/DEED
(https://download.inep.gov.br/microdados/nota_tecnica_5-2021_deed.pdf)

2.2. NOTA TECNICA N2 14/2021/CGIM/DAEB
(https://download.inep.gov.br/microdados/nota_tecnica_14-2021_daeb.pdf)

2.3. PARECER n. 00018/2022/PROC/PFINEP/PGF/AGU
(https://download.inep.gov.br/microdados/parecer_00018-2022_PFinep.pdf)

2.4, Portaria — Inep n. 637, de 17 de julho de 2019, que disciplina o acesso as bases de
dados protegidos no ambito do Inep

(https://download.inep.gov.br/dados/sedap/portaria/2019/portaria_637_17072019.pdf)

2.5. TED 8750 - Privacidade nos Censos Educacionais
(https://download.inep.gov.br/microdados/TED_8750-UFMG.pdf)

2.6. Servigo de Acesso a Dados Protegidos — Sedap (https://www.gov.br/inep/pt-br/areas-
de-atuacao/gestao-do-conhecimento-e-estudos-educacionais/cibec/servico-de-acesso-a-dados-

protegidos-sedap)

2.7. Servico de Acesso a Dados Protegidos (Sedap) - Guia do Usuario, versdo 3.0
(https://download.inep.gov.br/publicacoes/institucionais/gestao_do_conhecimento_e_estudos_educacionais/guia_usuario_servico_acesso_dados_protegidos_sedap.pdf)

2.8. Nota de esclarecimento | Divulgacdo dos microdados, de 22/02/2022
(https://www.gov.br/inep/pt-br/assuntos/noticias/institucional/nota-de-esclarecimento-divulgacao-
dos-microdados)

2.9. Matéria: “Inep publica microdados do Enem 2020 e do Censo Escolar da Educagdo
Basica 2021”, de 18/02/2022 ( https://www.gov.br/inep/pt-br/assuntos/noticias/institucional/inep-
publica-microdados-do-enem-2020-e-do-censo-escolar-2021)

2.10. Portaria Inep n2 105, de 29 de margco de 2022, que autoriza o credenciamento de
nucleos de Servico de Acesso a Dados Protegidos - Sedap criados no ambito das universidades
federais, institutos federais e centros federais de educagdo tecnolégica (CEFETs), com o objetivo de
acessarem as bases de dados protegidos do Inep (https://www.in.gov.br/en/web/dou/-/portaria-n-
105-de-29-de-marco-de-2022-*-393568461)

3. SUMARIO EXECUTIVO

3.1 A presente Nota Técnica registra a manifestacdo da Assessoria de Governanga e Gestdo
Estratégica em resposta as questdes apresentadas no Requerimento em pauta.

4. ANALISE

4.1. Em atengdo ao OFICIO N2 0900156/2022/ASS. INSTITUCIONAL/GAB-INEP, a estruturagdo

da presente Nota Técnica sera feita no formato de perguntas e respostas, como segue:

1. Por que o INEP divulgou os microdados do ENEM de 2020 e do Censo Escolar da Educagdo Bdsica
de 2021 de forma incompleta e por que as versées dos anos anteriores foram suprimidas?
Quando retornardo?

Inicialmente, é importante esclarecer que os microdados ndo foram divulgados de
forma incompleta, mas num formato simplificado para atender as exigéncias
previstas na Lei n. 13.709/2018 (LGPD) a partir de critérios objetivos que reduzem o
risco potencial de identificacdo de titulares de dados e que passara a ser adotado
pelo Inep para as préximas edigbes.

Os cronogramas para divulgagdo das edigbes dos anos anteriores no formato
simplificado, por sua vez, estdo sendo elaborados pelas areas técnicas e, assim que
finalizados, serdo divulgados no Portal do Instituto, tal qual ocorreu com os Censos
Educacionais (https://www.gov.br/inep/pt-br/acesso-a-informacao/dados-
abertos/microdados). Ressalta-se, inclusive, que todas as edigdes dos microdados do
Censo Escolar da Educagdo Bdsica ja foram republicados no Portal do Inep, no novo
formato. Proceder-se-a da mesma forma para os microdados dos demais exames e
avaliagdes.

2. Solicita-se as justificativas técnicas e juridicas do Inep para a ocultagdo dos microdados
educacionais e uma andlise do impacto dessas supressées na produgdo de politicas publicas
educacionais para os diferentes entes federados e no andamento das pesquisas voltadas a
educagdo;

Os resultados dos estudos e andlises acerca da privacidade nos Censos
Educacionais, decorrentes do Termo de Execugdo Descentralizada firmado entre o
Instituto e a Universidade Federal de Minas Gerais (UFMG), estdo disponiveis no



Portal do Inep (referéncia 2.5). O TED foi executado pelo Laboratério Inscrypt
(Laboratory of Information Security, Cryptography, Privacy, and Transparency) do
Departamento de Ciéncia da Computagdo (DCC) da UFMG.

A instituicdo educacional concluiu que os métodos de protecdo de privacidade
utilizados nos microdados para retirada de identificadores individuais, como nome e
numero do Cadastro de Pessoas Fisicas (CPF) e do Registro Civil, estavam sujeitos a
riscos. O estudo identificou, entdo, duas alternativas:

e Alternativa 1: Abandono da divulgagdo de microdados — exceto em salas seguras—
em favor da divulgagdo de dados agregados sanitizados por privacidade diferencial.
Conforme plano de agdo proposto no Produto 03 deste TED 8750, avaliamos esta
opg¢do como a mais promissora para os Censos Educacionais do Inep.

¢ Alternativa 2: Desenvolvimento de um método de sanitizagdo de microdados por
privacidade diferencial local desenhado e refinado especificamente para Censos
Educacionais. Esta opgdo demandaria tempo e recursos significativamente maiores,
incluindo atividades de pesquisa e desenvolvimento.

Nesse contexto, a Diretoria de Estatisticas Educacionais (Deed) e a Diretoria de
Avaliagdo da Educagdo Basica (Daeb) exararam Notas Técnicas (referéncias 2.1 e
2.2) apontando a necessidade de alterar a forma de divulga¢do dos microdados dos
Censos Educacionais e do Enem, respectivamente, de modo a atender as exigéncias
trazidas pela LGPD.

Ainda, antes da tomada de decisdo final, o Inep realizou consulta a Procuradoria
Federal acerca do alcance e da adequada interpretagdo da LGPD considerando
também o disposto na Lei de Acesso a Informagdo, bem como sua repercussido sobre
as demais bases de dados. Segundo o PARECER n.
00018/2022/PROC/PFINEP/PGF/AGU (referéncia 2.3), “a divulga¢do dos dados dos
censos educacionais ou exames de competéncia legal do Inep precisa passar pelo
filtro de critérios objetivos que reduzam, quando ndo eliminem, o risco potencial de
identificagdo das pessoas a quem os dados estatisticos se referem nos microdados”.
Conforme consta do Parecer, “se a divulgacdo dos censos ou outras bases de dados
mantidos pelo Inep puder resultar em acesso, por terceiros, a microdados pessoais
ndo anonimizados ou que permitam a reidentificagdo de seus titulares, a divulgagdo
ndo poderd ser realizada, de acordo com a LGPD”.

3. Solicita-se o parecer juridico da procuradoria federal da autarquia e os estudos técnicos que
orientaram a retirada dos microdados da pdgina oficial do Inep;

A fim de conferir transparéncia a tomada de decisdo, o Inep divulgou em seu Portal o
parecer juridico, os produtos resultantes da andlise realizada pela UFMG sobre a
privacidade nos Censos Educacionais (TED 8750) e as Notas Técnicas produzidas
pelas dreas técnicas. Os documentos estdo disponiveis no Portal do Inep (referéncia
2.8).

4. O Inep dialogou com especialistas e atores da sociedade civil a fim de informd-los sobre as
mudangas na forma de divulgar suas informagées?

A tomada de decisdo do Inep se deu a partir das evidéncias técnicas apresentadas e
da preméncia no cumprimento da lei. A partir dela, em busca da transparéncia ativa,
o Inep divulgou em seu site Nota de Esclarecimento, com todos os documentos que
embasaram a decisdo (referéncia 2.8). Demandas especificas e pedidos de acesso a
informagdo tém sido respondidos diretamente aqueles que solicitam esclarecimentos
adicionais.

5. Neste cendrio de ocultagdo de microdados educacionais, como o INEP ird garantir que os
pesquisadores possam realizar pesquisas educacionais detalhadas e aprofundadas considerando,
por exemplo, as consequéncias do periodo pandémico da Covid-19 na permanéncia, progressédo
escolar e aprendizagem?

As pesquisas com a utilizacdo dos dados tratados pelo Inep, eventualmente
restringidos nos microdados, ndo estdo inviabilizadas. O Inep possui o Servigo de
Acesso a Dados Protegidos (Sedap), regido pela Portaria n. 637/2019 (referéncia 2.4),
que utiliza protocolos de seguranga, garantindo a manutengdo do sigilo e da
identidade dos individuos e institui¢des, conforme a legislagdo vigente. Pelo Sedap, o
pesquisador podera desenvolver estudos amplos e detalhados, considerando
tendéncias, padrGes e trajetdrias educacionais que podem ser tracados a partir de
evidéncias apuradas pela Autarquia.

Ainda, considerando possivel ampliagdo de demandas de acesso a essas bases de
dados protegidas por parte de pesquisadores, o Inep publicou a Portaria n. 105, de
29/03/2022 (referéncia 2.10). Ela possibilita a criagdo de nucleos do Sedap no dmbito
de universidades federais, institutos federais e centros federais de educagdo
tecnolégica (Cefets), caso a instituicdo interessada proceda ao credenciamento e
firme termo de cooperagdo técnica com o Inep, suprindo uma possivel dificuldade em
termos de deslocamento para realizagdo de pesquisas na sede do Inep, em
Brasilia/DF.

Importante destacar, também, que o Inep continua avaliando alternativas que
permitam a ampliagdo progressiva da utilidade dos produtos de disseminagdo de
dados, assegurando, concomitantemente, a privacidade dos titulares dos dados da
pesquisa.

6. Onde serdo disponibilizados os dados considerados restritos pelo Inep para pesquisadores,
especialistas e gestores que necessitam dessas informagdes para a realizagdo de seus estudos e
para a produgdo de politicas publicas?



Conforme mencionado no item 5, o publico mencionado podera solicitar o acesso aos
dados protegidos do Inep por meio do Sedap. As solicitacdes de acesso por meio do
Sedap deverdo seguir os protocolos constantes na pagina do Sedap/Inep (referéncia
2.6).

7. Como serd o acesso aos dados via SEDAP (Servico de Acesso a Dados Protegidos) do INEP para
pesquisadores e para atores da sociedade-civil que demandem dessas informagbes? Serd apenas
presencialmente na sede do INEP em Brasilia? Quais as garantias de que o acesso mais restrito
via SEDAP ndo promoverd um apagdo de pesquisas educacionais no pais?

O acesso aos dados protegidos ocorrera conforme procedimentos estabelecidos na
Portaria n 637/2019 e Guia do Usudrio (referéncias 2.4, 2.6 e 2.7). Atualmente, a fim
de garantir a seguran¢a da informagdo e prote¢do dos dados pessoais, 0 acesso se
da exclusivamente de forma presencial, na sede do Inep, em Brasilia.

Porém, como informado no item 5, com a edigdo da Portaria n. 105, de
29/03/2022 (referéncia 2.10), ha possibilidade de instituigdes de ensino federais
firmarem acordo de cooperagdo técnica com o Inep para se tornarem nucleos de
Servigo de Acesso a Dados Protegidos (Sedap), permitindo o acesso as bases de
dados protegidas em suas respectivas localizagdes.

Vale ressaltar que os microdados no modelo simplificado ainda permitirdo a
realizagdo de diversas pesquisas na area educacional, ndo sendo necessério o
atendimento via Sedap. Além disso, como dito, o Inep estd estudando outras formas
para acesso aos dados por parte de outros pesquisadores que necessitarem de dados
mais detalhados.

8. Qual serd o prazo do Inep para analisar e transmitir as informagdes que atualmente encontram-
se suprimidas para gestores, pesquisadores, especialistas e demais atores que demandarem
desses microdados?

Os projetos de pesquisa apresentados ao Sedap sdo analisados pelo Técnico
Responsavel, conforme procedimentos constantes do Guia do Usudrio (referéncia
2.7).

Conforme item 2.7 do Guia, apds o recebimento da documentagdo completa, a
emissdo de parecer técnico considerara alguns critérios, a saber, se:

a) é necessario, de fato, o acesso as bases de dados protegidos do Inep;
b) a proposta é de interesse publico e vidvel com as bases disponiveis no Sedap;
c) a proposta tem fins de estatistica, estudo ou pesquisa cientifica ou institucional;

d) ha riscos de revelagdo dos individuos com base nas saidas e nos resultados que
deverdo ser gerados.

Considerando que, em geral, hd necessidade de esclarecimentos, pelo Técnico
Responsdvel, acerca do projeto de pesquisa, a fim de esclarecer duvidas, problemas
ou mesmo para adiantar possiveis solucdes de forma a tornar o projeto viavel, o
parecer com o resultado do pedido é emitido em cerca de 10 dias Uteis.

Em caso de deferimento, o pesquisador recebe um e-mail e indica a possivel data
para agendamento de visita ao Inep, que a avalia conforme calendario de
agendamento da sala segura (item 2.9 do Guia do Usuario). Apds a realizagdo da
pesquisa na sala segura, a andlise das extragGes de resultados da pesquisa também
passam por analise técnica, conforme item 2.11 do Guia.

9. A ANPD e a CGU foram consultadas sobre o tratamento de dados pessoais que jd estavam
disponiveis publicamente e foram suprimidos?

Em 11 de fevereiro de 2022, o Inep realizou reunido com a Autoridade Nacional de
Protegdo de Dados (ANPD) expondo as preocupagdes em relagdo ao risco de
reidentificacdo de dados pessoais nos microdados publicos e, diante da
complexidade do assunto, serad constituido grupo de trabalho com representantes de
ambas as institui¢des para dar continuidade as discussdes.

Em relagdo a CGU, as explicagdes sobre o assunto tém sido encaminhadas
diretamente ao 6rgdo quando do recebimento de solicitacbes de esclarecimentos
adicionais em demandas referentes a pedidos de acesso a informagdo apresentadas
ao Inep por meio de sua Ouvidoria.

10. Quais as hipéteses legais de incidéncia do sigilo dos dados suprimidos e qual a justificativa do
orgdio para a retirada da totalidade das informagbes e ndo apenas aquelas sujeitas a exceg¢do do
sigilo?

A adequagdo do modelo de microdados ao formato simplificado ocorre devido ao
conceito amplo de dado pessoal constante do art. 52, inc. I, da LGPD, em que se
considera dado pessoal a “informacédo relacionada a pessoa natural identificada ou
identificavel”. Tendo em vista que o modelo anterior ndo mais se adequava a norma,
tornou-se cogente para a Administragdo Publica promover a sua adequagdo de forma
a atuar sempre na legalidade.

Conforme exposto no PARECER n. 00018/2022/PROC/PFINEP/PGF/AGU (referéncia
2.3):

26. Além disso, nos casos em que o INEP ja tenha promovido a divulgagdo - a
exemplo de exames anteriores, nos quais o tratamento dos dados ndo se mostre
suficiente para impedir o acesso a microdados pessoais e, consequentemente,
resultarem na identificagdo dos seus titulares, recomenda-se que a Administragdo
avalie a medida de suspender a divulgagdo até que se apresente como viavel uma
solugdo técnica de divulgagdo compativel com os ditames da Lei Geral de Protegdo de



Dados.
(..)

30. O INEP tem o poder-dever de suspender a divulgagdo de dados que apresentem
risco potencial de violagdo a LGPD, tal qual demonstrado no presente parecer e
justificado tecnicamente nos resultados apresentados no Termo de Execugdo
Descentralizada (TED) 8750.

Com fulcro nesse entendimento, o Inep retirou os microdados anteriores de seu
Portal para promover as devidas adequagbes e, conforme elucidado no item 1, a
medida em que forem sendo ajustados, serdo novamente publicados, no modelo
simplificado.

11. Qual a justificativa técnica para a adogéo da opgdo de suprimir todas as informagdes e ndo optar
pela anonimizagdo ou retirada parcial das informagdes sujeitas a sigilo?

Conforme verificado nos resultados do TED (referéncia 2.5) e exposto nas Notas
Técnicas (referéncias 2.1 e 2.2), havia risco de identificagdo nos microdados dos
anos anteriormente divulgados por meio da combinagdo de variaveis.

* As atuais técnicas de protegdo de privacidade utilizadas pelo Inep nos microdados
divulgados, consistindo apenas em desidentificagdo —em que se removem possiveis
identificadores individuais 6bvios dos registros, como nome, CPF e RG — e em
pseudonimizagdo — em que tais identificadores individuais ébvios sdo substituidos
por um cédigo Unico de identificagdo artificialmente criado — estdo sujeitas a vérios
riscos de privacidade ja identificados na literatura.

* No caso do Censo da Educagao Superior de 2018:

- uma combinag3o de 3 quaseidentificadores (dia e ano de nascimento, e cédigo do
curso) permite ao adversario reidentificar com absoluta certeza até 39% dos
individuos na base, ou aproximadamente 4.200.000 estudantes;

- uma combinagdo de 4 quaseidentificadores (dia, més e ano de nascimento, e
codigo do curso) pode levar a reidentificagdo de até 80% dos individuos, ou
aproximadamente 8.600.000 estudantes;

- na mesma base a mesma combinagdo de 3 quaseidentificadores permite ao
adversario reidentificar um individuo aleatoriamente selecionado como alvo com
probabilidade de até 56% apods a realizagdo do ataque; enquanto que a mesma
combinagdo de 4 quaseidentificadores eleva essa probabilidade a até 87%.

* No caso do Censo da Educagao Basica de 2019:

- uma combinagdo de 3 quaseidentificadores (més e ano de nascimento e cddigo da
escola em que estudo) permite ao adversario reidentificar um individuo
aleatoriamente selecionado como alvo com probabilidade de até 29,64% apos a
realizagao do ataque;

- enquanto uma combinagdo de 4 quaseidentificadores (més e ano de nascimento,
munidpio de nasciento e codigo da escola em que estudo) pode elevar essa chance
de sucesso a até 49,86%.

- Ja o uso de todos os 10 quaseidentificadores (més e ano de nascimento, municipio
de nascimento e endereco, nacionalidade e pais de origem, sexo, cor/raga, cédigo da
escola e dependéncia administrativa da escola) eleva o risco a 75,51%. (NOTA
TECNICA N2 5/2021/CGCQTI/DEED - referéncia 2.1)

Considerando as evidéncias apresentadas, o entendimento exarado no parecer
juridico e o fato de que a reidentificagdo é possivel a partir de cruzamentos entre as
diferentes varidveis, ndo havia que se falar em anonimizagdo ou retirada parcial dos
microdados, sendo a uUnica medida cabivel no momento, a retirada completa dos
microdados do ar para adequagdo.

12. O 6rgéo considera que a Lei Geral de Protegéo de Dados se sobrepbe a Lei de Acesso a
Informac&o, quando se trata de dados pessoais? Quais as estratégias utilizadas para
realizar a compatibilizagdo de ambas as legislagbes?

Ndo hd que se falar em sobreposi¢do entre as duas leis. Ao contrario, o Inep vem
realizando, em sua atividade cotidiana, a ponderagdo entre as duas normas diante de
um aparente conflito, de tal forma que tem buscado garantir a maior utilidade a
sociedade, sem, por outro lado, ferir a privacidade dos titulares dos dados. Ha que se
ressaltar, por fim, que, tal qual o acesso a informagdes, a protecdo de dados
pessoais foi incluida no rol de direitos e garantias fundamentais constitucionais pela
Emenda Constitucional n. 115/2022.

5. CONCLUSAO

5.1. Tendo sido realizado o levantamento das informagdes solicitadas no Requerimento de
Informagdo n2 112, de 2022, do Senador Alessandro Vieira, submeto a presente Nota Técnica a
apreciagdo superior.

'I Documento assinado eletronicamente por Tania Carolina Nunes Machado Gongalves, Servidor
Sel. @ Publico Federal, em 18/04/2022, as 08:03, conforme horério oficial de Brasilia, com fundamento
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eletranica no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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