SENADO FEDERAL
Senador MECIAS DE JESUS

PROJETO DE LEI N° , 2022

Dispde sobre a tipificacdo criminal de
delitos digitais; altera o Decreto-Lei n°
2.848, de 7 de dezembro de 1940 -
Codigo Penal; e da outras
providéncias.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei dispde sobre a tipificagdo criminal de delitos digitais;
altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal; e
da outras providéncias.

Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo
Penal, fica acrescido dos seguintes arts 160-A, 160-B e 171-A:

Extor¢iao mediante sequestro digital

“Art. 160-A Sequestrar (hackear) contas de redes sociais de um usuario
com o fim de obter vantagem econdmica, como condigdo do resgate.

Pena - reclusdo, de quatro a dez anos, e multa.

§ 1° A pena aumenta-se de 1/3 (um ter¢o) a 2/3 (dois tercos), se do crime
resultar dano patrimonial ao titular da conta.

Acao penal

Art. 160-B Nos crimes definidos no art. 160-A, somente se procede
mediante representacdo, salvo se o crime ¢ cometido contra a administragao
publica direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito
Federal ou Municipios ou contra empresas concessionarias de servigos publicos.

Estelionato digital

Art. 171-A. Assumir o controle das redes sociais de um usuario a fim de
aplicar golpes em seus seguidores, fazendo-se passar pelo titular do perfil.

Pena - reclusao, de 4 (quatro) a 8 (oito) anos.” (NR)
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Art. 3° Esta Lei entra em vigor na data de sua publicagao.

JUSTIFICATIVA

O objetivo desse Projeto de lei € tipificar condutas criminosas de
pessoas que agem através da internet para extorquir o usuario mediante
sequestro de sua conta em redes sociais, além daqueles que invadem as redes
sociais de um usuario fazendo se passar por ele para aplicar golpes em seus
seguidores.

O celular e as redes sociais sao dois itens indispensaveis a sociedade
do séc. XXI. Todos nds usamos smartphones ¢ vivemos a febre das redes
sociais.

Esse crescimento absurdo da utilizacdo das plataformas digitais € o
fascinio pelo mundo digital também tém o seu lado sombrio. Com o aumento
do niimero de acessos surgem varios tipos de golpes.

Dois deles merecem destaque pelo nimero cada vez maior de vitimas
desses golpes. Sao eles: o sequestro (hackeamento) de contas em redes
sociais com a finalidade de obter resgate e o estelionato digital.

O sequestro digital (ransonware) ¢ um dos crimes digitais que mais
causam prejuizos as vitimas. O dono do perfil sofre duplamente ao ter sua
conta “sequestrada”, pois muitas vezes os criminosos pedem o “resgate” para
devolver a conta hackeada e, nesse meio tempo, vao aplicando golpes. os
golpistas ndo vao precisar do auxilio da vitima, pois ja conseguem clonar o
telefone celular e, por meio dele, t€ém acesso as redes sociais da vitima, ao
email, as contas digitais e ao WhatsApp

Em junho, a JBS USA, subsidiaria da brasileira JBS nos Estados
Unidos, confirmou ter sido vitima de um ataque como esse € pagou o
equivalente a US$ 11 milhdes em resposta a agdo criminosa. O caso da
Renner gerou repercussdo, inclusive, entre outras empresas que se
solidarizaram com a companhia. Ataques de grande repercussdo, como o da
Renner e JBS, ilustram um problema que se intensificou nos ultimos meses.
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Segundo dados levantados pela Comissdo de Valores Mobilidrios
(CVM), agéncia regulada pelo Ministério da Economia, os ataques
cibernéticos contra empresas brasileiras cresceram 220% no primeiro
semestre deste ano, na comparagdo com o mesmo periodo de 2020. Ja
segundo um relatorio recente da Gartner, globalmente, o prejuizo financeiro
com ataques cibernéticos pode chegar até US$ 50 bilhdes em 2023.

Nao menos danoso ¢ o “estelionato digital”, onde o golpista invade as
redes sociais do usudrio se fazendo passar por ele para aplicar golpes em seus
seguidores. Aproveitando-se da confianga destes o golpista faz diversos
anuncios de venda de eletrodomésticos, eletroeletronicos, celulares, moveis
por pregos convidativos, ou pede valores em dinheiro aos contatos mais
proximos.

De posse do ntimero telefonico, o infrator solicita o resef de senha do
Instagram para recebimento do codigo por SMS. Apos modificar o e-mail e
numero de telefone da rede social, o usuario encontra dificuldades na
recuperacao, sobretudo por deficiéncia no suporte disponibilizado pela rede
social.

Os golpes nao param por ai e exigem de nos, legisladores, medidas
efetivas de puni¢do para coibir a pratica desses delitos. Penso que as Leis
devem se aperfei¢coar na medida em que a sociedade muda devendo se
relacionar com o tempo e o contexto social, politico ou moral da sociedade.

A vida digital ¢ a nova realidade do mundo.

Diante do exposto, por ser de relevancia social, peco o apoio dos
nobres pares para a aprovagao deste projeto de lei.

Sala das sessoes, em

Senador MECIAS DE JESUS
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