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Jacqueline de Souza Alves da Silva

De: Marcelo de Almeida Frota

Enviado em: segunda-feira, 25 de outubro de 2021 09:12

Para: Jacqueline de Souza Alves da Silva

Assunto: ENC: Coalizdo Direitos na Rede - Ref: PDL 255/2021 (Convengdo de Budapeste
sobre o Crime Cibernético, de 2001)

Anexos: CDR - Nota Técnica PDL 255_2021 .pdf

De: Sen. Rodrigo Pacheco

Enviada em: sexta-feira, 22 de outubro de 2021 14:50

Para: Marcelo de Almeida Frota <MFROTA@senado.leg.br>

Assunto: ENC: Coalizdo Direitos na Rede - Ref: PDL 255/2021 (Convenc¢3o de Budapeste sobre o Crime Cibernético,
de 2001)

De: Secretaria Executiva [mailto:secretariaexecutiva@direitosnarede.org.br]

Enviada em: quinta-feira, 21 de outubro de 2021 22:38

Para: secretariaexecutiva@direitosnarede.org.br

Assunto: Coalizdo Direitos na Rede - Ref: PDL 255/2021 (Convencao de Budapeste sobre o Crime Cibernético, de
2001)

COALIZAO
DIREITOS
NA REDE DIREITOSNAREDE.ORG.BR

Aos
Membros do Senado Federal

Carta sobre a Convencao de Budapeste

Ref: PDL 255/2021 (Convencao de Budapeste sobre o Crime Cibernético, de 2001)

A Coalizao Direitos na Rede (CDR) ¢ uma rede de entidades que reune 48 organizacdes académicas e da
sociedade civil em defesa dos direitos digitais, tendo como temas principais de atuacdo a defesa do acesso a
internet, da liberdade de expressao, da privacidade e da protecao de dados pessoais na Internet. As entidades
que integram o coletivo participaram ativamente da constru¢do de politicas publicas de Internet de grande
relevancia para o Brasil, como os processos de discussao e elabora¢do do Marco Civil da Internet e de seu
decreto regulamentador, bem como da Lei Geral de Protecao de Dados Pessoais.

Reconhecendo a importancia do debate legislativo sobre a cooperacao internacional na matéria em questao,
a Coalizao vé€ com preocupacao a celeridade que tem caracterizado a tramitacao do Projeto de Decreto
Legislativo 255/2021, recentemente aprovado pela Camara dos Deputados, que ratifica a Convencao de
Budapeste sobre o Crime Cibernético de 2001. Nao ha urgéncia que justifique a rapidez com que a matéria
tem sido tratada. O prazo para adesdo nacional a Convengao € de cinco anos a contar de 11 de dezembro de
2019, ocasido da 1363* Reunido de Delegados de Ministros do Conselho da Europa, quando o convite foi
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feito. Assim sendo, o Brasil ainda tem no minimo 3 anos para deliberar sobre a matéria, periodo em que
seria possivel conduzir discussdo publica ampla e democratica. Desse modo, o carter excessivamente
célere do processo legislativo do PDL, que tramitou por menos de quatro meses na Camara dos Deputados,
se revela injustificado.

A importancia do aprofundamento democratico da discussdo também € corroborada pelo exame das
disposi¢des que compdem o conteido da convengdo. Tais disposi¢des ndo constituem textos normativos
autoexecutaveis, mas medidas e diretrizes para que suas determinagdes sejam incorporadas aos
ordenamentos nacionais. Ainda, a adesdo total ao texto ndo € necessaria ou pertinente, mesmo porque a
propria convencdo faculta aos Estados a possibilidade de aderir com ressalvas: € possivel exigir, por meio
de declaracgdes, elementos suplementares para aplicacdo de determinados dispositivos (art. 40) e, mediante
manifestacdo de intencdo, optar ou ndo por fazer uso de reservas previstas em artigos especificos (art. 42).

Dezenas de paises exerceram essas prerrogativas a fim de garantir que a ratificacdo da convencgao se desse
em harmonia com as demais normas que compdem seus sistemas juridicos. Do mesmo modo, a adesao
brasileira a totalidade da norma sem debate amplo e tecnicamente maduro sobre ressalvas cabiveis em temas
e dispositivos especificos representa um grave risco a harmonia do arcabouco regulatério nacional relativo
aos direitos digitais. Tal arcabougo € internacionalmente prestigiado pela maturidade técnica e construcao
democratica que caracterizaram sua consolidacdo, qualidades que poderiam ser lesadas por uma ratificacao
apressada da convencdo em sua totalidade.

A esse respeito, importa destacar dispositivos especificos da norma que suscitam preocupagdes por seu
impacto potencialmente lesivo ao ecossistema nacional. Os artigos 2° e 8°, em especial, que tratam
respectivamente do acesso ilegitimo a sistema informatico e da burla informética, carregam o potencial para
criminalizar indevidamente condutas legitimas e rotineiras de ativistas e pesquisadores de seguranca da
informacao. Na auséncia de ressalvas sobre tais disposi¢des, hd risco de criacdo de um ambiente hostil a
pesquisa e deteccao de vulnerabilidades de seguranga em sistemas informaticos, uma prética essencial a
manuten¢do de um ecossistema mais seguro.

A caréncia dessas reservas contrariaria, ainda, a Relatoria Especial para a Liberdade de Expressdao (RELE)

da Comisséo Interamericana de Direitos Humanos (CIDH) de 2013. Esse documento recomenda a inclusédo
de salvaguardas explicitas voltadas a garantir a ndo criminaliza¢do de condutas regulares em conformidade
ao uso da internet em quaisquer iniciativas de promocao da seguranca no ciberespaco.

Por fim, cumpre destacar que o conteido da convencao impacta ndo apenas matérias ja reguladas, mas
também debates legislativos em curso no Congresso Nacional, a exemplo da reforma do Cddigo de Processo
Penal, o Projeto de Lei 2630/2020 (Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na
Internet) e o Anteprojeto de Lei de Protecdo de Dados para seguranga publica e persecucio penal.
Considerando os acimulos relativos a protecao dos direitos digitais em cada um desses processos
legislativos, fica evidente a necessidade de exame da possibilidade de ressalvar disposi¢des especificas da
convengdo em conformidade aos respectivos avangos e debates legislativos correntes.

Ante o exposto e considerando a inexisténcia de urgéncia que justifique sua tramitacdo tao célere e o
impacto severo da Conveng¢ao de Budapeste sobre os direitos digitais no pais, a Coalizdo Direitos na Rede
solicita respeitosamente (i) a realizacdo de audiéncia publica na Comissdo de Relacdes Exteriores do
Senado Federal, sendo ouvidos representantes dos diversos setores e perspectivas atinentes a matéria e (ii)
prorrogacgdo, pelo prazo méaximo, de acordo com o Art. 376 inciso III do Regimento Interno do Senado
Federal, da tramitagdo da matéria em comissao para o debate do projeto e eventuais emendas apresentadas.

Brasilia, 22 de outubro de 2022

Coalizdo Direitos na Rede
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Secretaria Executiva:

Fabricio Solagna
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Imprensa:

Enio Lourenco
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Entidades que compoem a Coalizao Direitos na Rede

Acdo Educativa — Assessoria, Pesquisa e Informacgao
Actantes

Amarc Brasil — Associagdo Mundial de Radios Comunitarias
AqualtunelLab — Cruzando o Atlantico

Artigo 19

ASL — Associacdo Software Livre

Associacdo Brasileira de Pesquisadores e Profissionais em Educomunicacdo — ABPEducom

Associacao Data Privacy Brasil de Pesquisa

Casa da Cultura Digital de Porto Alegre

Casa Hacker

Centro de Estudos da Midia Alternativa Bardo de Itararé
Ciranda da Comunicac¢do Compartilhada

Coding Rights

Colaboratério de Desenvolvimento e Participacao-COLAB-USP
Coletivo Digital

Coolab — Laboratério Cooperativista de Tecnologias Comunitérias
Creative Commons Brasil

Férum Nacional pela Democratizagdo da Comunicagao — FNDC
Garoa Hacker Clube

Grupo de Pesquisa em Politicas Pablicas para o Acesso a Informacao/GPoPAI da USP
Idec—Instituto Brasileiro de Defesa do Consumidor

Instituto Bem-Estar Brasil

Instituto Beta: Internet & Democracia

Instituto de Pesquisa em Direito e Tecnologia do Recife — IP.rec
Instituto Educadigital

Instituto Igarapé

Instituto de Referéncia em Internet e Sociedade — IRIS

Instituto Nupef

Instituto Observatério do Direito Autoral — IODA

Instituto SIGILO

Instituto Telecom

Instituto Vero

Internet Sem Fronteiras Brasil
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InternetLab — Centro de pesquisa em direito e tecnologia

Intervozes — Coletivo Brasil de Comunicacdo Social

ITS-Rio—Instituto de Tecnologia e Sociedade do Rio de Janeiro

LAPCOM/UnB - Laboratério de Politicas de Comunica¢io da UnB

LAPIN — Laboratério de Pesquisa em Politicas Publicas e Internet

LAVITS —Rede latina-americana de estudos sobre vigilancia, tecnologia e Sociedade
Me Representa

Movimento Mega

NUREP — Nicleo de Pesquisas em Direitos Fundamentais, Relagdes Privadas e Politicas Publicas
Observatério da Etica Jornalistica — objETHOS

Open Knowledge Brasil

Instituto Alana

PROTESTE-Associacao de Consumidores

Transparéncia Brasil

Wiki Movimento Brasil



