SENADO FEDERAL
GABINETE DA SENADORA DANIELLA RIBEIRO

PROJETO DE LEI N° , DE 2021

Altera o Decreto-Lei n° 2.848, de 7 de dezembro
de 1940 — Cdodigo Penal, para punir a invasdo e
apropriagdo de conta em rede social, bem como a
extorsao mediante invasao ou apropriacdo de conta
em rede social.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei altera o Decreto-Lei n° 2.848, de 7 de dezembro
de 1940 — Cédigo Penal, para punir a invasao e a apropriagdo de conta em
rede social.

Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 —
Cdédigo Penal, passa a viger com as seguintes alteragoes:

“Art. 154-A. Apropriar-se indevidamente de conta alheia em
rede social ou invadir dispositivo informatico de uso alheio,
conectado ou ndo a rede de computadores, sem autorizagao expressa
ou tacita do usuario do dispositivo:

§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tergos) se
o crime acarreta prejuizo econdmico ou qualquer outro dano para a
vitima, se o fato ndao constitui crime mais grave.

“Extorsao precedida de apropriacdo indevida de conta
alheia em rede social

Art. 160-A. Apropriar-se indevidamente de conta alheia em
rede social, com o fim de obter, para si ou para outrem, qualquer
vantagem, como condi¢do ou prego para sua restitui¢ao:

Pena — reclusdo, de quatro a oito anos.”

Art. 3° Esta Lei entra em vigor na data da sua publicagdo.
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JUSTIFICACAO

Ultimamente tem havido diversas ocorréncias de apropriacao de
contas alheias em rede social, como Instagram ou Facebook. As vitimas
geralmente sdo empresas ou influenciadores digitais, que dependem da rede
social para o seu sustento. O hacker invade a conta e altera os dados de
titularidade, de modo que o verdadeiro dono do perfil fica sem acesso a sua
conta.

Na maioria das vezes, exige-se o pagamento de um valor, até
mesmo em bitcoin, para que a conta seja restituida ao seu verdadeiro dono.

Essa conduta ndo estd contemplada de forma efetiva e
inequivoca na legislacdo penal. Em razdo disso, apresentamos este projeto
de lei que promove duas modificacdes no Codigo Penal.

A primeira modificacdo, consiste em alterar a redacao do caput
do art. 154-A, para incluir, ao lado da invasdo de dispositivo informatico, a
apropriacdo indevida de conta alheia em rede social.

Aproveitamos ainda para retirar as especiais finalidade de agir,
previstas na parte final da redagdo vigente. E que nem sempre a conduta
criminosa, no caso, almeja a obtencdo de vantagem ilicita; muitas vezes a
inteng¢do € prejudicar ou expor a vitima. Além disso, estando prevista na
norma penal, para se configurar o crime o o0rgdo acusador tem o Onus de
provar a especial inten¢cdo do agente. Diante disso, entendemos que o dolo
especial ou especial fim de agir deve ser suprimido.

A segunda modificagdo consiste no acréscimo do art. 160-A ao
Cédigo Penal, para tipificar a extorsdo precedida de apropria¢do indevida
de conta alheia em rede social. Nesse caso, apos a apropriagdo indevida da
conta, o hacker exige para si ou para outrem, qualquer vantagem, como
condi¢do ou preco para sua restituicdo. A pena proposta ¢ de reclusido de
quatro a oito anos, mais severa, portanto, do que as previstas no art. 154-A.

Entdo, por considerar que esta proposicdo supre lacuna na
legislacdo, pedimos aos ilustres Parlamentares que votem pela sua
aprovacao.

Sala das Sessoes,

Senadora DANIELLA RIBEIRO
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