SENADO FEDERAL
Gabinete do Senador NELSINHO TRAD

PARECER N° , DE 2021

Da COMISSAO DE RELACOES EXTERIORES E
DEFESA NACIONAL, sobre o Projeto de Decreto
Legislativo n° 255, de 2021, da Comissdo de Relagdes
Exteriores ¢ de Defesa Nacional (CD), que aprova o
texto da Convencdo sobre o Crime Cibernético,
celebrada em Budapeste, em 23 de novembro de 2001.

Relator: Senador NELSINHO TRAD

I - RELATORIO

Vem para apreciacdo desta Comissdao de Relagdes Exteriores,
oriundo da Camara dos Deputados, o Projeto de Decreto Legislativo n® 255 (PDL
255), de 2021, de autoria da Comissdao de Relacdes Exteriores e de Defesa
Nacional daquela Casa.

O PDL n° 255, de 2021, decorre da Mensagem n° 412, de 22 de julho
de 2020, do Poder Executivo, que submente ao crivo congressual, para fins de
adesao o texto da Convencao sobre Crime Cibernético, em 23 de novembro de
2001, também conhecida como “Convencao de Budapeste”.

A Mensagem vem acompanhada da Exposi¢do de Motivos
Interministerial (EMI) n°® 67/2020, subscrita pelos Ministros das Relagdes
Exteriores e da Justica e Seguranca Publica, na qual se afirma que “a Convengao
de Budapeste visa a facilitar a cooperacgao internacional para o combate ao crime
cibernético. Em seu texto, tipificam-se os principais crimes cometidos por meio
da rede mundial de computadores”. Ressalta ainda a EMI que a Convengao
“prioriza uma politica criminal comum, com o objetivo de proteger a sociedade
contra a criminalidade no ciberespaco, designadamente, atraveés da adog¢do de
legislacao adequada e da melhoria da cooperagdo internacional”.
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A Mensagem foi recebida pela Camara dos Deputados, recebeu
aprovagado por meio de Projeto Decreto Legislativo formulado por sua Comissao
de Relagdes Exteriores e de Defesa Nacional, o qual foi, em seguida, aprovado
pela Comissao de Constituicao e Justica e de Cidadania e pelo Plenario da Casa,
em 6 de outubro de 2021. Agora vem ao Senado Federal para a devida
complementacdo em seu passo congressual.

II - ANALISE

A Convencdo sobre o Crime Cibernético, também conhecida
por Convengdo de Budapeste, ¢ um tratado internacional sobre direito
penal e direito processual penal, firmado no ambito do Conselho da Europa a fim
de promover a cooperagdo entre os paises no combate aos crimes cometidos
contra os dados e sistemas informaticos e outros crimes cometidos por meio da
Internet e por sistemas de computador, além da coleta da prova eletronica.

A Convengdo foi elaborada pelo Comité Europeu para os Problemas
Criminais, com o apoio de uma comissdo de especialistas, realizando debates
entre 1996 e 2000. Aprovado em 2001, foi o primeiro tratado internacional
sobre cibercrimes.

A Convencao foi aberta a assinatura em Budapeste, em 23 de
novembro de 2001, e entrou em vigéncia em 1° de julho de 2004, quando alcangou
cinco ratificacdes. Em junho de 2021, contam-se 66 paises nos quais o tratado esta
vigente, além de 11 observadores, ¢ com a estimativa de que 158 paises o
utilizaram como orientacdo para suas legislagdes nacionais. A Convengao conta
como Partes' quase todos os paises da Europa como Franga, Alemanha, Portugal,
Espanha, Italia, Reino Unido, Noruega, Dinamarca, Finlandia, Suécia, Suica,
Austria, Holanda, Bélgica, Grécia, dentre outros, com paises de fora da Europa,
como Japao, Australia, Canada, Estados Unidos, Israel, Marrocos, Gana, Senegal,
Cabo Verde, Sri Lanka, e com inumeros paises da América Latina, como
Argentina, Paraguai, Chile, Colombia, Costa Rica, Republica Dominicana,
Panama e Peru.

Além da atuagdo do Comité da Convencgao, o Escritério do Programa
de Crime Cibernético do Conselho da Europa, sediado em Bucareste,

Thttps://www.coe.int/en/web/cybercrime/the-budapest-convention
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na Roménia, estabelecido para apoiar a implementagdo e fortalecer a capacidade
de governos de diversos paises para pesquisar, apreender e confiscar produtos do
crime cibernético e prevenir a lavagem de dinheiro na Internet e proteger provas
eletronicas, desenvolve projetos para o combate ao crime cibernético em diversos
paises, principalmente na Europa oriental, no Oriente Médio, Africa, América
Latina e Caribe?.

A Convengdo prevé a criminalizagdo de condutas, normas para
investigacdo e producdo de provas eletronicas, € meios de cooperagdo
internacional. Quanto ao direito penal material, ela disciplina o acesso indevido e
ndo autorizado a um sistema de computador, fraudes relacionadas a
computador, material de abuso sexual infantil, violagdes de direito autoral e
violacdes de seguranca de redes. No aspecto processual, prevé uma série de
poderes e procedimentos, como a pesquisa de redes de computadores poderes para
determinar a preservacdo de dados, para determinar a entrega de dados e
interceptacao legal. E na parte dedicada a cooperagdo internacional, trata de
extradicao, assisténcia juridica mitua e um contato permanente entre os paises,
devendo indicar um 6rgdo responsavel por assegurar a assisténcia imediata nas
investigagdes ou procedimentos relacionados a crimes de computador, que devera
funcionar em sistema de plantdo de 24 horas, sete dias por semana.

Além do preambulo, o texto conta com 48 artigos, organizados em
quatro capitulos:

1. Terminologia;

2. Medidas a tomar a nivel nacional;
3. Cooperagao Internacional; e

4. Disposicoes Finais

A Convencgdo ainda prevé em seu artigo 15, condi¢des e garantias,
isto ¢, que “I. Cada Parte devera assegurar que o estabelecimento, a
implementagdo e a aplicagdo dos poderes e procedimentos previstos nesta se¢do
(de direito processual) sujeitem-se as condicoes e garantias instituidas na sua
legislacdo interna, que estabelecerd prote¢do adequada aos direitos humanos e

2 https://www.coe.int/en/web/cybercrime/cybercrime-office-c-proc-
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as liberdades publicas, incluindo os direitos nascidos em conformidade com as
obrigacoes que esse Estado tenha assumido na Convengdo do Conselho da
Europa para a Protecdo dos Direitos Humanos e das Liberdades Fundamentais
de 1950, na Convencdo Internacional da ONU sobre Direitos Civis e Politicos,
de 1966, e em outros instrumentos internacionais de direitos humanos, e que tais
poderes e procedimentos incorporardo o principio da proporcionalidade.

2.Tais condigcoes e garantias incluirdo, quando seja apropriado,
tendo em vista a natureza do poder ou do procedimento, entre outros, controle
judicial ou supervisdo independente, fundamentagao da aplicacdo, e limita¢do do
ambito de aplicagdo e da duracdo de tais poderes ou procedimentos.”

Tal disposi¢do determina que os poderes e procedimentos da se¢ao
de direito processual devem ser estabelecidos na legislagdo interna das Partes com
as garantias de direitos humanos e liberdades publicas, que incluem o principio
da proporcionalidade e, quando apropriado, a decisdo judicial fundamentada e
explicita quanto a limitacdo do ambito de aplicagdo e da duracdo de tais poderes
ou procedimentos.

O arcabouco legislativo brasileiro atende a essa importante
disposi¢ao de protecao a esfera de direitos do individuo.

A Constituicdo Federal, especialmente em seu artigo 5°, incisos X,
X1, XII e XLI protege a intimidade e a vida privada do individuo, a inviolabilidade
da casa, o sigilo de correspondéncia e das comunicagdes telegraficas, de dados e
das comunicagdes telefonicas, os direitos e liberdades fundamentais, assegurando
que tais direitos somente podem ser afastados em razdo de ordem judicial
fundamentada.

A Lei 9296/96 estabelece os limites estritos e parametros objetivos e
temporais para o afastamento do sigilo das comunicacdes telefonicas e
telematicas.

Também o Marco Civil da Internet, Lei n® 12.965/2014, assegura
expressamente em seu artigo 7°, incisos I, I e 111, a inviolabilidade da intimidade
e da vida privada; a inviolabilidade e sigilo do fluxo das comunicagdes do
individuo pela internet, salvo por ordem judicial na forma da lei; a inviolabilidade
e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem judicial.
Em seu artigo 10, caput e paragrafos 1° e 2°, o Marco Civil da Internet
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expressamente condiciona a disponibilizacao de registros de conexao a internet e
de acesso a aplicagdes de internet, bem como do conteido das comunicagdes
privadas, pelos provedores de servicos de internet a autorizagdo de ordem judicial.

Dessa forma, o arcabouco legislativo brasileiro atende ao quanto
estipulado como garantias e condi¢des pela Convencdo do Crime Cibernético,
devendo ser ressaltado que esta estipula um arcabouco juridico minimo cujo
patamar deve estar contemplado pelas Partes, nada impedindo que inclusive
estabeleca outras salvaguardas de direitos humanos e liberdades fundamentais que
entenda adequadas, assim como outros direitos, restricdes, obrigacdes e
responsabilidades, nos termos do artigo 39.3 sobre os Efeitos da Convengao.

No ambito internacional, o Brasil ja ¢ signatirio da Convencdo
Internacional da ONU sobre Direitos Civis e Politicos, de 1966, da Convencao da
ONU dos Direitos da crianca de 1989 e de inumeros outros tratados que
contemplam dos direitos humanos e a assisténcia mutua na cooperagdo
internacional.

O Brasil foi convidado a aderir a Convencao do Conselho da Europa
sobre o Crime Cibernético em dezembro de 2019.

O Governo considera que, em que pese o Marco Civil da Internet
(Lein® 12.965/2014) ter criado importante estrutura legislativa para a persecucao
penal dos crimes cibernéticos, os meios digitais nao respeitam fronteiras. Por isso
¢ necessario constante aprimoramento da cooperacdo e coordenagdo entre os
paises onde a prova deve ser obtida. Nesse cenario, a Convencao do Cibercrime
mostrar-se-a eficiente e eficaz na cooperacao internacional para a obtengdo de
provas e para o combate de crimes cibernéticos.

A adesao proporcionard as autoridades brasileiras acesso mais agil a
provas eletronicas sob jurisdi¢do estrangeira, além de tornar a cooperacao juridica
internacional voltada a persegui¢cdo penal dos crimes cibernéticos mais efetiva.

Dadas as condi¢cOes de armazenamento ¢ de transmissao de dados
pela rede mundial de computadores, o combate ao crime cibernético deve ser
efetivado de modo répido, a fim de interromper crimes em curso e possibilitar a
elucidacdo exitosa dos delitos ja praticados, cujas provas, se nao obtidas
rapidamente, podem vir a se perder.
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Segundo o Observatorio do Crime, associacdo sem fins lucrativos de
direito privado e de interesse publico, o “Brasil sofreu nada menos do que 8,4
bilhdes de tentativas de ataques cibernéticos ao longo de 2020, sendo que, desse
montante, 5 bilhdes ocorreram apenas nos ultimos trés meses do ano (outubro,
novembro e dezembro). E isso o que aponta o mais novo relatorio do
FortiGuardLabs?, laboratorio de ameacas da Fortinet, que recentemente terminou
de analisar os registros de ofensivas digitais ocorridas ao longo do trimestre final
da temporada passada.”.*

A Cooperagdo Internacional mostra-se ferramenta imprescindivel
para o combate aos crimes cibernéticos cometidos contra os dados e sistemas e
por meio da Internet e de outros sistemas de computador.

Nesse sentido, ha pleno acordo dessa Relatoria para que a aprovagao
da Convengao de Budapeste ocorra o mais breve possivel a fim de dotar o Pais de
ferramentas mais eficazes e eficientes para o combate aos crimes cibernéticos,
tanto no ambito da harmonizagdo legislativa, quanto acedendo a comunidade
internacional de confiangca mutua para a cooperagao.

Com essas consideracdes, demonstra-se cabalmente a conveniéncia
e oportunidade da adesdao a Convencao de Budapeste.

I -voTO

Ante o exposto, por ser constitucional e juridico e estar tecnicamente
adequado, o voto € pela aprovacao do Projeto de Decreto Legislativo n® 255, de
2021, que aprova a Convengao sobre Crime Cibernético, celebrada em Budapeste,
em 23 de novembro de 2001.

Sala da Comissao,

3 https://www.fortinet.com/br/fortiguard/labs
4 https://occ.org.br/
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, Presidente

, Relator
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