PROJETO DE LEIN® |, DE 2021

Amplia o espago fisico alcangavel pela pessoa
natural e juridica por meio do disciplinamento
normativo do domicilio virtual e do teletrabalho.

O CONGRESSO NACIONAL decreta:

Art. 12 O § 42 do art. 150 do Decreto-lei ne 2.848, de 7 de
dezembro de 1940 (Codigo Penal), passa a vigorar com o acréscimo dos
incisos [V e V:

CATE 150, ..o

§ 12 oot
§ 20 e ee e

§ 32 ettt s e e
§ A9 e e

IV — o lugar nao aberto ao publico onde alguém exerce
profissdo, servico ou atividade por meio da conexao ou nio a rede de
computadores, cuja realizagdo dependa da utilizagdo de tecnologias de
informacdo e de comunicagao eletronica.

V — o domicilio virtual ndo disponivel ao publico onde alguém
mantém armazenados, de forma temporiria ou permanente, em
dispositivo eletronico, dados ou informagdes pessoais, inclusive
registros de conexdo, comunicagdes privadas armazenadas, e de
acesso a aplicagoes a rede de computadores.

§ 5% e et e e ee e (NR)”

Art. 22 O inciso XI do art. 3°-B do Decreto-lei n2 3.689, de 3 de
outubro de 1941 (Coédigo de Processo Penal), passa a vigorar com o
acréscimo da alinea f:

CATE. 3%-B. oo
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f) acesso ao domicilio virtual ndo disponivel ao publico onde se
mantém armazenados, de forma temporaria ou permanente, em
dispositivo eletronico dados ou informagdes, inclusive registros de
conexdo, comunicagdes privadas armazenadas, ¢ de acesso a
aplicacoes a rede de computadores.

Art. 32 O art. 70 da Lei n2 10.406, de 10 de janeiro de 2002

(Codigo Civil), passa a vigorar com o acréscimo do seguinte paradgrafo tnico:

AT 700 oo

Pardgrafo unico. Considera-se domicilio virtual da pessoa
natural o lugar onde estdo armazenados, de forma temporaria ou
permanente, em dispositivo eletronico dados ou informacgdes de
natureza pessoal, inclusive os registros de conexdo, comunicagdes
privadas, e de acesso as aplicagdes da rede de computadores. (NR)”

Art. 4¢ O art. 75 da Lei n¢ 10.406, de 10 de janeiro de 2002

(Codigo Civil), passa a vigorar com o acréscimo dos seguintes §§ 3¢ e 42:
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CATE TS0 o

§ 1€ oo e
§ 22 et e e e eeerenn

§ 32 Considera-se domicilio da pessoa juridica, para os atos nele
praticados, o lugar onde houver a prestagdo de servico pelo
empregado, servigal ou preposto que, no exercicio do trabalho que lhe
competir, ou em razao dele, deva ser prestado por meio da conexdo a
rede de computadores cuja realizacdo dependa da utilizagdo de
tecnologias de informacgdo e de comunicacdo eletronica, exceto nas
hipoteses que, por sua natureza, possa se constituir como trabalho
externo.

§ 4¢ Considera-se domicilio virtual da pessoa juridica, para os
atos nele praticados, o lugar onde sdo armazenados, de forma
tempordria ou permanente, em dispositivo eletronico dados ou
informagdes, inclusive registros de conexdo, comunicagdes privadas, e
de acesso a aplicacdes a rede de computadores. (NR)”
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Art. 52 O art. 75-B do Decreto-lei n® 5.452, de 12 de maio de
1943 (Consolidagdo das Leis do Trabalho), passa a vigorar com 0 acréscimo
do seguinte § 22, convertendo-se o atual paragrafo tinico em § 1

CATE TS-B. oo

§ 22 Considera-se local de trabalho, para os atos nele praticados,
o lugar onde houver a prestacdo de servigos pelo empregado, no
exercicio do trabalho que lhe competir, inclusive aquele prestado por
meio da conexdo ou ndo a rede de computadores cuja realizagdo
dependa da utilizacao de tecnologias de informagdo e de comunicagao
eletronica. (NR)”

Art. 62 Esta Lei entra em vigor na data de sua publicagio.

JUSTIFICACAO

Na Constitui¢do Federal, um dos bens juridicos mais preciosos ¢
o da inviolabilidade do domicilio, previsto como direito fundamental no art.
5¢, inciso XI, cuja protecdo reclama a imposi¢do de sancdo punitiva estatal,
conforme previsao encartada no Codigo Penal e no Codigo Penal Militar,
ambos descritos sob o nomem juris de crime de violagdo de domicilio,
segundo o previsto no art. 150 do Cdédigo Penal e no art. 226 do Codigo Penal
Militar.

A questdo da prote¢do da inviolabilidade do domicilio nao €
recente, uma vez que, em 2018, o Superior Tribunal de
Justica (ST]) ja havia proferido decisao pela protecgao
constitucional dos dados e da reserva de jurisdicao, como
se observa no HC 422299/SP, relatado pelo Ministro Felix
Fischer, cuja ementa traz o seguinte trecho:"II - A
jurisprudéncia deste Tribunal Superior firmou-se no
sentido de ser ilicita a prova oriunda do acesso aos dados
armazenados no aparelho celular, relativos a mensagens
de texto, SMS, conversas por meio de aplicativos
(WhatsApp), obtidos diretamente pela policia no momento
da prisdo em flagrante, sem prévia autorizacdo judicial. III -
In casu, os policiais tiveram acesso aos dados do aplicativo
WhatsApp contidos no aparelho celular do paciente no
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momento da prisdao em flagrante, sem autorizac¢ado judicial.
Todavia, ainda que a referida prova seja desconsiderada,
porquanto nula, subsistem elementos auténomos
suficientes para manter a condenacdo pelo crime de trdfico
de drogas".

O mesmo argumento foi repetido em duas outras
decisoes mais recentes, no Agravo Regimental no Habeas
Corpus 611762/SC e no Agravo Regimental no Habeas
Corpus 580795/SP, ambas proferidas em 2020.

Como visto, ndo se trata apenas de uma discussao nova, rasa ou
despicienda de conteudo pratico, mas de matéria relevante que deve ser
discutida a luz do ordenamento juridico como um bem juridico que merece a
protecdo do Direito, qual seja, o do domicilio virtual. Como visto nas recentes
decisdes do STJ, a policia ndo deveria ter tido acesso ou obtido dados
ou informagoes de natureza pessoal como aquelas
armazenadas em smartphones, tablets ou notebooks sem
supervisao judicial, ou seja, a invasao do domicilio virtual -
embora ainda nao prevista na legislacao penal, diga-se! -
deve ser justificada e controlada pelo Poder Judiciario, pois
se trata de uma invasdao gravissima a privacidade e
intimidade do cidadao.

Em outro exemplo de violacio a intimidade, tivemos o
desconforto de presenciar, no inicio de 2020, um caso semelhante, com a
criagdo, pelo Governo do Estado de Sdo Paulo, do Sistema de Monitoramento
Inteligente (Simi) para identificar os locais onde haveria maior concentragdo
de pessoas, pro meio do uso indevido de tecnologia de rastreamento e
georreferenciamento dos aparelhos celulares, sob a justificativa de que as
aglomeracdes de pessoas ampliariam os vetores naturais para permitir o
aumento dos casos de transmissdao do coronavirus causador da pandemia do
Covid-19, justificando o acesso do Poder Publico as aglomeracdes indevidas
para dispersar as pessoas la reunidas, com a realizagdo de prisdes acaso
necessarias.

A pandemia provocada pelo Covid-19 demonstrou claramente
que as violagdes aos direitos fundamentais tende sempre a se expandir,
necessitando, por isso, de controle diuturno do Congresso Nacional e, para
tanto, ha que se inovar, por meio da apresentagdo de projeto de lei, o
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ordenamento juridico para criar o conceito de domicilio virtual, na esteira do
constitucionalismo digital, tanto para os casos de acesso indevido a
dispositivos informaticos como smartphones, tablets ou notebooks
pela policia no momento da prisdo em flagrante, sem autoriza¢do judicial,
quanto para o acesso aos dados de localizacdo do cidaddo para outros
objetivos diversos da tentativa de localizagdo de criminosos procurados, ja
que estariamos diante da protecdo a ‘“casa eletronica” do cidaddao cujo
contetido deve ser igualmente inviolavel. Assim, defendemos a necessidade
de protecao da inviolabilidade do domicilio virtual ou informatico do cidadao
dando idéntico tratamento aquele dispensado para a protecdo do domicilio
fisico.

Como visto, nesta era de avangos tecnoldgicos, da “internet das
coisas”, bem como do uso diuturno de diversos dispositivos informaticos, os
dados e informagdes que estdo inseridos nesses dispositivos informaticos sao
mais intimos e privados, em muitos casos, do que a propria casa onde se
reside.

Na verdade, a privacidade e a intimidade no século XXI estao
mantidas em computadores pessoais, tablets, smartphones e outros
dispositivos eletronicos, bem como no mundo virtual ou na “nuvem” que
armazenam dados mais privados do que aqueles que estdo na propria casa do
cidaddao, demandando uma ampliagdo do conceito de casa nos moldes
anteriormente previstos na legislagao.

Nesses aparelhos, ¢ possivel visualizar dados e informacdes da
vida pessoal do cidaddo como fotografias, preferéncias, lugares visitados,
enderegos eletronicos pesquisados, trabalhos realizados, documentos
profissionais, conversas personalissimas e de trabalho, enfim, toda a vida
privada em seu amago, além da vida profissional. Tudo isso esta armazenado
nesses dispositivos eletronicos que podem ser fisicos e pessoais
(computadores, tablets, smartphones, etc.) ou virtuais como aqueles mantidos
em grandes servidores eletronicos mundo afora cujo acesso depende da
validagdo de senhas de identificagdo pessoal, o que atrai o conceito de
domicilio virtual e, por conseguinte, a sua necessaria protecao na esteira do
bem constitucionalmente tutelado.

Embora o Cddigo Penal mencione o consentimento do ofendido
como elemento indispensavel para o qual se permita o acesso de terceiro a
dados e informacdes pessoais da vitima ou ofendido, para que subsista a
excludente de ilicitude no crime de violacdo de domicilio, € preciso por em
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destaque, nesta oportunidade, que ha nitida semelhanca teleologica entre o
crime de invasdo de dispositivo informatico, previsto no art. 154-A do Codigo
Penal, que se utiliza da expressdo variante “... sem autorizacdo expressa ou
tacita do usuario do dispositivo...”, € o crime de violagdo de domicilio,
previsto no art. 150 do Cédigo Penal, que usa a expressado ... contra a vontade
expressa ou tacita de quem de direito...”, para demonstrar que tanto este como
aquele protegem as variantes formas de intimidade, vida privada, honra e
imagem da pessoa, natural ou juridica, ainda que sob o invélucro da protegao
ao domicilio, conforme previsto no art. 52, incisos X ¢ XI, da Constituigao
Federal.

O consentimento do ofendido ¢ elemento objetivo do tipo penal
previsto no art. 154-A do Codigo Penal, ou seja, se presente no caso concreto,
exclui a tipicidade do fato. Todavia, hd que se ter redobrado cuidado nos
casos de prisdo em flagrante, uma vez que o acusado sob custoédia da
autoridade policial pode ser coagido a prestar, no ato da prisdo, as senhas de
acesso pessoal a dispositivos moveis, seja por meio de acesso ao teclado
alfanumeérico, reconhecimento facial ou identificagdo digital, o que poderia
constituir crime de constrangimento ilegal e de ilicitude da prova obtida. Tal
violagdo ao consentimento do acusado, para que acessem seus dados inseridos
no aparelho médvel, torna invalidas ou nulas as provas 14 obtidas, pois que
dependeriam de autorizacao judicial, por 6bvio.

Em ambos os casos, o crime de violagao de domicilio persiste.
Todavia, a auséncia do conceito de domicilio virtual retira a possibilidade de
discussdo quanto a ilicitude da prova obtida por violagdo a dispositivos
eletronicos como aqueles produzidos pelas pericias técnicas realizadas em
aparelhos modveis, em virtude da auséncia de protecdo legal e da volatilidade
das informag¢des armazenadas nos dispositivos eletronicos cujo conteudo pode
desaparecer depois de dias ou semanas a depender dos critérios de
armazenamento do servidor onde estdo disponiveis.

Como visto, o controle judicial da prova ¢ fundamental, em face
das diversas informagdes contidas nos computadores pessoais, tablets,
smartphones, etc., as quais, inclusive, podem afetar a vida privada de terceiros
alheios ao crime investigado, cabendo ao Poder Judiciario o dever de zelar
pela intimidade e vida privada alheia, fazendo o uso apenas daquelas provas
diretamente relacionadas ao ilicito penal praticado. Assim, em face do novel
conceito de domicilio virtual que ora pretendemos inserir expressamente no
ordenamento juridico, tanto na lei civil, quanto penal e processual penal, a
autoridade policial reconhecer computadores pessoais, tablets, smartphones,
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etc. como elemento potencial para a produg¢do da prova pericial, deve ser
responsavel por sua preservacdo e apreensdo dentro dos limites legais,
solicitando, desde logo, autorizacdo judicial para acesso aos dados ou
informagdes 1a contidas para que estejam disponiveis aos peritos forenses,
devendo ser circunstanciados, no caso do deferimento da devassa.

Sem a devida autorizagdo judicial, a prova obtida a partir da
violagdo ao conteddo inserido nos computadores pessoais, fablets,
smartphones, etc., torna-se ilicita e contamina todo o devido processo legal,
configurando violagdo ao art. 52, incisos X, XI e XII, da Constitui¢ao Federal,
com destaque para o inciso XII, que garante a inviolabilidade dos dados e
informacoes.

Na esteira das inovacdes sugeridas no ambito penal e processual
penal, ampliamos o conceito de domicilio virtual para o espectro civil, seja
em relacdo a pessoa natural, seja em relacdo a pessoa juridica de direito
privado, como direito assegurado nos arts. 70 e 75 do Codigo Civil. Com
efeito, a fim de se identificar uma pessoa ndao basta mencionar o nome dela, €
preciso localiza-la no espaco e esta localizacao ¢ o domicilio, isto €, o lugar
onde a pessoa se estabelece com animo definitivo. Note-se que o domicilio ¢
uma das formas de individualizacdo da pessoa, natural ou juridica, ja que o
domicilio representa a sede juridica da pessoa de onde irradiam os fatos e
negocios juridicos por ela praticados. E por tal razio que o Direito
Constitucional garante a inviolabilidade do domicilio, com a cooperacao do
Direito Penal, Civil e Processual que também tratam do instituto do domicilio,
com elevada énfase e distinta relevancia.

A par das iniimeras espécies de domicilio, tomadas em relagio a
qualidade da pessoa, se fisica ou juridica, se nacional ou estrangeira, o Codigo
Civil ainda nao disciplinou o domicilio virtual como ampliagdo do conceito
de domicilio fisico como sendo o espaco no mundo virtual ocupado pela
pessoa natural ou juridica, que repercute na esfera de sua atuacao profissional,
nem tratou de conferir protecao juridica aqueles profissionais que se utilizam
da rede mundial de computadores para trabalhar remotamente para as
empresas privadas ou publicas, ou para gerir os proprios negdcios.

De modo a corrigir a lacuna surgida no Cddigo Civil, em face
dos recentes avancos do constitucionalismo digital, sugerimos a criacdo do
domicilio virtual para a pessoa natural como sendo o lugar onde estdo
armazenados dados ou informagdes de natureza pessoal, inclusive os registros
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de conexdo, comunicagdes privadas armazenadas, e de acesso as aplicagdes
da rede de computadores.

O termo casa ¢ aplicado pela Constituigdo Federal de forma
abrangente, compreendendo qualquer compartimento habitado ou
compartimento nao aberto ao publico onde alguém exerce profissao ou
atividade, sem fugir, porém, a nocdo de Ilugar, de endereco, do
desenvolvimento proprio da vida privada e doméstica da pessoa. Assim, a
Constituicdo Federal garante a inviolabilidade de domicilio como um dos
aspectos da inviolabilidade da vida privada e do direito a privacidade, previsto
constitucionalmente. Nao se pode olvidar de que o domicilio fisico estabelece
a regra geral para o enderecamento das citagdes e intimagdes judiciais em
matéria de competéncia processual do lugar onde se encontra o réu (Cddigo
de Processo Civil, arts. 238 e seguintes), bem como apresenta elevada
importdncia porque determina as regras sobre o comeg¢o € o fim da
personalidade, aliado aos aspectos referentes ao nome, capacidade e direitos
de familia (art. 72, caput, da Lei de Introducdo as normas do Direito Brasileiro
— LINDB).

Assim, o domicilio virtual, que ¢ bem juridico decorrente do
moderno constitucionalismo digital, deve ter prote¢do juridica idéntica aquela
conferida a casa onde reside a pessoa fisica como lugar inviolavel destinado a
manter a privacidade do individuo, em virtude da prote¢ao da intimidade e do
resguardo dos assuntos domésticos, o que atrai a necessidade do
disciplinamento juridico-normativo. Tal necessidade s6 surgiu em face do
advento da internet que permitiu as pessoas naturais e juridicas armazenar
informagdes em rede de computadores acessiveis apenas pelas pessoas
autorizadas.

Para tanto, o domicilio da pessoa juridica, para os atos nele
praticados, deve ser considerado como o lugar onde houver a prestacdo de
servigo pelo empregado, servigal ou preposto que, no exercicio do trabalho
que lhe competir, ou em razao dele, deva ser prestado por meio da conexdo a
rede de computadores cuja realizacdo dependa da utilizacdo de tecnologias de
informagdo e de comunicagdo eletronica, exceto nas hipdteses que, por sua
natureza, possa se constituir como trabalho externo, que merece ser protegido
pelas atuais regras civeis.

Trata-se, portanto, de matéria de significativo alcance social,
digna de merecer, dos nossos Pares, integral apoio a aprovagao.
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Sala das Sessoes,

Senador VENEZIANO VITAL DO REGO
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