Dispde sobre o uso de assinaturas eletronicas em
interacoes com entes publicos, em atos de
pessoas juridicas e em questdes de satde e sobre
as licengas de softwares desenvolvidos por entes
publicos; e altera a Lei n° 9.096, de 19 de
setembro de 1995, a Let n ° 5.991, de 17 de
dezembro de 1973, e a Medida Provisoria n°
2.200-2, de 24 de agosto de 2001.

O Congresso Nacional decreta:

CAPITULO I
DISPOSICAO PRELIMINAR

Art. 1° Esta Lei dispde sobre o uso de assinaturas eletronicas em interagdes com
entes publicos, em atos de pessoas juridicas e em questoes de satde e sobre as licengas de
softwares desenvolvidos por entes publicos, com o objetivo de proteger as informagdes
pessoais e sensiveis dos cidaddaos, com base nos incisos X e XII do caput do art. 5° da
Constituicao Federal e na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de
Dados Pessoais), bem como de atribuir eficiéncia e seguranga aos servigos publicos
prestados sobretudo em ambiente eletronico.

~ CAPITULOTI ,
DA ASSINATURA ELETRONICA EM INTERACOES COM ENTES PUBLICOS

Secao I
Do Objeto, do Ambito de Aplicaciao e das Defini¢cdes

Art. 2° Este Capitulo estabelece regras e procedimentos sobre o uso de
assinaturas eletronicas no ambito da:

I — interacdo interna dos 6rgaos e entidades da administracao direta, autarquica e
fundacional dos Poderes e 6rgaos constitucionalmente autobnomos dos entes federativos;

IT — interacdo entre pessoas naturais ou pessoas juridicas de direito privado e os
entes publicos de que trata o inciso [ do caput deste artigo;

IIT — interacdo entre os entes publicos de que trata o inciso I do caput deste
artigo.

Paragrafo unico. O disposto neste Capitulo nao se aplica:

I — aos processos judiciais;

II — a interacao:



a) entre pessoas naturais ou entre pessoas juridicas de direito privado;

b) na qual seja permitido o anonimato;

c¢) na qual seja dispensada a identificagdo do particular;

IIT — aos sistemas de ouvidoria de entes publicos;

IV —aos programas de assisténcia a vitimas e a testemunhas ameacadas;

V — as outras hipoteses nas quais deva ser dada garantia de preservacao de sigilo
da identidade do particular na atuacao perante o ente publico.

Art. 3° Para os fins desta Lei, considera-se:

I — autenticagdo: o processo eletronico que permite a identificacdo eletronica de
uma pessoa natural ou juridica;

IT — assinatura eletronica: os dados em formato eletronico que se ligam ou estao
logicamente associados a outros dados em formato eletronico e que sdo utilizados pelo
signatario para assinar, observados os niveis de assinaturas apropriados para os atos
previstos nesta Lei;

III — certificado digital: atestado eletronico que associa os dados de validagdo da
assinatura eletronica a uma pessoa natural ou juridica;

IV — certificado digital ICP-Brasil: certificado digital emitido por uma
Autoridade Certificadora (AC) credenciada na Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil), na forma da legislagdo vigente.

Secao 11
Da Classificacdo das Assinaturas Eletronicas

Art. 4° Para efeitos desta Lei, as assinaturas eletronicas sao classificadas em:

I — assinatura eletronica simples:

a) a que permite identificar o seu signatario;

b) a que anexa ou associa dados a outros dados em formato eletronico do
signatario;

IT — assinatura eletronica avangada: a que utiliza certificados ndo emitidos pela
ICP-Brasil ou outro meio de comprovagao da autoria e da integridade de documentos em
forma eletronica, desde que admitido pelas partes como valido ou aceito pela pessoa a quem
for oposto o documento, com as seguintes caracteristicas:

a) estd associada ao signatario de maneira univoca;

b) utiliza dados para a criagdao de assinatura eletronica cujo signatario pode, com
elevado nivel de confianca, operar sob o seu controle exclusivo;

c) estd relacionada aos dados a ela associados de tal modo que qualquer
modificacao posterior ¢ detectavel;

IIT — assinatura eletronica qualificada: a que utiliza certificado digital, nos termos
do § 1° do art. 10 da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.

§ 1° Os 3 (trés) tipos de assinatura referidos nos incisos I, II e III do caput deste
artigo caracterizam o nivel de confianca sobre a identidade e a manifestacdo de vontade de
seu titular, e a assinatura eletronica qualificada ¢ a que possui nivel mais elevado de
confiabilidade a partir de suas normas, de seus padroes e de seus procedimentos especificos.



§ 2° Devem ser asseguradas formas de revogagdo ou de cancelamento definitivo
do meio utilizado para as assinaturas previstas nesta Lei, sobretudo em casos de
comprometimento de sua seguranca ou de vazamento de dados.

Secao 111
Da Aceitacao e da Utilizacao de Assinaturas Eletronicas pelos Entes Publicos

Art. 5° No ambito de suas competéncias, ato do titular do Poder ou do o6rgado
constitucionalmente autonomo de cada ente federativo estabelecera o nivel minimo exigido
para a assinatura eletronica em documentos e em interagdes com o ente publico.

§ 1° O ato de que trata o caput deste artigo observara o seguinte:

I — a assinatura eletronica simples podera ser admitida nas interagdes com ente
publico de menor impacto € que nao envolvam informagdes protegidas por grau de sigilo;

II — a assinatura eletronica avancada podera ser admitida, inclusive:

a) nas hipoteses de que trata o inciso I deste paragrafo;

b) nas hipoteses previstas no § 3° deste artigo;

¢) no registro de atos perante as juntas comerciais;

IIT — a assinatura eletronica qualificada serd admitida em qualquer interacao
eletronica com ente publico, independentemente de cadastramento prévio, inclusive nas
hipoteses mencionadas nos incisos I e I deste paragrafo.

§ 2° E obrigatério o uso de assinatura eletrénica qualificada:

I — nos atos assinados por chefes de Poder, por Ministros de Estado ou por
titulares de Poder ou de 6rgao constitucionalmente autonomo de ente federativo;

II — nas interagdes com o ente publico que envolvam sigilo constitucional, legal
ou fiscal, observado o disposto no § 3° deste artigo;

Il — nas emissdes de notas fiscais eletronicas, com excecdo daquelas cujos
emitentes sejam pessoas fisicas ou Microempreendedores Individuais (MElIs), situagdes em
que o uso torna-se facultativo;

IV — nos atos de transferéncia e de registro de bens imdveis, ressalvado o
disposto na alinea “c” do inciso II do § 1° deste artigo;

V —nos atos de transferéncia de propriedade de veiculos automotores;

VI — nas demais hipoteses previstas em lei.

§ 3° E admitida a utilizagdo de assinaturas eletronicas simples ou avancgadas nas
hipoteses previstas no inciso Il do § 2° deste artigo exclusivamente a pessoas naturais, para
acesso as informagdes da pessoa fisica, e a MEIs, para acesso as informacdes de sua
titularidade, ressalvados os casos previstos em regulamento que exijam o uso de assinatura
eletronica qualificada.

§ 4° O ente publico informard em seu site os requisitos € os mecanismos
estabelecidos internamente para reconhecimento de assinatura eletronica avangada.

§ 5° No caso de conflito entre normas vigentes ou de conflito entre normas
editadas por entes distintos, prevalecera o uso de assinaturas eletronicas qualificadas.

§ 6° As certidoes emitidas por sistema eletronico da Justi¢a Eleitoral possuem fé
publica e, nos casos dos orgdos partidarios, substituem os cartorios de registro de pessoas



juridicas para constituicdo dos oOrgdos partidarios estaduais e municipais, dispensados
quaisquer registros em cartorios da circunscrigao do respectivo o6rgao partidario.
Art. 6° O art. 7° da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001, passa
a vigorar com a seguinte redacao:
“Art. 7° Compete as AR, entidades operacionalmente vinculadas a
determinada AC, identificar e cadastrar usuarios, encaminhar solicitacoes
de certificados as AC e manter registros de suas operagdes.
Paragrafo unico. A identificacdo a que se refere o caput deste artigo
serd feita presencialmente, mediante comparecimento pessoal do usuario,
ou por outra forma que garanta nivel de seguranca equivalente, observadas
as normas técnicas da [CP-Brasil.” (NR)
Art. 7° O § 2° do art. 10 e 0 § 6° do art. 32 da Lei n°® 9.096, de 19 de setembro de
1995, passam a vigorar com a seguinte redagao:
CATE T0. ettt
§ 2° Apos o recebimento da comunicagdo de constituicdo dos orgaos
de direcdo regionais e municipais, definitivos ou provisorios, o Tribunal
Superior Eleitoral, na condi¢ao de unidade cadastradora, devera proceder a
inscricdo, ao restabelecimento ¢ a alteracdo de dados cadastrais e da
situacdo cadastral perante 0 CNPJ na Secretaria Especial da Receita Federal
do Brasil.” (NR)
CATE. 321 e ettt ettt be e
§ 6° O Tribunal Superior Eleitoral, na condicdo de unidade
cadastradora, deverd proceder a reativagdao da inscricao perante o CNPJ na
Secretaria Especial da Receita Federal do Brasil dos o6rgdos partidarios
municipais referidos no § 4° deste artigo que estejam com a inscri¢ao
baixada ou inativada, ap6s o recebimento da comunicagdo de constituicao
de seus orgdos de direcao regionais e municipais, definitivos ou provisorios.

Secao IV
Dos Atos Praticados por Particulares perante Entes Publicos

Art. 8° As assinaturas eletronicas qualificadas contidas em atas deliberativas de
assembleias, de convencdes e de reunides das pessoas juridicas de direito privado constantes
do art. 44 da Lei n° 10.406, de 10 de janeiro de 2002 (Cdédigo Civil), devem ser aceitas pelas
pessoas juridicas de direito publico e pela administracdo publica direta e indireta
pertencentes aos Poderes Executivo, Legislativo e Judiciario.

Art. 9° Os livros fiscais e contabeis cujo registro perante o ente publico seja
exigido poderdo ser elaborados por escrituragao digital, hipotese em que deverdo conter a
assinatura eletronica qualificada do profissional de contabilidade e, quando for o caso, de
dirigentes e responsaveis das pessoas juridicas.



Secao V
Dos Atos Realizados durante a Pandemia

Art. 10. O ato de que trata o caput do art. 5° desta Lei podera prever nivel de
assinatura eletronica incompativel com o previsto no § 1° do art. 5° para os atos realizados
durante o periodo da emergéncia de satde publica de importancia internacional decorrente
da pandemia da Covid-19, de que trata a Lei n° 13.979, de 6 de fevereiro de 2020, com
vistas a reducao de contatos presenciais ou para a realizagdo de atos que, de outro modo,
ficariam impossibilitados.

CAPITULO III
DA ATUACAO DO COMITE GESTOR E DO INSTITUTO NACIONAL DE
TECNOLOGIA DA INFORMACAO PERANTE ENTES PUBLICOS

Art. 11. Sem prejuizo das demais competéncias previstas na legislagdo, o Comité
Gestor da ICP-Brasil, autoridade normativa na forma da Medida Provisoria n® 2.200-2, de
24 de agosto de 2001, fixara as diretrizes e as normas para a emissdao de assinaturas
eletronicas qualificadas no ambito desta Lei.

§ 1° O Comité Gestor sera assistido pela Comissdao Técnica Executiva (Cotec) e
dela recebera suporte técnico, nos termos do seu regulamento.

§ 2° A Cotec serd integrada por representantes, titulares e suplentes, indicados
pelos membros do Comité Gestor, para exercerem atividade ndo remunerada e de relevante
interesse publico.

§ 3° A coordenacao da Cotec sera exercida pela Casa Civil da Presidéncia da
Republica.

§ 4° Compete a Cotec:

I — manifestar-se previamente sobre matérias de natureza técnica a serem
apreciadas e decididas pelo Comité Gestor; e

IT — preparar e encaminhar previamente aos membros do Comité Gestor
expediente com o posicionamento técnico dos Orgdos e entidades relacionados com as
matérias que serdo apreciadas e decididas.

Art. 12. Sem prejuizo das demais competéncias previstas na legislagdo, o
Instituto Nacional de Tecnologia da Informagao (ITI) podera atuar em apoio a atividades
dos 6rgaos e entidades da administracdo direta, autdrquica e fundacional dos Poderes e
orgaos constitucionalmente autobnomos dos entes federativos relacionadas a criptografia e as
assinaturas eletronicas qualificadas.

§ 1° A atuagdo do ITI abrangera:

I — a execugdo de atividades operacionais relacionadas a Autoridade
Certificadora Raiz (AC Raiz);

IT — a expedicao de instrugcdes normativas para orientacdo quanto a aplicacao das
resolucdes editadas pelo Comité Gestor sobre assinaturas eletronicas qualificadas;



Il — a promog¢do do relacionamento com instituigdes congéneres no Pais e no
exterior;

IV — a celebracdo e o acompanhamento da execu¢do de convénios e de acordos
internacionais de cooperacao no campo das atividades de infraestrutura de chaves publicas,
desde que autorizado pelo Comité Gestor;

V — o estimulo a participagao de universidades, de instituicdes de ensino e da
iniciativa privada em pesquisa e desenvolvimento nas atividades de interesse da area da
segurang¢a da informacao relacionadas a ICP-Brasil;

VI — o estimulo e a articulacio de projetos de pesquisa cientifica e de
desenvolvimento tecnoldgico direcionados a ampliacdo da cidadania digital, por meio da
utilizagdo de certificacdo e de assinaturas eletronicas qualificadas que garantam a
privacidade, a autenticidade e a integridade de informagdes eletronicas; e

VII - o fomento do uso de certificado digital ICP-Brasil por meio de dispositivos
moveis no dmbito da administra¢do publica federal.

§ 2° E vedado ao ITI emitir ou comercializar assinaturas eletrénicas para o
usudrio final.

CAPITULO IV
DA ASSINATURA ELETRONICA EM QUESTAO DE SAUDE PUBLICA

Art. 13. Os receituarios de medicamentos sujeitos a controle especial e os
atestados médicos em meio eletronico, previstos em ato do Ministério da Satde, somente
serdo validos quando subscritos com assinatura eletronica qualificada do profissional de
saude.

Paragrafo tnico. As exigéncias de nivel minimo de assinatura eletronica previstas
no caput deste artigo e no art. 14 desta Lei ndo se aplicam aos atos internos do ambiente
hospitalar.

Art. 14. Com exce¢do do disposto no art. 13 desta Lei, os documentos
eletronicos subscritos por profissionais de saude e relacionados a sua area de atuacdo sao
validos para todos os fins quando assinados por meio de:

I — assinatura eletronica avancgada; ou

IT — assinatura eletronica qualificada.

Paragrafo tnico. Observada a legislacdao especifica, o art. 13 desta Lei e o caput
deste artigo, ato do Ministro de Estado da Satde ou da Diretoria Colegiada da Agéncia
Nacional de Vigilancia Sanitdria (Anvisa), no ambito de suas competéncias, especificara as
hipoteses e os critérios para a validacdo dos documentos de que trata o caput deste artigo.

Art. 15. O art. 35 da Lei n° 5.991, de 17 de dezembro de 1973, passa vigorar com
as seguintes alteragdes, numerando-se o atual paragrafo tinico como § 1°:

AL, 3. ettt
a) (revogada);
b) (revogada);
c) (revogada).



I — que seja escrita no vernaculo, redigida sem abreviagdes e de forma
legivel e que observe a nomenclatura e o sistema de pesos e medidas
oficiais;

Il — que contenha o nome e o endereco residencial do paciente e,
expressamente, o modo de usar a medicagdo; e

IIT — que contenha a data e a assinatura do profissional de satde, o
enderego do seu consultorio ou da sua residéncia € o seu nimero de
inscri¢do no conselho profissional.

§ 1° O receituario de medicamentos tera validade em todo o territério
nacional, independentemente do ente federativo em que tenha sido emitido,
inclusive o de medicamentos sujeitos ao controle sanitario especial, nos
termos da regulagao.

§ 2° As receitas em meio eletronico, ressalvados os atos internos no
ambiente hospitalar, somente serdo validas se contiverem a assinatura
eletronica avancada ou qualificada do profissional e atenderem aos
requisitos de ato da Diretoria Colegiada da Agéncia Nacional de Vigilancia
Sanitaria (Anvisa) ou do Ministro de Estado da Satde, conforme as
respectivas competéncias.

§ 3° E obrigatéria a utilizagdo de assinaturas eletronicas qualificadas
para receituarios de medicamentos sujeitos a controle especial e para
atestados médicos em meio eletronico.” (NR)

CAPITULO V ,
DOS SISTEMAS DE INFORMACAO E DE COMUNICACAO DOS ENTES PUBLICOS

Art. 16. Os sistemas de informagdo ¢ de comunicacdo desenvolvidos
exclusivamente por orgados e entidades da administragdo direta, autarquica e fundacional dos
Poderes e 6rgdos constitucionalmente autonomos dos entes federativos sdo regidos por
licengca de codigo aberto, permitida a sua utilizagdo, copia, alteracdo e distribui¢do sem
restri¢des por todos os 6rgaos e entidades abrangidos por este artigo.

§ 1° O disposto no caput deste artigo aplica-se, inclusive, aos sistemas de
informagao e de comunicagao em operagdo na data de entrada em vigor desta Lei.

§ 2° Nao estdo sujeitos ao disposto neste artigo:

I — os sistemas de informacdo e de comunicagdo cujo céddigo-fonte possua
restricdo de acesso a informag¢do, nos termos do Capitulo IV da Lei n® 12.527, de 18 de
novembro de 2011;

IT — os dados armazenados pelos sistemas de informacao e de comunicagao;

III — os componentes de propriedade de terceiros; e

IV — os contratos de desenvolvimento de sistemas de informacdo e de
comunicagdo que tenham sido firmados com terceiros antes da data de entrada em vigor
desta Lei e que contenham clausula de propriedade intelectual divergente do disposto no
caput deste artigo.



CAPITULO VI
DISPOSICOES FINAIS E TRANSITORIAS

Art. 17. O disposto nesta Lei ndo estabelece obrigacao aos 6rgaos e entidades da
administragdo direta, indireta, autdrquica e fundacional dos Poderes e Orgaos
constitucionalmente autonomos dos entes federativos de disponibilizarem mecanismos de
comunicacdo eletronica em todas as hipdteses de interacdo com pessoas naturais ou
juridicas.

Art. 18. Os sistemas em uso na data de entrada em vigor desta Lei que utilizem
assinaturas eletronicas e que ndo atendam ao disposto no art. 5° desta Lei serdo adaptados
até 1° de julho de 2021.

Art. 19. Revogam-se as alineas “a”, “b” e “c” do caput do art. 35 da Lei
n° 5.991, de 17 de dezembro de 1973.

Art. 20. Esta Lei entra em vigor na data de sua publicagao.

Senado Federal, em de de

Senador Davi Alcolumbre
Presidente do Senado Federal

gsl/plv20-032



