SENADO FEDERAL
Gabinete do Senador Angelo Coronel

PROJETO DE LEIN° , DE 2020

Altera a legslagdo criminal, eleitoral e de
improbidade administrativa para elevar penas e
sangdes de crimes ja tipificados e outras condutas
llegais, e criar novos tipos penais, especialmente
quando praticados na internet.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta lei altera o Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Cdédigo Penal Brasileiro); a Lei n® 4.737, de 15 de julho de 1965; a Lei
n® 8.429, de 2 de junho de 1992; a Lei n° 9.504, de 30 de setembro de 1997; a
Lei n® 9.613, de 3 de margo de 1998; a Lei n® 12.850, de 2 de agosto de 2013,
para criar tipos penais e elevar as penas de condutas ja tipificadas quando
praticadas na internet; e a Lei n° 13.105, de 16 de mar¢o de 2015 (Codigo de
Processo Civil), para defnir o domicilio do autor da acdo como o foro
competente para a acao de reparagdo de dano decorrente de ato ilicito
praticado na internet.

Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Codigo
Penal Brasileirro), passa a vigorar com a seguinte redacgao:

CAIt. 141, (e

§ 1° Se o crime ¢ cometido mediante paga ou promessa de
recompensa, por acdo coordenada de grupos ou rede de
disseminacao na internet, aplica-se a pena em dobro.

§ 3° A pena também sera aplicada em dobro se o meio que facilite
adivulgagdo de que trata o inciso III do caput consistir em emprego
de tecnologias de informacdo e comunicagao.
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§ 4° As penas dos crimes previstos neste capitulo serdo aumentadas
de um ter¢o a dois tercos se, em consequéncia da divulgagdo, a
vitima apresentar grave sofrimento psicoldgico ou moral

§ 5° No caso de mnjuria praticada com o emprego de tecnologias de
nformacdo e comunicagdo, o juiz podera deixar de aplicar a pena
no caso de retorsdo que consista em outra mjaria.”

§ 1° Nos casos em que o querelado tenha praticado a calinia ou a
difamacdo utilizando-se de meios de comunica¢do, a retratacdo
dar-se-a, se assim desejar o ofendido, pelos mesmos meios € na
mesma medida em que se praticou a ofensa. (NR)

§ 2° A isencdo da pena de que trata o caput do artigo nao sera
aplicavel quando a calinia ou a difamacdo tenham sido praticadas
por meio de tecnologias de informacdo e comunicacdo com
potencial de aumentar a disseminacdo da ofensa, especialmente
aplicagdes de mternet.”

CANE. 14T, oot s
Pena - detengdo, de 1 (um) a 2 (dois) anos, e multa.

§1° (renUMErado) .........cccuiuieiiieiieie ettt er e
§2° As penas aplicam-se cumulativamente e em dobro, quando,
para a execucdo do crime, se reunem mais de trés pessoas, ou ha
emprego de tecnologias de informag¢do e comunicagdo.” (NR)

CATE. I54-Ae oo
Pena - Detengdo, de 1 (um) a 3 (tr€s) anos e multa.

Pena — reclusdo, de 3 (trés) a 8 (oito) anos e multa, se a conduta
ndo constitui crime mais grave.” (NR)

“Art. 259-A. Gerar, transmitir ou veicular conteido que contenha
incitagdo a violéncia por preconceito de raca, cor, etnia, religido,
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orientacdo sexual, procedéncia nacional ou preferéncia politica ou
que resulte grave exposicdo aperigo da saude publica, da pazsocial
ou da ordem econdmica.

Pena - detencdo, de 1 a 5 anos, se o fato ndo constituir crime mais
grave.

§1° Aumenta-se a pena de um ter¢o quando o crime for praticado
por acdo coordenada de grupos ou por meio de tecnologias de
mformacdo e comunicacdo que configurem rede de disseminagdo.”

“Art. 288-B. Receber, obter, guardar, manter em deposito,
solicitar, investir, de qualquer modo, direta ou indiretamente,
recursos, ativos, bens, direitos, valores ou servigos de qualquer
natureza, com a finalidade de financiar a propagagdo de calinia,
mjaria, difamagdo, ameaga ou preconceito de raga, cor, etnia,
religido, orientagdo sexual ou procedéncia nacional em
plataformas, aplicativos, sitios eletronicos ou outros meios digitais.

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, e multa, sem prejuizo
das penas correspondentes as demais infragdes penais praticadas.

§1° Incorre, ainda, na mesma pena quem participa de grupo,
associa¢do ou qualquer outro ambiente virtual tendo conhecimento
de que sua atividade principal ¢ dirigida a propagacdo de calinia,
mjiria, difamagdo, ameaca ou incitagdo a violéncia contra pessoa
ou grupo por preconceito de raga, cor, etnia, religido, orientagdo
sexual, procedéncia nacional ou preferéncia politica;

§2° A pena ¢ aumentada de 1/6 (um sexto) a 2/3 (dois tergos):

I - se ha concurso de funciondrio publico;

IT — se ha o emprego de bens ou valores publicos;

I — se as circunstancias do fato evidenciarem a transnacionalidade

das condutas dispostas no caput; ou
IV —se ha finalidade eleitoral.

§3° Na hipotese de condenacdo o juiz poderd declarar perdidos os
bens e valores obtidos a partir da monetizagdo dos conteudos
ilicitos em favor do Fundo de Direitos Difusos e Coletivos.”
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“Art. 307-A. Atribuir-se ou atribuir a terceiro falsa identidade para
enganar o publico em aplicacdes de internet, ressalvados o direito
a pseudonimia, nos termos da lei, bem como o explicito animo
humoristico ou de parodia.

Pena - detengdo, de trés meses a um ano, ou multa

Paragrafo unico. Se o crime for cometido por funciondrio publico
no exercicio de sua fungdo, a pena ¢ aumentada de 1/6 (um sexto).”

“Art. 307-B. Criar, operar ou manipular contas automatizadas ou
redes de distribuicdo artificial nio identificadas como tal,
entendidas como aquelas cujo carater automatizado ndo foi
comunicado ao provedor de aplicagdo de internet e, publicamente,
a0Ss USuarios.

Pena - deten¢do, de trés meses a um ano, ou multa

Paragrafo unico. Se o crime for cometido por funciondrio publico
no exercicio de sua fungdo, a pena ¢ aumentada de 1/6 (um sexto).”

Art. 3° A Lei n° 4.737, de 15 de julho de 1965, passa a vigorar
acrescida do seguinte artigo:

“Art. 326-B. Associarem-se trés ou mais pessoas para o fim de
praticar, reiteradamente, qualquer dos crimes previstos nos artigos
324,325,326 e 326-A desta Lei.

Pena — reclusdo de 2 (dois) a 6 (seis) anos e pagamento de 20 a 50
dias-multa.” (NR)

Art. 4° O artigo 11 da Lei n°® 8.429, de 2 de junho de 1992, passaa
vigorar acrescido dos seguintes incisos XI e XII:

XI — empregar recursos publicos em condutas que violem a Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na
Internet;

XII - fornecer acesso as contas de redes sociais utilizadas por
6rgdos publicos ou por servidores publicos no exercicio de sua
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funcdo a administradores externos ou que ndo tenham relagdo
contratual com a Administragdo Publica.” (NR)

Art. 5° Os artigos 53, 53-A, 57-G e 57-H da Lei n° 9.504, de 30 de
setembro de 1997, passam a vigorar com a seguinte redagio:

CATE. 53ttt e n e naen
§1° E vedada a veiculagio de propaganda eleitoral no radio e na
televisdo que possa degradar ou ridicularizar candidatos ou colocar
em risco a credibilidade e a lisura das eleicdes, sujeitando-se o
candidato, partido ou coligagdo infratores a perda do direito a
veiculagdo de propaganda no horério eleitoral gratuito por até 10
dias e multa de R$ 5.000,00 (cinco mil reais) a R$ 1.000.000,00
(um milhdo de reais).

§3° Em caso de uso de conteido de &udio, video ou imagem
deliberadamente alterado ou fabricado para imitar a realidade, com
o objetivo de induzir a erro acerca da identidade de candidato a
cargo publico ou colocar em risco a credibilidade e a lisura das
eleicoes, as sangdes previstas no §1° serdo aumentadas de 1/3.”

CATE. 53-A. oo e
§4° Mensagens eletronicas enviadas antes do inicio do prazo
previsto no caput sujeitam os responsaveis ao pagamento de multa
no valor de R$ 100,00 (cem reais), por mensagem.”

CATE. ST-Gouoooeeeeeee et e
§ 1% (renuMETad0) ...coovieeeiieiieiieeieeete ettt
§ 2° Ficam vedados a contratacdo de impulsionamento e o uso de
disparo em massa de conteiido eleitoral por qualquer forma nos
servicos de mensageria privada" (NR)

“Art. 57-H. Sem prejuizo das demais sancdes legais cabiveis, serad
punido, com multa de R$ 5.000,00 (cinco mil reais) a R$
2.000.000,00 (dois milhdes de reais), quem realizar propaganda
cleitoral na internet, atribuindo indevidamente sua autoria a
terceiro, inclisive a candidato, partido ou coligacdo ou que
produzir ou divulgar conteddo de audio, video ou imagem
deliberadamente alterado ou fabricado para imitar a realidade com
o objetivo de induzir a erro acerca da identidade de candidato a
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cargo publico ou colocar em risco a credibilidade e a lisura das
eleicdes, ressalvados o animo humoristico ou de parddia.”

Art. 6° O artigo 1° da Lei n® 9.613, de 3 de marco de 1998, passaa
vigorar acrescido do paragrafo 3°, renumerando os demais, e do inciso III do
paragrafo 2°:

OI - oculta ou dissimula a natureza, origem, localizacdo,
disposicdo, movimentacdo ou propriedade de bens, direitos ou
valores aplicados direta ou indiretamente na pratica de ilicitos por
meio de tecnologias de informa¢do e comunicagdo ou subversdo de
termos e politica de uso de aplicagdes de internet.

§ 3° Se a conduta descrita no inciso III do § 2° for praticada por
funcionario publico no exercicio de sua funcdo, a pena ¢ aumentada
de 1/6 (um sexto).

Art. 7° 0O § 2° do artigo 1° da Lei n° 12.850, de 2 deagosto de 2013,
passa a vigorar acrescido do seguinte inciso III:

III - as organizagdes formadas para a pratica de ilicitos por meio da
criagdo e ou operacdo de contas inauténticas, contas automatizadas
ndo identificadas e ou redes de distribuigdo artificial ndo
identificadas com o emprego de recursos financeiros ou técnicos.”

(NR)

Art. 8° O artigo 53 da Lei n® 13.105, de 16 de mar¢o de 2015
(Codigo de Processo Civil), passa a vigorar acrescido do seguinte inciso VI:
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VI - do domicilio do autor para a acdo de reparagdo de dano
decorrente de ato ilicito praticado na rede mundial de
computadores — internet.” (NR)

Art. 9° Esta Lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

A discussao do PL 2630 de 2020 apelidado de PL das fake news
deixou evidente que condutas praticadas nas redes sociais, especialmente,
merecem respostas mais ageis e duras por parte do Estado, visando proteger a
sociedade.

Naquele projeto, do qual fui relator, optamos por deixar questoes
de natureza criminal para outro ambiente de discussdes tendo em vista a
complexidade do tema que nele era tratado.

O presente projeto de lei, portanto, tem essa finalidade: nao
deixar no vazio as diversas sugestoes apresentadas pelos Senadores
Alessandro Vieira, Rose de Freitas, Jacques Wagner e Rogério Carvalho ao
PL 2630. Alinhando essas ideias com as sugestdes que eu proprio ja havia
apresentado apos impressoes recebidas na CPMI das fake news, o presente PL
pretende promover mudancgas na legislagdo criminal como resposta mais firme
¢ objetiva a quem usa do ambiente virtual para cometer crimes.

Aqui vao propostas de mudangas no proprio Codigo Penal,
especialmente para elevar penas que hoje se mostram irrelevantes (como as
dos crimes contra a honra) e deixar evidente que certos crimes praticados no
mundo virtual tém potencial lesivo muito maior que no mundo real, dai porque
necessario prever penas mais elevadas nesses casos.

O Cédigo Penal também precisa ser inovado para prever a
ilicitude de condutas de quem tem usado de redes de disseminagdo para
espalhar contetidos ofensivos. Dessa forma ¢ preciso punir ndo apenas quem
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cria conteudos depreciativos, mas também quem financia esses mecanismos
de disseminacao.

Outra ferramenta extremamente perigosa quando usada para a
pratica de crimes ¢ a chamada deep fake. Essa ferramenta possibilita que
alguém altere imagens, videos e insira voz em um contetdo de internet de
modo que, para a maioria das pessoas, ¢ quase mmpossivel distinguir na
montagem o que seja falso ou manipulado. O potencial danoso dessa conduta
merece resposta dura, especialmente se o uso for na seara eleitoral. Nesse
espaco o que esta em risco ndo ¢ simplesmente a reputacdo de um candidato
a cargo publico, mas a propria percep¢ao dasociedade sobre os representantes
que ela precisa eleger. O potencial de fragilizar nossa democracia ¢
gigantesco.

Percebo como fundamental que nio se perca o caminho aberto
pela aprovacdo do PL 2630/2020 e continuemos firmes mostrando que a
internet € um espaco necessario da vida moderna e que ali os crimes devem
ser combatidos com tanta energia e firmeza quanto aqui, no chamado mundo
real. Por isso € que conto com a consciéncia dos nobres pares para que o
presente projeto de lei seja aprovado.

Sala das Sessoes,

Senador ANGELO CORONEL
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