SENADO FEDERAL

Gabinete do Senador Humberto Costa

Oficio — 0091/2020— GSHCST

Em 09 de margo de 2020

Senhor Presidente,

Cumprimentando-o cordialmente, dirijo-me a Vossa Exceléncia para
solicitar, nos termos regimentais, a retirada dos Requerimentos n°. 316, 317, 318, 319, 320,
321, 322, 323, 324 e 325, todos de 2020.

Atenciosamente,

j | b
Meqmbiw{'( R’h)ﬁ
Senador HUMBERTO COSTA

A Sua Exceléncia o Senhor

SENADOR ANGELO CORONEL

Presidente da Comissdo Parlamentar Mista de Inquérito — Fake News
Coordenacdo de Comissdes Especiais, Temporarias e Parlamentares de Inquérito
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REQUERIMENTO N° , DE 2020 - CPMI FAKE NEWS

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, do
art. 2° da Lei n° 1.579/1951, e do art. 148 do Regimento Interno do Senado
Federal, que seja requisitado junto ao WhatsApp Inc., os_identificadores
presentes no Anexo I, requeiro os dados de conexiao em que o upload da fake
news ocorreu (IP, data e hora), dados de todas as vezes que essa mesma
conexao foi utilizada para envio de mensagens no WhatsApp (com IP, data e
hora), nimero do celular cadastradono WhatsApp e IMEI do celular em que
ocorreuo envio do conteido anexado. Destes mesmos niumeros identificados
pela _empresa, requeiro dados sobre a conta vinculada ao numero,
respondendo _se o numero foi banido do WhatsApp, quando ele foi
cadastrado na plataforma e se os numeros ainda sao ativos no WhatsApp.
Quanto ao uso de clientes nao-oficiais de WhatsApp por parte dos nimeros
também listados no Anexo I, requeiro o IMEI dos celulares vinculados a estes
numeros e dados a respeito do tempo de uso deste nimero (se o mesmo foi
banido ounao do Whats App, quando o numero foi cadastrado na plataforma
e se nio é mais utilizado), com objetivo de auxiliar a investigagdo da divulgagao
de “Fake news” durante o processo eleitoral de 2018.

JUSTIFICACAO

Criada pelo Requerimento n° 11/2019, esta CPMI das Fake
News tem como finalidade “investigar os ataques cibernéticos que atentam contra
a democracia e o debate publico; a utilizacdo de perfis falsos para influenciar os
resultados das eleicoes 2018; a pratica de cyberbullying sobre os usudrios mais
vulneraveis da rede de computadores, bem como sobre agentes publicos; € o
aliciamento e orientacdo de criancas para o cometimento de crimes de 6dio e
suicidio”.
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O art. 58, § 3°, da Constituigao Federal de 1988, determina que os
poderes de investigacdo das comissdes parlamentares de inquérito sdo aqueles
proprios das autoridades judiciais, o que possibilita que a CPMI realize
investigacoes com carater, abrangéncia e profundidade caracteristicos de
investigacoes realizadas pelos oOrgdos, instituicdes e poderes integrantes do
sistema de justica brasileiro, apesar das finalidades, procedimentos e
competéncias serem diferentes.

A jurisprudéncia do Supremo Tribunal Federal (HC 100.304,
Relator Min. Joaquim Barbosa) € no sentido de que admitir que documentos de
carater sigiloso possamser utilizados nos trabalhos das comissdes parlamentares
de mquérito. Isto se fundamenta justamente no fato de estas comissodes terem
poderes de investigagao préoprios de autoridades judiciais, razdo pela qual a
transferéncia de sigilo ¢ medida apta a garantir as prerrogativas constitucionais
para o pleno e regular trabalho investigativo de competéncia do parlamento.

Assim, considerando o fundamento jurisprudencial ja emanado da
Corte Suprema, que garante a constitucionalidade do objeto do presente
requerimento, € que deve ser aprovado o compartilhamento pelo WhatsApp com
esta CPMI os numeros de celular, IPs, IMEIs e dados de hora e data que o
conteudo dos anexos foi enviado.

Conforme a documentagao nimero 30 recebida por esta CPMI,
enviada pelo Sr. Miguel de Andrade Freitas, ¢ comprovado que o WhatsApp tem
a capacidade de identificacdo de origem de midias enviadas através da plataforma,
incluindo as encaminhadas, devido as chaves de criptografia da mensagem
encaminhada serem sempre as mesmas. Ainda conforme o relatoério do Sr. Miguel
de Andre Freitas, o WhatsApp possui metadados de grande importancia para a
investigacdo, havendo a existéncia dos chamados log files, que "permite descobrir
a hora que o usudrio acessou o sistema, o endereco de IP de acesso entre outros.".
Além disso, nos termos de uso da plataforma ¢ relatado que o Whats App pode
armazenar as midias digitais com o objetivo de melhorar o desempenho da
plataforma, e o relatorio do Sr. Miguel traz evidéncias do armazenamento dessas
midias nos servidores do WhatsApp, pois a plataforma possuia capacidade de
diferenciar se um conteudo ¢ "encaminhado" ou ndo, e nao ha um novo upload
(envio da midia aos servidores do WhatsApp) das midias encaminhadas, sendo
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que quando uma midia ¢ encaminhada o que chega ao destinatirio ¢ uma
referéncia a midia que ja existe nos servidores do WhatsApp. Ou seja, o
Whats App possui elementos que possibilitam a identificacdo dos autores de fake
news, mensagens agressivas a reputacao, € outros objetos de investigacdao desta
CPMI, sendo necessario o cruzamento dos ja mencionados log files com a
referéncia as midias digitais encaminhadas que os servidores do WhatsApp
obrigatoriamente possuem.

No marco civil da internet, Lei 12965/14, em seu Artigo 19, §1o ¢
dito que “A ordem judicial de que trata o caput devera conter, sob pena de
nulidade, identificacdo clara e especificado conteido apontado como infringente,
que permita a localizagdo mequivoca do material.”, ou seja, a mediaHash, o
encryptedHash e a URL constituem uma “identificagdo clara e especifica do
conteudo apontado como infringente”, sendo estes dados necessarios para
identificacdo do contetido infringente, além disso, para identificagdo do infrator,
¢ necessario o IMEI (registro digital tnico para cada aparelho celular) do celular
em que a mensagem foi enviada, para que as medidas judiciais cabiveis sejam
tomadas.

Sao necessarios os seguintes dados do Whats App dos numeros em
questao:

1. registros de acesso do usudrio responsavel pelo envio do que
se encontra nos servidores do WhatsApp e que ¢ localizado de
forma iequivoca através das seguintes informagdes:
mediaHash, encryptedHash, URL da midia digital nos
servidores do Whats App (se houver);

2. Dados que identifique o usuario, sendo eles:

1. Numero de telefone cadastrado na plataforma;

2. Dados da conexdo em que o upload do conteudo
aconteceu (IP, data e hora)

3. Dados de todas as vezes que essa mesma conexao foi
utilizada para envio de mensagens no Whats App, com
IP, data e hora.

4. IMEI do celular em que a mensagem foi enviada.
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Conforme o relatorio anexado aos documentos da CPMI pelo Sr.
Miguel, ha indicios de praticas ilegais na utilizagdo da plataforma WhatsApp nas
cleicoes de 2018.

A presente solicitagdo ¢, portanto, plenamente justificada pela
possibilidade de acessar os dados referentes aos celulares utilizados como
instrumento para propagacdo das noticias caluniosas e, pormeio da andlise do seu
conteudo, obter informac¢des essenciais para auxiliar essa CPMI na investigacao
sobre a disseminacdo “fake news” durante a campanha eleitoral.

Por esta razdo, solicito aos nobres parlamentares o apoio para a
aprovacao do presente requerimento.

Sala da Comissdo, em  de fevereiro de 2020.

Senador HUMBERTO COSTA
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ANEXO I

Conforme o relatorio enviado para esta CPMI pelo Sr. Miguel de
Andrade Freitas, ha indicios de praticas ilegais na utilizacdo da plataforma
Whats App nas eleicoes de 2018. Abaixo estdo listadas informagdes que
identificam a origem dos contetidos nos servidores do Whats App de forma
inequivoca:

CANDIDATO DO
ESCREVE LIVRO

S QUE DEFENDE

~ fC

F="

-~

\

o
mediaHash: c63KrWZXrPWYNpGsUdtiqgylESTuoGv8u0X6xA86qhY=

URL: https://mmg-
fha.whatsapp.net/d/f/AouteSutMbg¥Y2lL4buux 6T Vs5Jf0pydQc57zLvm
Uphy.enc

encryptedHash:
GdO1UvpN4mwOW008tY gM1FjWnwQalWkukIX/2KNrOOM=
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Numero suspeito de ser o primeiro a enviar esta imagem contendo
informacoes caluniosas: +55 (27) 99619-8325

Salario Minimo
R$ 954,00
Bolsa Presidiario

Tem certeza que o PT
sahe governar?

mediaHash:
ZdX6AyUAXOx63An7SbLZ1tJTkdq3HZEGEXxS65U7261 A=

URL: https://mmg-
fha.whatsapp.net/d/f/AoVTWttLjg3XYSNIpLEeSNyF jSwx5tNymR YoD
10G9jEA.enc

encryptedHash:
ILK5zB11AECtsbdM6QrpdYp 1GL{ZRs6J97h2ePkxynk=
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Haddad com o travesti que cagou na
imagem de Jesus e quebrou as
imagens dos santos catolicos na
Avenida Paulista em S3o0 Paulo, no dia
da parada gay em 2016. Vocé cristéo,
néo caia nessa. Vote Bolsonaro 17.

mediaHash:
KIPEBxx1FTCI9B9Cyj1 BOrlVTrmXgrw8 XoTDuq2/WxGE=

URL: https://mmg-
tha.whatsapp.net/d/f/ ApNW 7NJlfz4ggErOOeAxaFMTK51 OTwdoM9Y
YSMABA43S.enc

encryptedHash:
KauPyo7NSTqBRFn1SMqfevIKvUVxfr3pK/CeplYJgGk=

Numero suspeito de ser o primeiro a enviar esta imagem contendo
informacoes caluniosas: +55 (62) 9115-2054
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mediaHash: 2i0jBTIOT 1aTon7bYZvrktKDnrkUCg+0Fs6+aNJS6AE=

URL: https://mmg-
tha.whatsapp.net/d/f/AjWZA4XotC_Pb 2xSi3CYTez2phTQEIOdiCrEX7
M3ghd.enc

encryptedHash:
[FItCHhtwb7UW fbqG5SDINIrp4ZY oalglqfiw X5 LuiUQ=

e:
mediaHash: RDGiXSV/UNnsGDZ5hByO4j019QRssUpP6Q39Y4by/3c=

URL: https://mmg-fna.whatsapp.net/d/f/AqzFp96vzFK-Jb-
Z1RONTt49ZthErzO 1GKJOniraY w3B.enc
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encryptedHash:
7SD1M/KKPNn+nNzP9PrpDiaMHs X39+6 BC AnviQ 7k 2yl=

SERA QUE E CONSCIDENCIA?

LEMBREI QUE JA TINHA VISTO NA BIBLIA O NOME
DE JAIR E HADDAD, ENTAD RESOLVI PESQUISAR
VEJAM O QUE DESCOBRI:

EM JURZES 10-3 AGORA EM 1 REIS 11.25
“SE LEVANTOU JAIR PARA GUE HADADE FOI ADVERSARIO
DEFENDER O POYO DE ISRAEL. DO POVO DE DEUS PORS ELE
DETESTAA O POVO DE FSRAEL

AGORA E A HORA!

mediaHash:

TmmTkOJsd/QmYZwW CiGLooUNJhwBwEOhey+QyiO/10k=

URL: https://mmg-

tha.whatsapp.net/d/f/ AuAsH42UU6KhYL2QyIm6pPBW 7DPvIXLLqCIQ

4e4t07Ps.enc

encryptedHash:
KwLVIA7cRGB/wWNUwyyclyechDbjwR EjimQ8SIHK fka8=
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TORNA A PEDOFILIA UM ATD LEGAL. D SEXD CO
CRIANCAS A PARTIR DE 17 ANOS DEIXARIA DE
SER CRIME.

ACHA QUE ESSA MERDA E MENTIRA? PESQUISE RETARDADD

PROJETO DE LEI PL PL 236/2012

mediaHash: gFrlfmjLw43N7JG60/qmEi8QJOPhRHr/OcCQ6XNDt00=

URL: https://mmg-
fha.whatsapp.net/d/f/AkbzUBJGTLhDBY91lu9glsNaMMTr3ubMw8 X
FdXbZbB.enc

encryptedHash:

xxZdbddFPatIC7JR g6 Y45C4+NPR/wveruWaYrJ455T 0=
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mediaHash:
WLfsZuDbeMQn9D2Efd X BEwSXLfdnob2cxtCFK60hmI=

URL: https://mmg-
fna.whatsapp.net/d/f/AuADC8zYLGk 6WSgVdP DkYgiZLDD dfH2NO
yQw02uhx.enc

encryptedHash:
3T7kqP2KEK6bte9U+Uq991n3 AKTY ShohNoB6tf0GxyE=

VAZA CONVERSA DE FERNANDO HADDAD E J. S GABRIELLI
SOBRE MATERIA FAKE NA FOLHA DE SAQ PAULO ESCRITA
POR REPORTER PETISTA JOANA CUNHA.

Como ndo temos marqueteiro oficial, e @ ! T @ oreseen 5
iz pra Gleise acionar & Joana ¢ T D
Walter na Folha. Quero aquela bomba . - ’

qué combinamos sobre as fake Fala meu presidente! Bom dia' R

news. A Manuela também concorda e o g o ot g Como b tamos masgesessg ofiial

que é a hora, E faz pra ontem porque Animado? e s o s T i 82 Gl oconer s Joma 0

t no pecotal Fala e presidente fom dat qun combinamos sobre 1 fabe.

Bom dia Sérgiol = '\ Manueta tmbam concards
Ah, até que enfim né presidente! s

Agora sim. Pode deixar que vou Dial om da Sérge
chamar ela aqui no Whats AR att que etem re prevdente
2 o -

O Ao Pode dexar gue vou
9
Te aviso ai daqui & pouco A ST e Chamr 18 59 1 Whats
. s 4 ot 8 pos
00 Vo fecmor s Bodepeute estamos todos. E aquela questio (4 estamos toses. £ aquets guestbo 4 T o
para agora a tarde € sair para o para agora a tarde ¢ sav para O
aimogo. Precisamos de uma reviravolta s Fo S e i
Vamos ter mais objetividadel urgente para eu poder dar uma onenada VIS W e St
animada, VAL S Com tudl beteza’ A jb
belezo! Até ji Vamos atacar com tudol » @ o e °

mediaHash: SOTWnOEIFZTLkKo2F3TI8ce3alQkq+tcUXI3C/75rRM=
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URL: https://mmg-
tha.whatsapp.net/d/f/AtOiR 1 Y;GIMI2K9wO80laY CThMKhTVq3frbzOq
nNzdKt.enc

encryptedHash:
j45k1dgmNxsHELnZmkJjywdxv ALzMU/Xxk7XtFF+OG8=

mediaHash: 2+kud702jfxFdW5s1XOyaQv4KGMXtaSM8v1ZhDoejLY=

URL: https://mmg-
fha.whatsapp.net/d/f/AhhpwBZf V5GPytxVt2G2MyH_y1S8gNg43Dczq
211 od.enc

encryptedHash:
Gb5riA6IQurPzH1kTbfU6ZeR Awmc081dGMIFQyQKuYo=

mediaHash: ZoAOgbFNEOpBuAs30xjasmZzTRgoR VH8bde82qas X0g=

URL: https://mmg-
tha.whatsapp.net/d/f/AryCFnoQYIL11iR505zGMp5AdbIXIYgVSMAC3
KGJGvKS.enc

encryptedHash:
A8TEtR4cXsRgT1gtbqk3YAUIAAbOIRPs 1 WxF7uWmfCs=

mediaHash: 9FKfSV7eew1zQEM2rliZXV9JbynU44jszSEQPgBOZI4=

URL: https://mmg-fna.whatsapp.net/d/f/AuyzY OkngGFHM FXsAal-
US3jwzw4DpFwpRo-SMcILS .enc

encryptedHash:
psSNEHva3EHLACHSwmSNbeL2/S5eE8CapNCIVVoN2 XQ=
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Numeros suspeitos de serem os primeiros a enviar estaimagem
contendo informacgdes caluniosas: +55 (21) 96876-2222 e +55 (61)
9153-1551

Essa € a Jornalista Patricia Campos Mello,
que fez matéria contra Bolsonaro na Folha.
Petista de carteirinha !

mediaHash: gzZSXZrPqHyPpDMXqrmeiSJj5b6nDxV 8pKcesIL2CqnlQ=

URL: https://mmg-fna.whatsapp.net/d/f/Aj1 IwS8Cb 40QS07XY -
gley kPtLWO0q8ykbJ23jdrrFo.enc

encryptedHash:
mT1GZYGrefW80CASWIFL+UkQMXc3dNc30z0Y C6HnaeQ=

mediaHash: 2W73mgBZWx2gvijOrdky6BJuDwqsuAZpan8JcRSpB34Y=

URL: https://mmg-fna.whatsapp.net/d/f/Al-jtK SPoDoyrkfv-
fCIUKkfRmuiS5SIgBLP_f2fthRFrS.enc

encryptedHash:
f8p 143P+TJFROWO3r2NWpa/52UCwZgD/00g7Cm7ct+g=
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Numeros suspeitos de serem os primeiros a enviar esta imagem
contendo informacodes caluniosas: +553598589145 e +18722444301

Abaixo estdo listadas fake news e seus dados para rastreio a ser
realizado pelo WhatsApp:

10.

Versao 1 da noticia falsa: “Quadrilha tentou sacar cheque de R$ 68
milhdes. Disseram que era para campanha do Haddad. Também ha
dentincia de que as urnas na Bahia estdo fraudadas.”

Versao 2 da noticia falsa: “Na Bahia, quadrilha tenta sacar um cheque de
orgao federal no valor de 68 milhdes para campanha de Haddad.
Afirmaram também que urnas na Bahia foram fraudadas e que o
governador do PT da Bahia pode estar envolvido.”

mediaHash:
HsnsGACgquWOkDdvW VRPAXAWHzdZaDo8Z3DyOVuLOxk=

URL: https://mmg-

fha.whatsapp.net/d/f/AuXQNAMCTrIIKIC s Pj5irE10930C6fpjLwHQOIF
BKuZK.enc

encryptedHash:
TLxv+utO3y3JTuG/8fggscOkKNXKGn2cxJthEdlecvIM=

11.

Conteudo: Video manipulado com assaltos @ mao armada intercalados
com a declaragdo do Haddad sobre pequenos delitos
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mediaHash:
gJuAG551Jhgk671abr6OTiM+6YtCF TKLZXr+UmwcPRw=

URL: https://mmg-
tha.whatsapp.net/d/f/AgPY6q9Je DRTV83dGzSCTTe-
HUEYGwvoCO6Q 1Zg4dMwx.enc

encryptedHash:
mLr19xH91972kWN8KO9r7+6TKmZ/oLoYuAl/UypfahZs=

Numeros suspeitos de serem os primeiros a enviar estaimagem
contendo informacoes caluniosas: +558588493003, +554791424250,
+558187262760, +556292180313, +559191314092 e +5519974108808

- o ¢ S e

i
O candidato da quadrilha do PT

mediaHash: qz4rVRS31aX0HqGts Adjvilrx+CL1tGbP YrFrp4zJc Y=
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URL: https://mmg-fna.whatsapp.net/d/f/ AkbGecM7FqK5i0j-
sfCRazdiaSME166QI9dNdEu0XJUSa.enc

encryptedHash:
OkeyL8yYSVwCgHbMS8JybB+hbhpkINTehavjgxBakTPQ=

Numeros suspeitos de serem os primeiros a enviar esta imagem
contendo informacoes caluniosas: +554391142083, +553788094603 ¢
+55 (61) 8181-6002

13.

Conteudo: "urna eletronica apreendida em carro particular em Autazes"
mediaHash: E9rPfEleyf+TPeXlabqfc TH+NvUXpUmvbOpcRbPxy4M=

URL: https://mmg-fna.whatsapp.net/d/f/ AnxNhrt-tzN7-
LcMr14vgKAZR SIFrOuOtTw-f4nSWOHTr.enc

encryptedHash:
92vrKSD8/dnb3d6MF zJp/EFO2Ru3HLZhNvGmBIO Ytwo=

mediaHash: 8ddKMkzb4tpl17Y1YLQzBz3v7JKpeU+V8Ex/O+bzqEM=
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URL: https://mmg-fna.whatsapp.net/d/f/Ah4Czth1 UPdhPTs mhB5kq-
vsx_PRKIOSNTcPBmf9tOY.enc

encryptedHash:
fqs X3JXx7DKjUiRnsQ6A4XD511iXzP3LDCy6vspRK6Y=

mediaHash:
hszAgKaNZF WbwA8Dkv+IbxLOhT gwWs/Q2IHy YNx0f14=

URL: https://mmg-
fha.whatsapp.net/d/f/Ak9DLIJtegdF VcFIUpOvsKweYhPGF KOpBZ21ec
1QIPji.enc

encryptedHash:
VOFTTaNyiQJWxEu9C7qhKLIbchLZXn61ZmF/rYj36pl=

mediaHash: M8H1tDuaxaTFse3hTNZLprOvibIN2L150+QTOqks4s8=

URL: https://mmg-fna.whatsapp.net/d/{/ ArWs4cpchwyHF -
OL3IknR ARkcLYFmwmrQmurOPOEpS25.enc

encryptedHash:
zRIL9r18¢Xy/GVXuRvD/yrOPnHUpap8WoAPITH2BIWM=

mediaHash:
LWcoenlgpfSN+9nBPOYUpm3OLDIJG37xOfYeZf5SBMx94=

URL: https://mmg-
fna.whatsapp.net/d/f/AgZp6n2Pn95HNtgezS VPOVxmV V]PBQ5B7jepNq
aJpoJn.enc

encryptedHash:
8NrHqYCqVcGGGoMDGikmS8jEq1srRB2EVI55tZcU87Ag=

SF/20240.58830-33

Senado Federal, Anexo II, 1° Andar, Ala Senador Ruy Carneiro, gabinete 01| Praga dos Trés Poderes | CEP 70165-900 | Brasilia DF

Telefone: +55 (61) 3303-6285 / 6288 | sen.humbertocosta@senado.leg.br



14.

SENADO FEDERAL
Gabinete do Senador Humberto Costa

mediaHash:
sx+00IwS6GeH7sR8p8tMU7YmwglF/ZOLvWpUtT4V4mw=

URL: https://mmg-
fha.whatsapp.net/d/f/AlIQx1Q42gZ9nnNv4Y NkU XEsikTjV2JNXKh3-
S77758xd.enc

encryptedHash:
OYPjix70vBniN1xJ4V09aid AT [Pb/AvQ+CTZU+SaNKU=
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Conteudo: Video denuncia suposta fraude nas urnas eletronicas
organizado pela URSAL

mediaHash: 6m/Q9PEdaD5t6UDWs32bT6cennHySNdhIpiHckm7Gkk=

URL: https://mmg-
tha.whatsapp.net/d/f/AgrzpwVcFDZZ0tDNU _o0h8PnijyyyUht6 KJqQin5w
19Dq.enc

encryptedHash:
RPoIHys VxTx70EoDRfMYVPIMO9VIRNnC4RcgTXib5YCs=

Numeros suspeitos de serem os primeiros a enviar esta imagem
contendo informacdes caluniosas: +5511999053068 ¢
+5519995449013.

15.

0 BNDES bancou a renovagao de toda A Argentina da era Kirchner recebeu A Hidrelétrica de Tumarin, Nicaragua,
a rede de gasodutos em Montevideo, generosos USS 8 BILHOES do BNDES,  foi bancada pelo BNDES. Custo: USS
Uruguai. Custo da benesse: US$ 300  dinheiro que nunca mais vamos ver 1,1 BILHAO Empregos gerados no
milhdes nem a cor. Brasil: nenhum

e resvie ':T-'_;?a"c:r:-ﬂlhn‘c;mn \

W

Conteudo: Série de postagens sobre o BNDES "dando" dinheiro ~ para
paises.

mediaHash:
30WDh8tVIRBXTLI9x22+WaAiRWeiHVbP4n+Dz5qI8INM=

URL: https://mmg-
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tha.whatsapp.net/d/f/AINHb7YQ zcHGKETtApEKDTYT4 wNctOFFgci
pMW _Ik3.enc

encryptedHash:
Vnl7tkpzkKy97C4A7NB71036zYLsod+3mUD3SBCp3UA=

mediaHash:
z5SNd912D+KRV/mN2ZUYHOg1 IPWADVGn7DzY uvl/0KiQ=

URL: https://mmg-
fha.whatsapp.net/d/f/ApYVHp XBltofAcOiTiDtioHLwUjLjbZInydaVIs2
vJh.enc

encryptedHash:
v5TmPz4gqDASkHIaGNn4xb4dH5Cajf+b8MsZFQ9dsg=

mediaHash:
ExUnwnBK+vwDx3qfKZmSad VROuXOL7W8Kd7DHrhND/o=

URL: https://mmg-
tha.whatsapp.net/d/f/AglyA9 Xx8pzOXy0lexmjzcij3VOY9z nseY0 m-
ohg60.enc

encryptedHash:
Or+czv1gsKVbUiZyklT/czW X6kxO8 1 KI/MCvLuud4yNo=

mediaHash:
PssMKvv6xRRqh89kX1stYW SKtiAzbv7yQKJ6eHR QxIM=

URL: https://mmg-fna.whatsapp.net/d/f/ Ah3mwDul5YiFS2 aa0WGx-
IX{8g60cRaliZLv006wpNk.enc

encryptedHash:
OWrFg83/PgdMAP443U4KqSIICHIKOMp2+1icn7xULQ=

SF/20240.58830-33

Senado Federal, Anexo II, 1° Andar, Ala Senador Ruy Carneiro, gabinete 01| Praga dos Trés Poderes | CEP 70165-900 | Brasilia DF

Telefone: +55 (61) 3303-6285 / 6288 | sen.humbertocosta@senado.leg.br



SENADO FEDERAL
Gabinete do Senador Humberto Costa

mediaHash: TtltoLCWMF53KftrcUJIEZz1 AuYpxAc6JZupfBISbA=

URL: https://mmg-fna.whatsapp.net/d/t/ Aubr-
ud4CEZdPITTvylZ8O0I1f8130e5YMSFJwsHOjyOUj4.enc

encryptedHash:
Jxs6DIrw9k7u5BtarCpQ2S AHtIiHo VDzxmHOXxWIUH7E=

mediaHash:
Qo+BmMXPRUo/PTO7bODvTsdnBAoeWBm77u2aDhf6uMs=

URL: https://mmg-
tha.whatsapp.net/d/f/ Alnfb 7wMVrMd G Zz9 AtbnAHJc8 OWnxbS388D
uHgpuD.enc

encryptedHash:
A7wajeVPomimkJVVATWUzxszBXk4HTPPThFo 1+pmz5Y=

mediaHash:
pW1avAftIA2sD1VnUVvOQS VR Ap4SB84NpdhOvEsbxhY=

URL: https://mmg-
tha.whatsapp.net/d/f/ AgDS6WkOFILutpdyxgVIMrY kTHsrCPDUmtIX?2
NnKBuy.enc

encryptedHash:
wursdiW5SS+JDOw0VnjeDkULwgisq 11Dg4emfctdmbE=

mediaHash:
OuA+KQ8hSmWOIKPNPDt90QsXFYTjglsVolbpC546VM=

URL: https://mmg-fna.whatsapp.net/d/f/ AnKW -
k3L1GFIbVN38nJHaPh8ncrOnyDX7v4yrC49Z1uj.enc
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encryptedHash: R23EY7ttzcpHjcqdbjNJI+SgzylVMHS VIR EbCxbvGtk=

mediaHash: PJN9jl6uq/UEIPo6tm8qS 1019qo8RIxpwrWazScOW 0g=
URL: https://mmg-

fha.whatsapp.net/d/f/AkilQDr6rme6uRny2hUN7aFEkskQNgA1XBVGH
MKIc8KE.enc

encryptedHash:
2sLCmI9J83ql4wPPLNdss82DLqmnpv43r/0gK6c URNOM=

mediaHash: NsN8CavmvGKDn11BOhE4Ofeers4PfoZo0le7nloTmXw=

URL: https://mmg-
tha.whatsapp.net/d/f/AsZ9JswWwkErQR fPSmHQv2ytZbW4w1dDczIXX
ZhcHkU4.enc

encryptedHash:
SFpJ20wF+E4PR 2njgy XJrPxY3fotgPeuOLaNwajhM3 U=

mediaHash: Q8ajGE76tNMpk5adfdeelF  XHCveBwQHI1 1y+/n/M4SU=

URL: https://mmg-
tha.whatsapp.net/d/f/AtIAKYbanR 1cgvU73Ntsmo4eooylJUqkY1iVj7Ryk
bgE.enc

encryptedHash: cveDx56Q392V1SgrC5Shctjg XFvitNY 8rrOefnl Br7zY=

mediaHash: xTJcG1Pu9jg8pESwRzaHnvOHrA1CKcRis44RzsJ7s38=

URL: https://mmg-
tha.whatsapp.net/d/f/AuKA2rLSG4MRIabAeyJXThS5vxytk2gl, AplXka
HXK600.enc
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encryptedHash:
b7QtVHISb24QzgX9kPoysopij2usAVA6DI6do XqtT As=

mediaHash:
Q+Kw4hjkHP X3nmfm7WeJUQy1NzeQPJV5/2b+dUKH5SWU=

URL: https://mmg-
tha.whatsapp.net/d/f/ AhrlWNgilSRt4gFP9kwZR 1rcfjVinHBO ir683 781wn
8d.enc

encryptedHash:
LI/MLD3BJX1K+YJ13uOJTaAll1viFBKyEaBZyE7{9 XI=

mediaHash: 134Dx4fn1svnr3B4ohC60KHuTESds 7RIKS5y7QO01gNLk=
URL: https://mmg-

tha.whatsapp.net/d/f/Ag9VIgFMEwnaqcrCxkBObXzTG5zECH2Td6658s
cOI54A.enc

encryptedHash:
UskOz5vFjP38QS+rDmV0z76UYZChoaQ5X1f4yZ60jLY=

mediaHash:
VS15uK6SYecNXdYIRJWHZIZALXYVRNFaBZ9E18Dw 55X M=

URL: https://mmg-
tha.whatsapp.net/d/f/Argu_eSVz3NYjkmmkIlkYr21xwfvtIRH hQQwAw
ySbVl.enc

encryptedHash:
ANONgQ4SsqxcrgWoY03YFCL3atJ+Q-+id WuIlNIAYNeS5o=
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mediaHash:
mZ/KnMNvLjDIkoan1Fj0+R84WrRsxA2QOTws2snaDYE=

URL: https://mmg-

fha.whatsapp.net/d/f/AhR jkUFapwryt0zyg7WZKIP3IyFKLVQpoAgyWK
8CzuCl.enc

encryptedHash:
USBTMTaP9bz560Yj;0Wid8rUOJoNN/ExOMLrFJs74PEs=

mediaHash:
23CwZUFcKDQMUceuHampHw4/Y4BNVGb4J/n48aafgw=

URL: https://mmg-fna.whatsapp.net/d/f/Al2cqOF 7Y Jx Vwt DM-
5¢cYeX HWakizlubw9KFqfJdxMd9.enc

encryptedHash:
12n7LVNJVTxHuuPbwy4qxzc6LyeG6S8EyX AHCSacnRZQ=

mediaHash: Q2Ko+1YzPv0Qa+xYOiswgfA+NMS5frrCVpgncralicPM=
URL: https://mmg-

fha.whatsapp.net/d/f/AsyRG2V_FMI1G6IBVB8xGLx9Inl11o0PnT11gvQ
SC7Vik.enc

encryptedHash:
YZdIsFVW5QtWjynCsJBa7LvvrgiRiOkxJy948uawWzA=
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Conteudo: Video que mostrava foto de Fernando Haddad ao digitar
apenas o algarismo 1 na urna eletronica.

mediaHash: IXmTpA7k6h7Hk4TOU7JxngMiEG2e3/R1TrEzkGIVKEO=
URL: https://mmg-

tha.whatsapp.net/d/f/Anll BCWbey9INEbwxBOICTHn6HD gZDyZsz7D
M6jlUhtdA.enc

encryptedHash:
5e50pA00Ur71azkZR XeNWxF2GNFRHpEckv4zkMqYmW 8=
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Lista de clientes nao-oficiais de WhatsApp identificados a partir de
identificadores invalidos de encaminhamento

Os seguintes nimeros foram identificados "burlando" a regra de um
nimero maximo de encaminhamentos por mensagem do WhatsApp, sendo esse
um grande indicativo de uso de clientes ndo-oficiais para disparos em massa:

Cliente Numero de encaminhamentos ndo-
conformes
17
5518996645954
17
5512996146795
13
553598589145
13
553387282756
13
556191531551
11
557998657176
11
557388889672
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10
558587580366

10
558187262760

9
556181311093

9
5521993576964

9
5512991220182

8
5515981833837

7
556696452675

7
5513997338618

Abaixo, segue tabela com grupos formados com os clientes que

compartilharam, mais de uma vez e conjuntamente, contetidos sema marcagao de
encaminhamento:

Tamanho

Grupo

Numeros
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trHHHHE T

556181311093 | 5518996645954 | 558496829406 | 553387282756 | 5521964493276
5519992459777 | 5512991220182 | 554792140990
557998657176 | 557388889672 | 556191531551
557187364963 | 12813486995 557196211744
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