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Relatério de Viagem
Missdo Oficial — Alemanha — Novembro de 2019

INTERNET GOVERNANCE FORUM - BERLIM 2019
De 25 a 29 de novembro de 2019.

Introdugéo

O presente relatério visa apresentar, de forma sintética, os principais acontecimentos e pontos
estudados durante Internet Governance Forum (IGF).

O tema principal do Férum de Governancga da Internet (IGF) deste ano foi 'One World. One Net.
One Vision'. O IGF 2019 é focado em governanga de dados, seguranga e protegdo e inclus3o digital. Uma
questdo central foi lembrada durante a semana: como garantir uma Internet aberta e gratuita no futuro?
Na cerimdnia de abertura em Berlim, os palestrantes - o Secretario-Geral da ONU, Sr. Ant6nio Guterres, e
a Chanceler alemd, Angela Merkel - se dirigiram a mais de 2400 participantes.

Os principais pontos expostos pelo Secretdrio-Geral foram: ainda existem 3,6 bilhdes de pessoas
sem acesso acessivel a Internet; entre os 47 paises menos desenvolvidos do mundo, onde a Internet pode
ter um impacto verdadeiramente transformador, mais de 80% da populag3o ainda esta offline; a falta de
acesso igual a Internet com base em género; a divis3o digital agravando a divisSo social; e questdes de
direitos humanos relacionadas as novas tecnologias. Ele também fez um chamado para a construgdo de
plataformas para governos, empresas, especialistas técnicos e sociedade civil, a fim de viabilizar o
compartilhamento de conhecimentos sobre politicas, o debate de questdes emergentes de tecnologia e a

busca de acordos com alguns principios comuns basicos.
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Merkel pediu uma revis3o da governanga da Internet, ou seja, a estrutura regulatéria. A
abordagem multilateral tradicional como cooperacdo entre governos deve ser ampliada. A Internet ndo
deve e ndo pode ser moldada apenas pelos governos, porque os problemas que envolvem a Internet tém
um impacto em praticamente tudo - “é por isso que precisamos de um didlogo abrangente com

representantes de todos os grupos”, afirmou Merkel.

Cabe destacar que o Férum contribuiu também com inimeras sugestdes legislativas, ou seja,
propostas concretas para que o Parlamento possa positivar agdes de governanga e seguranga digital.

O que é Governanga da Internet?

Para que se entenda a dimens3o do termo "governanga da Internet", é necessario primeiro deixar
clara a diferenca entre gestdo e governanga, termos frequentemente tomados um pelo outro de forma
equivocada. Em resumo, a¢Bes de gestdo estdo mais ligadas ao operacional de uma empresa, érg3o ou
instituicdo. Sua visdo & para dentro. Ou seja, trata de garantir que as partes que compdem o todo estejam
funcionando e comunicando-se entre si da maneira mais eficiente possivel e obtendo os resultados
necessarios, de preferéncia, previamente planejados. Governanga, ao contrdrio, olha para fora, ou seja,
para o ambiente externo, tentando identificar oportunidades, tendéncias e riscos. E a governanga que
define a estratégia corporativa. A partir dela, a gestSo promove as mudangas internas necessarias para

alcangar os abjetivos estratégicos corporativos.

Quando surgiu, a governan¢a da Internet se referia principalmente a como os mecanismos
técnicos, menos aparentes, da Internet deveriam ser regulamentados. Por exemplo, para que os dados
fluam, é necessdrio inserir védrias fungBes bdsicas; entre eles, o DNS (Domain Name System), o mecanismo
que permite a interpretagdo de um enderec¢o da rede mundial de computadores. Um tépico cldssico em
governanca da Internet é a questdo de quais cédigos de paises e dominios genéricos para enderecos da
Internet devem ser estabelecidos e quem coordena a atribuigdo deles.

Nos primeiros dias da Internet, geralmente eram engenheiros ou instituicSes de pesquisa que
cuidavam dessas tarefas administrativas técnicas. No entanto, 3 medida que a Internet se tornou

onipresente, tornou-se evidente a necessidade de regras e organizagGes para supervisionar e governar
os vdrios segmentos. Hoje, instituigdes como a Internet Corporation for Assigned Names and Numbers -
ICANN (Corporagdo da Internet para Atribuicdo de Nomes e Nimeros) coordenam a atribuigdo de
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enderegos, enquanto o estabelecimento de protocolos e padrdes técnicos é tratado por comités como o
Internet Engineering Task Force - IETF (Forga-Tarefa de Engenharia da Internet, em tradugio livre).

A maneira como essas instituicdes evoluem ao longo do tempo é motivo de muitas discussdes
sobre governanca da Internet atualmente. Além disso, desde a virada do milénio, o acesso a rede mundial
em palses emergentes e recém-industrializados, o comércio eletr8nico além-fronteiras e os direitos de
propriedade intelectual, tépicos eminentemente de caréter politico, tém sido cada vez mais discutidos no
contexto da governanca da Internet.

Atualmente, vdrias discussSes estdo menos focadas nas camadas técnicas da internet e mais
preocupadas com as regras que regem aplicativos e contetido na “superficie” da Internet. As questdes a
esse respeito incluem desafios relacionados a protegfio de dados e liberdade de opinifo, aspectos que
ilustram o conflito entre, de um lado, a capacidade das nagBes soberanas de impor regras gerais e, de

outro, a natureza transnacional da Internet.
Muitas questdes atuais relacionadas & governanga da Internet - que vio desde o papel de

algoritmos, seguranga cibernética e inteligéncia artificial - também s3o discutidas com outras
denominagBes, como politica digital ou politica da Internet, demonstrando que a necessidade de uma
perspectiva internacional sobre regras, principios e procedimentos na Internet continuam a crescer.

O que é o Forum de Governanca da Internet?

O Férum de Governanga da Internet (Internet Governance Forum - IGF) foi formalmente anunciado
pelo Secretdrio-Geral das Nacdes Unidas em julho de 2006, apés reunido da Cipula Mundial da Sociedade
da Informagdo, em 2005, na Tunisia. O Férum n3o tem poder decisério, ndo adota nenhuma resolugdo
nem cria qualquer tratado de carater vinculante, Na verdade, sua importéncia, inquestionével, reside na
capacidade de reunir, anualmente, representantes de governos, de organizacSes intergovernamentais,
do setor privado, da sociedade civil, da comunidade técnica e da academia para uma discuss3o aberta

sobre politicas envolvendo questdes de governanca da Internet.

O IGF é apoiado por uma pequena Secretaria cuja principal tarefa é preparar as reunides anuais
do Férum em consulta direta com todos os interessados. Sediada no Escritério das Nages Unidas em
Genebra (UNOG), é financiada por meio de orgamento extra, ou seja, a partir de contribuigBes voluntérias
das partes interessadas citadas anteriormente. Uma parte da lista dos doadores pode ser vista logo abaixo,
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em ordem decrescente de suas contribui¢des totais desde 2006. € necessario destacar, entretanto, que
cabe ao pals anfitrido financiar a reunido do IGF.

Maiores doadores - contribuigBes totais desde 2006

12 Governo da Finlandia

22 Comissdo Europeia

72 Estados Unidos

92 Alemanha

112 Japdo

162 Brasil {Comité Gestor da Internet no Brasil - CGl.br?)

182 China

Contextualizando o IGF 2019

As discussdes do Férum de Governanga da Internet deste anc foram agrupadas em trés grandes
grupos tematicos: (i) inclusdo digital; (i} seguranga, estabilidade e resiligncia; e (iii) governanca de dados.
Sdo, inegavelmente, temas de extrema relevancia e que exigem atengdo mundial. Entretanto, so também
muito controversos e dividem opinides. De fato, estdo longe de fazerem parte do seleto rol de assuntos
nos quais hd um grau razoavel de concordincia. E isso pdde ser observado nas sessées de debates do IGF.
Vejamos, a seguir, em linhas gerais, algumas questdes para entender melhor o contexto no qual esta

inserido o Férum de Governanga da Internet 2019.

Um relatério da Conferéncia para Comércio e Desenvolvimento (UNCTAD)?, 6rg8o da ONU para o
desenvolvimento do comércio, de setembro deste ano, afirma que “A crescente diferenga entre os palses
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na capacidade de processamento de dados faz com que muitos deles, entre os quais o Brasil, corram o
risco de se tornarem vitimas de ‘colonialismo digital’ perante a China e os Estados Unidos. Essas pot&ncias
lideram os avangos digitais, controlando sozinhas mais de 90% do valor de capitalizac3o de mercado das
70 maiores empresas online do mundo.”

O termo colonialismo digital deriva da andlise do ciclo de exploragdo comercial que é iniciada com

a coleta do dado bruto e concluida com a produgdo de servigos digitais e inteligéncia. Funciona da seguinte

forma. Sempre que alguém utiliza a internet, principalmente as midias sociais, cede, gratuitamente, dados

pessoais como preferéncias, inclinagdes, crengas e desejos que, considerados isoladamente, n¥o possuem

valor. O processamento de um grande conjunto desses dados, por outro lado, gera insights para inovac3o

' e novos negdcios. Dessa forma, a inteligéncia assim obtida é utilizada para o aprimoramento de servigos
digitais existentes ou para o desenvolvimento de novos, com ambas vertentes focadas em coletar ainda

mais dados de seus usudrios. Além disso, segmentos dessa inteligéncia sdo vendidos a outras empresas,

geralmente grandes e de paises desenvolvidos, que pretendem atingir melhor seu publico-alvo ou até

mesmo adquirir novos.

"0 documento da ONU aponta que sete superplataformas chinesas e americanas det&m sozinhas
dois tergos do valor total do mercado digital no mundo todo: Microsoft, Apple, Amazon, Alphabet/Google,
Facebook, Tencent/WeChat e AliBaba. Em conjunto, elas controlam um mercado que, em 2017, foi
estimado em US$ 7,1 trilhdes — individualmente, o valor de cada uma supera os US$ 250 bilhdes. Para
palses como o Brasil, que apenas ‘exportam’ o contetido bruto, a consequéncia é que, ao pagar as
plataformas estrangeiras para ter acesso 2 inteligéncia gerada com base na sua prépria populagio, suas
empresas nacionais, menores, ndo conseguem se desenvolver. E o pais acaba dependente desse comércio
deficitdrio de modo praticamente irreversivel, diza ONU.”?

Um outro aspecto que merece atengio com respeito a dados é a seguranca. A Alemanha, pals
anfitrifo do IGF 2019, ajustou seu quadro juridico ao GDPR - General Data Protection Regulation
(Regulamento Geral de Proteglio de Dados), aprovando a nova Lei Federal de Protecdo de Dados da
Alemanha (Bundesdatenschutzgesetz - BDSG). O BDSG foi publicado oficialmente em 5 de julhode 2017 e
entrou em vigor em conjunto com o GDPR em 25 de maio de 2018. Seu objetivo & fazer uso das numerosas
cldusulas de abertura do GDPR que permitem aos Estados Membros da Unido Europeia especificar ou
mesmo restringir os requisitos de processamento de dados sob o GDPR.
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O Brasil promulgou a Lei Geral de Proteg3o de Dados (LGPD), Lei Federal n2 13.709/2018, em 15

de agosto de 2018. A LGPD é a primeira regulamentagfo abrangente de prote¢do de dados do Brasil e estd

. amplamente alinhada & GDPR. Em 28 de dezembro de 2018, a Medida Proviséria n? 869/2018 foi publicada

e, além de alterar certas disposi¢des da LGPD, criou a Autoridade Nacional de Protecdo de Dados (ANPD).

Com a Medida, a Lei Geral de Proteg3o de Dados entrard em vigor em agosto de 2020, ac invés de fevereiro
de 2020, como estava previsto quando foi publicada.

Antes da LGPD, os regulamentos de privacidade de dados no Brasil consistiam em vdrias
disposicdes espalhadas pela legislac3o brasileira. Por exemplo, a Lei Federal n? 12.965/ 2014 e seu Decreto
regulamentar n2 8.771/16 (em conjunto, a Lei Brasileira da Internet), que impde alguns requisitos relativos
a seguranga e ao processamento de dados pessoais e outras obrigacdes aos prestadores de Servigos,
fornecedores de redes e aplicativos, bem como aos direitos dos ususrios da Internet.

Apesar de sua importancia e inquestiondvel valor, o fato é que regulamentos ou leis que visam
proteger dados estdo sempre um passo atrds da tecnologia. Por exemplo, em janeiro deste ano, o
governo alemdo enfrentou o maior caso de vazamento de dados da histéria do pais. Dados confidenciais
de centenas de politicos, até mesmo da chanceler Angela Merkel, de celebridades e figuras publicas
alemds foram publicados on-line através de uma conta no Twitter. O vazamento incluiu numeros de
telefone, enderecos pessoais, documentos internos, detalhes de cartdo de crédito e bate-papos
particulares. Além disso, desencadeou uma reunido de emergéncia da agéncia nacional de defesa
cibernética da BSI (servico de seguranga da informacio da Alemanha). Entretanto, o governo alem3o
afirmou, na época, que ainda nido estava claro se a violagdo foi resultado de um ataque ou de um

vazamento interno.

Um caso semelhante ocorre no Brasil em outubro deste ano. “Um hacker conhecido como
X4Crow estd promovendo o leilSo de uma suposta base de dados que contém informacdes sobre 92
milhdes de cidaddos brasileiros, de acordo com o site Bleeping Computer. O documento usa um formato
comum de bancos de dados e pode conter informag&es como CPF, nome completo, data de nascimento e
nome da mde, além de informagdes sobre pessoas juridicas (sob o CNPJ). A origem dos dados n3o foi
revelada, mas o portal disse que conseguiu verificar a veracidade dos dados utilizando a ferramenta de
busca de CPFs da Receita Federal. (...) Em muitos casos, segundo X4Crow, os dados podem incluir mais do
que informagBes cadastrais do individuo, chegando a detalhes pessoais, como niveis de escolaridade,
enderecos, e-mail, profissdo, identificagdo de familiares, vizinhos e até placas de veiculos. Algo parecido
seria possivel para pesquisar empresas. (...) A fonte desse grande volume de dados, que soma algo perto
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de 16 GB, ainda é um mistério. Segundo o Bleeping Computer, as informagBes teriam sido obtidas
diretamente de bancos de dados do governo.”*

Outros aspectos importantes e que devem ser analisados estdo no slogan do IGF 2019; “Um
mundo. Uma rede. Uma visdo.” A palavra chave nesse slogan, obviamente, ¢ vis3o, pois manifesta um
desejo, um desafio, algo a ser alcangado em um horizonte distante. Pois, afinal de contas, a realidade atual
€ bem diferente daquela pretendida por ele. De fato, vivemos a era da informacdo, também chamada de
a era da economia da atengdo e, também, a era pds-verdade.

Segundo Herbert Simon, famoso economista americano e ganhador de vérios prémios ao longo
de sua carreira, “A riqueza de informagdo cria pobreza de atencglo, e com ela a necessidade de alocar a
atengdo de maneira eficiente em melo a abundancia de fontes de informagdo disponiveis”. N3o é por
outro motive que existe hoje uma disputa acirrada, miliondria e pouco ética pela aten¢do das pessoas
empreendida por midias e marcas, com o uso de inteligéncia artificial. A aten¢do se transformou em
recurso de muito valor e, por isso, tem sido explorada com fins tanto para o bem quanto para o mal.

O ex-presidente americano Barack Obama, em uma entrevista ocorrida em 2018, afirmou que
“(...) um dos maiores desafios que temos em nossa democracia é o fato de ndo compartilharmos a
mesma base de fatos. Atualmente, as pessoas estdo operando em universos de informagio
completamente diferentes”. Contetidos na rede mundial com diferentes vieses politicos, econémicos,
sociais, culturais, raciais, religiosos e de género, por exemplo, atraem pessoas com interesses em comum
que, por sua vez, criam bolhas ideoldgicas inacessiveis a quem pensa diferente. Gragas as midias sociais,
a polarizacdo, que sempre existiu, atingiu niveis nunca antes observados e seus efeitos tém sido os

piores possiveis.

Como se ndo bastassem as incontéveis bases de fatos ou bolhas ideoldgicas, hd também as fake
news. Em maio deste ano, as vésperas das eleigdes para o parlamento da Unido Européia, a ONG Avaaz
divulgou um relatdrio expondo aproximadamente quinhentas paginas maliciosas no Facebook. Com o
Unico propdsito de promover a desinformacao de forma sistemdtica, tais paginas foram encontradas na
Alemanha, Franca, Reino Unido, Espanha, Poldnia e Itdlia. O contelido malicioso foi visualizado mais de
quinhentas milhdes de vezes nos tltimos trés meses, ou seis milhdes de vezes por dia, de acordo com
estimativas da Avaaz. O Facebook removeu setenta e sete dessas pdginas, as quais possuiam

aproximadamente seis milhdes de seguidores.

10hacker-faz-leflac-de-dados-de-92-mihges-de-brasieirgs-diz-site.ahtml
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Os temas discutidos no IGF 2019 est3o, como se percebe, inseridos em uma realidade que, ndo
raro, devido a sua complexidade e profundidade, levam sua discussSo para o campo filoséfico. A
Organizagdo das NagBes Unidas demonstra estar ciente disso. No dia 21 de novembro, marcou o Dia
Mundial da Filosofia, criado em 2002. Em mensagem, a diretora-geral da Organizagio das Nagdes Unidas
para Educacdo, Ciéncia e Cultura, Unesco, disse que "a filosofia é uma disciplina inspiradora e uma prética
didria que pode transformar sociedades.” Para Audrey Azoulay, a disciplina permite "descobrir a
diversidade das correntes intelectuais e estimular o didlogo intercultural.” Também “desperta mentes e
forga o confronto entre opinides, ajudando a construir uma sociedade mais tolerante e respeitadora.”
Para a Unesco, a filosofia “também é uma forma de libertar o potencial criativo da humanidade e gerar
novas ideias.” Estudar esta disciplina “cria as condi¢des intelectuais para a mudanca, desenvolvimento
sustentdvel e paz.”* Pelo que se percebe, a criag3o do slogan “Um mundo. Uma rede. Uma vis3o.” é
resultado de uma percepcio agugada do cendrio mundial. £, de fato, filoséfico e inspirador, como
realmente deve ser uma conferéncia dessa natureza e envergadura.

Resumos das palestras assistidas
Eixo Temdtico Abordado: Governan¢a de Dados

1. GDPR - Apds mais de um ano: como fazé-la acontecer?

O MyData Global, uma organizagdo internacional sem fins lucrativos que defende uma abordagem
centrada no ser humano para dados pessoais, propds o workshop com vdrias partes interessadas para
discutir esse tema, com foco na implementagdo pratica do artigo 20 do GDPR, "Direito 3 portabilidade de
dados", ou seja, o direito que uma pessoa teria para solicitar seus dados pessoais armazenados, por

exemplo, em uma empresa e transferir para outra.

5 htipsinews.un.ora/ol/story/201
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A entrada em vigor do Regulamento Geral de Prote¢do de Dados (GDPR) da UE iniciou vérios
debates sobre a aplicabilidade e a aplicagdo dos direitos que este regulamento pretende proteger. A
implementacdo pratica do artigo 20 do GDPR, o direito & portabilidade de dados, é uma questdo
fundamental para o grupo sem fins lucrativos MyData Global, que lamenta que o artigo 20 seja atualmente
um direito formal mas ndo exequivel. Isso ocorre devido 3 falta de ferramentas, aplicativos e processos no
lado das organizagBes que processam dados pessoais, e também a falta de conhecimento dos cidad3os
sobre como acessar e transferir seus dados. Reconhecendo o desafio e a importincia de uma abordagem
centrada no ser humano para dados pessoais, 0s palestrantes argumentaram que sero necessérias pontes
entre os setores para tornar o artigo 20 mais concreto nos préximos anos.

0O MyData Global pretende desenvolver uma estrutura {framework) para conectar discussSes de
setores separados, formando uma dgora®, que serd discutida em conferéncias em Berlim, Téquio, Rio de

Janeiro e Nairébi em 2020.

2. Sessdo Introdutdria Sobre Governanga de Dados

A sessdo apresentou uma discussdo sobre governanga de dados como um dos tépicos do IGF 2019,
A principal contribuicdo para esta sess3o foi a introdugfo de questdes de governanga de dados por Marie-
Laure Denis, Presidente da CNIL, a autoridade francesa de prote¢3o de dados. Os participantes discutiram
como os beneficios da revolugdo dos dados podem contribuir para o desenvolvimento econdmico inclusivo

e o respeito pelos direitos humanos.

As principais ideias apresentadas por Denis foram: os dados pessoais sdo o nicleo de novas
prdticas globais, pois é visto como o “novo petréleo”; modelos de negdcios arientados a dados devem
integrar protecdo de dados em todos seus processos; governanga de dados sustentdvel n3o pode existir
sem a garantia de protecdo de dados pessoais; deve-se buscar efetivamente a protecdo da privacidade e
o controle sobre dados pessoais; atencdo especifica deve ser dada a como o dado é coletado, usado e
aprimorado (processado); o controle pela prépria pessoa de seus dados pessoais deve ser buscado e

e Agora & um termo grego qus significa a reunidio de quaiquer nalureza, geraimente empregada por Homero como uma reunifio geral
de pessoas. A dgora parece ter sido uma parie essencial da constiluigiio dos primeiros estados gregos. o
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garantido; é necessario construir pontes entre os reguladores para abordar os aspectos multifacetados da
governanga de dados.

Em seguida, a sessdo foi dividida em grupos para discutir dados transfronteiricos, questdes
jurisdicionais e de soberania, estruturas de prote¢3o de dados, dados e desenvolvimento sustentavel,
direitos humanos e ética na Internet, e governanga e ética em algoritmos de inteligéncia artificial (1A).

3. Discutindo Abordagens de Governanga Para Tratar da Desinformagéo

A sessdo avaliou as compensagBes de vérios instrumentos politicos europeus recentes que
abordam a desinformacdo; a sess¥o também debateu o papel das diferentes partes interessadas
envolvidas na defini¢do e avaliagdo de politicas direcionadas 3 desinformac3o.

Trés contribui¢Bes principais surgiram. Primeiro, foi enfatizado que, ao abordar as respostas
politicas a desinformag¥o, devemos distinguir entre desinformag3o individual e desinformac3o industrial;
neste Gltimo caso, esti-se descrevendo um fendmeno mais amplo, no qual, por exemplo, bots
automatizados espalham uma vasta quantidade de informagdes falsas, Segundo, surgiu um debate sobre
se a discussdo também deve desafiar os modelos de negécios que motivam as plataformas on-line, uma
vez que esses modelos "facilitam a manipulagdo de conteiido" e "tornam a desinformagio um modelo de
negocios em si". Os comentdrios dos participantes variaram desde exigir mais transparéncia de
plataformas, em relagiio ao modelo de negdcios (por exemplo, coleta e uso de dados e funcio do
algoritmo), até a um convite para repensar completamente o niicleo dos modelos de negécios dessas

plataformas.

4. Sessdo de Alto Nivel sobre o Futuro da Governanga da Internet

Principais pontos:

® O ciberespago precisa de solugBes globais para estruturas de governanca flexiveis, 4 prova
de futuro e internacionais para manter a Internet aberta e interoperdvel, porque muitos
negdcios novos e existentes sdo construidos sobre essa base;
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® Até 2025, a Cipula Mundial da Sociedade da Internet (WSIS) revisara o IGF para tentar
tornd-lo mais eficaz para atender 3s expectativas da comunidade internacional;

e conectividade significativa para governanga futura da Internet: foi observado que para
diminuir o fosso digital em regides carentes, & necessario fornecer uma conex3o confivel,
uma largura de banda razodvel em ambas as dire¢des;

e Ndo hd consenso sobre qual é a principal quest3o da governanga da Internet. A Internet
em si ndo é governada tradicionalmente, existem duas camadas: a parte técnica
governada por organizacBes em todo o mundo e as plataformas construidas sobre ela;

¢ E preciso revisar os modelos técnicos, econdmicos e financeiros da governanga da Internet
para ter o préximo bilhdo de usudrios on-line;

® Outro desafio para a governanga futura da Internet é a promogdo do livre fluxo de dados
através das fronteiras, porque os préprios dados serdo a fonte de valor agregado e irdo
impulsionar a economia e a sociedade;

® H4, de fato, uma crise na governanga global e, portanto, n¥io h4 condi¢Bes para a discuss3o
sobre uma Internet aberta com a participagdo apenas da elite da populag3io do globo;

e A nogdo de um Unico regime regulatdrio para a Internet n3o funcionard, porque é usada
de vdrias maneiras, e os modelos de negécios variam de camada para camada;

® Ha o paradoxo da desigualdade digital, ou seja, 8 medida que mais pessoas estdo on-line,
aumentam as desigualdades, ndo apenas entre os conectados e os desconectados, mas
também entre as pessoas que est3o consumindo passivamente pequenos pedacos de
dados e as que realmente estdo prosperando e criando negécios com esses dados e

contetidos.

5. Governanga de Dados Equitativa que Capacita o Publico

Um data trust ou sequradora de dados criaria uma caminho amparado por lei para gerenciar
direitos sobre dados de uma maneira vantajosa para o beneficidrio. Essa abordagem inovadora e polémica
teria o potencial para dar aos individuos um maior controle sobre seus dados pessoais. Segundo a proposta
desse novo tipo de segmento de negédcio, o tratamento das assimetrias de poder que existem entre

corporagdes, governo e individuos seria facilitado.

6. Dados de Interesse Publico: Onde Estamos? Para Fazer o Qué?
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Dados de interesse publico, também denominados dados de interesse geral, podem ser definidos
como dados privados cuja abertura é justificada por uma meta de interesse publico - por exemplo, salide
ou ecologia. Organismos do setor pdblico, assim como empresas privadas, estio adotando decisdes
baseadas em dados e desenvolvendo capacidades de andlise de dados. Os escritdrios de estatistica est3o
refletindo até que ponto os métodos tradicionais de coleta de dados com alto custo podem ser
substituidos pela andlise de Big Data. Em vérios cendrios, os érg3os do setor publico poderiam melhorar
significativamente sua tomada de decisdo usando informagdes mantidas comercialmente, principalmente
por raz8es de politica de saide ptiblica, planejamento espacial e urbano, gerenciamento de riscos naturais
e tecnoldgicos, gerenciamento de redes de suprimento de energia ou protegio do meio ambiente.

7. Democracia Orientada a Dados: Garantindo Valores na Era da Internet

Os dados ndo sdo apenas uma das maiores mercadorias (commodities) hoje em dia, s3o também
uma necessidade para uma boa vida. Do bem-estar individual ao coletivo, a quest3o das sociedades cada
vez mais orientadas a dados desafia sistemas politicos, valores e unidade global. O painel concluiu que a
tecnologia precisa refletir os valores sociais, mas, como s§o baseados no contexto, é importante encontrar
a melhor abordagem de maneira interdisciplinar, reunindo todas as partes interessadas. Todos
concordaram que, a fim de garantir-se o respeito aos valores e 3s normas e uma democracia baseada em
dados, a melhor abordagem serd aquela baseada em colaboragfio e governanga interdisciplinares.

8. Devemos combater o conteudo ilicito através do DNS?

Recentemente descrito como uma das partes principais do 'niicleo piblico da Internet’, o espago
do sistema de nomes de dominio (DNS) agora estd cada vez mais sujeito a solicitagBes das autoridades
para suspender ou bloquear o contetido. Embora o recurso ac DNS parega ser uma alternativa répida ao
blogueio do acesso a contetido ou atividades abusivas on-line, vdrios palestrantes argumentaram que ele
ndo fornece uma maneira eficaz e sustentdvel de remover o conteldo da Internet. Intervencdes no nivel
da operac3o do DNS podem colocar em risco a disponibilidade, a operagdo correta e a usabilidade da
Internet. Atualmente, esse problema é tratado na ICANN, sem um acordo claro até o momento, embora
exista um consenso crescente de que certos tipos de abusos precisam ser abordados. No entanto, a
quest3o do limiar para abusos e a responsabilidade dos atores ainda est3o sujeitas a debates.
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9. Fazendo a Governanca de Dados Global Funcionar para Paises em
Desenvolvimento

Se o crescimento da economia digital apresenta oportunidades e desafios significativos para os
palses em desenvolvimento, grande parte do debate sobre governanga de dados nos féruns internacionais
tem sido e se baseia nas prioridades ou padrdes dos palses desenvolvidos. O workshop reuniu palestrantes
de nacBes de baixa e média renda para compartilhar o ponto de vista dos paises em desenvolvimento.
Uma coordenagdo internacional mais ampla e inclusiva foi identificada como chave para garantir que os
paises em desenvolvimento se envolvam totalmente com a economia global de dados.

Os paises em desenvolvimento enfrentam desafios significativos, porque se apédiam nas
regulamentacdes de governanca de dados estabelecidas nos paises desenvolvidos. O Sr. Fabrizio
Hochschild, Secretdrio Geral Adjunto de Coordenagio Estratégica da ONU, concordou que as regras
adotadas nos palses mais desenvolvidos estdo governando os processos nos paises menos desenvolvidos,
de maneiras que muitas vezes ndo s30 adequadas as suas necessidades. A cooperacdo internacional é vista
como essencial para incluir as preocupac¢Bes e os interesses dos paises em desenvolvimento ao decidir

normas e regras on-line.

10. Splinternet: O que acontece se "Soberania de Rede" prevalece

Convém, primeiramente, explicar o que significa o termo splinternet. E um termo em inglés
formado pela juncdo das palavras splinter (“fragmentagio”, na acep¢fio do contexto) e internet, que traduz
a pratica de controle e regulacdo da Internet adotada por palses e regides dentro de seu préprio territério.
A tradugdo literal também funciona: splinternet é a fragmentagdo da internet, ou, ainda, a balcanizagio
do ciberespago. Em vez de global, como foi concebida, a internet passa a funcionar de forma regionalizada.
A prética ndo é nova, mas vem se intensificando com o aumento do autoritarismo e do nacionalismo no
mundao, o que se traduz, logicamente, por censura. Mas governas democraticos e grandes corporacdes de
tecnologia (por exemplo, Microsoft, Apple, Amazon, Alphabet/Google, Facebook, Tencent/WeChat e
AliBaba) também tém sua participagdo nesse fracionamento. Além disso, basta pensar em duas outras
préticas recorrentes na internet: vigildncia e controle de informagao.
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Recentemente, vérios paises endossaram um modelo de governancga da Internet com base no
conceito de “soberania de rede”. Esse modelo sustenta que os governos devem ter controle total da
Internet dentro de suas fronteiras. Isso inclui a capacidade de monitorar o fluxo de informacBes, controlar
o tipo de conteldo acessivel e ter acesso aos dados dos usudrios dentro de suas jurisdicdes. Os maiores
patrocinadores da soberania da rede, geralmente regimes no democréticos, sustentam que essas
capacidades sdo necessarias para a aplicag¥o da lei e a coes3o social. No entanto, o modelo de governancga
da soberania de rede contrasta fortemente com a visdo do IGF da ONU, de uma Internet governada por
vdrias partes interessadas, que inclui a tomada de decisdes conjunta da sociedade civil, governo, setor
privado e comunidade técnica. Os defensores dos direitos humanos acreditam que a soberania de rede
pde em risco os direitos dos cidaddos ao permitir a censura e a vigildncia do governo e, finalmente, afeta
os direitos humanos e uma governanga pluralista da Internet.

E aparente a necessidade de uma maior difusio de abordagens multilaterais e de multiplas partes
interessadas, uma vez que os estados t&m poder normativo e de aplicag8o da lei, ao passo que a sociedade
civil possui experiéncia e conhecimento,

11. Criangas Online: O que sabemos e podemos fazer para manté-las seguras

Esta sess3o foi organizada por representantes do NIC.br (Nuicieo de Informagdo e Coordenagdo do

Ponto BR; www, nic.br).

O ano de 2019 marca a celebragdo de trinta anos da Convengdo das Nagdes Unidas sobre os
Direitos da Crianga, que forneceu um contexto para os desafios - e oportunidades - relacionados a conexdo
de criancas a Internet e as responsabilidades dos pais e educadores. A expansdo da Internet,
{ especialmente em dispositivos méveis, tornou-a muito mais acessivel para criangas.

Alguns destaques apresentados a partir do relatério da UNICEF “Growing up in a connected world”
{crescendo em um mundo conectado):

Os telefones celulares s3o os dispositivos mais populares de acesso a Internet entre as criangas;
A maioria das criangas acessa a Internet em casa. Isso é menos comum ha escola, especialmente

para crian¢as menores;
e As atividades de entretenimento (como assistir a videos e jogos) sdo as atividades on-line mais

populares;
14
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® Em geral, as criangas mais velhas se envolver em atividades on-line mais avang¢adas, como
pesquisa ou engajamento civico.

Também foram apresentados resultados de um estudo conduzido pela New University of Lisbon,
chamado EU Kids Online (Criangas da UE conectadas), envolvendo 19 palses europeus. Alguns desses
resultados seguem abaixo:

® A maioria das criangas relata usar o celular “vdrias vezes por dia ou 0 tempo todo”, variando de
39% na Eslovaquia a 73% na Noruega;
Na maioria desses paises, as meninas usam smartphones mais que os meninos;
Em comparagdo com 2010, em alguns desses paises, 0 tempo médio que as criangas passam na
Internet dobrou ou quase dobrou.

Foi afirmado que os adultos tém a obrigacdo de ouvir as criangas e o que elas tém a dizer. Portanto,
o fato de os relatdrios descreverem pesquisas realizadas com as criangas, e n3o sobre as criangas, é um
importante diferencial. Ferramentas de pesquisa sio desenvolvidas envolvendo a participagdo das

criangas.

12. Framework / Modelo multidisciplinar para a formulagdo de politicas na era
digital

A sessdo foi composta de duas partes: a primeira focada nos desafios de governanga de novas
tecnologias; o segundo destacou estudos de caso bem-sucedidos de participacdo de muiltiplos atores como
um modelo de governanga eficaz. Dentre os desafios, podem ser citadas as vérias dimensdes politicas
relacionadas a uma transformagdo digital inclusiva. Desde o aprimoramento do acesso a comunicagdes,
infraestrutura, servicos e dados até a promogdo do progresso e inclusdo social. Esses aspectos foram
explorados no projeto Going Digital da OCDE, que reuniu mais de 20 comunidades politicas, durante um
perfiodo de dois anos e meio, para desenvolver uma estratégia para transformacdo digital positiva e

inclusiva.

As préprias tecnologias digitais também podem fornecer solugbes uteis para melhorar as
discussBes sobre politicas e promover a inclusdo das partes interessadas relevantes. Nesse sentido,
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mesmo que determinados atores possam nido ver as politicas digitais como uma prioridade, as decisBes os
afetardo.

Dos estudos de caso de participago de vérias partes interessadas, vale citar o apresentado pela
gerente de governanga do Facebook, Zoe Darme. A gigante tecnoldgica tem agora um novo conselho de
supervisdo, que também fornecerd uma plataforma para analisar as préticas da empresa. O conselho,
cujos membros ndo s3o formados por pessoas juridicas ou empresariais, comegard seu trabalho no inicio
do préximo ano. Da mesma forma, nenhum funciondrio do governo fard parte do conselho. Darme
também observou que as decisdes do conselho serf§o pablicas e que a sociedade civil terd um papel
importante em auxiliar a empresa a cumprir seu compromisso, revisando e identificando dreas nas quais

L o conselho ou a empresa deve melhorar.

13. Estado de direito como conceito-chave no ecossistema digital

Como o estado de direito - um principio de governanga no qual todos s3o iguais aos olhos da lei -
deve ser mantido na Internet? Existe uma disting3o entre palavras online e offline?

A interpretacdo e aplicacdo das estruturas legais podem variar significativamente do que o
legislador pretendia ser o espirito da lei. Referindo-se as estruturas brasileiras e malaias, André Gustavo
Corréa de Andrade (juiz da Suprema Corte do Rio de Janeiro) e Adlin Abdul Majid (Lee Hishammuddin Allen
& Gledhill) descreveram as limitagcdes da liberdade de expressdo on-line e os desafios para salvaguards-
lo. Violages de privacidade, noticias falsas, cyberbullying e discursos de 6dio podem reduzir a liberdade
de expressdo. Em outros exemplos, Majid destacou a discrepdncia entre diferentes interpretacdes da lei,

geralmente como resultado de brechas legais.

Na era digital de hoje, o judicidrio precisa ser fluente nos sistemas juridicos de outros paises. Majid
se referiu & natureza extraterritorial do Regulamento Geral de Protec3o de Dados da UE: é necesséric um
advogado em um pafs ndo europeu para entender certos aspectos do direito europeu, apesar de praticar
em jurisdicdes fora da UE. A harmonizagdio dos marcos legais além-fronteiras superaria essa questdo.
Agustina Del Campo (Centro de Estudos sobre Liberdade de Express3o e Acesso & Informagdo) também
observou que a questdo da jurisdigdo é um tdpico recorrente que transcende todos os aspectos do direito

da Internet.
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A polémica, no Brasil, em torno do artigo 19 do Marco Civil da Internet’ foi citada. O dispositivo
exige prévi specifica ordem judicial de exclus¥o de contetdo para a responsabilizagdo civil de provedor
de internet, websites e gestores de aplicativos de redes sociais por danos decorrentes de atos ilicitos
praticados por terceiros. Tomando-se, por exemplo, 0 caso do Facebook. A plataforma, segundo um
representante na sessdo, j& toma providéncias no sentido de excluir contetido prejudicial ou danoso de
suas paginas, segundo as politicas internas da empresa. Por outro lado, existem contetidos que sdo
mantidos, mas que estariam em desacordo com a lei. Nesse caso, a empresa ndo deveria ser
responsabilizada por ndo remové-los. O que est4 em jogo e divide opinides, na verdade, sdo os limites e
riscos a liberdade de express3o.

No dia 27 de novembro, o presidente do STF, ministro Dias Toffoli, excluiu da pauta do plendrio o
recurso que questiona a constitucionalidade do artige 19, cuja discuss3o estava marcada para o dia 4 de

dezembro.
14. Um tutorial sobre politicas piiblicas essenciais para governanga de dados
A discussdo transcorreu em torno dos seguintes tépicos relacionados a governanga de dados:

privacidade e protecdo de dados;
portabilidade dos dados;

direitos individuais e coletivos sobre dados;
propriedade dos dados;

compartilhamento de dados;

fluxos livres de dados;

localizagdo de dados;

infra-estruturas de dados;

dados comuns,

Algumas sugestdes concretas foram apresentadas. Abaixo, algumas delas:

e Os governos deveriam financiar um sistema de identidade digital independente e
descentralizado que permita s pessoas ter controle direto sobre seus dados pessoais e
comprovar sua identidade on-line sem revelar seus dados pessoais;
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® Programadores deveriam receber treinamento em direitos humanos durante sua
educagio. Eles n3o fazem parte da discussdo sobre direitos humanos e,
consequentemente, ndo estdo cientes dos danos que seus produtos podem causar;

® Dados pessoais - que agora s5o coletados sem nenhuma padronizacdo - deveriam seguir
uma abordagem estruturada, com utilizagdo de metadados. Isso garantiria que a
portabilidade de dados fosse totalmente implementada e, em dltima instancia,
proporcionaria as pessoas a verdadeira propriedade de seus dados.

Conclusédo

Finalizo o presente relatério destacando a enriquecedora experiéncia adquirida durante esta
missdo. Os temas abordados s3o de extrema importancia e devem ser adequadamente debatidos no
Parlamento Brasileiro, visto que a crescente informatizacdo de todos os aspectos da vida moderna impde
o devido controle e a promocio da seguranca dos dados por parte do Estado.

Considero a missdo cumprida com sucesso, tendo atingido todos os seus objetivos.

Atenciosamente,

Brasilia, 19 de dezembro de 2019.
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or da RepUblica

18

Senado Federal - Anexo Il ~ Ala Senador Nilo Coelho, Gabinete 2
70165-900 - Brasflia - DF
Fones (61) 3303-6446

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO' FEBOBO55003372A9.

CONSULTE EM hitp:iwww senado gov.brisigadweblv.aspx,




