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APRESENTACAO

O pioneirismo da ciéncia da computagdo esta
indissociavelmente ligado ao conflito armado. Estamos a pensar sobretudo
na Segunda Guerra Mundial e no matematico Alan Mathison Turing, que
trabalhou na inteligéncia britdnica como criptografista, a fim de desvendar a
versdo alemad da maquina eletromecanica Enigma e, por consequéncia, ter

acesso aos codigos nazistas de guerra.

O equipamento criado por Turing era conhecido como a Bomba
Eletromecanica, ou somente The Bombe. Nao sdo poucas as opinides que
apontam essa invengdo como uma das responsaveis pelo fim da Segunda

Guerra Mundial.

A bomba nuclear ¢ muito mais espetacular em seu potencial de
destruicdo, visivel com sua enorme nuvem de cogumelo no horizonte e
milhares de mortos, € ndo resta divida do impacto gerado pela bomba de
fissio de uranio e pela bomba de fissdo de plutonio despejadas
respectivamente nas cidades japonesas de Hiroshima e Nagasaki sob os

designios daquela guerra.

Contudo, jamais outras bombas atdmicas ou termonucleares
foram utilizadas, enquanto o mundo cibernético e seus beneficios e perigos
mvadiram nosso cotidiano e estdo nas nossas maos e casas ¢ a cada dia
caminham para as fronteiras da inteligéncia artificial. Nao se despreza,
evidentemente, o potencial das armas nucleares no cenario geopolitico atual.
Tanto ¢ verdade que o Brasil considera a area nuclear um setor estratégico

de defesa nacional, ao lado do espacial e do cibernético.
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O chefe de estatistica da equipe de Alan Turing, o matematico

I. J. Good, assim vaticinou em 1965:

“Defina-se uma maquina ultrainteligente como uma maquina
capaz de superar todas as atividades intelectuais de qualquer homem,
independentemente de quio genial ele seja. J4 que o projeto de
maquinas ¢ uma dessas atividades intelectuais, uma maquina
ultrainteligente poderia projetar maquinas ainda melhores; haveria
entdo certamente uma ‘“explosdo de mteligéncia”, e a inteligéncia
humana se tornaria desnecessaria. Desse modo, a primeira maquina
ultrainteligente ¢ a dltima mnvencdo que o homem precisara fazer,

contanto que a maquina seja docil o suficiente para nos dizer como

manté-la sob controle”.!

Atualmente, acompanha-se com apreensao o surgimento de
armas autdbnomas com base na inteligéncia artificial, com capacidade de
tomar decisdes, € ja imaginamos drones e robos assassinos nas futuras

guerras. A equipe de Turing tinha razao sobre o futuro que estava por vir.

Além disso, o uso da tecnologia na guerra tomou também outro
rumo, aquele que ndo ¢ fisico nem visivel, o ciberespaco. A Bomba
Eletromecanica, outrora comparadaa eficiéncia de uma bomba nuclear, hoje

¢ uma baioneta.

O cenario atual ¢ o de ataques constantes em computadores e
redes de dados, cujo fim pode ser atingir infraestruturas criticas, tais como
as de energia elétrica, transportes, nuclear, financeira, agua; interferir em
sistemas eleitorais; invadir privacidades e coisas. A capilaridade de atuagao

e de danos possiveis de serem causados por esse meio € assustador.

Assim, 0s mecanismos cibernéticos nao sO estdo sendo

utilizados para aperfeicoar armas e métodos de guerra convencionais, mas

I GOOD, Irving John. “Speculations Concerning the First Ultraintelligent Machine”. In Advances in
Computers, New York, Academic Press, 1965, p.33.
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eles mesmos constituem o proprio terreno de conflito, com cibersoldados e
consequéncias tao difusas e cotidianas que criam dificuldades até mesmo

para descrever se a situagao ¢ de paz ou de guerra.

O prussiano Carl von Clausewitz, acreditava ser a guerra um
misto de paixdes, de jogo (e suas probabilidades) e de politica, atingindo
assim o povo, as forcas armadas e o governo. Sao famosas as suas frases a
respeito, tais como: “Para assegurar a paz € preciso se preparar para a guerra”
e “A guerra ¢ a continuacdo da politica por outros meios”. Isso dito no
contexto do Século XIX. Contudo, quando pensamos em uma guerra
cibernética do século XXI, o proprio tempo de paz e tempo de guerra estao
entrelagados e a preparacao, adefesa e o ataque parecem ser atos simultaneos

temporalmente.

No artigo publicado no Jornal do Estado de Sao Paulo, em 11
de junho de 2019, sob o titulo: Guerra Cibernética — O Mundo entrou
numa fase de confronto sem frente de batalha e sem regras de
engajamento, o ex-embaixador do Brasil nos Estados Unidos, Rubens
Barbosa faz citagdo do livro “Cyber. La guerre permanente”, de Jean Louis
Gergorin e Leo-Isac-Dognin, que conforme o ex-embaixador “retrata de
forma simples e direta a nova forma de ver as rivalidades e as estratégias
adotadas pelas grandes poténcias globais. O trabalho procura responder
como a emergéncia do instrumento cibernético se instalou no centro da

Guerra permanente e quais sdo as consequéncias dessa nova relagdo de

b

forgas.’
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Esse quadro nos impulsionou a estudar e averiguar como o
Brasil estd preparando seus sistemas de controle e sua defesa diante a

ciberguerra.

Senador ESPERIDIAO AMIN

SF/19139.20180-86



INTRODUCAO

Com fundamento na competéncia do Congresso Nacional de
exercer controle externo sobre os demais poderes, prevista no art. 71 da
Constituigao Federal, combinado com o art. 96-B, do Regimento Interno do
Senado Federal, a Comissao de RelagcOes Exteriores ¢ Defesa Nacional
(CRE) propds avaliar a politica publica sobre a defesa cibernética no ano de

2019, nos termos do Requerimento n° 24, de 2019-CREZ.

A Resolu¢do do Senado Federal n° 44, de 2013, prevé que a
Casa Legislativa realize a avaliagdo de politicas publicas, que buscara, entre

outras medidas, adequar os dispositivos normativos as necessidades sociais.

Nos termos do art. 1° dessa normativa, “as comissoes
permanentes selecionarao, na area de sua competéncia, politicas publicas

desenvolvidas no ambito do Poder Executivo, para serem avaliadas”.

Na justificacdo do Requerimento n° 24-CRE, aprovado dia 9 de
maio de 2019, seus autores ressaltam que o setor cibernético é, ao lado do
espacial e do nuclear, setor estratégico para a Defesa do Pais, o que requer
seu fortalecimento, aperfeicoando dispositivos de seguranca e adotando
procedimentos que diminuem a vulnerabilidade dos sistemas que possuam

suporte de tecnologia da informagdo e comunicagdo.

2 Ver: https://www25.senado.leg.br/web/atividade/materias/-/materia/136367. Acessado em 09/12/2019.
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Este relatorio, portanto, pretende refletir a realidade da politica
publica brasileira pertinente a defesa cibernética, que tanto dista dos demais

setores estratégicos, nomeadamente o nuclear e o espacial.

Este relatorio esta estruturado em seis capitulos. O primeiro
capitulo pretende situar quais sao os objetivos da politica publica de defesa
cibernética. Nesse ponto deve se ter a0 menos certa clareza de quais sao os
rumos de um setor de tamanha envergadura que inicialmente se concentrou,
e com éxito, na prevencao de danos que poderiam ter ocorrido nos grandes
eventos ocorridos no Brasil: Rio+20, Copa do Mundo de Futebol e
Olimpiadas. Além disso, ¢ apresentado o quadro institucional brasileiro
atual, a partir do que foi definido inicialmente na Estratégia Nacional de
Defesa (END). Nesse sentido, ha uma reflexdo sobre como o Exército e o

Ministério da Defesa estdo organizados.

O segundo capitulo descreve qual foi o método utilizado para
essa avaliacdo de politica publica, enquanto o capitulo terceiro analisa as

audiéncias publicas realizadas.

O quarto capitulo relata a situagdo orcamentdria do setor
cibenético, que ndo € nada alvissareira. Para tal constatagdo, comas devidas
ressalvas, traga-se um paralelo como orgamento dedicado ao setor nuclear e

o cibernético.

Fmalmente, em capitulo quinto, sdo feitas as conclusoes e
recomendacdes que se acha convenientes para melhorar nossa defesa

cibernética.
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1. OBJETIVOS E QUADRO INSTITUCIONAL DA POLITICA
NACIONAL DE DEFESA CIBERNETICA

No Brasil, os assuntos relacionados as vulnerabilidades digitais
foram tratados, inicialmente, sob a égide da Seguranga da Informagao, pelo

Decreto n° 3.505/2000, que instituiu a Politica de Seguranca da Informagao.

No ambito da Defesa, o denominado Setor Cibernético foi
destacado pela Estratégia Nacional de Defesa (END), aprovadapelo Decreto
n® 6.703/2008, ao lado do setorespacial e do setor nuclear, como um dos trés

setores considerados estratégicos e essenciais para a Defesa Nacional.

A Diretriz Ministerial n°® 014/2009, do Ministério da Defesa,
definlu as responsabilidades relativas a cada um desses trés setores
estratégicos: nuclear, a cargo da Marinha; cibernético, a cargo do Exército;
e espacial, a cargo da Acrondutica. Adicionalmente, determinou
providéncias relativas a objetivos e estratégias setoriais correspondentes a
cada Forca. Refor¢ou, ainda, que esses trés setores “transcendem, por sua

natureza, a divisao entre desenvolvimento e defesa, entre o civil € o militar”’.

O tema “defesa cibernética” vem sendo tratado pelas Forgas
Armadas, sob a coordenacdo do Exército, desde 2010. Nesse periodo,

esforcos vém sendo realizados para incorporar e aplicar capacidades.

Em 2013, um epis6dio mundial de grande repercussdao — a
suposta espionagem de agéncia dos Estados Unidos em varios paises —
resultou em denuncias de intromissdo em assuntos oficiais brasileiros. Como
consequéncia, em 3 de setembro daquele ano, o Senado Federal instaurou
uma Comissao Parlamentar de Inquérito (CPI) destinada a ““investigar a

deniincia de existéncia de um sistema de espionagem, estruturado pelo
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governo dos Estados Unidos, com o objetivo de monitorar e-mails, ligagdes
telefonicas, dados digitais, além de outras formas de captar informagdes

privilegiadas ou protegidas pela Constituigao Federal”.

Os trabalhos da CPI duraram até abril de 2014, quando foram
tomados depoimentos de varios especialistas e de representantes de drgaos
publicos ligados as areas de inteligéncia e cibernética, tais como o Ministério
da Defesa, a Anatel e a PoliciaFederal, bem como de representantes daqueles

supostos alvos da espionagem norte-americana, a exemplo da Petrobras.

Ainda no contexto do episddio acima apresentado, o Ministério
da Defesa criou um Grupo de Trabalho (GT-Ciber), instituido pela Portaria
Ministerial n°® 2.569-EMCFA/MD, de 6 de setembro de 2013, a fim de

elaborar propostas mais imediatas para o campo da Defesa Cibernética.

No relatorio apresentado pelo GT-Ciber, que foi aprovado pelo
Ministro da Defesa em 13 de mar¢o de 2014, constaram medidas para mitigar
as vulnerabilidades do ambiente cibernético, incluindo a criacdo do
Comando de Defesa Cibernética (ComDCiber) e da Escola Nacional de
Defesa Cibernética (ENaDCiber).

Em 27 de outubro de 2014, a Portaria Normativa n°® 2.777/MD
definiu a “Diretriz de Implantacao de Medidas Visando a Potencializacdo da
Defesa Cibernética Nacional”. Coube ao Exército, em articulacdo com o
Estado-Maior Conjunto das For¢as Armadas (EMCFA), a Secretaria Geral
do Ministério da Defesa (SG/MD) e as demais Forcas Armadas, varios

encargos, que encerram nossa politica nacional atual de defesa cibernética.

O Estado-Maior Conjunto das For¢as Armadas (EMCFA) cabe

o papel de supervisor, micialmente da criacdo do Comando de Defesa
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Cibernética (ComDCiber) na Estrutura Regimental do Comando do

Exército.

Tal Comando, ja instituido, conta com o exercicio de militares
das trés Forcas Armadas, cabendo ao EMCFA as atividades de coordenagao
nos casos de operagdes conjuntas, especificando-se, em atos proprios, os

aspectos inerentes ao controle operacional.

Ademais, coube ao EMCFA a supervisao da criagcao da Escola
Nacional de Defesa Cibernética (ENaDCiber) na Estrutura Regimental do
Comando do Exército, também com o exercicio de militares das trés Forcas

Armadas.

A Secretaria Geral do Ministério da Defesa (SG/MD) coube
providenciar a disponibilizagdo de recursos orcamentarios e de pessoal para
a viabilizagdo das medidas e para evitar a descontinuidade de projetos, bem
como elaborar propostade criacdo de infraestruturas de apoio, ao pessoal
que compoem os quadros de trabalho do setor cibernético. Ainda, a SG/MD
coube enquadrar as tecnologias do setor cibernético dentre as prioritarias no

ambito do Ministério da Defesa.

Por fim, ao Exército Brasileiro, em articulacdo com o EMCFA,
coma SG e comas demais Forcas Armadas, foi delegada a grande tarefa. Se
o tema nuclear esta sob lideranga da Marinha e o espacial da Aeronautica, o

cibernético coube ao Exército.

Portanto, o Brasil ndo criou uma quarta for¢a armada, tampouco
um setor separado autonomo ligado ao Ministério da Defesa. E o Exército
Brasileiro que foi incumbido de tomar as providéncias necessarias a ativagao

do Nucleo do Comando de Defesa Cibernética (NuComDCliber),
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subordinado ao Centro de Defesa Cibernética (CDCiber), dotado de pessoal

e infraestrutura para os trabalhos de implantacdo do Comando de Defesa

Cibernética (ComDCiber).

Além disso o Exército ativou o Nucleo da Escola Nacional de
Defesa Cibernética (NuENaDCiber), subordinado ao Centro de Defesa
Cibernética (CDCiber).

Em coordenagdao com o Estado-Maior Conjunto das Forgas
Armadas e com a Secretaria-Geral do Ministério da Defesa, coube ao
Exército também a criacdo e a implantacdo do Comando de Defesa
Cibernética e da Escola Nacional de Defesa Cibernética, por evolugao dos

respectivos nucleos.

Além disso, cabea ele a organizacao e execucao dos projetos de

defesa cibernética, cujos principais sao 0s seguintes:

a) implantacdo e consolida¢do do desenvolvimento conjunto de

defesa cibernética;

b) implantagdo e consolidacdo do Sistema de Homologagao e

Certificacdo de Produtos de Defesa Cibernética;

c) apoio a pesquisae ao desenvolvimento de produtos de defesa

cibernética; e

d) a criacdo do Observatorio de Defesa Cibernética.

Como sintese, em 2010, entre outras medidas, o Exército criou

o Projeto Estratégico do Exército Defesa Cibernética (PEEDCiber), € em

SF/19139.20180-86
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2014, o Ministério da Defesa criou o Programa da Defesa Cibernética na

Defesa Nacional (PDCDN).

Essas iniciativas estratégicas permitiram que entregas
importantes contribuissem para o éxito da Defesa Cibernética nos grandes
eventos sediados pelo Brasil, desde a Rio + 20, em 2012, até a Olimpiada de
2016. Além disso, capacidades técnicas foram obtidas e empregadas,

propiciando niveis adequados de protegdo cibernética aos sistemas
utilizados.

Em 2017, foi concluida a regulamentacdo e implantacao do
Portfolio Estratégico do Exército (Ptf EE), com a definigdo de uma
metodologia propria para condugao dos projetos e programas estratégicos da

Forg¢a.

Com o fim da série de grandes eventos ocorridos no Brasil e
ap6s a implantacao do Ptf EE, no contexto do prosseguimento dos trabalhos
do Setor Cibernético, o desafio posto pelo Sr Cmt Ex foi a inser¢ao politica
e estratégica do Setor ¢ a sua estruturacdo nesses niveis. Trata-se da
consolidacdo do Setor Cibernético, com reflexos e acdes demandadas em
varias dareas, inclusive nas iniciativas estratégicas que permitem gerir a

obten¢ao das capacidades cibernéticas.

Com o elevado envolvimento do Comando de Defesa
Cibernética (ComDCiber) na gestdo dessas iniciativas, realizou-se um
diagndstico no sentido de encaminhar o atendimento de demandas,
particularmente na vertente operacional. Foram identificadas oportunidades

de melhoria na governanga e gestdo das iniciativas.
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Especialmente no Setor Cibernético, vive-se periodo de ganho
exponencial de maturidade no tempo e as circunstancias evoluem
rapidamente, de modo que, no diagnostico realizado, chegou-se a percepgao
de que, mesmo sendo recente a implantagcao do PtfEE, face a evolugdes ainda
mais recentes, urge adaptar essas iniciativas estratégicas coma finalidade de
melhor adequar a governanca, a gestdo e, por via de consequéncia, a

efetividade dos resultados.

Conforme ja relatado, o PDCDN tem o viés conjunto. Por este
motivo, o ComDCiber, comando conjunto e 6rgao central do Sistema Militar
de Defesa Cibernética (SMDC), ¢ o principal beneficiado de suas entregas.
O PDCDN foi criado pelo Mmistério da Defesa (MD), com recursos
proprios, para ser gerenciado pelo Exército, com base no Plano de
Articulagdo e Equipamento de Defesa (PAED), com atualizacdo de 16 de
outubro de 2014, bem como na Portaria Normativa n° 2.777-MD, de 27 de
outubro de 2014, que aprovou a Diretriz de Implantacdo de Medidas visando

a Potencializacdo da Defesa Cibernética Nacional.

Em linhas gerais, “o PDCDN tem a finalidade de incrementar
as atividades de capacitagdo, doutrina, ciéncia, tecnologia e inovacao,
mteligéncia e operacdes, no ambito da Defesa Nacional, por meio de
coordenagdo e integragdo sistémica, visando a assegurar, de forma conjunta,
o uso efetivo do espago cibernético (preparo e emprego operacional) pelo
Ministério da Defesa e pelas For¢as Armadas e impedir ou dificultar sua

utilizagdo contra os interesses da Defesa Nacional”.
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2. METODOLOGIA DE AVALIACAO

A avaliacdo de politica publica proposta pela CRE constitui
importante e valioso instrumento para, a partir das analises a serem
realizadas, retificar ou ratificar os planejamentos para o futuro do setor
cibernético da defesa, que completou uma década, conferindo o aval do
Senado Federal aos avangos pretendidos pelas Forgas Armadas e, em Ultima

analise, em nome da sociedade brasileira.

Diante darelevancia e considerando a transversalidade do Setor
Cibernético para a defesa do Estado Brasileiro, as perguntas que a presente

avaliacdo de politicas publicas buscara responder sao:

1) Como se encontra a implantacdo das medidas definidas pelo

Ministério da Defesa?

2) Quais as transformagdes € os impactos, positivos €

negativos, de sua implementacao?

3) Esses instrumentos foram efetivamente implementados ou
carecem de plena implementagao? Nesse tltimo caso, quais

os gargalos a serem desobstruidos?

4) Considerando a evolugdo da maturidade institucional, a
velocidade de eventos e alteragdes de cenarios que
caracterizam o Setor Cibernético, as medidas propostas em
2014 sao suficientes? Ha demandas a serem atendidas para
que se obtenha o nivel de defesa compativel com os cenarios

de curto, médio e longo prazos?
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5) O que se pretende para o futuro do setor cibernético de

defesa?

A fim de responder tais questdes, a CRE solicitou informagdes

ao Comando do Exército, por imtermédio do ComDCiber, acerca da

implantagdo das medidas indicadas pelo Ministério da Defesa e dos

resultados obtidos com as medidas implementadas.

Além disso, foram realizadas visitas técnicas ao ComDCiber,

com vistas a identificar gargalos e oportunidades de melhoria.

Em seguida, a considerar a sensibilidade do tema, foi realizada

audiéncia reservada, a fim de identificar vulnerabilidades, com participagao

do ComDCiber. Evidentemente, ndo podemos revelar o la declarado.

Entretanto, duas audiéncias publicas foram feitas, o que sera no

proximo capitulo detalhado.

O cronograma proposto no plano de trabalho foi o seguinte:

Atividade Local Convidados Temas
.1 ) Reungao de .. |- Comando de Defesa|Apresentagdo e debate do plano
instalacdo dos | Brasilia e
Cibernética. de trabalho
trabalhos
Reunido interna: avaliacdo dos
2) Reunides . . trabalhos e calbragem de
;. Brasilia | Senadores e assessorias -
técnicas cronogramas. Definicdo de datas
para as audiéncias publicas.
. Consultoria de Requerimento a consultoria de
3) Analise . -
oreamentaria Brasilia | Or¢camentos do Senado or¢amento para analise
¢ (CONORF) orgamentaria do setor.
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Atividade Local Convidados Temas
I - Diagnostico de ameacas
sensiveis do setor cibernético e
- Ministério da Defesa; garga s~ do Estad(?. para
- Gabinete de Seguranca implementar uma politica de
L. Defesa Cibernética, com foco:
o~ Institucional da . . .

4) Audiéncia A .| 1)nadefinicdo de marcos legais;
Presidéncia da Republica; .

Reservada . e 2) no fortalecimento da

Brasilia |- Comando do Exército, da L . ~

com Membros . . |estratégia de superacdo dos
Marinha e da Forga Aérea; .

da CRE _ Ministério das Relacdes gargalos verificados;

. ¢ IT — Avaliacdo da efetividade de
Exteriores; ..
P . colaboradores ~ nacionais e
- Ministério da Justica. ) L .
internacionais, identificando
medidas necessarias para a
obten¢do de resultados.
I — Planejamento Estratégico do
1*) Orgados publicos: Setor Cibernético;
- Ministério da Defesa; IT — Avaliagdo do planejamento
- Gabinete de Seguranga |e da execu¢do orcamentdria
Institucional da relacionados ao Setor
Presidéncia da Republica; | Cibernético;
- Comando do Exérctto, III — Necessidades € cenarios

5) Duas da Marinha e da Forca or¢amentarios relacionados ao

Audiéncias Brasilia | Aérea. Setor Cibernético;

Publicas IV - Debate sobre a
2%) Representantes da implementagdo  das medidas
sociedade civil: definidas em 2014 e as frentes de
- Gerente geral do atuacdo que se delineiam a partir
CERT.BR; dos resultados ja verificados;

- Representantes da ICP- |V — Apontamento das ameacas e
Brasil. as atualizagoes do cenario do
ambiente cibernético.
I — Identificacdo das instalagcdes
do ComDCiber e ferramentas
utilizadas;
6)’ V1§1tas Brasilia | Membros da CRE H — Analise ~dos gargalos para a
Técnicas mplementagao das

nfraestruturas adequadas aos
cendrios de curto, médio e longo
prazos.

Apresentacio e Votacdo do Relatorio Final
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3. AUDIENCIAS PUBLICAS

A primeira audiéncia publica com o fim de debater o Programa
de Defesa Cibernética ocorreuno dia 5 de setembro de 2019. Conforme os
temas do Item 5 do cronograma do Plano de Trabalho da Avaliacao de

Politicas Publicas, foram discutidos:

I — Planejamento Estratégico do Setor Cibernético;

I — Avaliagao do planejamento e da execugdo orgamentdria

relacionados ao Setor Cibernético;

III — Necessidades e cenarios or¢camentarios relacionados ao

Setor Cibernético;

IV — Debate sobre a implementacdo das medidas definidas em
2014 e as frentes de atuacdo que se delineiam a partir dos resultados ja

verificados; e,

V — Apontamento das ameacgas ¢ as atualizagcdes do cenario do

ambiente cibernético.

Participaram dessa audiéncia as seguintes autoridades:

e Sr. Guido Amin Naves, General de Divisao, Comandante de Defesa

Cibernética e representante do Comando do Exército;

e Sra. Luciana Mascarenhas da Costa Marroni, Contra-Almirante,

representante do Comando da Marinha do Brasil;
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e Sr. Ivan de Sousa Corréa Filho, General de Brigada, representante do

Ministério da Defesa;

e Sr. Arthur Pereira Sabbat, Coronel, representante do Gabinete de

Seguranca Institucional da Presidéncia da Republica — GSI; e

e Sr. Eric Cézzane Colen, Coronel Aviador, Chefe da Secdo de
Comando e Controle do Estado-Maior da Aerondutica (EMAER) e

representante do Comando da Aeronautica.
A seguir relatamos as exposicoes dos convidados.

1. Sr. Guido Amin Naves

O Sr. Guido Amin Naves, general de divisdao, Comandante de
Defesa Cibernética e representante do Comando do Exército, miciou sua

apresentagdo apontando alguns marcos do setor de defesa cibernética no

Brasil.

Segundo o expositor, em 2008, a Estratégia Nacional de Defesa
estabeleceu os trés setores estratégicos para a defesa nacional — nuclear,
espacial e cibernético — os quais foram atribuidos, respectivamente, a

Marinha, a Aerondutica e ao Exército, pela Diretriz Ministerial n® 14/2009.

Em seguida, o Exército definiu o Projeto Estratégico de Defesa
Cibernética e, em 2010, estabeleceu o nicleo do Centro de Defesa
Cibernética, o qual foiativado em 2012 e ¢ o brago operacional do Comando
de Defesa Cibernética (ComDCiber). Em 2012, foi criada a Acdo
Orgamentaria 147F, destinada a prover 0s recursos necessarios ao

desenvolvimento dessacapacidade. Nesse momento, a acdo contava apenas
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com recursos discriciondrios do Exército, ndo tendo sido possivel o aporte

pela Defesa, como ja ocorria para os demais setores estratégicos.

Em 2013, diante do emblematico caso Snowden, foi realizada
uma CPIno Senado Federal sobre espionagem cibernética e foi formado um
grupo de trabalho interministerial capitaneado pela Defesa, que deu origem
a uma séric de orientacOes acerca de medidas a serem tomadas para
potencializar a defesa nacional no Pais. Assim, foram criados o Programa de
Defesa Cibernética na Defesa Nacional e os nicleos da Escola Nacional de
Defesa Cibernética (ENaDCiber) ¢ do Comando de Defesa Cibernética
(ComDCliber). Esse ultimo foi ativado em 2016, quando seu primeiro
comandante assumiu, sendo o expositor hoje o seu terceiro comandante. Ja

a Escola foi ativada em 2019.

O general comentou que, nesse interim, com a realizagdo de
grandes eventos no Brasil, foi preciso obter e aplicar rapidamente
capacidades cibernéticas para oferecer protegdo adequada aos sistemas
empregados nesses grandes acontecimentos mundiais. Mencionou que, na
Copa do Mundo de 2014, houve 756 eventos de seguranca tratados pela
defesa cibernética, sendo que o grupo obteve €xito em ndo deixar que

oferecessem risco.

O convidado reforgou que, ao longo desse periodo,
vivenciaram-se as fases de criagdo e de implantacdo, tendo como prioridade
a obten¢do e aplicagdo de capacidades cibernéticas, em razdo dos grandes
eventos. Posteriormente, diante da velocidade com que mudam os cenarios
na area da cibernética, iniciou-se uma fase de reavaliagdo, baseada no que
ocorreu em 2017, com o caso WannaCry, um ransomware que afetou o
mundo inteiro. O expositor afirmou que, diante do diagnostico obtido,

conclui-se ser necessario iniciar uma fase de consolidacao, antes mesmo de

SF/19139.20180-86



19

concluidas as anteriores, com uma nova prioridade de inser¢ao politica e
estratégica do setor. Ponderou que a inser¢ao politica ¢ necessaria, uma vez

que a defesa cibernética € assunto da Nagcao como um todo.

O palestrante comentou que, atualmente, o setor estd
estruturado em quatro niveis: politico — com destaque para o Gabinete de
Seguranca Institucional da Presidéncia da Republica (GSI) e a Secretaria de
Assuntos Estratégicos — estratégico, operacional e tatico. Explicou que, no
nivel politico, fala-se em seguranca cibernética, seguranca de infraestruturas
criticas e protecdo cibernética. Nos demais niveis, fala-se em defesa
cibernética, a qual engloba trés areas: protecdo, exploracdo ¢ ataque.
Ressaltou que a defesa cibernética atua e deve atuar minterruptamente, nao

sO em momentos de crise.

Em seguida, o general apresentou os dois programas que foram
elaborados — o Programa Estratégico do Exército Defesa Cibernética e o
Programa da Defesa Cibernética na Defesa Nacional. Com base na Agao
Orgamentaria 147F, o primeiro, de 2010, ¢ contemplado pelas verbas
discricionarias do Exército. O segundo, de 2014, atua com verbas do
Ministério da Defesa. Hoje esta sendo feito um trabalho de readequacao,

reavaliagdo, e reorientagdo de escopos de ambos os programas.

O palestrante mostrou tabela com dados sobre o Projeto de Lei
Or¢amentaria Anual (PLOA), a Lei Or¢amentdria Anual (LOA), o Limite
Maximo de Empenho (LME), as emendas que foram contempladas e o que
foi executado referente aos anos de 2012 a 2019. Concluiu, apos a andlise
dos dados, que ha um bom nivel de execugdo dos valores que foram
destinados a area em questdo. Mencionou, ainda, que muitas foram as
entregas ja feitas, tais como a ENaDCiber, o ComDCiber, os laboratorios de

seguranga cibernética em Itaipu. Citou o desenvolvimento, a cargo da Forga

SF/19139.20180-86



20

Aérea, de um projeto de integracao do Centro de Tratamento de Incidentes
de Rede das Forgas e, a cargo da Marinha, do Sistema de Prote¢do de
Unidades Operativas, pagos pelo programa do Exército de seguranca
cibernética. Ademais, com relagao a capacitagdo, informou que foram mais
de mil cursos ja pagos no Brasil e no exterior para capacitar militares, sendo
que, em 2019, a ideia da ENaDCiber, juntamente com a Secretaria de
Governo e o Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicagdes
(MCTIC), ¢ de capacitar servidores civis, que também precisam ter
conhecimento para atuar na prote¢do dos sistemas corporativos. Por fim,
relatou que o Comando mantém interagdo com outros setores forada Defesa:
projetos de certificagdo e homologacao, levantamento de requisitos, sistema
de parceria com o Inmetro, com o Senac, com a Universidade Federal de
Pernambuco, entre outros. Na drea internacional, participaram do Forum
Ibero-Americano e do maior exercicio de protegao cibernética do mundo,
realizado no ambito da Otan, além de terem realizado a segunda edigdo, este
ano, de um exercicio de protecdo cibernética feito para a prote¢ao das

infraestruturas.

Respondendo a questionamentos do Senador Esperidiao Amin,
o general afirmou, acerca do orgamento, que, entre 2012 e 2016, periodo em
que ocorreram grandes eventos no Pais, a cibernética estava atrelada a
questoes tipicamente operacionais. Apds esse periodo, verificou-se a
necessidade de se estruturar melhor a demanda e definir um delineamento
estratégico para a defesa cibernética no Brasil, o que permitiu o enfoque em

questoes de orgamento para financiar esse avango estratégico.

Sobre a questdo se seria a cibernética uma quarta arma, o
general citou o exemplo da Alemanha, que criou uma quarta for¢a armada, a

qual corresponde a um comando informacional e engloba a cibernética. No
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seu entendimento, a cibernética ¢ um tema transversal, que atinge inimeros
atores interessados, cadaum com a sua linha de comando e subordinacgao, o
que dificulta a governanca. E necessério, no seu entender, modernizar a
gestdo e se desprender da ideia puramente de defesa, estendendo a
preocupacdo também as infraestruturas criticas. Assim, a caracteristica de
transversalidade contraindicaria uma solucao semelhante a da Alemanha,
uma vez que € preciso agregar a cibernética as diferengas de posicionamento

que ha em todos os atores das For¢cas Armadas e no ambito civil.

Em resposta a questionamentos do e-Cidadania, o expositor
explicou que, em relacdo a tecnologia e aos avangos na area de defesa
cibernética, ha, no Brasil, pesquisa académica; parque industrial, ndo sé em
Santa Catarina, mas também o porto digital no Recife e em outras areas
dedicadas a pesquisa; além de empresas da drea. Comentou que ha avangos
importantes em todas as areas da cibernética e no desenvolvimento de

ferramentas nacionais.

Questionado sobre as normas juridico-legais, mencionou haver
a Politica Nacional de Defesa Cibernética; a Politica Nacional de Seguranca
da Informacao; e, no ambito militar, a doutrina militar, a defesa cibernética,
a estratégia de defesa cibernética. Quanto aos crimes cibernéticos, ressaltou
ser dificil diferenciar uma acao de crime cibernético e uma agdo que implique
uma ofensa a defesa cibernética do Pais. A investigagdo, em geral, cabe a

Policia Federal.

Por fim, frisou que a tecnologia brasileira ¢ bastante compativel
com as necessidades da defesa cibernética. Ressaltou, ainda, que a
transversalidade do tema nio ocorre somente no Pais. Para a defesa
cibernética, as fronteiras geograficas ndo sao relevantes, sendo importante

haver a interacdo, ndo s¢ interna, mas tamb&m comas na¢des irmas e amigas.
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2. Sra. Luciana Mascarenhas da Costa Marroni

A Sra. Luciana Mascarenhas da Costa Marroni, contra-
almirante, representante do Comando da Marinha do Brasil, ressaltou que a
Marinha tem uma participagdo de cooperacdo e colaboragdo com o
ComDCiber, uma vez que o responsavel pelo setor estratégico de defesa
cibernética ¢ o Exército. Explicou que a Marinha dispde de prote¢ao para a
suarede, em que ¢ trabalhada toda a sua seguranga, e que, até hoje, nao houve
incidente importante. Relatou que, em 2016, o Centro de Tratamento e
Respostaa Incidentes Cibernéticos (CTir) da Marinha foi criado e integrado
ao ComDCliber. De acordo com a convidada, a colaboracdo da Marinha se
da por meio de pessoal ¢ com a troca de informagdes do CTir com o
ComDCiber. Além disso, a Marinha se beneficia dos cursos que o Exército

disponibiliza na ENaDCliber.

3. Sr. Ivan de Sousa Corréa Filho

O Sr. Ivan de Sousa Corréa Filho, general de brigada,
representante do Ministério da Defesa, miciou sua fala explicando que ¢ o
chefe do Centro de Defesa Cibernética, o brago operacional do ComDCliber.
De acordo com o general, 90% dos ataques cibernéticos exploram o elo mais
fraco, que sdo as pessoas, 0s usuarios. Assim, no seu entender, as politicas
publicas voltadas a garantia de seguranga cibernética no Pais devem priorizar
a educacdo e a conscientizacao das pessoas, para que adotem medidas para
dificultar os ataques, como o hackeamento de celulares ou de redes de
empresas. Em suma, € necessario o desenvolvimento de uma mentalidade de

seguran¢a na populagdo, para que o Pais tenha mais seguranca cibernética.
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Por fim, ap0ds a apresentagao de um video, o convidado mostrou
alguns dados sobre o plano plurianual da Defesa, referente a atividade de

defesa cibernética.
4. Sr. Eric Cézzane Célen

O Sr. Eric Cézzane Célen, coronel aviador, chefe da secado de
Comando ¢ Controle do Estado-Maior da Aeronautica (EMAER) e
representante do Comando da Aerondutica, destacou, de iicio, que a
cibernética se tornou primordial para todas as For¢cas Armadas. No caso da
Forga Aérea, que emprega muita tecnologia, ressaltou que ha infraestruturas
criticas relacionadas ao tema da defesa cibernética. Citou o F-16, uma
acronave utilizada no mundo inteiro e que pode ser vulneravel a ataques
cibernéticos. Também mencionou o Gripen, que possuivarios computadores
embarcados trabalhando em rede para que a aeronave funcione; o KC-390,
que tem diversos sistemas embarcados; € o satélite brasileiro — Satélite
Geoestaciondrio de Defesa e Comunicac¢des Estratégicas (SGDC) — operado
pelo Centro de Operagcoes Espaciais (COPE), igualmente sujeito a
vulnerabilidades.

Quanto a defesa cibernética, o coronel explicou que a FAB
contacom o CTIR FAB, que tem quatro Equipes de Tratamento e Resposta
a Incidentes em Redes Computacionais (ETIR). Ressaltou que existe a
perspectiva de se incrementar essa capacidade de defesa cibernética
sobretudo relacionada a rede de computadores empregada no sistema de
comando e controle, haja vista que, no cenario operacional, ha varios
sistemas embarcados, diversos dispositivos conectados em rede, satélites,
aeronaves, drones, sistemas de misseis, ou seja, sistemas digitais sujeitos a
ataques cibernéticos. Mencionou, ademais, que ja ha uma diretriz de

planejamento do Comandante para a criagcdo de um centro de defesa
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cibernética a partir da criagdo e adequagao de uma organizagao militar da
Forga Aérea. Segundo o convidado, estd sendo cunhado um termo ainda nao
muito claro, a defesa cibernética operacional, com a participagao do
ComDCiber. Esse centro deve migrar do Sistema de Tecnologia da
Informacdo da Forca Aérea para um comando operacional em que haja

prontidao para responder as demandas da cibernética.

O coronel destacou que, sendo a cibernética uma arma, o
entendimento atual ¢ de que a protegcao cibernética deve ser tal qual o
trabalho da defesa aérea. Quanto a protecao de sistemas embarcados, frisou
ser necessario incrementar muito esse tema, especialmente em relacdo ao

conhecimento, pois se trata de um nicho ainda muito restrito.

Respondendo aperguntas do e-Cidadania, o convidado explicou
que o comando da Aerondutica opera um satélite de forma conjunta, o qual
presta servigo para as trés Forcas. A parte militar das comunicagdes de
suporte ao Governo, em grande parte, se da por meio desse satélite. H4 outras
comunicagdes, principalmente as relacionadas ao sistema de controle de
trafego aéreo, que sdo terceirizadas para outros saté€lites. Todavia, as
empregadas em operagdes militares hoje sdo feitas com o satélite de apoio a
defesa, sob controle do comando conjunto. A Sra. Luciana Mascarenhas da
Costa Marroni, complementando a resposta, informou que a Marinha,
quando apoia a operacao de paz da ONU no Libano, utiliza um satélite, uma
constelacdo Syracuse, disponibilizada pela Otan, na banda X, que ¢ militar.
Entdo, nesse caso, usa-se realmente um satélite estrangeiro, nessa operacao

especifica.

SF/19139.20180-86



25

5. Sr. Arthur Pereira Sabbat

O Sr. Arthur Pereira Sabbat, coronel, representante do Gabinete
de Seguranca Institucional da Presidéncia da Republica (GSI), apresentou,
micialmente, dados segundo os quais, em 2018, 54% da populagdo mundial
utilizou a iternet, o que significa 4,1 bilhdes de usuarios, sendo que 93%
desses acessos se deram por dispositivos moveis. Apontou haver a estimativa
de que, até¢ 2020, havera 30 bilhdes de equipamentos classificados como
pertencentes a internet das coisas. Em termos de ataques cibernéticos,
afirmou serem estimadas perdas anuais da ordem de US$600 bilhdes. Em
consequéncia disso, também hd a previsdo de que o mercado mundial de
seguranga cibernética até 2020 seja avaliado em US$151 bilhdes. De acordo
com o palestrante, no Brasil, 100% dos 6rgdos federais e estaduais utilizam
a internet. Cerca de 80% dos domicilios brasileiros, o que significa,
aproximadamente, 116 milhdes de pessoas,t€m acesso a internet, e 98% das
empresas brasileiras também utilizam a rede mundial de computadores. Por
outro lado, apontou que, segundo relatério da Unido Internacional de
Telecomunicagdes, o Brasil ocupao 70° lugar no indice de seguranca global,
e que, em 2018, cerca de 70 milhdes de brasileiros foram vitimas de ilicitos
cibernéticos. De 2017 para 2018, houve uma perda para empresas nacionais,
em termos financeiros, da ordem de US$20 bilhGes. Nesse sentido, o coronel
apontou o seguinte quadro atual: o Brasil ¢ o segundo pais com maior

prejuizo com ataques cibernéticos.

Em seguida, o convidado explicou que o GSI ¢ responsavel pela
coordenagdo das atividades de seguranga da informagdo. A atividade de
seguranca da informacdo, conforme a Lei 13.844/2019 e o Decreto
9.637/2018, abrange quatro grandes areas: a segurancga cibernética, que € o

carro-chefe; a defesa cibernética, que esta a cargo do Ministério da Defesa;
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a seguranca fisica da informagdo; e a protecdo de dados em termos

conceituais, sejam pessoais ou organizacionais.

De acordo com o palestrante, a seguranga cibernética possui
caracteristicas que a diferem da defesa. E baseada na prevengio, é ilimitada
no tempo e no espaco, tem caracteristicas de perenidade ¢ visa a elevar o
nivel de resiliéncia de sistemas, instituicoes e da sociedade em geral. Esta
calcada na protecdo, mas nao realiza o ataque cibernético, uma vez que o
contra-ataque ao ataque cibernético esta a cargo da defesa cibernética. Sendo
essa uma atividade estratégica, foi criado, em 2006, na estrutura do GSI, o
Departamento de Seguranga da Informacao. Desde 2018, esse departamento
viabilizou a publicagdao de 13 instrugdes gerais, 22 normas complementares
sobre diferentes assuntos de seguranca cibernética e da informagao, uma
estratégia de seguranca da informacdo, e a recente Politica Nacional de
Seguranca da Informagdo, pelo decreto ja citado. Realizou centenas de
oficinas, workshops e eventos de sensibilizagao. Pontuou o convidado que o
GSI ainda possui, na estrutura do Departamento de Seguranga da
Informacao, o Centro de Tratamento e RespostaaIncidentes Cibernéticos de
Governo (CTIR GOV). Trata-se de um dos centros de responsabilidade
nacional, ¢ governamental e possui contato com mais de 300 equipes de
tratamento de incidentes no Brasil pertencentes aos 6rgaos dos Trés Poderes,
a estados, municipios e Distrito Federal, integrando uma rede global
composta por 72 centros de outros paises. H4, portanto, um monitoramento
continuo dos ataques e dos incidentes cibernéticos contra redes
governamentais. A proposito, o coronel apontou que, em 2018, houve cerca
de 9.600 incidentes contra redes governamentais, sendo que, em primeiro
lugar, foram fraudes, phishings e tentativas de invasdo. Ja em 2019, até o
momento, foram cerca de 8 mil incidentes cibernéticos envolvendo redes

governamentais, estando em primeiro lugar os vazamentos. Esses dados
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chamam a atenc¢ao diante da preocupacao dos 6rgaos publicos arespeito da
Lei Geral de Protecao de Dados Pessoais, uma vez que um dos pilares ¢ a
protecao dos dados pessoais, especialmente contra ilicitos cibernéticos, com
atengdo especial para o vazamento. Dessa forma, o palestrante afirmou que
estdo sendo feitas agdes de sensibilizagdo para que essa lei, que representa
uma quebra de paradigma no modo como sao tratados os dados pessoais, seja
incorporada e possa ser utilizada em plenitude pelos 6rgaos publicos, além
de estarem sendo emitidos alertas, recomendagdes e estatisticas sobre

incidentes cibernéticos.

Sobre as iniciativas e projetos em andamento, o Sr. Arthur
Pereira Sabbat apontou que, em 2018, foi publicado o decreto que institui a
Politica Nacional de Seguran¢a da Informacao, que tem servido, por sua
énfase na governanga, como fonte de inspiragdo para organizagdes publicas
e privadas. Em 2019, foi reativado o Comité Gestor de Seguranga da
Informagao, 6rgao cuja finalidade ¢ deliberar sobre assuntos de seguranga da
informacdo, inclusive cibernética. Em breve, devera ser colocada em
consulta publica a Estratégia Nacional de Seguranca Cibernética, construida
com a participagdo de mais de 40 representantes de Orgdos dos setores
publico e privado, representantes das infraestruturas criticas nacionais,
representantes do meio académico e de outros personagens icOnicos da
sociedade de notorio saber. De acordo com o palestrante, tal estratégia ¢
pragmatica e estd calcada em sete eixos: protecdo € seguranca; universo
conectado seguro; protecdes estratégicas; dimensdes normativas; pesquisa,
desenvolvimento e inovagdo; dimensdes internacionais e parcerias

estratégicas; além de abordar o ramo educacional.

Por fim, o palestrante informou ser intengdo do GSI, ainda este

ano, elaborar um projeto de lei geral de seguranca cibernética, que traga um
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alimhamento macropolitico ¢ estratégico para todas as agdes de seguranca
cibernética no Pais. Para a concepcdo desse projeto, foram estudados
modelos de varios paises, como Estados Unidos, Reino Unido, Portugal,

Franca, Coreia do Sul, Japao, Russia e outros.

A segunda audiéncia Publica ocorreuno dia 26 de setembro de
2019, completando o objetivo do item 5 do cronograma do Plano de Trabalho

da Avaliagao de Politicas Publicas.

Os participantes dessa segunda audiéncia publica foram os

seguintes:

1. Sr. Fabio Reis Cortes, gerente de Arquitetura ¢ Seguranga
de Tecnologia da Informag¢ao do Operador Nacional do Sistema Elétrico

(ONS);

2. Sr. Marcelo Buz, diretor-presidente do Instituto Nacional

de Tecnologia da Informagao (IT1);

3. Sr. Ricardo Felipe Custodio, professor-supervisor do

Laboratorio em Seguranga da Computacdo da Universidade Federal de Santa

Catarma (LabSEC/UFSC);

4. Sr. Marcos Allemand Lopes, gerente de Departamento de
Gestdo da Seguranga da Informagao e da Continuidade de Negdcios do

Servico Federal de Processamento de Dados (Serpro);
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5. Sra. Cristine Hoepers, Gerente geral do Centro de

Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil

(CERT.br)

6. Sr. Marcio da Silva Nunes, vice-presidente da Associagdo

Nacional de Certificacao Digital (ANCD);

7. Sr. Ilton Duccini, Diretor de Seguranga Digital na
Empresa Telefonica Brasil e Professor da Universidade Estadual de

Campinas (Unicamp); e,

8. Sr. Eduardo Bergo, Diretor Setorial da Comissdo

Executiva de Seguranca Cibernética da Febraban, junto ao Banco do Brasil.

A seguir relatamos a exposi¢ao dos convidados.

1. Sr. Fabio Reis Cortes

O Sr. Fabio Reis Cortes lembrou que os desafios da seguranca
cibernética consistem em prevenir ataques que comprometam a operagao do
negdcio, além de detectar vulnerabilidades e ameagas, buscando identificar

invasoes e responder aos incidentes.

O setor elétrico, principalmente os operadores de sistemas
elétricos no mundo, tem trabalhado com o conceito deresiliéncia cibernética,
que significa a capacidade de antecipar, preparar, responder e adaptar-se ndo
s6 a pequenos eventos do dia-a-dia, mas também a incidentes severos,
ligados ou nao a ataques cibernéticos. Para tanto, ¢ mportante o
investimento em tecnologia — equipamentos, softwares, sistemas —, para
detectar e bloquear ameagas e invasdes, sempre com foco nos processos €

nas pcessoas.
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Na area de prevengao, respostae deteccao, hd quatro conjuntos
de imiciativas importantes, que sao: gestdo interna das empresas;
conscientizacdo das pessoas sobre o tema e sobre como agir no ambiente
conectado; evolugdo continua; e colaboragdo do setor, com
compartilhamento de informagdes e experiéncias, agao que talvez seja a mais
relevante de todas. O ONS utiliza todas as tecnologias disponiveis, tais
como, firewall, anti-spam, filtro de conteudo, aplicacdo de patches de
corre¢do, VPN's, one-time password (OTP), senhas de uso tnico e
especifico, entre outras. Citou também processos etecnologias de analise de
vulnerabilidades, monitoramento de seguranca, inteligéncia, correlagao de
eventos, inteligéncia artificial, ethical hacking, simulacdes e exercicios de

mvasao.

No ambito da conscientizacdo, as ac¢des visam a criar uma
cultura de seguranca da informacdo nas empresas € organizagdes, seja por

simulagdes de phishing, seja por campanhas mais objetivas.

Quanto a colaboracdo, eles procuram estabelecer relagao
estratégica comentidades comprometidas com seguranca cibernética, dentro
do setor elétrico, envolvendo o Governo e paises que tenham relagdes com o
Brasil, ou mesmo empresas ¢ setores estrangeiros que se relacionam com as
organizagdes do ONS. Citou, entdo, colaboracdo com o Comando de Defesa
Cibernética (ComDCliber), que culminou este ano com a participagdo do
setor elétrico no evento Guardido Cibernético 2.0, com a presenca de mais
de duzentas pessoas € mais de quarenta empresas. Disse que o

compartilhamento de informagdes e experiéncias foi bastante valido.

Em seguida, comentou miciativas recentes, no setor elétrico,
como a participagdo do ONS no evento “Brazil Cyber Defence Summit”,

promovido pelas Forcas Armadas, no qual foram apresentados os resultados
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do 1° Exercicio Guardido Cibernético. Também esteve presente no primeiro
Coloquio Técnico de Seguranga Cibernética para o Sistema Elétrico,
produzido pela Abrage (Associa¢do dos Geradores de Energia) e pela Itaipu
Binacional ¢ no I Workshop de Seguranga Cibernética, promovido pelo
Cigré-Brasil. Além disso, a Abrate, associagao das transmissoras de energia,
desenvolveu proposta de framework de seguranga cibernética para seus
associados; a CIER, Comissao de Integragao Energética Regional, promoveu
em Montevidéu grupo de trabalho sobre seguranga cibernética no setor
elétrico da América Latina, apresentando também um projeto em conjunto
com o BID sobre esse tema. Este ano, houve a realizagdo do Guardiao
Cibernético 2.0, que envolveu os setores nuclear e financeiro e, em junho, o
ONS promoveu Seminario sobre Seguranga Cibernética especificamente
para Operacao do Sistema Interligado Nacional, com participacao de

entidades governamentais, academia e agentes do setor elétrico.

Por fim, o palestrante disse que o ONS, os agentes ¢ a Aneel
estdo trabalhando para estabelecer, dentro dos procedimentos de rede,
requisitos € controles minimos para a seguranga cibernética na operagao das

instalagcoes.

2. Sr. Marcelo Buz

O Sr. Marcelo Buz informou que o Instituto Nacional de
Tecnologia da Informacdo - ITI ¢ a Autoridade Certificadora Raiz da
Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, vinculado a Casa
Civil da Presidéncia da Republica e responsavel por desenvolver as

criptografias necessarias para as assinaturas digitais.

Disse que, por ser de 2002, ndo atingir todos os segmentos da

sociedade e possuir amarras tecnologicas que impedem o progresso digital,
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a lei que mstituiu a ICP-Brasil e transformou o ITI em autarquia nao ¢

adequada para os dias de hoje.

Informou também que o ITI possui corpo técnico oriundo das
mais variadas stituicoes e 6rgaos deste Pais, como a Agéncia Brasileira de
Inteligéncia, o Exército, a Policia Federal (PF), entre outros, pois nunca fez

concurso publico e se vale da prerrogativa da requisigao.

O Instituto executa as politicas de certificacao digital,
administra o credenciamento dos entes, autoridades certificadoras e de
registro e ainda fomenta e cria padroes de assinaturas digitais no Brasil.
Além disso, fiscaliza e audita mais de nove mil entidades. A criptografia do

ITI para os artefatos das coisas ¢ a E-521, uma das mais seguras.

Fisicamente, a Autoridade Certificadora Raiz - AC-Raiz fica na

Presidéncia da Republica e ¢ uma sala-cofre, com os mais altos niveis de

scguranca.

A ICP-Brasii ¢ composta por dezessete autoridades
certificadoras de primeiro nivel, normativas, sendo a Receita Federal a
principal delas. O sigilo fiscal do brasileiro, no que tange ao relacionamento
do cidaddo para com a Receita Federal, ¢ garantido por ela. O palestrante
informou, que, no dia anterior, o ITI assinou protocolo de intengdes com o
Inmetro, que passou a se credenciar também como autoridade certificadora

de primeiro nivel.

Além disso, possui 97 autoridades certificadoras de segundo
nivel e nove autoridades de carimbo de tempo. Com a instalagdo de dois

relogios de césio, o Instituto estd se credenciando para ser membro da UTC
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— Tempo Universal Coordenado e poder carimbar o tempo em que 0s

certificados transacionam no mundo digital.

Ha ainda mais de 1200 autoridades de registro que, na ponta do
processo, certificam a criptografia, para nao correr risco de falsas pessoas
acessarem os sistemas, principalmente em épocas em que ha convergéncia
desses servigos para portais Unicos, € em que processos ¢ documentos
tramitam em meio digital. Existem também 44 prestadores de servigo de
suporte, 6 prestadores de servico biométrico e 4 prestadores de servico de
confianga, estes responsaveis por enderegarem as informagoes para a nuvem,
o que permite ter o certificado digital no celular. Como os PSBios sao
interoperaveis, toda autoridade de registro passaa ter acesso as informagdes
uma das outras de forma criptografada, o que nos permite garantir que uma
pessoa ndo passe dentro do ICP-Brasil por dois CPFs. Se porventura isso

ocorrer, a conduta padrao ¢ revogar ambos os certificados digitais.

Atualmente, o ITI estd chegando a oito milhdes de certificados
digitais, numa populacdo de aproximadamente 210 milhdes de pessoas.
Disse que € necessario procurar meios de facilitar o certificado digital, de
forma que todo cidaddo economicamente ativo tenha acesso a plena

seguranga ¢ direito a legitima defesa cibernética.

Destacou que a autoridade gestora da ICP-Brasil ¢ o Comité
Gestor, responsavel pela regulamentacdo e normatizagdo e formado tanto

pelo Estado quanto pela miciativa privada.

A ICP-Brasil ¢ a Unica infraestrutura que assegura plena
validade juridica a atos e negocios eletronicos. Garante autenticidade, ndo-
repudio, integridade e confidencialidade, vale dizer, certifica que o usuario

¢ de fato quem alega ser, impossibilita a negagdo de autoria, garante que os
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dados ndao podem ser modificados sem autorizagdo e protege-os contra

acesso nao autorizado.

Disse que, no mundo de hoje, ndo ha mais espago para
discussoes sobre dar integridade e autenticidade, por forga de lei, a login e
senha, pois a alta probabilidade de mvasao dos computadores e das bases de
dados por hackers, para interceptacdo de dados, torna esse sistema
vulneravel. Defesa cibernética s € alcancada com criptografia de dados,

ciéncia com a qual o ITI trabalha.

Colocou entao o Instituto a disposicao do Congresso para
encontrar solugdes que busquem aumentar a seguranca cibernética do Pais,

atual e futura.

3. Sr. Ricardo Felipe Custodio

O Sr. Ricardo Felipe Custodio fez um breve historico sobre a
internet, para mostrar o porqué da preocupagao com uma Politica Nacional

de Defesa Cibernética.

Lembrou que os computadores surgiram em 1950, que
comecaram a ser interligados quando a internet foi inventada em 1969, e que
o primeiro virus surgiu em 1971. Em 1975, foi criada a assinatura digital,
ferramenta concebida para dar seguranca aos documentos eletronicos. Em

1994, a internet chegou ao Brasil, e, em 2000, surgiram as redes sociais.

A criagdo da Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil), por vontade da Organizacdo das Na¢des Unidas, ocorreu em 2001,
pela Medida Provisoria n° 2.200. Em 2010, aconteceram os primeiros

ataques cibernéticos de um pais contra o outro, ou de uma empresa contra a
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outra. Em 2011, foi criado, no Brasil, o Centro de Defesa Cibernética do

Exército, a partir da Estratégia Nacional de Defesa.

Em 2013, Snowden provou para o mundo que existia guerra
cibernética e que as redes do mundo inteiro estavam sendo vigiadas pelo
governo americano, inclusive as do Brasil. Para agravar a questao, o Pais, a
época, tinha padrdes de criptografia baseados em normas controladas pela

agéncia de seguranca americana, a NSA.

Em 2014, foi implantada a Politica Nacional de Defesa
Cibernética. Em 2019, houve redirecionamento do ITI, com implementagao

de mudangas positivas, mas destacou que considera necessario avangar mais.

Segundo ele, ¢ importante coordenar iniciativas das diversas
entidades, empresas e 6rgaos do Governo que trabalham com politicas de
seguranga cibernética, bem como avaliar a necessidade de criar ou ndo um

novo marco regulatorio.

O Pais tem varios desafios pela frente. Inicialmente, ¢
necessario criar ancoras de confianca do mundo cibernético ¢ fazer como
alguns paises na Europa, que publicam constantemente a lista de servigos
eletronicos confiaveis. Atualmente, no Brasil, ndao ha esse controle; o povo
brasileiro ndo sabe no que pode confiar. Hoje, se uma empresa americana
quiser, basta revogar os certificados raiz das ACs que emitem os certificados

digitais dos bancos brasileiros, para desativar o sistema bancario nacional.

Também precisa criar um barramento de Nagdo, para a
integracao dos sistemas de nformacdo, como existe em varios paises, €

conceber padroes de interoperabilidade, se n3o semantica, a0 menos
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sintatica, para permitir que as aplicacoes se comuniquem e que a defesa

cibernética do sistema de informagao seja possivel.

Destacou que, apesar da iniciativa do ITI de ter um relogio
atdmico e com isso possibilitar que certificados digitais sejam emitidos nas

datas corretas, hd que se cuidar melhor dele.

Elogiou a iniciativa da Abin de criar um chip para fazer a
geracao confiavel de nimeros aleatorios, o que é necessario para a seguranga

da informagao, mas frisou que nao ha muito acesso a isso no Pais.

A nagdo tem que se preparar para fazer a defesa cibernética em
um ambiente de tecnologia 5G, realidade em alguns paises, que permite a

rapida comunicacao dos equipamentos e sistemas.

Disse que, ao menos em alguns pequenos sistemas, ¢ importante
que o Brasil tenha o dominio tecnologico para criar chips, circuitos
integrados e equipamentos de hardware, para serem colocados em pontos
estratégicos, principalmente em ambientes de infraestrutura critica. Isso

daria ao Pais controle cibernético em pontos nevralgicos.

Por fim, disse que o Brasil deve se preparar para a chegada da
computagdo quantica, prevista para 2035, que vai quebrar toda a criptografia
que existe hoje, RCA, curva eliptica, entre outros. Citou os Estados Unidos,
onde o Nist (National Institute of Standards and Technology) est4 criando
padroes de assinatura digital, protocolos de acordo de chave e padrdes de
comunicag¢ao quanticos, tanto usando técnicas de criptografia pos-quantica

quanto algoritmos quanticos.
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4. Sr. Marcos Allemand Lopes

O Sr. Marcos Allemand Lopes falou sobre o papel do Serpro
como colaborador do governo federal na area de seguranca, desde a
nstituicdo da Politicade Seguranga da Informacao da Administragao Publica
Federal, em 2000, até os dias de hoje, ressaltando a importancia da confianca

¢ da colaboracdo na area de defesa cibernética.

O Serpro participou da criacdo do Departamento de Seguranca
da Informac¢ao e Comunicagao, hoje DSI; incentivou a criacao da ICP Brasil,
colaborou na criagdo do CTIR Gov; na elaboracdo de diversas normas
complementares; em agdes de conscientizagdo em seguranga para a Policia
Federal, em conjunto com o Comando do Exército ¢ o da Marinha; e, além
disso, em um curso de pos-graduagao na UnB, para quarenta pessoas, com
foco em gestao de seguranga. O proprio DSI depois montou mais seis turmas

sobre esse tema, todas na UnB, sendo trés a distancia.

Mais recentemente, em colabora¢do mais proéxima com o entao
Centro de Defesa Cibernética (CDCiber) do Exército Brasileiro — mais tarde
Comando de Defesa Cibernética (Com D Ciber), o Serpro participou da
Ri0o+20. Houve varias reunides de planejamento, acdes operacionais
conjuntas, reunides de avaliagdo pos ac¢ao, o que culmmou, em 2014, com a
assinatura de acordo de cooperacdo com esse Centro, para troca de

conhecimento em tecnologia da mformacao.

Em 2006, juntamente com o Departamento de Seguranca de
Informacdo (DSIC), o Serpro elaborou um guia de referéncia para a
seguranga das infraes.truturas criticas. A empresa também participa de grupo
de trabalho, ha bastante tempo, no Departamento de Assuntos de Defesa

Nacional, voltado para seguranga da infraestrutura critica e de finangas, em
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razao da interacdo com sistemas que desenvolve e produz, como o Siafi, que

serve ao Tesouro Nacional e a Receita Federal.

Recentemente, colaborouna elaboragao da Politica Nacional de
Seguranca das Infraestruturas Criticas, estabelecida pelo Decreto n°
9.573/2018, e que estd sendo desdobrada na Estratégia Nacional de
Seguranca das Infraestruturas Critica — em consulta publica até 2 de outubro;
da mesma forma, na criagdo da Politica Nacional de Seguranga da
Informagdo, prevista pelo Decreto n° 9.637/2018, e dos exercicios

cibernéticos, Guardido I e Guardiao II, em 2018 e 2019, respectivamente.

Destacou, entdo, pontos que considera fundamentais na questao
da seguranca cibernética, sem os quais ndo se consegue dar respostas
adequadas e efetivas. Citou primeiramente capacitagdo, confianca e
colaboragdo. Lembrou, entdo, da importancia nao s6 de cada setor se
organizar, ter seus processos definidos, dentro de uma coordenagao setorial,
mas também de haver uma coordenacdo nacional entre os setores, para
intercambio de saberes. Em seguida, enfatizou a necessidade de
infraestrutura adequada e atualizada, e agdes preventivas e reativas, dentro

do conceito de resiliéncia das infraestruturas criticas.

5.  Sra. Cristine Hoepers

A Sra. Cristine Hoepers informou que trabalha ha vinte anos no
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no
Brasil (CERT.br), criado em 1997 por recomendagdo do Comité Gestor da
Internet no Brasil, que diagnosticou necessidade de aumentar os niveis de

seguran¢a da rede nacional.
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Antes de falar de ameacas ¢ do cenario cibernético brasileiro,
comentou que a internet no Pais ¢ uma das maiores do mundo, com quase
70% das redes autonomas da América Latina e do Caribe e mais de 6 mil
provedores de acesso, sendo que 75% deles t€ém mil clientes ou menos. O
ponto de interconexao de trafego de Sao Paulo ¢ o terceiro maior no mundo,
sendo o primeiro em numero de participantes, com mais de 1700 redes
autonomas. Lembrou que o segundo maior ¢ o de Amsterda, com apenas 800

membros.

Falou da importancia de se pensar, ndo sé na seguranca das
empresas, mas também na do cidaddo, pois 70% da populagao brasileira ¢
usuaria da mternet e 97% dos acessos a rede se da via telefones movelis;
somente 43%, via computador. Os negdcios € 0 acesso aservicos do governo
eletronico estdo migrando para celulares. Para agravar, as empresas tém
politica diferente para a regido da América Latina; vendem aparelhos de
baixo custo € ndo os atualizam quanto a seguranca. A populacdo esta

vulneravel.

A Internet das Coisas (IoT), diferentemente do que se acredita,
ndo ¢ um problema futuro, mas atual. O CERT.br tem acompanhado os
ataques tanto em notificacdes de incidentes quanto na propria rede de
sensores, todos com algum componente da [oT. S3o os mais diversos tipos:
mineracdo de criptomoedas, ataques a terceiros, fraudes de negacdo de
servico. A maior parte das negagdes de servico que saem de redes brasileiras
esta sendo feita via cameras de TV, roteadores de banda larga, smart TVs,
smartphones; e as tentativas de fraudes contra o cidadao também siao muito
prevalentes via e-mails falsos ou de infec¢do dos dispositivos, € isso esta

migrando para celulares.
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Esse universo, complexo e interdependente, pode ser
representado por uma piramide, em cuja base estdo os profissionais que
desenvolvem sistemas, na maioria inseguros. Ferramentas de seguranga so
sdo inseridas dois niveis acima pelos encarregados da seguranga cibernética,
que tentam remendar os erros que vém debaixo. A area de tratamento de
incidentes, em que atua, depende de todas para ser efetiva € quanto mais no

topo, mais exigéncia de qualificagdo e menos mao de obra disponivel.

A melhora do cenario depende de cada ator fazer sua parte. A
postura dos profissionais precisa mudar e, para tal, ¢ necessario envolver a
Sociedade Brasilera de Computacdo ¢ repensar os curriculos das
universidades; mudar a métrica demandada pelo Capes e pelo CNPq poruma
mais segura; modificar o sistema de incentivos para que sejam exigidos
requisitos minimos de seguranca no desenvolvimento de programas e
hardwares; profissionais com conhecimentos solidos sobre protocolos de
internet, ¢ passar a certificar processos e ndo softwares. E necessario haver
boas praticas globais, desde a base da piramide, que aumentem a seguranga

e mantenham a interoperabilidade, essencial para a inovagao.

Para que a seguranca cibernética seja efetiva, os sistemas devem
ser mais seguros, o ambiente, bem projetado, e deve haver cooperagao de
todos os profissionais de tecnologia da informagdo, além da de gestores ¢
usuarios. E impossivel um ambiente 100% seguro, mas deve-se proteger o

que for mais critico, além de conscientizar e educar usuarios e profissionais.

O foco do CERT.br, que atua na area de Tratamento de
Incidentes, tem sido aumentar os niveis de seguranca e resiliéncia das redes
brasileiras, fomentar a criacdo de CSIRTs (Grupos de Tratamento de
Incidentes), treinar profissionais na 4rea, criar massa critica para uma

comunidade nacional ativa e influenciar padrdes globais.
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A defesa cibernética, que fica no topo da piramide, coleta
inteligéncia sobre ataques vindos de outras nagdes e dedica recursos para
estudar vetores de ameagas de baixa probabilidade, mas altissimo impacto.
No entanto, a eficacia de suas acoes depende da cooperagao de todos, pois
nenhum grupo ou estrutura resolvera o problema sozinho. A seguranga do
sistema todo comeg¢a nas “pontas” e depende de software seguro, redes

resilientes, além de usudrios € empresas alertas, com antivirus instalado.

O Nucleo de Informagao e Coordenagao do Ponto BR (NIC.br)
e o Comité Gestor da Internet no Brasil atuam mais nas trés areas centrais da
piramide, quais sejam, seguran¢a na administragdo de sistemas, seguranca
cibernética e tratamento de incidentes. Visam a construir uma internet mais
saudavel, cuja estabilidade, seguranca e funcionalidade globais sejam
preservadas de forma ativa, por meio de medidas técnicas compativeis com

os padroes internacionais e do estimulo ao uso das boas praticas.

Disse que o CERT.br esta implementando o Programa Internet
Mais Segura, miciativa conjunta de varias associagdes de provedores e de
industrias de software e hardware, cujo objetivo consiste em criar uma
cultura de seguranca. Seus profissionais, entre outras acoes, participam de
reunioes regionais de provedores de acesso e atuam junto a universidades
para dar treinamento em boas praticas. Além disso, produzem material
educativo de uso livre, direcionado para criangas, adultos, inclusive terceira

idade, escolas e empresa, muitos ja sendo utilizados.

6. Sr. Marcio da Silva Nunes

O Sr. Marcio da Silva Nunes disse que a Associagao Nacional
de Certificacao Digital (ANCD) ¢ uma associagao civil sem fins lucrativos,

com sete empresas associadas, que operam trés infraestruturas completas de
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chaves publicas. Sao centenas de profissionais de desenvolvimento de
softwares de seguranga da informagao, que trabalham para manter os padrdes
de funcionamento e garantir que a inovagao tecnoldgica nao se torne gatilho

de crescimento de vulnerabilidades.

Os objetivos da ANCD consistem em fortalecer o Sistema
Nacional de Certificagdo Digital; promover o uso dos certificados digitais; a
conscientizar a populacdo sobre sua importancia; desenvolver, evoluir e

apoiar padrdes; ¢ promover a interoperabilidade.

Os desafios sdo constantes e crescem a cada dia; a guerra
cibernética ¢ silenciosa; as tecnologias, disruptivas. Tudo estd mudando.
Sabe-se que 65% das criangas que estdo hoje no primeiro ano da escola irdo
trabalhar em atividades que ainda nao existem. Vale lembrar que atecnologia
moderna rapidamente se populariza, o que também significa problema, pois
principios importantes de seguranca da informagao precisam ser inseridos na

cultura dos usuarios.

Nos ultimos 150 mil anos, o desenvolvimento humano se deu
de forma local e linear, hoje ¢ exponencial e global. O que existia ha 20 anos
em tecnologia pode ser encontrado no celular, hoje, € com muito maior
capacidade de processamento. A todo tempo, em qualquer lugar, ha um
software novo, um ataque novo; por isso a importancia da resiliéncia das

tecnologias de infraestrutura e das a¢des de prevencao.

Inovagdes impactam as estratégias de competitividade das
empresas, o desenvolvimento de negdcios, a propria tecnologia, as pessoas
no seu dia a dia e a sociedade por inteiro. O homem comeca a falar em como
ir para outros planetas e usa a iteligéncia artificial cada vez mais

intensamente, quer seja para ataque ou para defesa; as assistentes virtuais
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com capacidade de se passar por pessoas sao realidade; a impressao 3D
permite criagdo de componentes tanto para o bem quanto para o mal; a
longevidade das pessoas estd aumentando, o que significa que havera mais
pessoas, com mais ou menos cultura digital, lidando diariamente com
tecnologias novas e disponiveis; a economia compartilhada permite que
varias pessoas, em varias partes do mundo, desenvolvam tecnologia juntas,
com boas ou mas intengdes, haja vista a Deep Web; as cidades se tornarao
mais inteligentes, na combinagdo de tecnologias hardwares e softwares.

Tudo isso sdo elementos suscetiveis a ataques.

Neste mundo imerso em softwares, os programas de
computagao devem equilibrar conveniéncia € seguranga, pois seguranga

demais ¢ inconveniente ¢ conveniéncia demais fragiliza a seguranca.

Intimeros sistemas e aplicacdes fazem uso de certificados
digitais emitidos pela ICP-Brasil, fundamentais para o processo de
modernizacdo dos servigos publicos e da atribuicdo de seguranga das
transacgdes eletronicas. Citou, entre outros, o SPED — Sistema Publico de
Escrituragdao Digital; o DIPJ — Declaragdo de Rendimentos da Pessoa
Juridica; SPB — Sistema de Pagamento Brasileiro; o FGTS Conectividade

Social; o passaporte eletronico.

A certificacdo digital ndo so dificulta ataques cibernéticos, mas
também garante autenticidade em termos de autoria do documento,
integridade sobre a informacgao, interoperabilidade e baixa dependéncia
sistémica, devido ao uso de padrdes. Também reduz indices de fraudes e
permite maior rastreabilidade, o que ajuda a detectar ataques e a criar

melhores politicas de prote¢do aos dados.
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A seguranca da informacdo deveria fazer parte do curriculo

escolar, de forma a se criar uma cultura nessa area.

Por fim, o palestrante ressaltou que o Brasil precisa se preparar
para a revolucdo da computagao quantica e citou Peter Drucker, segundo o
qual, “planejamento de longo prazo nao lida comdecisdes futuras, mas com

o futuro das decisdes presentes”.

7. Sr. Ilton Duccini

O Sr. Ilton Duccini disse que o desenvolvimento de tecnologia
voltada para seguranga cibernética se, por um lado, requer grandes
mnvestimentos, por outro pode ser fonte de dividendos para o Pais. Tem
acompanhado empresas e empreendedores brasileiros que comecam a
vender tecnologias desenvolvidas por eles para paises da América Latina. Vé

nesse nicho uma grande oportunidade de negdcios.

O conceito de guerra cibernética evoluiu e nao significa mais
uma nagao contra a outra. H4 grupos de cibercriminosos ou mesmo atores
individuais capazes de causar grandes estragos ao sistema de internet de um
pais, que vao além de vazamento de dados ou bloqueio de um sistema. A
maior preocupacdo do diretor responsavel pela agéncia de inteligéncia
americana consiste no rompimento da cadeia de integridade de informagdes,
com manipulagdo e adulteracdo de dados, detal forma que seja muito dificil

identificar o ponto em que isso ocorreu para reverter os danos.

O palestrante entdo apresentou grafico que mostra panorama
historico dos casos de guerra cibernética no mundo. O primeiro deles
aconteceu na Estonia, em 2007, e deu origem ao Centro de Exceléncia em

Defesa Cibernética da Otan, o CCDCOE. O mais conhecido, o caso de
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Stuxnet, em 2010, quase colapsou toda industria nuclear iraniana, ap6s um
malware afetar o sensor de temperatura dos geradores de enriquecimento de
uranio de algumas centrifugas daquele Pais. Entre outros, citou a Operagao
Cast Lead, em 2008; a Operagao Aurora em 2009, a Operagao Dust Storm,

em 2010; o ataque a empresa Sony, em 2014.

Com o intuito de se preparar para uma guerra dessa natureza, o
Brasil deve elaborar uma Estratégia de Seguranca Cibernética que va além
do proposto pela Estratégia Nacional de Defesa. E necessario complementa-
la com agdes reais que envolvam patrocinio estatal para o desenvolvimento
de tecnologias, mudangas na Politica Nacional de Seguranca da Informacgao,
de forma a abarcar também entidades privadas, e regulamentacdes robustas
que incluam setores de infraestruturas criticas, como o financeiro, o nuclear,
o bancdrio e o de telecomunicagdes. Deve definir prioridades de
investimento; mapear riscos, nao so para o Governo e For¢as Armadas, mas
também para a iniciativa publica e a privada; promover a articulagao entre
Academia, Forcas Armadas, setor publico e setor privado, de forma a
conceber um curriculo da ciberseguranga no Brasil; € criar um ecossistema

de colaboragdo e cooperacdo que extrapole fronteiras.

Por fim, o palestrante elogiou as iniciativas governamentais de
criacdo da EscolaNacional de Defesa Cibernética e a realizagao do Exercicio
do Guardido Cibernético, que colocou em pratica o principio de um

ecossistema colaborativo entre os setores de infraestruturas criticas.
8.  Sr. Eduardo Bergo

O Sr. Eduardo Bergo informou que o quadro associativo da

Febraban conta com 119 institui¢des financeiras associadas, que representam
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28% dos ativos financeiros do Pais, sendo 97% dos ativos totais de todas as

instituicoes bancarias brasileiras.

Mencionou dados do setor para demostrar o crescimento, da
ordem de 33%, do volume de transa¢Oes bancarias, com movimentagao
financeira, nos canais digitais nos ultimos anos; nas operagdes feitas por
celular o avango foi de 80%. Apontou algumas leis e decretos que regulam a
atuacdo dos bancos no Pais, como a Resolucdo n°® 4.658, de 26 de abril de
2018, do Conselho Monetario Nacional, e a Instru¢ao n° 612, de 22 de agosto
de 2019, da Comissdao de Valores Imobiliarios, além da Lei Geral de

Prote¢ao de Dados, de 14 de agosto de 2019, que passara a vigorar em 2020.

Seguranca cibernética para os bancos ¢ crucial. O cofre digital
¢ mais importante que o cofre fisico. As principais ameagas que enfrentam
sdo a engenharia social, ou seja, alguém tentando obter credenciais de outra
pessoa; malware, ransomwares; hacking; defacement; e Ataque Distribuido

de Negacao de Servigo.

Mencionou ataques cibernéticos recentes, como o sofrido pelo
Yahoo, em 2016; pelo Facebook e Cambridge Analytica, também em 2016;
pela Equifax, em 2017; e pela rede de hotéis Marriott, em 2018. Bancos no

Peru, no Chile e no Equador também foram alvos recentemente.

Existe uma Comissao de Seguranga Cibernética, composta por
diretores de bancos, encarregada do plangjamento estratégico de
ciberseguranca do setor bancario. O investimento do setor bancdrio, no
Brasil, nessa area, equivale ao do governo brasileiro e € o segundo maior do

mundo.
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Citou alguns exemplos de solugdes e processos de seguranga
adotados pela area de Inteligéncia e Seguranga Cibernética dos bancos,
como: protecdes especificas; dados, monitoramento e feeds; acesso,
identidade e criptografia; seguranca de redes; endpoints e estagdes de
trabalho; e testes de vulnerabilidade. Além disso, eles mvestem em
tecnologia voltada para a seguranga do cliente, tais como, a utilizagdo de QR

Code, tokens, cartdo com chip, uso de biometria.

As instituigdes bancarias também tém feito parcerias. A que
surgiu entre Caixa Economica Federal e Policia Federal (PF), para
investigacao de fraudes bancarias, em 2009, chamada de Projeto Tentaculos,
evoluiu. Em agosto deste ano, a Febraban acatou pedido da PF de estender o
acordo de cooperagao para a Secretaria de Operacdes Integradas do
Ministério da Justiga, para encaminhamento de investigacoes para a Policia
Civil. A partir de agora, Febraban, Bancos e PF trabalhardao conjuntamente

na definicdo das diretrizes deste acordo.

Ha projetos em andamento, que demandam investimentos
pesados, como o Sistema Financeiro Aberto (Open Banking) e a
implementacdo de pagamentos instantaneos. Além disso, a Febraban esta
estruturando um plano estratégico, no ambito de sua Comissao Executiva,
que abrange implementacdo de laboratorio de seguranga cibernética,
organizagdo de exercicios integrados de resiliéncia, implementacdo de um
centro de formacdo de profissionais e criagdo de baseline de cyber para

enderecar seguranca em nuvens, terceiros € infraestrutura critica.

Elogiou o evento Guardido Cibernético 2.0, iniciativa do

CDCiber, apoiado pelas instituigdes financeiras.
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Disse que a Febraban defende a mstituicdo de uma politica
nacional de seguranca que inclua o setor financeiro, em linha com as
regulamentagdes do Bacen, CVM e da Lei Geral de Protecao de Dados; que
implemente um documento Unico nacional e digital, com certificagao
embutida; que reforce a importdncia de estruturas especializadas para
investigacdo de crimes cibernéticos; e, por fim, que apoie nao sé a criagcao
de academias voltadas para formagao de profissionais especializados, mas

também a implementagao de testes integrados de resiliéncia cibernética.
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4. A PDCDN NO ORCAMENTO FEDERAL

Em termos or¢amentarios, o Programa de Defesa Cibernética da
Defesa Nacional - PDCDN conta com a Ac¢do Orcamentaria 147F
(Implantagao do Sistema de Defesa Cibernética para a Defesa Nacional), por

intermédio do Plano Orgamentario n° 2 (PO 0002).

O Descritor da A¢ao 147F tem o seguinte escopo:

Implantac¢do de Sistema de Defesa Cibernética para
ampliar a capacidade do Pais de atuar com liberdade de acgdo, a fim
de elevar o nivel de seguranca da informacdo e das comunicacgoes,
assim como a capacidade de defesa nas esferas civil, industrial e

militar para atuag¢do em ataques de natureza cibernética.

Esse plano or¢camentario envolve:

- Aquisicao do material de suporte;

- Desenvolvimento de sistemas;

- Aquisicao e instalagdo de equipamentos de Tecnologia da
Informacdo e Comunicagdes (TIC) e de Seguranca da Informacdo e

Comunicagdes (SIC);

- Aquisicdo, atualizagdo ou desenvolvimento de softwares;

- Contratacao de servicos de comunicacgodes;
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- Construgao e adequagdo de instalagdes (centros de

monitoracao e controle; laboratorios, residéncias, entre outros);

- Elaboragao e gerenciamento de projetos;

- Gestao dos contratos e gestao juridica;

- Contratagao de especialistas e consultorias;

- Estabelecimento de parcerias com instituicdes publicas ou

privadas, na area cientifico-tecnoldgica de interesse do setor cibernético;

- Aquisicdo e contratacdo de servigcos para atendimento as
demais despesas para o apoio a implementacdo da agdo, tais como
capacitacao de pessoal no Brasil e no exterior, administracdo de importacao
(armazenagem, taxas, seguros, etc.), transporte, mobilizagdo e
acondicionamento de materiais, publicacdes diversas e cadernos de
instrucdo, diarias e passagens, manutencdo de depositos, laboratorios e
outros (instalagdes, equipamentos e materiais), material de informatica, de

expediente e de escritdrio; e

- Contratacdo de pessoal por tempo indeterminado nas
condi¢des e prazos previstos na Lei n® 8.745/93, para atender as atividades
especiais referentes a encargos temporarios de obras e servicos de

engenharia.

As adequagoes recentes planejadas para o PDCDN preveem

como principais entregas, dentre outras:

1) Estruturagdo do Sistema Militar de Defesa Cibernética, com

sua modelagem, definicdo de requisitos e a respectiva regulamentagao;
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2) Adequacao de instalagdes provisorias para o funcionamento
da estrutura operacional do ComDCiber, com ferramentas e instalagdes

adequadas para as demandas operacionais, numa primeira fase;

3) Construcao das instalacdes definitivas do ComDCiber,
inclusive com o Centro de Operagdes de Defesa Cibernética, numa segunda

fase;

4) Adequacao das instalagdes provisorias e definitivas da Escola

Nacional de Defesa Cibernética;

5) Construgao danova Vila Militar, préxima ao Forte Marechal
Rondon, com Proprios Nacionais Residenciais para os militares que servem

no ComDCiber; e

6) Adequagao das instalagdes e infraestruturas do Forte
Marechal Rondon.

O setor cibernético ¢ um setor estratégico para a Defesa
Nacional, e como tal deve receber recursos condizentes com os desafios ja

citados neste documento.

Conforme ja alinhado nesse relatorio, o Ministério da Defesa
apresentou, em 2008, a Estratégia Nacional de Defesa (END), com o objetivo
de elaborar um plano de defesa focado em agdes estratégicas de médio e
longo prazo para modernizar a estrutura nacional de defesa. A END,
aprovada pelo Decreto n° 6.703, de 18 de dezembro de 2008, definu trés
setores estratégicos para defesa nacional: nuclear, cibernético e espacial.

Delegou a Marinha do Brasil a geréncia do programa nuclear; a Forga Aérea,
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o programa espacial; e ao Exército Brasileiro, a lideranga da defesa

cibernética em territorio nacional.

Assim, como resultado da delegagao recebida a partir da END,
o Exército Brasileiro, por meio da Portaria n® 666, de 4 de agosto de 2010,
criou o Centro de Defesa Cibernética (CDCiber), inaugurado em 2012 por
determinagdo do Comando do Exército. Sua missao € proteger os sistemas
de informagdes ¢ neutralizar a fonte de ataques, tentando mibir possiveis
ataques digitais. O CDCiber foi o embrido para o hoje conhecido Sistema

Militar de Defesa Cibernética.

Nesse contexto, a defesa cibernética inserida no planejamento
governamental a partir do periodo de 2010 a 2012 apresenta-se no ambito

dos Planos Plurianuais conforme apresentado a seguir.
PPA 2012-2015

A épocado PPA 2012-2015, a defesa cibernética encontrava-se
em estruturagdo no ambito do Exército Brasileiro e era encontrada no plano
sob o programa Politica Nacional de Defesa com os seguintes atributos

relacionados:
PROGRAMA: 2058 - Politica Nacional de Defesa

OBJETIVO: 0521 - Desenvolver tecnologias da informacao e
comunicagdes no Exército, visando assegurar a capacidade de defesa
cibernética no campo militar e contribuir com a seguranca cibernética nos

campos civil e industrial.

Iniciativas:
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01ZH - Implantagdao do sistema de defesa cibernética

PPA 2008-2011

Logicamente ndo se deveria encontrar mengdes a defesa
cibernética nesse plano plurianual, tendo em vista a estruturacao posterior
desse ramo da defesa nacional. De todo modo, ndo se observou nenhuma
outra referéncia, no ambito de objetivos e iniciativas, a um possivel estado

embrionario.

PPA 2016-2019

No PPA 2016-2019, a defesa cibernética era encontrada sob o

programa Defesa Nacional com os seguintes atributos relacionados:

PROGRAMA: 2058 - Defesa Nacional

OBJETIVO: 1119 - Desenvolver e elevar capacidades nas areas
estratégicas da cibernética, nuclear, espacial e nas areas de comunicagoes,

comando e controle, inteligéncia e seguranga da informagao.

Iniciativas:

0500 - Implantacdo do Comando de Defesa Cibernética do

Exército Brasileiro.

050P - Implantacdo da Escola Nacional de Defesa Cibernética.

050Q - Implantagdo do sistema de homologacao e certificacao

de produtos de Defesa Cibernética
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PLPPA 2020-2023

Foiencaminhado, pelo Executivo, projeto de PPA no tltimo dia
30 de agosto de 2019 ao Congresso Nacional. No projeto, que sofreu um

grande processo de simplificacdao, nao ha menc¢ao a defesa cibernética.

Além desse desprestigio, se compararmos a execucao
orcamentaria dos setores nuclear ¢ o cibernético, a situagdo se¢ revela

dramatica.

No exercicio financeiro de 2012 a 2018, o setor nuclear recebeu

0s seguintes aportes:

SF/19139.20180-86

Ano Dotacao Inicial Autorizado Empenhado Liquidado Pago
2012 25.820.000 25.820.000 26.653.736 16.933.352 16.837.969
2012 0 85.405.640 0 0 0
2012 1.218.364.822  1.218.364.822  1.222.340.688  1.192.050.210  1.190.439.790
2012 192.681.266 192.681.266 186.576.205 172.775.979 172.493.679
2012 261.690.704 261.690.704 246.736.668 181.933.631 181.345.033
2012 Total 1.698.556.792  1.783.962.432  1.682.307.298  1.563.693.172  1.561.116.471
2013 316.360.000 368.360.000 371.049.999 235.815.136 169.863.749
2013 1.361.131.978  1.361.131.978  1.365.926.470  1.298.520.743 932.889.298
2013 223.746.179 223.746.179 242.379.509 68.405.061 57.836.687
2013 Total 1.901.238.157  1.953.238.157  1.979.355.979  1.602.740.940 1.160.589.734
2014 336.360.000 336.360.000 347.635.676 155.929.119 140.991.708
2014 1.590.933.486 1.461.396.363  1.251.901.136  1.241.110.712  1.129.861.219
2014 332.865.754 437.672.877 458.650.923 156.249.184 153.440.076
2014 Total 2.260.159.240  2.235.429.240 2.058.187.736  1.553.289.016  1.424.293.003
2015 346.760.000 346.760.000 254.013.314 108.191.493 77.445.006
2015 1.081.757.643 958.290.335 684.692.574 519.232.656 209.375.426
2015 277.512.302 277.512.302 128.896.714 72.462.287 33.229.996
2015 Total 1.706.029.945 1.582.562.637  1.067.602.602 699.886.436 320.050.429
2016 200.689.462 161.239.462 160.369.766 113.250.091 113.015.339
2016 341.348.666 341.348.666 340.685.870 220.948.420 219.777.358
2016 247.659.860 247.659.860 242.298.173 173.555.683 173.552.674
2016 Total 789.697.988 750.247.988 743.353.809 507.754.194 506.345.371
2017 250.030.280 387.359.725 388.099.496 229.077.091 228.923.018
2017 666.101.000 376.296.138 376.297.029 278.319.757 278.238.773
2017 364.599.000 364.599.000 377.331.960 303.838.687 302.311.929
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2017 Total 1.280.730.280  1.128.254.863  1.141.728.484 811.235.536 809.473.720
2018 373.333.334 303.333.334 304.213.791 132.142.289 132.009.173
2018 423.881.000 474.754.705 483.532.044 430.444.846 430.444.846
2018 220.078.000 432.749.167 449.882.693 333.497.935 333.444.427
2018 Total 1.017.292.334  1.210.837.206  1.237.628.528 896.085.071 895.898.446
Total Geral 10.653.704.736  10.644.532.523  9.910.164.436  7.634.684.364 6.677.767.173

J& o setor cibernético, foi agraciado com o seguinte:

Ano chr)lti?:(i}flo Autorizado Empenhado Liquidado Pago
2012 83.678.780 90.000.000 61.600.710 34.443.382 34.409.144
2012 0 20.975.667 0 0 0
2012 Total 83.678.780 110.975.667 61.600.710 34.443.382 34.409.144
2013 90.000.000 90.000.000 74.222.767 19.242.930 19.218.657
2013 Total 90.000.000 90.000.000 74.222.767 19.242.930 19.218.657
2014 70.000.000 70.000.000 61.751.715 26.396.990 23.596.824
2014 Total 70.000.000 70.000.000 61.751.715 26.396.990 23.596.824
2015 75.000.000 60.000.000 21.565.731 4.714.808 2.269.671
2015 Total 75.000.000 60.000.000 21.565.731 4.714.808 2.269.671
2016 34.246.428 34.246.428 33.984.502 19.578.594 19.313.820
2016 Total 34.246.428 34.246.428 33.984.502 19.578.594 19.313.820
2017 43.956.430 36.153.407 31.251.904 16.862.014 16.694.238
2017 Total 43.956.430 36.153.407 31.251.904 16.862.014 16.694.238
2018 24.600.000 20.347.770 20.351.612 10.393.806 10.029.081
2018 Total 24.600.000 20.347.770 20.351.612 10.393.806 10.029.081
Total Geral 421.481.638 421.723.272 304.728.942 131.632.524 125.531.437

No Projeto de Lei Orgcamentaria 2020 (PLOA), enviado pelo
Executivo, ha destinagdo de R$ 19 milhdes para a Defesa Cibernética,

direcionados ao Ministério da Defesa e ao Exército.

A nosso pedido, o relator setorial de Defesa, ilustre Senador
Angelo Coronel, sensivel a importancia do setor, acresceu R$ 2.138.782,00,
somados aR$ 861.220,00, oriundos de recomposi¢ao dos recursos da Defesa
Nacional, resultando um acréscimo a dotacdo inicial de R$ 3 milhGes. Tal

gesto atendeu, mesmo que em pequena parte, a Emenda n° 50270001, da
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Comissao Mista de Controle de Atividade de Inteligéncia, que previa R$ 70

milhoes.

Até o presente, foram destinados ao Ministério da Defesa e ao
Exército para 2020 o valor de R$ 22 milhdes, para a aplicagdo no setor

cibernético.

Desse montante, somente R$ 6.334.725,00 serdo destinados ao
Comando de Defesa Cibernética — ComDCiber. Segundo o Comando, sao
necessarios para o proximo ano R$ 60 milhdes para implantar ¢ modernizar

um modelo capaz de atender as necessidades desse setor estratégico.

Independente das necessidades do meu Estado, apresentei
emenda individual de R$ 200.000,00 a implantagdo ¢ moderniza¢cdo da

Defesa Cibernética, na acao 147F.

Apresentamos sugestdo de Emenda a Comissdo de Relagdes e
Defesa Nacional — CRE, no valor de R$ 60 milhdes para a Defesa
Cibernética, contudo a Comissao aprovou, por escolha da For¢a, o Programa

relativo a Aviacao do Exército, como prioridade.

Em relagdo ao PPA 2020-2023, o Executivo encaminhou ao
Congresso Nacional a mensagem sem previsao de projetos para implantagao
e modernizagdo do setor de defesa cibernética. Sugerimos alterar essa
realidade. Contudo, um dispositivo no parecer preliminar aprovado, mais
especificamente no item 2.2.5, torna inadmissivel emendas para inclusdo de
mvestimento  plurianuais ~ prioritarios  que  ndo  in.formassem,
alternativamente, estar o nvestimento correspondente com a execugao
financeira acumulada superior a 20% em 30 de junho de 2019 outer previsao

de conclusdo at¢ 2023. Dessa forma, entende-se que o Executivo ndao dara

SF/19139.20180-86



57

continuidade no PPA 2020-2023 a priorizagao do setor verificada no PPA
2016-2019.

Portanto, ndo ha como o Setor Cibernético se manter com esses
valores. Fica o ponto, estimamos que o orcamento do setor cibernético
deveria ser de 60 milhdes para o ano de 2020, e 120 milhdes para 2021, 2022

e 2013, a fim de atingir os objetivos ja fixados.
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5. RECOMENDACOES E ENCAMINHAMENTOS

Os trabalhos levados a cabo pela CRE para avaliagdo da Politica
Nacional sobre Defesa Cibernética ressaltaram a importincia extremamente
sensivel para a Defesa Nacional dessesetor. Em alguns Paises, a Cibernética

¢ a Quarta For¢a Armada.

Nesse capitulo, consolidamos nossas recomendacdes e
encaminhamentos. Objetivamente, faremos trés recomendagdes, uma de
cunho or¢amentario, outro normativo e, por fim, uma para os membros desta

Comissao.

A primeira, de carater orgamentario, ¢ de extrema urgéncia para
o Pais. Simplesmente, perde o sentido detalharmos todas as medidas de
carater estrutural, como a melhoria da Escola de Defesa Cibernética ou do
Exercicio Guardido Cibernético, que simula uma guerra cibernética e
envolve representantes das infraestruturas criticas brasileiras, se ndo ha

dotagdo or¢amentaria.

Nossa maior critica € a ndo observancia, no aspecto
or¢amentario, do Setor Cibernético como destaque pela Estratégica Nacional
de Defesa Nacional, ao lado do setor espacial e do setor nuclear. Portanto,
estimamos que o orgamento do setor cibernético deveria ser de 60 milhdes
para o ano de 2020 e duplicar nos trés anos seguintes para atingir os objetivos

ja fixados pelo Estado brasileiro.

A segunda recomendagdo, de carater normativo, esbarra,

micialmente em obstaculos de iniciativa. Notamos que carecemos de um
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marco nacional com status de lei federal que congregue as incipientes
orientagdes infralegais que orientam atualmente a politica nacional de defesa
cibernética. Contudo, essa normativa deveria ser preparada pelo Poder
Executivo, pois necessariamente envolveria a necessidade de versar sobre
orgaos daquele Poder. Projeto de Lei de autoria de parlamentar padeceria de
vicio de miciativa se enfrentasse toda a complexidade desse novo estatuto

legal. Recomendamos que se elabore € proponha urgentemente essa norma.

Por fim, esta Comissao precisa dar o valor que esse estratégico
setor requer. Recomendamos que seja criada uma Subcomissao da CRE
dedicada a defesa cibernética. Estamos ficando para tras no campo de defesa
cibernética e podemos pagar um preco caro por isso. Logo entrard nova era
digital, como computadores quanticos, tecnologia 5G, e nos, talvez,
estejamos apegados a espécie de “Linha Magmot”, fortificagdes fisicas
construidas pela Franca na década de 30, que se revelou grande erro
estratégico, a culminar na derrota para a Alemanha em 1940 e a ocupagdo

daquele Pais.

Senador ESPERIDIAO AMIN
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