SENADO FEDERAL
Gabinete do Senador Lasier Martins

PROJETO DE LEI N° , DE 2019

Altera os arts. 141 e 154-A do Decreto-Lei n°
2.848, de 7 de dezembro de 1940 (Codigo Penal),
para alterar a disciplina dos crimes cibernéticos.

O CONGRESSO NACIONAL decreta:

Art. 1° Os arts. 141 e 154-A do Decreto-Lei n® 2.848, de 7 de
dezembro de 1940, passam a vigorar com a seguinte redagao:

“Disposicdes comuns
Art. 141, oo

Pardgrafo unico. Se o crime ¢ cometido mediante paga ou
promessa de recompensa, ou através da rede mundial de
computadores, aplica-se a pena em dobro.” (NR)

“Invasao de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico de uso alheio,
conectado ou ndo a rede de computadores, com o fim de obter,
adulterar ou destruir dados ou informagdes sem autorizagdo expressa
ou tacita do usudrio do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita:

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa

Art. 2° Esta Lei entra em vigor na data de sua publicacgao.
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JUSTIFICACAO

A presente proposi¢do ¢ amplamente inspirada em trabalho dos
Professores ADEMIR GASQUES SANCHES ¢ ANA ELISA DE ANGELO sobre a
mnsuficiéncia das leis em relacdo aos crimes cibernéticos no Brasil
(disponivel em Attps.//jus.com.br/artigos/66527).

Segundo os citados autores:

A facilidade ao acesso a internet e os pregos acessiveis na
obtencdo de aparelhos computacionais e moveis, faz com que o
numero de usufruidores do ambiente web cresca de forma
intensa, por conseguinte, as mesmas propor¢oes, Surgem os
cybercrimes.

Os crimes que ocorrem com maior frequéncia em nosso pais
sdo: crimes contra a honra, divulgacdo de fotos sem
autorizagdo e a pedofilia e pornografia infantil. Os
responsaveis pelo cometimento de tais ilicitos ndo sdo
responsabilizados a propor¢do de suas condutas. Os sujeitos
passivos sofrem consequéncias que vao aléem do campo virtual,
muitas vezes, atingem sua vida intima e trazem implicagoes que
poderdo perdurar por um longo periodo.

O Codigo Penal brasileiro tipifica diversas atuagoes que se
enquadram ao ambiente web, porém, tem penas brandas e ndo
suficientes para coibir a pratica destes atos. Ha também a lei
Carolina Dieckman (Lei 12.737/2012), que modificou o Codigo
Penal e inseriu artigos em seu corpo. Porém, apesar de
especificar condutas praticadas na web, traz dubias
interpretagoes e punicoes placidas aos criminosos. Desta
forma, a falta de uma legislagdo especifica ao cybercrime
intensifica a ideia de que a internet é uma terra sem lei.

Contudo, é necessaria a produ¢do deuma legisla¢do que verse
sobre crimes cometidos no ambiente virtual, uma vez que sdo
comuns e trazem a suas vitimas prejuizos reais. A punigio
proporcional é uma forma de controlar a pratica destes delitos,
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dado que, ao saber que poderd responder de forma penosa, o
cracker, ou até mesmo uma pessoa comum, se policiard em seus
atos. Desta forma, sabendo dos resultados advindos dos crimes
virtuais, deve-se criar uma lei que ndo mais permita que a
internet, melhor e mais agil forma de comunicac¢do/interagio
virtual, seja usada de forma prejudicial a seus usudrios.
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Além disso, nos ultimos tempos ficou evidente que esses crimes
tém alcangcado niveis de sofisticacdo e periculosidade consideraveis, que
demandam uma responsabilizagdo condizente com os danos causados a
sociedade.

Com essas consideragdes, conclamamos os Nobres Pares a
aprovacao do presente projeto de lei.

Sala das Sessoes,

Senador LASIER MARTINS
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