Mensagem ne 451

Senhor Presidente do Senado Federal,

Comunico a Vossa Exceléncia que, nos termos do § 12 do art. 66 da
Constituicdo, decidi vetar parcialmente, por contrariedade ao interesse publico e
inconstitucionalidade, o Projeto de Lei n 53, de 2018 (n° 4.060/12 na Camara dos
Deputados), que “Dispde sobre a protecdo de dados pessoais e altera a Lei n°
12.965, de 23 de abril de 2014 (Marco Civil da Internet)”.

Ouvido, o Ministério da Fazenda manifestou-se pelo veto ao seguinte
dispositivo:

Inciso Il do art. 23

“Il - sejam protegidos e preservados dados pessoais de requerentes de
acesso a informacao, nos termos da Lei n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacédo), vedado seu compartiihamento no ambito do
Poder Publico e com pessoas juridicas de direito privado;”

Razoes do veto

“O dispositivo veda o compartilhamento de dados pessoas no ambito do
Poder Publico e com pessoas juridicas de direto privado. Ocorre que o
compartilhamento de informacdes relacionadas a pessoa natural identificada ou
identificavel é medida recorrente e essencial para o regular exercicio de
diversas atividades e politicas publicas. E o caso, por exemplo, do banco de
dados da Previdéncia Social e do Cadastro Nacional de Informagdes Sociais,
cujas informacdes sao utilizadas para o reconhecimento do direito de seus
beneficiarios e alimentados a partir do compartilhamento de diversas bases de
dados administrados por outros o6rgaos publicos. Ademais, algumas atividades
afetas ao poder de policia administrativa poderiam ser inviabilizadas, a
exemplo de investigacbes no ambito do Sistema Financeiro Nacional, dentre
outras.”



O Ministério da Fazenda juntamente com o Banco Central do Brasil
opinou pelo veto ao dispositivo a seguir transcrito:

Inciso Il do 8§ 1° do art. 26

“Il - quando houver previséo legal e a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres;”

Razbes do veto

“A redacdo do dispositivo exige que haja, cumulativamente, previsdo
legal e respaldo em contratos, convénios ou instrumentos congéneres para o
compartilhamento de dados pessoais entre o Poder Publico e entidades
privadas. A cumulatividade da exigéncia estabelecida no dispositivo inviabiliza
o funcionamento da Administracdo Publica, ja que diversos procedimentos
relativos a transferéncia de dados pessoais encontram-se detalhados em atos
normativos infralegais, a exemplo do processamento da folha de pagamento
dos servidores publicos em instituicfes financeiras privadas, a arrecadacdo de
taxas e tributos e o pagamento de beneficios previdenciarios e sociais, dentre
outros.”

Ouvidos, os Ministérios da Fazenda, do Planejamento, Desenvolvimento
e Gestdo e da Transparéncia e Controladoria-Geral da Unido manifestaram-se pelo
veto ao seguinte dispositivo:

Art. 28

“Art. 28. A comunicacdo ou o uso compartilhado de dados pessoais
entre orgdos e entidades de direito publico serd objeto de publicidade, nos
termos do inciso | do caput do art. 23 desta Lei.”

Razao do veto

“A publicidade irrestrita da comunicacdo ou do uso compartilhado de
dados pessoais entre oOrgaos e entidades de direito publico, imposta pelo
dispositivo, pode tornar inviavel o exercicio regular de algumas ag¢fes publicas
como as de fiscalizagao, controle e policia administrativa.”



Os Ministérios da Fazenda, da Saude, do Planejamento,
Desenvolvimento e Gestdo, da Ciéncia, Tecnologia, Inovacbes e Comunicac¢des e o
Banco Central do Brasil, opinaram pelo veto aos dispositivos a seguir transcritos:

Incisos VII, VIll e IX do art. 52

“VII - suspenséo parcial ou total do funcionamento do banco de dados a
gue se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo até a regularizagdo da atividade de tratamento pelo
controlador;

VIII - suspensdo do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infracdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo;

IX - proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.”

RazoOes dos vetos

“As sancOes administrativas de suspensdao ou proibicdo do
funcionamento/exercicio da atividade relacionada ao tratamento de dados
podem gerar inseguranca aos responsaveis por essas informacdes, bem como
impossibilitar a utilizagdo e tratamento de bancos de dados essenciais a
diversas atividades, a exemplo das aproveitadas pelas instituicdes financeiras,
dentre outras, podendo acarretar prejuizo a estabilidade do sistema financeiro
nacional.”

Ouvidos, ainda, os Ministérios da Justica, da Fazenda, da Transparéncia
e Controladoria-Geral da Unido, do Planejamento, Desenvolvimento e Gestdo, da
Seguranca Publica, da Ciéncia, Tecnologia, Inova¢gdes e Comunicacbes e o Banco
Central do Brasil, manifestaram-se pelo veto aos seguintes dispositivos:

Arts. 55 ao 59

“Art. 55. E criada a Autoridade Nacional de Prote¢éo de Dados (ANPD),
integrante da administracdo publica federal indireta, submetida a regime
autarquico especial e vinculada ao Ministério da Justica.

8 1° A ANPD devera ser regida nos termos previstos na Lei n® 9.986, de
18 de julho de 2000.

8§ 2° A ANPD serd composta pelo Conselho Diretor, como 6rgéo
méaximo, e pelo Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade, além das unidades especializadas para a aplicacéo desta Lei.



8§ 3° A natureza de autarquia especial conferida a ANPD é caracterizada
por independéncia administrativa, auséncia de subordinacdo hierarquica,
mandato fixo e estabilidade de seus dirigentes e autonomia financeira.

8 4° O regulamento e a estrutura organizacional da ANPD serdo
aprovados por decreto do Presidente da Republica.

8 5° O Conselho Diretor sera composto por 3 (trés) conselheiros e
decidira por maioria.

8 6° O mandato dos membros do Conselho Diretor serd4 de 4 (quatro)
anos.

§ 7° Os mandatos dos primeiros membros do Conselho Diretor seréo de
3 (trés), 4 (quatro) e 5 (cinco) anos, a serem estabelecidos no decreto de
nomeacao.

§ 8° E vedado a ex-conselheiro utilizar informacées privilegiadas obtidas
em decorréncia do cargo exercido, sob pena de incorrer em improbidade
administrativa.

Art. 56. A ANPD tera as seguintes atribuicdes:
| - zelar pela protecao dos dados pessoais, nos termos da legislacao;

Il - zelar pela observancia dos segredos comercial e industrial em
ponderacdo com a protecdo de dados pessoais e do sigilo das informacdes
guando protegido por lei ou quando a quebra do sigilo violar os fundamentos do
art. 2° desta Lei;

lll - elaborar diretrizes para Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade;

IV - fiscalizar e aplicar sangbes em caso de tratamento de dados
realizado em descumprimento a legislacdo, mediante processo administrativo
gue assegure o contraditorio, a ampla defesa e o direito de recurso;

V - atender petices de titular contra controlador;

VI - promover na populacdo o conhecimento das normas e das politicas
publicas sobre protecédo de dados pessoais e das medidas de segurancga;

VII - promover estudos sobre as praticas nacionais e internacionais de
protecdo de dados pessoais e privacidade;

VIIl - estimular a adocdo de padrbes para servicos e produtos que
facilitem o exercicio de controle dos titulares sobre seus dados pessoais, que
deveréo levar em consideracao as especificidades das atividades e o porte dos
responsaveis;

IX - promover agbes de cooperagdo com autoridades de protecéo de
dados pessoais de outros paises, de natureza internacional ou transnacional;



X - dispor sobre as formas de publicidade das operacdes de tratamento
de dados pessoais, observado o respeito aos segredos comercial e industrial,

Xl - solicitar, a qualquer momento, as entidades do Poder Publico que
realizem operacg6es de tratamento de dados pessoais, informe especifico sobre
0 ambito e a natureza dos dados e os demais detalhes do tratamento realizado,
podendo emitir parecer técnico complementar para garantir o cumprimento
desta Lei;

XII - elaborar relatérios de gestao anuais acerca de suas atividades;

XIll - editar regulamentos e procedimentos sobre protecdo de dados
pessoais e privacidade, assim como sobre relatérios de impacto a protecao de
dados pessoais para 0s casos em que o tratamento representar alto risco para
a garantia dos principios gerais de protecdo de dados pessoais previstos nesta
Lei;

XIV - ouvir os agentes de tratamento e a sociedade em matérias de
interesse relevante, assim como prestar contas sobre suas atividades e
planejamento;

XV - arrecadar e aplicar suas receitas e publicar, no relatorio de gestao a
que se refere o inciso Xll do caput deste artigo, o detalhamento de suas
receitas e despesas; e

XVI - realizar ou determinar a realizagdo de auditorias, no ambito da
atividade de fiscalizac&o, sobre o tratamento de dados pessoais efetuado pelos
agentes de tratamento, incluindo o Poder Publico.

§ 1° Ao impor condicionamentos administrativos ao tratamento de dados
pessoais por agente de tratamento privado, sejam eles limites, encargos ou
sujeicoes, a ANPD deve observar a exigéncia de minima intervencao,
assegurados os fundamentos, os principios e os direitos dos titulares previstos
no art. 170 da Constituicdo Federal e nesta Lei.

§ 2° Os regulamentos e normas editados pela ANPD devem
necessariamente ser precedidos de consulta e audiéncia publicas, bem como
de analises de impacto regulatorio.

Art. 57. Constituem receitas da ANPD:
| - o produto da execucao da sua divida ativa;

Il - as dotacdes consignadas no orcamento geral da Unido, os créditos
especiais, os créditos adicionais, as transferéncias e os repasses que Ihe forem
conferidos;

lll - as doaglbes, os legados, as subvencdes e outros recursos que lhe
forem destinados;

IV - os valores apurados na venda ou aluguel de bens mdveis e imdéveis
de sua propriedade;



V - os valores apurados em aplicagbes no mercado financeiro das
receitas previstas neste artigo;

VI - 0 produto da cobranca de emolumentos por servicos prestados;

VIl - os recursos provenientes de acordos, convénios ou contratos
celebrados com entidades, organismos ou empresas, publicos ou privados,
nacionais ou internacionais;

VIl - o produto da venda de publicacbes, material técnico, dados e
informacdes, inclusive para fins de licitacao publica.”

“Art. 58. O Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade sera composto por 23 (vinte e trés) representantes titulares, e seus
suplentes, dos seguintes 0rgaos:

| - 6 (seis) representantes do Poder Executivo federal;

Il - 1 (um) representante indicado pelo Senado Federal;

Il - 1 (um) representante indicado pela Camara dos Deputados;

IV - 1 (um) representante indicado pelo Conselho Nacional de Justica;

V - 1 (um) representante indicado pelo Conselho Nacional do Ministério
Publico;

VI - 1 (um) representante indicado pelo Comité Gestor da Internet no
Brasil;

VIl - 4 (quatro) representantes da sociedade civili com atuagao
comprovada em protecédo de dados pessoais;

VIII - 4 (quatro) representantes de instituicdo cientifica, tecnolégica e de
inovacao; e

IX - 4 (quatro) representantes de entidade representativa do setor
empresarial afeto a area de tratamento de dados pessoais.

8 1° Os representantes serdo designados por ato do Presidente da
Republica, permitida a delegacéo, e terdo mandato de 2 (dois) anos, permitida
1 (uma) reconducéo.

§ 2° A participagdo no Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade serd considerada atividade de relevante interesse
publico, ndo remunerada.

8 3° Os representantes referidos nos incisos | a VI do caput deste artigo
e seus suplentes serdo indicados pelos titulares dos respectivos oOrgaos e
entidades.

8 4° Os representantes referidos nos incisos VII, VIl e IX do caput deste
artigo e seus suplentes serédo indicados na forma de regulamento e néao



poderdo ser membros da entidade mencionada no inciso VI do caput deste
artigo.

Art. 59. Compete ao Conselho Nacional de Protecéo de Dados Pessoais
e da Privacidade:

| - propor diretrizes estratégicas e fornecer subsidios para a elaboracéo
da Politica Nacional de Protecdo de Dados Pessoais e da Privacidade e para a
atuacdo da ANPD;

Il - elaborar relatérios anuais de avaliacdo da execucdo das acdes da
Politica Nacional de Protecdo de Dados Pessoais e da Privacidade;

Il - sugerir agcOes a serem realizadas pela ANPD;

IV - realizar estudos e debates sobre a protecédo de dados pessoais e da
privacidade; e

V - disseminar o conhecimento sobre protecdo de dados pessoais e da
privacidade a populacdo em geral.”

Razao dos vetos

“Os dispositivos incorrem em inconstitucionalidade do processo
legislativo, por afronta ao artigo 61, 8 1°, Il, ‘e’, cumulado com o artigo 37, XIX
da Constitui¢cdo.”

Essas, Senhor Presidente, as razfes que me levaram a vetar 0sS
dispositivos acima mencionados do projeto em causa, as quais ora submeto a
elevada apreciacédo dos Senhores Membros do Congresso Nacional.

Brasilia, 14 de agosto de 2018.



Dispde sobre a protecao de dados pessoais
e altera a Lei n® 12.965, de 23 de abril de
2014 (Marco Civil da Internet).

O Congresso Nacional decreta:

CAPITULOI
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Art. 2° A disciplina da protecao de dados pessoais tem como fundamentos:

I — o respeito a privacidade;

IT — a autodeterminagado informativa;

IIT — a liberdade de expressao, de informagao, de comunicagdo e de opinido;

IV —a inviolabilidade da intimidade, da honra e da imagem;

V — o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI — a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII — os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e o exercicio da cidadania pelas pessoas naturais.

Art. 3° Esta Lei aplica-se a qualquer operagao de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente do meio, do
pais de sua sede ou do pais onde estejam localizados os dados, desde que:

I — a operacdo de tratamento seja realizada no territdrio nacional;

IT — a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens ou servigos ou o tratamento de dados de individuos localizados no territério nacional;

IIT — os dados pessoais objeto do tratamento tenham sido coletados no territorio
nacional.

§ 1° Consideram-se coletados no territorio nacional os dados pessoais cujo titular
nele se encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso I deste artigo o tratamento de dados
previsto no inciso IV do caput do art. 4° desta Lei.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I — realizado por pessoa natural para fins exclusivamente particulares e nao
economicos;

II — realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;

[T — realizado para fins exclusivos de:

a) seguranca publica;



b) defesa nacional;

c¢) seguranga do Estado; ou

d) atividades de investigagdo e repressao de infragdes penais; ou

IV — provenientes de fora do territério nacional e que ndo sejam objeto de
comunica¢do, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto
de transferéncia internacional de dados com outro pais que nao o de proveniéncia, desde que
o pais de proveniéncia proporcione grau de prote¢do de dados pessoais adequado ao
previsto nesta Lei.

§ 1° O tratamento de dados pessoais previsto no inciso III serd regido por
legislacao especifica, que devera prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios gerais
de protegdo e os direitos do titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso III do caput deste
artigo por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica
de direito publico, que serdo objeto de informe especifico a autoridade nacional e que
deverdo observar a limitagdo imposta no § 4° deste artigo.

§ 3° A autoridade nacional emitird opinides técnicas ou recomendagdes referentes
as excecoes previstas no inciso I1I do caput deste artigo e devera solicitar aos responsaveis
relatorios de impacto a protecao de dados pessoais.

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que
trata o inciso III do caput deste artigo podera ser tratada por pessoa de direito privado.

Art. 5° Para os fins desta Lei, considera-se:

I — dado pessoal: informacgdo relacionada a pessoa natural identificada ou
1dentificavel;

IT — dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de cardter religioso,
filoso6fico ou politico, dado referente a satude ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural;

IIT — dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento;

IV — banco de dados: conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais, em suporte eletronico ou fisico;

V — titular: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento;

VI — controlador: pessoa natural ou juridica, de direito ptblico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;

VII — operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIII — encarregado: pessoa natural, indicada pelo controlador, que atua como
canal de comunicacao entre o controlador e os titulares e a autoridade nacional;

IX — agentes de tratamento: o controlador e o operador;



X — tratamento: toda operagdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificagdo, utilizagdo, acesso, reproducdo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliacao ou controle da informacao, modificagdo, comunicagdo, transferéncia, difusao ou
extracao;

XI — anonimizacdo: utilizagdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de associagao,
direta ou indireta, a um individuo;

XII — consentimento: manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

XIII — bloqueio: suspensdo temporaria de qualquer operacdo de tratamento,
mediante guarda do dado pessoal ou do banco de dados;

XIV — eliminagdo: exclusao de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado;

XV — transferéncia internacional de dados: transferéncia de dados pessoais para
pais estrangeiro ou organismo internacional do qual o pais seja membro;

XVI — uso compartilhado de dados: comunicacdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de bancos de
dados pessoais por 6rgios e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizagdo especifica, para
uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados;

XVII — relatério de impacto a protecdo de dados pessoais: documentacdo do
controlador que contém a descricdo dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de risco;

XVIII - 6rgao de pesquisa: 6rgao ou entidade da administragdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob
as leis brasileiras, com sede e foro no Pais, que inclua em sua missao institucional ou em
seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater historico,
cientifico, tecnoldgico ou estatistico;

XIX — autoridade nacional: 6rgao da administracdo publica indireta responsavel
por zelar, implementar e fiscalizar o cumprimento desta Lei.

Art. 6° As atividades de tratamento de dados pessoais deverdao observar a boa-fé
€ 0s seguintes principios:

I — finalidade: realizacdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

IT — adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;



Il — necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais € nao
excessivos em relagao as finalidades do tratamento de dados;

IV — livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V — qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualiza¢do dos dados, de acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII — seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusao;

VIII — prevencao: adocao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX — ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X — responsabilizagdo e prestacdo de contas: demonstragdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia € o cumprimento das
normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

CAPITULO II
DO TRATAMENTO DE DADOS PESSOAIS

Secao I
Dos Requisitos para o Tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente poderd ser realizado nas
seguintes hipdteses:

I — mediante o fornecimento de consentimento pelo titular;

IT — para o cumprimento de obrigagao legal ou regulatoria pelo controlador;

[T — pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos congéneres, observadas as disposicoes do Capitulo
IV desta Lei;

IV — para a realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais;

V — quando necessario para a execuc¢ao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos
dados;



VI — para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem);

VII — para a protegdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII — para a tutela da saude, em procedimento realizado por profissionais da
area da saude ou por entidades sanitarias;

IX — quando necessario para atender aos interesses legitimos do controlador ou
de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais; ou

X — para a protegdo do crédito, inclusive quanto ao disposto na legislagdo
pertinente.

§ 1° Nos casos de aplicagdo do disposto nos incisos II e III do caput deste artigo
e excetuadas as hipodteses previstas no art. 4° desta Lei, o titular serd informado das
hipoteses em que sera admitido o tratamento de seus dados.

§ 2° A forma de disponibiliza¢dao das informagdes previstas no § 1° € no inciso |
do caput do art. 23 desta Lei podera ser especificada pela autoridade nacional.

§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizagao.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo
para os dados tornados manifestamente publicos pelo titular, resguardados os direitos do
titular e os principios previstos nesta Lei.

§ 5° O controlador que obteve o consentimento referido no inciso I do caput
deste artigo que necessitar comunicar ou compartilhar dados pessoais com outros
controladores devera obter consentimento especifico do titular para esse fim, ressalvadas as
hipoteses de dispensa do consentimento previstas nesta Lei.

§ 6° A eventual dispensa da exigéncia do consentimento nao desobriga os agentes
de tratamento das demais obrigacdes previstas nesta Lei, especialmente da observancia dos
principios gerais e da garantia dos direitos do titular.

Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestagao de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de
clausula destacada das demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em
conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as
autorizagdes genéricas para o tratamento de dados pessoais serao nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado, ratificados os
tratamentos realizados sob amparo do consentimento anteriormente manifestado enquanto
nao houver requerimento de eliminagdo, nos termos do inciso VI do caput do art. 18 desta
Lei.



§ 6° Em caso de alteragdo de informacao referida nos incisos I, II, III ou V do art.
9° desta Lei, o controlador devera informar ao titular, com destaque de forma especifica do
teor das alteracdes, podendo o titular, nos casos em que o seu consentimento € exigido,
revoga-lo caso discorde da alteracgao.

Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o
tratamento de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e
ostensiva acerca de, entre outras caracteristicas previstas em regulamentacdo para o
atendimento do principio do livre acesso:

I — finalidade especifica do tratamento;

IT — forma e duracdo do tratamento, observados os segredos comercial e
industrial;

III — identificacdao do controlador;

IV — informacdes de contato do controlador;

V — informagdes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

VI — responsabilidades dos agentes que realizardo o tratamento; e

VII — direitos do titular, com meng¢do explicita aos direitos contidos no art. 18
desta Lei.

§ 1° Na hipdtese em que o consentimento ¢ requerido, esse sera considerado nulo
caso as informagodes fornecidas ao titular tenham contetdo enganoso ou abusivo ou nao
tenham sido apresentadas previamente com transparéncia, de forma clara e inequivoca.

§ 2° Na hipotese em que o consentimento ¢ requerido, se houver mudancas da
finalidade para o tratamento de dados pessoais nao compativeis com o consentimento
original, o controlador deverd informar previamente o titular sobre as mudancas de
finalidade, podendo o titular revogar o consentimento, caso discorde das alteragdes.

§ 3° Quando o tratamento de dados pessoais for condigdo para o fornecimento de
produto ou de servigo ou para o exercicio de direito, o titular sera informado com destaque
sobre esse fato e sobre os meios pelos quais podera exercer os direitos do titular elencados
no art. 18 desta Lei.

Art. 10. O legitimo interesse do controlador somente poderd fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a partir de situagdes
concretas, que incluem, mas nao se limitam a:

I — apoio e promogao de atividades do controlador; e

IT — prote¢dao, em relacdo ao titular, do exercicio regular de seus direitos ou
prestacao de servicos que o beneficiem, respeitadas as legitimas expectativas dele e os
direitos ¢ liberdades fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador,
somente os dados pessoais estritamente necessarios para a finalidade pretendida poderdo ser
tratados.

§ 2° O controlador deverd adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse.



§ 3° A autoridade nacional podera solicitar ao controlador relatorio de impacto a
protecdo de dados pessoais, quando o tratamento tiver como fundamento seu interesse
legitimo, observados os segredos comercial e industrial.

Secao 11
Do Tratamento de Dados Pessoais Sensiveis

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipdteses:

I — quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

IT — sem fornecimento de consentimento do titular, nas hipdteses em que for
indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucao, pela administragao
publica, de politicas publicas previstas em leis ou regulamentos;

¢) realizacdo de estudos por 6rgio de pesquisa, garantida, sempre que possivel, a
anonimizagao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996
(Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, em procedimento realizado por profissionais da area da saude
ou por entidades sanitarias; ou

g) garantia da prevengdao a fraude e a seguranca do titular, nos processos de
identificagdo e autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos
mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais.

§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais
que revele dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto
em legislacdo especifica.

§ 2° Nos casos de aplicacdo do disposto nas alineas “a” e “b” do inciso II do
caput deste artigo pelos o6rgdos e pelas entidades publicas, sera dada publicidade a referida
dispensa de consentimento, nos termos do inciso I do caput do art. 23 desta Lei.

§ 3° A comunicacdo ou o uso compartilhado de dados pessoais sensiveis entre
controladores com objetivo de obter vantagem econdmica podera ser objeto de vedagao ou
de regulamentacdo por parte da autoridade nacional, ouvidos os 6rgaos setoriais do Poder
Publico, no ambito de suas competéncias.

§ 4° E vedada a comunicagdo ou o uso compartilhado entre controladores de
dados pessoais sensiveis referentes a saude com objetivo de obter vantagem econOmica,
exceto nos casos de portabilidade de dados quando consentido pelo titular.



Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os
fins desta Lei, salvo quando o processo de anonimiza¢do ao qual foram submetidos for
revertido, utilizando exclusivamente meios proprios, ou quando, com esforgos razoaveis,
puder ser revertido.

§ 1° A determinacdo do que seja razoavel deve levar em consideragdo fatores
objetivos, tais como custo e tempo necessarios para reverter o processo de anonimizagao, de
acordo com as tecnologias disponiveis, e a utilizagdo exclusiva de meios proprios.

§ 2° Poderao ser igualmente considerados como dados pessoais, para os fins
desta Lei, aqueles utilizados para formagao do perfil comportamental de determinada pessoa
natural, se identificada.

§ 3° A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em
processos de anonimizac¢do e realizar verificagdes acerca de sua seguranca, ouvido o
Conselho Nacional de Protecdo de Dados Pessoais.

Art. 13. Na realizacdo de estudos em satde publica, os 6rgdos de pesquisa
poderao ter acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do
orgdo e estritamente para a finalidade de realiza¢do de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme praticas de seguranca previstas em regulamento
especifico e que incluam, sempre que possivel, a anonimiza¢ao ou pseudonimizag¢ao dos
dados, bem como considerem os devidos padroes éticos relacionados a estudos e pesquisas.

§ 1° A divulgacao dos resultados ou de qualquer excerto do estudo ou da
pesquisa de que trata o caput deste artigo em nenhuma hipotese poderd revelar dados
pessoais.

§ 2° O orgdo de pesquisa sera o responsavel pela seguranca da informagdo
prevista no caput deste artigo, ndo permitida, em circunstancia alguma, a transferéncia dos
dados a terceiro.

§ 3° O acesso aos dados de que trata este artigo serd objeto de regulamentagdo
por parte da autoridade nacional e das autoridades da area de saude e sanitarias, no ambito
de suas competéncias.

§ 4° Para os efeitos deste artigo, a pseudonimizacdo € o tratamento por meio do
qual um dado perde a possibilidade de associagdo, direta ou indireta, a um individuo, senao
pelo uso de informacdo adicional mantida separadamente pelo controlador em ambiente
controlado e seguro.

Secao 111
Do Tratamento de Dados Pessoais de Criancas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser
realizado em seu melhor interesse, nos termos deste artigo e da legislagcao pertinente.

§ 1° O tratamento de dados pessoais de criangas devera ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal.



§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores
deverdao manter publica a informagdo sobre os tipos de dados coletados, a forma de sua
utilizacdo e os procedimentos para o exercicio dos direitos a que se refere o art. 18 desta
Lei.

§ 3° Poderao ser coletados dados pessoais de criangas sem o consentimento a que
se refere o § 1° deste artigo quando a coleta for necessaria para contatar os pais ou o
responsavel legal, utilizados uma Unica vez e sem armazenamento, ou para sua protecao, e
em nenhum caso poderdo ser repassados a terceiro sem o consentimento de que trata o § 1°
deste artigo.

§ 4° Os controladores nao deverao condicionar a participacao dos titulares de que
trata o § 1° deste artigo em jogos, aplicagdes de internet ou outras atividades ao
fornecimento de informagdes pessoais além das estritamente necessarias a atividade.

§ 5° O controlador deve realizar todos os esfor¢os razodveis para verificar que o
consentimento a que se refere o § 1° deste artigo foi dado pelo responsavel pela crianca,
consideradas as tecnologias disponiveis.

§ 6° As informagdes sobre o tratamento de dados referidas neste artigo deverdo
ser fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com uso de recursos
audiovisuais quando adequado, de forma a proporcionar a informag¢do necessaria aos pais ou
ao responsavel legal e adequada ao entendimento da crianga.

Secao IV
Do Término do Tratamento de Dados

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes
hipédteses:

I — verificagdo de que a finalidade foi alcancada ou de que os dados deixaram de
ser necessarios ou pertinentes ao alcance da finalidade especifica almejada;

IT — fim do periodo de tratamento;

IIT — comunicagao do titular, inclusive no exercicio de seu direito de revogacao
do consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse
publico; ou

IV — determinagdo da autoridade nacional, quando houver violagdo ao disposto
nesta Lel.

Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento,
no ambito e nos limites técnicos das atividades, autorizada a conservagdo para as seguintes
finalidades:

I — cumprimento de obrigacao legal ou regulatoria pelo controlador;

I — estudo por oOrgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

IIT — transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos nesta Lei; ou



IV — uso exclusivo do controlador, vedado seu acesso por terceiro, ¢ desde que
anonimizados os dados.

CAPITULO III
DOS DIREITOS DO TITULAR

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade,
nos termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relagdo aos dados do titular por ele tratados, a qualquer momento e mediante requisi¢ao:

I — confirmagao da existéncia de tratamento;

II — acesso aos dados;

IIT — corregdo de dados incompletos, inexatos ou desatualizados;

IV — anonimizagao, bloqueio ou eliminagdo de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto nesta Lei;

V — portabilidade dos dados a outro fornecedor de servigo ou produto, mediante
requisi¢do expressa e observados os segredos comercial e industrial, de acordo com a
regulamentagdo do 6rgao controlador;

VI — eliminagdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no art. 16 desta Lei;

VII — informacao das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII — informagdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

IX —revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus
dados contra o controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das
hipoteses de dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.

§ 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento
expresso do titular ou de representante legalmente constituido, a agente de tratamento.

§ 4° Em caso de impossibilidade de adog@o imediata da providéncia de que trata
o § 3° deste artigo, o controlador enviara ao titular resposta em que podera:

I — comunicar que nao ¢ agente de tratamento dos dados e indicar, sempre que
possivel, o agente; ou

IT — indicar as razdes de fato ou de direito que impedem a adocdo imediata da
providéncia.

§ 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para o
titular, nos prazos e nos termos previstos em regulamento.

§ 6° O responsavel deverd informar de maneira imediata aos agentes de
tratamento com os quais tenha realizado uso compartilhado de dados a corregdo, a



eliminagdo, a anonimizagdo ou o bloqueio dos dados, para que repitam idéntico
procedimento.

§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste
artigo nao inclui dados que ja tenham sido anonimizados pelo controlador.

§ 8° O direito a que se refere o § 1° deste artigo também poderd ser exercido
perante os organismos de defesa do consumidor.

Art. 19. A confirmagdo de existéncia ou o acesso a dados pessoais serdo
providenciados, mediante requisi¢ao do titular:

I — em formato simplificado, imediatamente; ou

IT — por meio de declaragdo clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento, observados os
segredos comercial e industrial, fornecida no prazo de até 15 (quinze) dias, contado da data
do requerimento do titular.

§ 1° Os dados pessoais serdo armazenados em formato que favoreca o exercicio
do direito de acesso.

§ 2° As informagdes e os dados poderdo ser fornecidos, a critério do titular:

I — por meio eletronico, seguro e idoneo para esse fim; ou

IT — sob forma impressa.

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em
contrato, o titular podera solicitar copia eletronica integral de seus dados pessoais,
observados os segredos comercial e industrial, nos termos de regulamentagao da autoridade
nacional, em formato que permita a sua utilizacdo subsequente, inclusive em outras
operacdes de tratamento.

§ 4° A autoridade nacional podera dispor de forma diferenciada acerca dos prazos
previstos nos incisos | e II do caput deste artigo para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar revisao, por pessoa natural, de
decisdes tomadas unicamente com base em tratamento automatizado de dados pessoais que
afetem seus interesses, inclusive de decisdes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade.

§ 1° O controlador devera fornecer, sempre que solicitadas, informagdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada, observados os segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informacgdes de que trata o § 1° deste artigo
baseado na observancia de segredo comercial e industrial, a autoridade nacional podera
realizar auditoria para verificacdo de aspectos discriminatorios em tratamento automatizado
de dados pessoais.

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular
ndo podem ser utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser
exercida em juizo, individual ou coletivamente, na forma do disposto na legislacao
pertinente, acerca dos instrumentos de tutela individual e coletiva.



CAPITULO IV
DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

Secao I
Das Regras

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo unico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacao), devera ser realizado para o atendimento de sua finalidade
publica, na persecu¢do do interesse publico, com o objetivo de executar as competéncias
legais ou cumprir as atribuicoes legais do servico publico, desde que:

I — sejam informadas as hipdteses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informagdes claras e atualizadas sobre
a previsao legal, a finalidade, os procedimentos e as praticas utilizadas para a execugao
dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios eletronicos;

II — sejam protegidos e preservados dados pessoais de requerentes de acesso a
informacgdo, nos termos da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacao), vedado seu compartilhamento no ambito do Poder Publico e com pessoas
juridicas de direito privado; e

IIT — seja indicado um encarregado quando realizarem operacdes de tratamento
de dados pessoais, nos termos do art. 39 desta Lei.

§ 1° A autoridade nacional podera dispor sobre as formas de publicidade das
operacdes de tratamento.

§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no
caput deste artigo de instituir as autoridades de que trata a Lei n® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacao).

§ 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o
Poder Publico observardao o disposto em legislagdo especifica, em especial as disposi¢des
constantes da Lei n° 9.507, de 12 de novembro de 1997 (Lei do Habeas Data), da Lei n°
9.784, de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo), e da Lei n® 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informacao).

§ 4° Os servigos notariais e de registro exercidos em carater privado, por
delegacdo do Poder Publico, terdo o mesmo tratamento dispensado as pessoas juridicas
referidas no caput deste artigo, nos termos desta Lei.

§ 5° Os orgaos notariais e de registro devem fornecer acesso aos dados por meio
eletronico para a administracdo publica, tendo em vista as finalidades de que trata o caput
deste artigo.

Art. 24. As empresas publicas e as sociedades de economia mista que atuam em
regime de concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal, terdo o
mesmo tratamento dispensado as pessoas juridicas de direito privado particulares, nos
termos desta Le.



Paragrafo unico. As empresas publicas e as sociedades de economia mista,
quando estiverem operacionalizando politicas publicas e no ambito da execu¢ao delas, terdo
0 mesmo tratamento dispensado aos 6rgdos e as entidades do Poder Publico, nos termos
deste Capitulo.

Art. 25. Os dados deverdo ser mantidos em formato interoperavel e estruturado
para o uso compartilhado, com vistas a execucdo de politicas publicas, a prestagdo de
servigos publicos, a descentralizacdo da atividade publica e a disseminagdo e ao acesso das
informacgoes pelo publico em geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender
a finalidades especificas de execuc¢do de politicas publicas e atribuig¢do legal pelos 6rgaos e
pelas entidades publicas, respeitados os principios de protecao de dados pessoais elencados
no art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais
constantes de bases de dados a que tenha acesso, exceto:

I — em casos de execugdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado, observado o disposto
na Lein® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao);

IT — quando houver previsdo legal e a transferéncia for respaldada em contratos,
convénios ou instrumentos congéneres;

IIT — nos casos em que os dados forem acessiveis publicamente, observadas as
disposigdes desta Lei.

§ 2° Os contratos e convénios de que trata o § 1° deste artigo deverdo ser
comunicados a autoridade nacional.

Art. 27. A comunicacdo ou o uso compartilhado de dados pessoais de pessoa
juridica de direito publico a pessoa de direito privado sera informado a autoridade nacional
e dependera de consentimento do titular, exceto:

I — nas hipoteses de dispensa de consentimento previstas nesta Lei;

IT — nos casos de uso compartilhado de dados, em que sera dada publicidade nos
termos do inciso I do caput do art. 23 desta Lei; ou

III — nas excegdes constantes do § 1° do art. 26 desta Lei.

Art. 28. A comunicacao ou o uso compartilhado de dados pessoais entre 6rgaos e
entidades de direito publico serd objeto de publicidade, nos termos do inciso I do caput do
art. 23 desta Lei.

Art. 29. A autoridade nacional podera solicitar, a qualquer momento, as
entidades do Poder Publico, a realizacdo de operagdes de tratamento de dados pessoais,
informe especifico sobre o dmbito e a natureza dos dados e demais detalhes do tratamento
realizado e podera emitir parecer técnico complementar para garantir o cumprimento desta
Lei.

Art. 30. A autoridade nacional podera estabelecer normas complementares para
as atividades de comunicagdo e de uso compartilhado de dados pessoais.



Secao I1
Da Responsabilidade

Art. 31. Quando houver infracdo a esta Lei em decorréncia do tratamento de
dados pessoais por o6rgdos publicos, a autoridade nacional poderd enviar informe com
medidas cabiveis para fazer cessar a violagao.

Art. 32. A autoridade nacional poderd solicitar a agentes do Poder Publico a
publicacdo de relatérios de impacto a protecao de dados pessoais e sugerir a adocao de
padrdes e de boas praticas para os tratamentos de dados pessoais pelo Poder Publico.

CAPITULO V
DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 33. A transferéncia internacional de dados pessoais somente ¢ permitida nos
seguintes casos:

I — para paises ou organismos internacionais que proporcionem grau de protecao
de dados pessoais adequado ao previsto nesta Lei;

IT — quando o controlador oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de prote¢do de dados previstos nesta Lei, na
forma de:

a) clausulas contratuais especificas para determinada transferéncia;

b) clausulas-padrao contratuais;

¢) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente emitidos;

Il — quando a transferéncia for necessaria para a cooperacdo juridica
internacional entre 6rgdos publicos de inteligéncia, de investigacdo e de persecugdo, de
acordo com os instrumentos de direito internacional;

IV — quando a transferéncia for necessaria para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiro;

V — quando a autoridade nacional autorizar a transferéncia;

VI — quando a transferéncia resultar em compromisso assumido em acordo de
cooperagao internacional;

VII — quando a transferéncia for necessaria para a execucao de politica publica
ou atribui¢do legal do servi¢o publico, sendo dada publicidade nos termos do inciso I do
caput do art. 23 desta Lei;

VIII — quando o titular tiver fornecido o seu consentimento especifico e em
destaque para a transferéncia, com informacdo prévia sobre o cardter internacional da
operagdo, distinguindo claramente esta de outras finalidades; ou

IX — quando necessario para atender as hipdteses previstas nos incisos I, V e VI
do art. 7° desta Lei.

Paragrafo unico. Para os fins do inciso I deste artigo, as pessoas juridicas de
direito publico referidas no paragrafo tinico do art. 1° da Lei n® 12.527, de 18 de novembro



de 2011 (Lei de Acesso a Informagdao), no ambito de suas competéncias legais, €
responsaveis, no ambito de suas atividades, poderdo requerer a autoridade nacional a
avaliagdo do nivel de protecdo a dados pessoais conferido por pais ou organismo
internacional.

Art. 34. O nivel de protecdo de dados do pais estrangeiro ou do organismo
internacional mencionado no inciso I do caput do art. 33 desta Lei serd avaliado pela
autoridade nacional, que levara em consideracao:

I — as normas gerais e setoriais da legislagdo em vigor no pais de destino ou no
organismo internacional,

II — a natureza dos dados;

IIT — a observancia dos principios gerais de protecdo de dados pessoais e direitos
dos titulares previstos nesta Lei;

IV — a adogdo de medidas de seguranga previstas em regulamento;

V — a existéncia de garantias judiciais e institucionais para o respeito aos direitos
de protecdo de dados pessoais; e

VI — outras circunstancias especificas relativas a transferéncia.

Art. 35. A defini¢do do conteudo de clausulas-padrdo contratuais, bem como a
verificacdo de cldusulas contratuais especificas para uma determinada transferéncia, normas
corporativas globais ou selos, certificados e coédigos de conduta, a que se refere o inciso II
do caput do art. 33 desta Lei, sera realizada pela autoridade nacional.

§ 1° Para a verificagdo do disposto no caput deste artigo, deverdo ser
considerados os requisitos, as condigdes e as garantias minimas para a transferéncia que
observem os direitos, as garantias e os principios desta Lei.

§ 2° Na analise de clausulas contratuais, de documentos ou de normas
corporativas globais submetidas a aprovacao da autoridade nacional, poderdo ser requeridas
informagdes suplementares ou realizadas diligéncias de verificagdo quanto as operagdes de
tratamento, quando necessario.

§ 3° A autoridade nacional poderd designar organismos de certificagdo para a
realizacdo do previsto no caput deste artigo, que permanecerdo sob sua fiscalizacdo nos
termos definidos em regulamento.

§ 4° Os atos realizados por organismo de certificacdo poderao ser revistos pela
autoridade nacional e, caso em desconformidade com esta Lei, submetidos a revisdo ou
anulados.

§ 5° As garantias suficientes de observancia dos principios gerais de protecao e
dos direitos do titular referidas no caput deste artigo serdo também analisadas de acordo
com as medidas técnicas e organizacionais adotadas pelo operador, de acordo com o
previsto nos §§ 1° e 2° do art. 46 desta Lei.

Art. 36. As alteragdes nas garantias apresentadas como suficientes de
observancia dos principios gerais de protecdo e dos direitos do titular referidas no inciso II
do art. 33 desta Lei deverdo ser comunicadas a autoridade nacional.



CAPITULO VI
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

Secao I
Do Controlador e do Operador

Art. 37. O controlador e o operador devem manter registro das operagdes de
tratamento de dados pessoais que realizarem, especialmente quando baseado no legitimo
interesse.

Art. 38. A autoridade nacional poderd determinar ao controlador que elabore
relatério de impacto a protecdo de dados pessoais, inclusive de dados sensiveis, referente a
suas operagodes de tratamento de dados, nos termos de regulamento, observados os segredos
comercial e industrial.

Paréagrafo Uinico. Observado o disposto no caput deste artigo, o relatério devera
conter, no minimo, a descri¢ao dos tipos de dados coletados, a metodologia utilizada para a
coleta e para a garantia da seguranca das informagdes e a analise do controlador com relagao
a medidas, salvaguardas e mecanismos de mitigagdo de risco adotados.

Art. 39. O operador deverd realizar o tratamento segundo as instrucoes
fornecidas pelo controlador, que verificard a observancia das proprias instru¢des e das
normas sobre a matéria.

Art. 40. A autoridade nacional podera dispor sobre padrdes de interoperabilidade
para fins de portabilidade, livre acesso aos dados e seguranga, assim como sobre o tempo de
guarda dos registros, tendo em vista especialmente a necessidade e a transparéncia.

Secao I
Do Encarregado pelo Tratamento de Dados Pessoais

Art. 41. O controlador deverd indicar encarregado pelo tratamento de dados
pessoais.

§ 1° A identidade e as informagdes de contato do encarregado deverdo ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no sitio eletronico do
controlador.

§ 2° As atividades do encarregado consistem em:

I — aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;

IT — receber comunicagdes da autoridade nacional e adotar providéncias;

IIT — orientar os funciondrios e os contratados da entidade a respeito das praticas
a serem tomadas em relacao a protecao de dados pessoais; €

IV — executar as demais atribui¢des determinadas pelo controlador ou
estabelecidas em normas complementares.

§ 3° A autoridade nacional poderéd estabelecer normas complementares sobre a
definicao e as atribuicdes do encarregado, inclusive hipdteses de dispensa da necessidade de



sua indicacdao, conforme a natureza ¢ o porte da entidade ou o volume de operacdes de
tratamento de dados.
Secao 111
Da Responsabilidade e do Ressarcimento de Danos

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violagdo a legislagdo de protecdo de dados pessoais, ¢ obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizagao ao titular dos dados:

I — o operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigacdes da legislacdo de protecdo de dados ou quando ndo tiver
seguido as instrugdes licitas do controlador, hipétese em que o operador equipara-se ao
controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei;

IT — os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de
exclusdo previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, poderd inverter o 6nus da prova a favor do titular
dos dados quando, a seu juizo, for verossimil a alegagdo, houver hipossuficiéncia para fins
de produgcdo de prova ou quando a producdo de prova pelo titular resultar-lhe
excessivamente onerosa.

§ 3° As agOes de reparagao por danos coletivos que tenham por objeto a
responsabiliza¢do nos termos do caput deste artigo podem ser exercidas coletivamente em
juizo, observado o disposto na legislagdo pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais
responsaveis, na medida de sua participacao no evento danoso.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:

I — que nao realizaram o tratamento de dados pessoais que lhes ¢ atribuido;

IT — que, embora tenham realizado o tratamento de dados pessoais que lhes ¢
atribuido, ndo houve violagao a legislacao de protecao de dados; ou

Il — que o dano ¢ decorrente de culpa exclusiva do titular dos dados ou de
terceiro.

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar
a legislagdo ou quando nao fornecer a seguranca que o titular dele pode esperar,
consideradas as circunstancias relevantes, entre as quais:

I — 0 modo pelo qual ¢ realizado;

IT — o resultado e os riscos que razoavelmente dele se esperam;

IIT — as técnicas de tratamento de dados pessoais disponiveis a €época em que foi
realizado.

Paragrafo tnico. Responde pelos danos decorrentes da violagdao da seguranga dos
dados o controlador ou o operador que, ao deixar de adotar as medidas de seguranga
previstas no art. 46 desta Lei, der causa ao dano.



Art. 45. As hipoteses de violagdo do direito do titular no ambito das relagdes de
consumo permanecem sujeitas as regras de responsabilidade previstas na legislacdo
pertinente.

CAPITULO VII
DA SEGURANCA E DAS BOAS PRATICAS

Secao I
Da Seguranca e do Sigilo de Dados

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicao, perda, alteragdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para
tornar aplicavel o disposto no caput deste artigo, considerados a natureza das informacdes
tratadas, as caracteristicas especificas do tratamento e o estado atual da tecnologia,
especialmente no caso de dados pessoais sensiveis, assim como 0s principios previstos no
caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a
fase de concepgao do produto ou do servigo até a sua execugao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em
uma das fases do tratamento obriga-se a garantir a seguranca da informagdo prevista nesta
Lei em relacdo aos dados pessoais, mesmo apos o seu término.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares.

§ 1° A comunicacdo sera feita em prazo razoavel, conforme definido pela
autoridade nacional, e devera mencionar, no minimo:

I — a descri¢ao da natureza dos dados pessoais afetados;

II — as informacdes sobre os titulares envolvidos;

IIT — a indicagdo das medidas técnicas e de seguranca utilizadas para a prote¢ao
dos dados, observados os segredos comercial e industrial;

IV — os riscos relacionados ao incidente;

V — os motivos da demora, no caso de a comunicagao nao ter sido imediata; e

VI — as medidas que foram ou que serdo adotadas para reverter ou mitigar os
efeitos do prejuizo.

§ 2° A autoridade nacional verificara a gravidade do incidente e podera, caso
necessario para a salvaguarda dos direitos dos titulares, determinar ao controlador a adogao
de providéncias, tais como:

I — ampla divulgacao do fato em meios de comunicagao; e

IT — medidas para reverter ou mitigar os efeitos do incidente.



§ 3° No juizo de gravidade do incidente, sera avaliada eventual comprovagao de
que foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados
ininteligiveis, no ambito e nos limites técnicos de seus servigos, para terceiros nao
autorizados a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranga, aos padrdes de boas praticas e
de governangca e aos principios gerais previstos nesta Lei e as demais normas
regulamentares.

Secao 11
Das Boas Praticas e da Governanca

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagdes, poderdo
formular regras de boas praticas e de governanca que estabelegam as condi¢des de
organiza¢do, o regime de funcionamento, os procedimentos, incluindo reclamacdes e
peticdes de titulares, as normas de seguranga, os padrdes técnicos, as obrigacdes especificas
para os diversos envolvidos no tratamento, as agdes educativas, os mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais.

§ 1° Ao estabelecer regras de boas praticas, o controlador € o operador levarao
em consideracdao, em relacdo ao tratamento ¢ aos dados, a natureza, o escopo, a finalidade e
a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados
do titular.

§ 2° Na aplicacao dos principios indicados nos incisos VII e VIII do caput do art.
6° desta Lei, o controlador, observados a estrutura, a escala e o volume de suas operagdes,
bem como a sensibilidade dos dados tratados e a probabilidade ¢ a gravidade dos danos para
os titulares dos dados, podera:

I — implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e boas praticas
relativas a protecao de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operacdes, bem como a
sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de
avaliagdo sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio de
atuacdo transparente e que assegure mecanismos de participagdo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de supervisao internos e externos;



g) conte com planos de resposta a incidentes e remediacao; e

h) seja atualizado constantemente com base em informacdes obtidas a partir de
monitoramento continuo e avaliagdes periddicas;

IT — demonstrar a efetividade de seu programa de governanga em privacidade
quando apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade
responsavel por promover o cumprimento de boas praticas ou cédigos de conduta, os quais,
de forma independente, promovam o cumprimento desta Lei.

§ 3° As regras de boas praticas e de governanca deverdo ser publicadas e
atualizadas periodicamente e poderdo ser reconhecidas e divulgadas pela autoridade
nacional.

Art. 51. A autoridade nacional estimulara a adocdo de padrdes técnicos que
facilitem o controle pelos titulares dos seus dados pessoais.

CAPITULO VIII
DA FISCALIZACAO

Secao I
Das San¢oes Administrativas

Art. 52. Os agentes de tratamento de dados, em razdo das infracdes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes san¢des administrativas aplicaveis
pela autoridade nacional:

I — adverténcia, com indicacao de prazo para adogao de medidas corretivas;

IT — multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infragao;

IIT — multa diaria, observado o limite total a que se refere o inciso II;

IV — publicizagcdo da infragdo apos devidamente apurada e confirmada a sua
ocorréncia;

V — bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

VI — eliminacao dos dados pessoais a que se refere a infragao;

VII — suspensao parcial ou total do funcionamento do banco de dados a que se
refere a infragdo pelo periodo méximo de 6 (seis) meses, prorrogavel por igual periodo até a
regularizacao da atividade de tratamento pelo controlador;

VIII — suspensdo do exercicio da atividade de tratamento dos dados pessoais a
que se refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;

IX — proibigdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.



§ 1° As sangdes serdo aplicadas apos procedimento administrativo que possibilite
a oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com
as peculiaridades do caso concreto e considerados os seguintes parametros € critérios:

I — a gravidade e a natureza das infracdes e dos direitos pessoais afetados;

II — a boa-fé do infrator;

IIT — a vantagem auferida ou pretendida pelo infrator;

IV — a condi¢ao econdmica do infrator;

V —a reincidéncia;

VI - o grau do dano;

VII — a cooperagao do infrator;

VIII — a adogao reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados,
em consonancia com o disposto no inciso II do § 2° do art. 48 desta Lei;

IX —a adocao de politica de boas praticas e governanca;

X — a pronta adogao de medidas corretivas; e

XI — a proporcionalidade entre a gravidade da falta e a intensidade da sangao.

§ 2° O disposto neste artigo nao substitui a aplicacdo de sangdes administrativas,
civis ou penais definidas em legislacao especifica.

§ 3° O disposto nos incisos I, IV, V, VI, VII, VIII e IX do caput deste artigo
podera ser aplicado as entidades e aos 6rgaos publicos, sem prejuizo do disposto na Lei n°
8.112, de 11 de dezembro de 1990 (Estatuto do Servidor Publico Federal), na Lei n°® 8.429,
de 2 de junho de 1992 (Lei de Improbidade Administrativa), e na Lei n® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacao).

§ 4° No célculo do valor da multa de que trata o inciso II do caput deste artigo, a
autoridade nacional poderda considerar o faturamento total da empresa ou grupo de
empresas, quando nao dispuser do valor do faturamento no ramo de atividade empresarial
em que ocorreu a infracdo, definido pela autoridade nacional, ou quando o valor for
apresentado de forma incompleta ou nao for demonstrado de forma inequivoca e idonea.

Art. 53. A autoridade nacional definira, por meio de regulamento proprio sobre
sancOes administrativas a infragdes a esta Lei, que devera ser objeto de consulta publica, as
metodologias que orientardao o calculo do valor-base das san¢des de multa.

§ 1° As metodologias a que se refere o caput deste artigo devem ser previamente
publicadas, para ciéncia dos agentes de tratamento, e devem apresentar objetivamente as
formas e dosimetrias para o calculo do valor-base das san¢des de multa, que deverao conter
fundamentacdo detalhada de todos os seus elementos, demonstrando a observancia dos
critérios previstos nesta Lei.

§ 2° O regulamento de sangdes e metodologias correspondentes deve estabelecer
as circunstancias e as condigdes para a adogdo de multa simples ou diéria.

Art. 54. O valor da san¢do de multa diaria aplicavel as infragdes a esta Lei deve
observar a gravidade da falta e a extensdo do dano ou prejuizo causado e ser fundamentado
pela autoridade nacional.



Paradgrafo tnico. A intimacdo da san¢ao de multa didria devera conter, no
minimo, a descri¢do da obrigagcdo imposta, o prazo razoavel e estipulado pelo 6rgdo para o
seu cumprimento e o valor da multa diaria a ser aplicada pelo seu descumprimento.

CAPITULO IX
DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD) E DO
CONSELHO NACIONAL DE PROTECAO DE DADOS PESSOAIS E DA
PRIVACIDADE

Secao I
Da Autoridade Nacional de Protecio de Dados (ANPD)

Art. 55. E criada a Autoridade Nacional de Protecio de Dados (ANPD),
integrante da administracdo publica federal indireta, submetida a regime autarquico especial
e vinculada ao Ministério da Justiga.

§ 1° A ANPD devera ser regida nos termos previstos na Lei n® 9.986, de 18 de
julho de 2000.

§ 2° A ANPD sera composta pelo Conselho Diretor, como 6rgao maximo, e pelo
Conselho Nacional de Protecdo de Dados Pessoais ¢ da Privacidade, além das unidades
especializadas para a aplicagao desta Lei.

§ 3° A natureza de autarquia especial conferida a ANPD ¢ caracterizada por
independéncia administrativa, auséncia de subordinagdo hierarquica, mandato fixo e
estabilidade de seus dirigentes e autonomia financeira.

§ 4° O regulamento e a estrutura organizacional da ANPD serdo aprovados por
decreto do Presidente da Republica.

§ 5° O Conselho Diretor serd composto por 3 (trés) conselheiros e decidira por
maioria.

§ 6° O mandato dos membros do Conselho Diretor sera de 4 (quatro) anos.

§ 7° Os mandatos dos primeiros membros do Conselho Diretor serdo de 3 (trés),
4 (quatro) e 5 (cinco) anos, a serem estabelecidos no decreto de nomeagao.

§ 8° E vedado a ex-conselheiro utilizar informagdes privilegiadas obtidas em
decorréncia do cargo exercido, sob pena de incorrer em improbidade administrativa.

Art. 56. A ANPD terd as seguintes atribuigdes:

I — zelar pela protecdo dos dados pessoais, nos termos da legislagao;

IT — zelar pela observancia dos segredos comercial e industrial em ponderagao
com a prote¢do de dados pessoais e do sigilo das informag¢des quando protegido por lei ou
quando a quebra do sigilo violar os fundamentos do art. 2° desta Lei;

IIT — elaborar diretrizes para Politica Nacional de Protecdo de Dados Pessoais e
da Privacidade;

IV — fiscalizar e aplicar san¢des em caso de tratamento de dados realizado em
descumprimento a legislacdo, mediante processo administrativo que assegure o
contraditdrio, a ampla defesa e o direito de recurso;



V — atender peti¢des de titular contra controlador;

VI — promover na populacdo o conhecimento das normas e das politicas publicas
sobre protecao de dados pessoais e das medidas de seguranca;

VII — promover estudos sobre as praticas nacionais e internacionais de prote¢ao
de dados pessoais e privacidade;

VIII — estimular a adogdo de padrdes para servigos e produtos que facilitem o
exercicio de controle dos titulares sobre seus dados pessoais, que deverdo levar em
consideracao as especificidades das atividades e o porte dos responsaveis;

IX — promover acdes de cooperagdo com autoridades de protecdo de dados
pessoais de outros paises, de natureza internacional ou transnacional;

X — dispor sobre as formas de publicidade das operacdes de tratamento de dados
pessoais, observado o respeito aos segredos comercial e industrial;

XI — solicitar, a qualquer momento, as entidades do Poder Publico que realizem
operagdes de tratamento de dados pessoais, informe especifico sobre o ambito e a natureza
dos dados e os demais detalhes do tratamento realizado, podendo emitir parecer técnico
complementar para garantir o cumprimento desta Lei;

XII — elaborar relatorios de gestdo anuais acerca de suas atividades;

XIII — editar regulamentos e procedimentos sobre protecao de dados pessoais e
privacidade, assim como sobre relatorios de impacto a protecdo de dados pessoais para os
casos em que o tratamento representar alto risco para a garantia dos principios gerais de
protecao de dados pessoais previstos nesta Lei;

XIV — ouvir os agentes de tratamento ¢ a sociedade em matérias de interesse
relevante, assim como prestar contas sobre suas atividades e planejamento;

XV — arrecadar e aplicar suas receitas e publicar, no relatério de gestdo a que se
refere o inciso XII do caput deste artigo, o detalhamento de suas receitas e despesas; e

XVI — realizar ou determinar a realizacdo de auditorias, no ambito da atividade
de fiscalizagdo, sobre o tratamento de dados pessoais efetuado pelos agentes de tratamento,
incluindo o Poder Publico.

§ 1° Ao impor condicionamentos administrativos ao tratamento de dados pessoais
por agente de tratamento privado, sejam eles limites, encargos ou sujeicdes, a ANPD deve
observar a exigéncia de minima intervencao, assegurados os fundamentos, os principios € os
direitos dos titulares previstos no art. 170 da Constitui¢ao Federal e nesta Lei.

§ 2° Os regulamentos e normas editados pela ANPD devem necessariamente ser
precedidos de consulta e audiéncia publicas, bem como de analises de impacto regulatdrio.

Art. 57. Constituem receitas da ANPD:

I — o produto da execuc¢do da sua divida ativa;

IT — as dotagdes consignadas no orcamento geral da Unido, os créditos especiais,
os créditos adicionais, as transferéncias e os repasses que lhe forem conferidos;

Il — as doacgdes, os legados, as subvengdes e outros recursos que lhe forem
destinados;

IV — os valores apurados na venda ou aluguel de bens moveis e imoveis de sua
propriedade;



V — os valores apurados em aplicacdes no mercado financeiro das receitas
previstas neste artigo;

VI — o produto da cobran¢a de emolumentos por servigos prestados;

VII — os recursos provenientes de acordos, convénios ou contratos celebrados
com entidades, organismos ou empresas, publicos ou privados, nacionais ou internacionais;

VIII - o produto da venda de publicacdes, material técnico, dados e informagdes,
inclusive para fins de licitacdo publica.

Secao I1
Do Conselho Nacional de Protecao de Dados Pessoais e da Privacidade

Art. 58. O Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade
serd composto por 23 (vinte e trés) representantes titulares, e seus suplentes, dos seguintes
Orgaos:

I — 6 (seis) representantes do Poder Executivo federal;

IT -1 (um) representante indicado pelo Senado Federal;

IIT — 1 (um) representante indicado pela Camara dos Deputados;

IV — 1 (um) representante indicado pelo Conselho Nacional de Justiga;

V — 1 (um) representante indicado pelo Conselho Nacional do Ministério
Publico;

VI — 1 (um) representante indicado pelo Comité Gestor da Internet no Brasil,

VII — 4 (quatro) representantes da sociedade civil com atuagdo comprovada em
protecao de dados pessoais;

VIII — 4 (quatro) representantes de instituicdo cientifica, tecnoldgica e de
mnovacao; e

IX — 4 (quatro) representantes de entidade representativa do setor empresarial
afeto a area de tratamento de dados pessoais.

§ 1° Os representantes serdo designados por ato do Presidente da Republica,
permitida a delegacao, e terdo mandato de 2 (dois) anos, permitida 1 (uma) recondugao.

§ 2° A participacdao no Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade sera considerada atividade de relevante interesse publico, ndo remunerada.

§ 3° Os representantes referidos nos incisos I a VI do caput deste artigo e seus
suplentes serdo indicados pelos titulares dos respectivos 6rgaos e entidades.

§ 4° Os representantes referidos nos incisos VII, VIII e IX do caput deste artigo e
seus suplentes serdo indicados na forma de regulamento e ndo poderdo ser membros da
entidade mencionada no inciso VI do caput deste artigo.

Art. 59. Compete ao Conselho Nacional de Protecio de Dados Pessoais e da
Privacidade:

I — propor diretrizes estratégicas e fornecer subsidios para a elaboracdo da
Politica Nacional de Protecdo de Dados Pessoais ¢ da Privacidade e para a atuagdo da
ANPD;

IT — elaborar relatorios anuais de avaliagao da execugdo das acdes da Politica
Nacional de Protecao de Dados Pessoais e da Privacidade;



IIT — sugerir agdes a serem realizadas pela ANPD;

IV — realizar estudos e debates sobre a prote¢do de dados pessoais e da
privacidade; e

V — disseminar o conhecimento sobre protecdo de dados pessoais e da
privacidade a populacao em geral.

CAPITULO X
DISPOSICOES FINAIS E TRANSITORIAS

Art. 60. A Lei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet), passa
a vigorar com as seguintes alteragoes:

AL, 7 bbb

X — exclusao definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de internet, a seu requerimento, ao término da
relagdo entre as partes, ressalvadas as hipdteses de guarda obrigatoria de
registros previstas nesta Lei e na que dispde sobre a protecdo de dados
pessoais;

IT — de dados pessoais que sejam excessivos em relagao a finalidade

para a qual foi dado consentimento pelo seu titular, exceto nas hipdteses

previstas na Lei que dispde sobre a protecdao de dados pessoais.” (NR)

Art. 61. A empresa estrangeira serd notificada e intimada de todos os atos
processuais previstos nesta Lei, independentemente de procuragdo ou de disposi¢do
contratual ou estatutaria, na pessoa do agente ou representante ou pessoa responsavel por
sua filial, agéncia, sucursal, estabelecimento ou escritorio instalado no Brasil.

Art. 62. A autoridade nacional e o Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira (Inep), no ambito de suas competéncias, editardo
regulamentos especificos para o acesso a dados tratados pela Unido para o cumprimento do
disposto no § 2° do art. 9° da Lei n° 9.394, de 20 de dezembro de 1996 (Lei de Diretrizes e
Bases da Educagdo Nacional), ¢ aos referentes ao Sistema Nacional de Avaliagao da
Educagao Superior (Sinaes), de que trata a Lei n° 10.861, de 14 de abril de 2004.

Art. 63. A autoridade nacional estabelecera normas sobre a adequagdo
progressiva de bancos de dados constituidos até a data de entrada em vigor desta Lei,
consideradas a complexidade das operacdes de tratamento e a natureza dos dados.



Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos tratados
internacionais em que a Republica Federativa do Brasil seja parte.

Art. 65. Esta Lei entra em vigor apds decorridos 18 (dezoito) meses de sua
publicagao oficial

Senado Federal, em de de 2018.

Senador Cassio Cunha Lima
Primeiro Vice-Presidente do Senado Federal,
no exercicio da Presidéncia

mlc/plc18-053



LEI N© 13.709, DE 14 DE AGOSTO DE 2018.

Dispbe sobre a protecdo de dados pessoais e
altera a Lei n°® 12.965, de 23 de abril de 2014
(Marco Civil da Internet).

o PRESIDENTE D A REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte
Lei:
CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:
| - o respeito a privacidade;

Il - a autodeterminacédo informativa,

[l - a liberdade de expressao, de informacao, de comunicacéo e de opiniao;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Art. 3° Esta Lei aplica-se a qualquer operacao de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado, independentemente
do meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que:

| - a operacao de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servicos ou o tratamento de dados de individuos localizados no territério
nacional;
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Il - os dados pessoais objeto do tratamento tenham sido coletados no
territério nacional.

§ 1° Consideram-se coletados no territério nacional os dados pessoais cujo
titular nele se encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados
previsto no inciso 1V do caput do art. 4° desta Lei.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e nao
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei;
Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional,

c) seguranca do Estado; ou

d) atividades de investigacéo e repressao de infracdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com agentes de tratamento brasileiros ou
objeto de transferéncia internacional de dados com outro pais que ndo o de proveniéncia,
desde que o pais de proveniéncia proporcione grau de protecdo de dados pessoais
adequado ao previsto nesta Lei.

§ 1° O tratamento de dados pessoais previsto no inciso lll sera regido por
legislacdo especifica, que deverd prever medidas proporcionais e estritamente
necessarias ao atendimento do interesse publico, observados o devido processo legal, os
principios gerais de protecdo e os direitos do titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso Ill do caput
deste artigo por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa
juridica de direito publico, que seréo objeto de informe especifico a autoridade nacional e
gue deverdo observar a limitagdo imposta no § 4° deste artigo.

§ 3° A autoridade nacional emitira opinides técnicas ou recomendacdes
referentes as excecdes previstas no inciso Il do caput deste artigo e devera solicitar aos
responsaveis relatérios de impacto a protecao de dados pessoais.

8 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados
de que trata o inciso Ill do caput deste artigo podera ser tratada por pessoa de direito
privado.



Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacgao relacionada a pessoa natural identificada ou
identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que séo
objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa hatural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa natural, indicada pelo controlador, que atua
como canal de comunicacdo entre o controlador e os titulares e a autoridade nacional;

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacgao realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcéo, classificacao, utilizacdo, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminagéo,
avaliacao ou controle da informacédo, modificacdo, comunicacao, transferéncia, difusdo ou
extragao;

XI - anonimizacéo: utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo;

XIl - consentimento: manifestacdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

XIII - bloqueio: suspenséo temporaria de qualquer operacdo de tratamento,
mediante guarda do dado pessoal ou do banco de dados;

XIV - eliminagéo: exclusdo de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja membro;
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XVI - uso compartilhado de dados: comunicacdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de bancos de
dados pessoais por 6rgaos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizacdo especifica,
para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou
entre entes privados;

XVII - relatério de impacto a protecéo de dados pessoais: documentacédo do
controlador que contém a descricdo dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacao de risco;

XVIII - érgédo de pesquisa: 6rgdo ou entidade da administracdo publica
direta ou indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua misséo
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de
carater historico, cientifico, tecnologico ou estatistico;

XIX - autoridade nacional: 6rgdo da administracdo publica indireta
responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei.

Art. 6° As atividades de tratamento de dados pessoais deverédo observar a
boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

I - adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a
realizacédo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e
nao excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracéo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacédo dos dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicéo, perda, alteracdo, comunicac¢ao ou difusao;
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VIII - prevencao: adocdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para
fins discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente,
da adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecédo de dados pessoais e, inclusive, da eficacia dessas medidas.

CAPITULO Il
DO TRATAMENTO DE DADOS PESSOAIS

Secao |
Dos Requisitos para o Tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigacédo legal ou regulatéria pelo controlador;

[l - pela administracdo publica, para o tratamento e uso compartilhado de
dados necessérios a execucao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposi¢des do Capitulo 1V desta Lei;

IV - para a realizacdo de estudos por 6rgao de pesquisa, garantida, sempre
gue possivel, a anonimizacdo dos dados pessoais;

V - quando necessario para a execucao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos
dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem);

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

VIII - para a tutela da saude, em procedimento realizado por profissionais da
area da saude ou por entidades sanitarias;

IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecdo dos dados pessoais; ou
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X - para a protecdo do crédito, inclusive quanto ao disposto na legislacao
pertinente.

8 1° Nos casos de aplicagdo do disposto nos incisos Il e lll do caput deste
artigo e excetuadas as hipoteses previstas no art. 4° desta Lei, o titular sera informado
das hipoteses em que sera admitido o tratamento de seus dados.

§ 2° A forma de disponibilizacdo das informacdes previstas no 8§ 1° e no
inciso | do caput do art. 23 desta Lei podera ser especificada pela autoridade nacional.

§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar
a finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizacao.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste
artigo para os dados tornados manifestamente publicos pelo titular, resguardados os
direitos do titular e os principios previstos nesta Lei.

8§ 5° O controlador que obteve o consentimento referido no inciso | do caput
deste artigo que necessitar comunicar ou compartilhar dados pessoais com outros
controladores devera obter consentimento especifico do titular para esse fim, ressalvadas
as hipéteses de dispensa do consentimento previstas nesta Lei.

8§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os
agentes de tratamento das demais obrigagbes previstas nesta Lei, especialmente da
observancia dos principios gerais e da garantia dos direitos do titular.

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacdo de vontade do
titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar
de clausula destacada das demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi
obtido em conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de
consentimento.

8§ 4° O consentimento devera referir-se a finalidades determinadas, e as
autorizagcfes genéricas para o tratamento de dados pessoais serdo nulas.

8§ 5° O consentimento pode ser revogado a qualquer momento mediante
manifestagdo expressa do titular, por procedimento gratuito e facilitado, ratificados os
tratamentos realizados sob amparo do consentimento anteriormente manifestado
enquanto nao houver requerimento de eliminagéao, nos termos do inciso VI do caput do
art. 18 desta Lei.

8 6° Em caso de alteracao de informagéao referida nos incisos I, 11, Ill ou V
do art. 9° desta Lei, o controlador devera informar ao titular, com destaque de forma
especifica do teor das alteracbes, podendo o titular, nos casos em que 0 seu
consentimento € exigido, revoga-lo caso discorde da alteracéo.



Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o
tratamento de seus dados, que deveréo ser disponibilizadas de forma clara, adequada e
ostensiva acerca de, entre outras caracteristicas previstas em regulamentacdo para o
atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;
Il - forma e duragao do tratamento, observados os segredos comercial e

industrial;

[l - identificagdo do controlador;

IV - informacdes de contato do controlador;

V - informacgdes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencao explicita aos direitos contidos no art. 18
desta Lei.

8§ 1° Na hipotese em que o consentimento é requerido, esse sera
considerado nulo caso as informacgdes fornecidas ao titular tenham conteddo enganoso
ou abusivo ou ndo tenham sido apresentadas previamente com transparéncia, de forma
clara e inequivoca.

8§ 2° Na hipotese em que o consentimento € requerido, se houver
mudancas da finalidade para o tratamento de dados pessoais ndo compativeis com o
consentimento original, o controlador devera informar previamente o titular sobre as
mudancas de finalidade, podendo o titular revogar o consentimento, caso discorde das
alteracoes.

8§ 3° Quando o tratamento de dados pessoais for condicdo para o
fornecimento de produto ou de servico ou para o exercicio de direito, o titular sera
informado com destaque sobre esse fato e sobre 0s meios pelos quais podera exercer 0s
direitos do titular elencados no art. 18 desta Lei.

Art. 10. O legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a partir de
situagdes concretas, que incluem, mas nao se limitam a:

| - apoio e promocéo de atividades do controlador; e

Il - protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou
prestacéo de servicos que o beneficiem, respeitadas as legitimas expectativas dele e os
direitos e liberdades fundamentais, nos termos desta Lei.

8§ 1° Quando o tratamento for baseado no legitimo interesse do controlador,
somente os dados pessoais estritamente necessarios para a finalidade pretendida
poderao ser tratados.
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§ 2° O controlador devera adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse.

8§ 3° A autoridade nacional podera solicitar ao controlador relatério de
impacto a protecdo de dados pessoais, quando o tratamento tiver como fundamento seu
interesse legitimo, observados os segredos comercial e industrial.

Secao ll
Do Tratamento de Dados Pessoais Sensiveis

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) cumprimento de obrigacéo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucao, pela
administracéo publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por O0rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, em procedimento realizado por profissionais da area da
saude ou por entidades sanitérias; ou

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos
de identificagdo e autenticacdo de cadastro em sistemas eletronicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecao dos dados pessoais.

§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados
pessoais que revele dados pessoais sensiveis e que possa causar dano ao titular,
ressalvado o disposto em legislacao especifica.

8 2° Nos casos de aplicacao do disposto nas alineas “a” e “b” do inciso Il do
caput deste artigo pelos 6rgdos e pelas entidades publicas, sera dada publicidade a
referida dispensa de consentimento, nos termos do inciso | do caput do art. 23 desta Lei.

§ 3° A comunicacdo ou o uso compartilihado de dados pessoais sensiveis
entre controladores com objetivo de obter vantagem econémica podera ser objeto de



vedacdo ou de regulamentacdo por parte da autoridade nacional, ouvidos os 6rgaos
setoriais do Poder Puablico, no ambito de suas competéncias.

§ 4° E vedada a comunicagdo ou o uso compartilhado entre controladores
de dados pessoais sensiveis referentes & saude com objetivo de obter vantagem
econdmica, exceto nos casos de portabilidade de dados quando consentido pelo titular.

Art. 12. Os dados anonimizados nao serdo considerados dados pessoais
para os fins desta Lei, salvo quando o processo de anonimizacdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios proprios, ou quando, com
esforcos razoaveis, puder ser revertido.

8§ 1° A determinacdo do que seja razoavel deve levar em consideracdo
fatores objetivos, tais como custo e tempo necessarios para reverter o processo de
anonimizacdo, de acordo com as tecnologias disponiveis, e a utilizacdo exclusiva de
meios proprios.

8§ 2° Poderédo ser igualmente considerados como dados pessoais, para 0s
fins desta Lei, aqueles utilizados para formacéo do perfil comportamental de determinada
pessoa natural, se identificada.

8§ 3° A autoridade nacional podera dispor sobre padrbes e técnicas
utilizados em processos de anonimizacdo e realizar verificagcbes acerca de sua
seguranca, ouvido o Conselho Nacional de Protecdo de Dados Pessoais.

Art. 13. Na realizacdo de estudos em saude publica, os 6rgéos de pesquisa
poderdo ter acesso a bases de dados pessoais, que serdo tratados exclusivamente
dentro do 6rgéo e estritamente para a finalidade de realizagdo de estudos e pesquisas e
mantidos em ambiente controlado e seguro, conforme praticas de seguranca previstas
em regulamento especifico e que incluam, sempre que possivel, a anonimizacdo ou
pseudonimizacdo dos dados, bem como considerem o0s devidos padrbes éticos
relacionados a estudos e pesquisas.

§ 1° A divulgacao dos resultados ou de qualquer excerto do estudo ou da
pesquisa de que trata o caput deste artigo em nenhuma hipétese podera revelar dados
pessoais.

§ 2° O o0rgdo de pesquisa sera o responsavel pela seguranca da
informacgéo prevista no caput deste artigo, ndo permitida, em circunstancia alguma, a
transferéncia dos dados a terceiro.

8§ 3° O acesso aos dados de que trata este artigo sera objeto de
regulamentacéo por parte da autoridade nacional e das autoridades da &area de saude e
sanitarias, no ambito de suas competéncias.

8 4° Para os efeitos deste artigo, a pseudonimizacdo é o tratamento por
meio do qual um dado perde a possibilidade de associagéo, direta ou indireta, a um
individuo, sendo pelo uso de informacdo adicional mantida separadamente pelo
controlador em ambiente controlado e seguro.
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Secao lll
Do Tratamento de Dados Pessoais de Criancas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes
devera ser realizado em seu melhor interesse, nos termos deste artigo e da legislacéo
pertinente.

§ 1° O tratamento de dados pessoais de criangas devera ser realizado com
0 consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal.

8§ 2° No tratamento de dados de que trata o 8§ 1° deste artigo, 0s
controladores deverdo manter publica a informacéo sobre os tipos de dados coletados, a
forma de sua utilizagéo e os procedimentos para o exercicio dos direitos a que se refere o
art. 18 desta Lei.

8§ 3° Poderdo ser coletados dados pessoais de criangas sem o0
consentimento a que se refere o 8 1° deste artigo quando a coleta for necessaria para
contatar os pais ou o responsavel legal, utilizados uma Unica vez e sem armazenamento,
ou para sua protecdo, e em nenhum caso poderdo ser repassados a terceiro sem o0
consentimento de que trata o § 1° deste artigo.

§ 4° Os controladores ndo deverdo condicionar a participacéo dos titulares
de que trata o § 1° deste artigo em jogos, aplicagbes de internet ou outras atividades ao
fornecimento de informacdes pessoais além das estritamente necessarias a atividade.

8 5° O controlador deve realizar todos os esforgos razoaveis para verificar
gue o consentimento a que se refere o § 1° deste artigo foi dado pelo responsavel pela
crianga, consideradas as tecnologias disponiveis.

8 6° As informagbes sobre o tratamento de dados referidas neste artigo
deverdo ser fornecidas de maneira simples, clara e acessivel, consideradas as
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario,
com uso de recursos audiovisuais quando adequado, de forma a proporcionar a
informacéo necessaria aos pais ou ao responsavel legal e adequada ao entendimento da
crianca.

Secao IV
Do Término do Tratamento de Dados

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes
hipoteses:

| - verificacdo de que a finalidade foi alcancada ou de que os dados
deixaram de ser necessarios ou pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;
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[l - comunicacdo do titular, inclusive no exercicio de seu direito de
revogacao do consentimento conforme disposto no 8§ 5° do art. 8° desta Lei, resguardado
o0 interesse publico; ou

IV - determinagédo da autoridade nacional, quando houver violagdo ao
disposto nesta Lei.

Art. 16. Os dados pessoais serdao eliminados ap6s o término de seu
tratamento, no ambito e nos limites técnicos das atividades, autorizada a conservacao
para as seguintes finalidades:

| - cumprimento de obrigacéo legal ou regulatoria pelo controlador;

Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacéo dos dados pessoais;

Il - transferéncia a terceiro, desde que respeitados 0s requisitos de
tratamento de dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde
gue anonimizados os dados.

CAPITULO IlI
DOS DIREITOS DO TITULAR

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de
privacidade, nos termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relacéo aos dados do titular por ele tratados, a qualquer momento e mediante requisi¢céo:

| - confirmacé&o da existéncia de tratamento;
Il - acesso aos dados;
[l - correcéo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicdo expressa e observados os segredos comercial e industrial, de
acordo com a regulamentac¢ao do 6rgdo controlador;

VI - eliminagéo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipéteses previstas no art. 16 desta Lei;

VIl - informacdo das entidades publicas e privadas com as quais 0
controlador realizou uso compartilhado de dados;
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VIII - informacdo sobre a possibilidade de néo fornecer consentimento e
sobre as consequéncias da negativa,

IX - revogacédo do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relacdo aos
seus dados contra o controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma
das hipodteses de dispensa de consentimento, em caso de descumprimento ao disposto
nesta Lei.

8§ 3° Os direitos previstos neste artigo serdo exercidos mediante
requerimento expresso do titular ou de representante legalmente constituido, a agente de
tratamento.

§ 4° Em caso de impossibilidade de adoc¢éo imediata da providéncia de que
trata o 8 3° deste artigo, o controlador enviara ao titular resposta em que podera:

| - comunicar que ndo é agente de tratamento dos dados e indicar, sempre
gue possivel, o agente; ou

Il - indicar as razfes de fato ou de direito que impedem a adocdo imediata
da providéncia.

8 5° O requerimento referido no § 3° deste artigo sera atendido sem custos
para o titular, nos prazos e nos termos previstos em regulamento.

8 6° O responsavel devera informar de maneira imediata aos agentes de
tratamento com o0s quais tenha realizado uso compartilhado de dados a correcédo, a
eliminacdo, a anonimizagdo ou o bloqueio dos dados, para que repitam idéntico
procedimento.

8§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do
caput deste artigo néo inclui dados que ja tenham sido anonimizados pelo controlador.

8 8° O direito a que se refere o § 1° deste artigo também podera ser
exercido perante os organismos de defesa do consumidor.

Art. 19. A confirmagdo de existéncia ou 0 acesso a dados pessoais serao
providenciados, mediante requisicao do titular:

| - em formato simplificado, imediatamente; ou

Il - por meio de declaracédo clara e completa, que indique a origem dos
dados, a inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
observados os segredos comercial e industrial, fornecida no prazo de até 15 (quinze)
dias, contado da data do requerimento do titular.

8§ 1° Os dados pessoais serdo armazenados em formato que favorega o
exercicio do direito de acesso.

§ 2° As informagdes e os dados poderéo ser fornecidos, a critério do titular:
| - por meio eletrénico, seguro e idoneo para esse fim; ou
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Il - sob forma impressa.

8 3° Quando o tratamento tiver origem no consentimento do titular ou em
contrato, o titular podera solicitar copia eletrbnica integral de seus dados pessoais,
observados os segredos comercial e industrial, nos termos de regulamentacdo da
autoridade nacional, em formato que permita a sua utilizacdo subsequente, inclusive em
outras operacdes de tratamento.

§ 4° A autoridade nacional podera dispor de forma diferenciada acerca dos
prazos previstos nos incisos | e Il do caput deste artigo para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar revisdo, por pessoa
natural, de decisGes tomadas unicamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses, inclusive de decisdes destinadas a definir o
seu perfil pessoal, profissional, de consumo e de crédito ou o0s aspectos de sua
personalidade.

8 1° O controlador deveré fornecer, sempre que solicitadas, informacdes
claras e adequadas a respeito dos critérios e dos procedimentos utilizados para a deciséo
automatizada, observados os segredos comercial e industrial.

§ 2° Em caso de néo oferecimento de informacdes de que trata o § 1° deste
artigo baseado na observancia de segredo comercial e industrial, a autoridade nacional
podera realizar auditoria para verificacdo de aspectos discriminatorios em tratamento
automatizado de dados pessoais.

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo
titular ndo podem ser utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados
podera ser exercida em juizo, individual ou coletivamente, na forma do disposto na
legislacdo pertinente, acerca dos instrumentos de tutela individual e coletiva.

CAPITULO IV
DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

Secao |
Das Regras

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo Unico do art. 1° da Lei n°® 12.527, de 18 de novembro de
2011 (Lei de Acesso a Informacéo), devera ser realizado para o atendimento de sua
finalidade publica, na persecucdo do interesse publico, com o0 objetivo de executar as
competéncias legais ou cumprir as atribuicdes legais do servico publico, desde que:

| - sejam informadas as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo informacdes claras
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e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as praticas
utiizadas para a execucdo dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletrénicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem operacdes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei.

8§ 1° A autoridade nacional podera dispor sobre as formas de publicidade
das operacdes de tratamento.

§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas
no caput deste artigo de instituir as autoridades de que trata a Lei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacéo).

8§ 3° Os prazos e procedimentos para exercicio dos direitos do titular
perante o Poder Publico observardo o disposto em legislacdo especifica, em especial as
disposi¢des constantes da Lei n® 9.507, de 12 de novembro de 1997 (Lei do Habeas
Data), da Lei n°® 9.784, de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo), e
da Lein®12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao).

§ 4° Os servigos notariais e de registro exercidos em carater privado, por
delegacdo do Poder Publico, terdo o mesmo tratamento dispensado as pessoas juridicas
referidas no caput deste artigo, nos termos desta Lei.

8§ 5° Os 6drgaos notariais e de registro devem fornecer acesso aos dados
por meio eletrénico para a administracao publica, tendo em vista as finalidades de que
trata o caput deste artigo.

Art. 24. As empresas publicas e as sociedades de economia mista que
atuam em regime de concorréncia, sujeitas ao disposto no art. 173 da Constituicéo
Federal, terdo 0 mesmo tratamento dispensado as pessoas juridicas de direito privado
particulares, nos termos desta Lei.

Paragrafo unico. As empresas publicas e as sociedades de economia mista,
guando estiverem operacionalizando politicas publicas e no ambito da execucéo delas,
terdo 0 mesmo tratamento dispensado aos 6rgdos e as entidades do Poder Publico, nos
termos deste Capitulo.

Art. 25. Os dados deverdo ser mantidos em formato interoperavel e
estruturado para o uso compartilhado, com vistas a execugcdo de politicas publicas, a
prestacao de servicos publicos, a descentralizagdo da atividade publica e a disseminacao
e ao acesso das informacgdes pelo publico em geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execucdo de politicas publicas e atribuicdo legal
pelos 6rgéos e pelas entidades publicas, respeitados os principios de protecédo de dados
pessoais elencados no art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados
pessoais constantes de bases de dados a que tenha acesso, exceto:
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| - em casos de execucdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado, observado o
disposto na Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacéo);

Il - (VETADO);

lIl - nos casos em que os dados forem acessiveis publicamente, observadas
as disposicoes desta Lei.

§ 2° Os contratos e convénios de que trata 0 8 1° deste artigo deverédo ser
comunicados a autoridade nacional.

Art. 27. A comunicacdo ou o0 uso compartilhado de dados pessoais de
pessoa juridica de direito publico a pessoa de direito privado sera informado a autoridade
nacional e dependera de consentimento do titular, exceto:

| - nas hipéteses de dispensa de consentimento previstas nesta Lei;

I - nos casos de uso compartihado de dados, em que sera dada
publicidade nos termos do inciso | do caput do art. 23 desta Lei; ou

[Il - nas excegdes constantes do § 1° do art. 26 desta Lei.
Art. 28. (VETADO).

Art. 29. A autoridade nacional podera solicitar, a qualquer momento, as
entidades do Poder Publico, a realizacdo de operacdes de tratamento de dados pessoais,
informe especifico sobre o ambito e a natureza dos dados e demais detalhes do
tratamento realizado e podera emitir parecer técnico complementar para garantir o
cumprimento desta Lei.

Art. 30. A autoridade nacional podera estabelecer normas complementares
para as atividades de comunicacao e de uso compartilhado de dados pessoais.

Secao Il
Da Responsabilidade

Art. 31. Quando houver infragdo a esta Lei em decorréncia do tratamento
de dados pessoais por 6rgaos publicos, a autoridade nacional podera enviar informe com
medidas cabiveis para fazer cessar a violacao.

Art. 32. A autoridade nacional podera solicitar a agentes do Poder Publico a
publicacdo de relatérios de impacto a protecdo de dados pessoais e sugerir a adogdo de
padrdes e de boas praticas para os tratamentos de dados pessoais pelo Poder Publico.

CAPITULO V
DA TRANSFERENCIA INTERNACIONAL DE DADOS
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Art. 33. A transferéncia internacional de dados pessoais somente é
permitida nos seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau de
protecdo de dados pessoais adequado ao previsto nesta Lei;

Il - quando o controlador oferecer e comprovar garantias de cumprimento
dos principios, dos direitos do titular e do regime de protecdo de dados previstos nesta
Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;
b) clausulas-padréo contratuais;

c) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente emitidos;

[l - quando a transferéncia for necesséria para a cooperacdo juridica
internacional entre 6rgdos publicos de inteligéncia, de investigacdo e de persecucao, de
acordo com os instrumentos de direito internacional,

IV - quando a transferéncia for necessaria para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo
de cooperacao internacional;

VII - quando a transferéncia for necessaria para a execucao de politica
publica ou atribuicdo legal do servico publico, sendo dada publicidade nos termos do
inciso | do caput do art. 23 desta Lei;

VIII - quando o titular tiver fornecido o seu consentimento especifico e em
destaque para a transferéncia, com informacgéo prévia sobre o caréater internacional da
operacao, distinguindo claramente esta de outras finalidades; ou

IX - quando necessério para atender as hipoteses previstas nos incisos Il, V
e VI do art. 7° desta Lei.

Paragrafo Unico. Para os fins do inciso | deste artigo, as pessoas juridicas
de direito publico referidas no paragrafo Unico do art. 1° da Lei n°® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacdo), no ambito de suas competéncias
legais, e responsaveis, no ambito de suas atividades, poderdo requerer a autoridade
nacional a avaliacdo do nivel de protecdo a dados pessoais conferido por pais ou
organismo internacional.

Art. 34. O nivel de protecdo de dados do pais estrangeiro ou do organismo
internacional mencionado no inciso | do caput do art. 33 desta Lei sera avaliado pela
autoridade nacional, que levara em consideragéo:

| - as normas gerais e setoriais da legislagcdo em vigor no pais de destino ou
no organismo internacional;



17

Il - a natureza dos dados;

[Il - a observancia dos principios gerais de protecdo de dados pessoais e
direitos dos titulares previstos nesta Lei;

IV - a adocdo de medidas de seguranca previstas em regulamento;

V - a existéncia de garantias judiciais e institucionais para o0 respeito aos
direitos de protecao de dados pessoais; e

VI - outras circunstancias especificas relativas a transferéncia.

Art. 35. A definico do conteudo de clausulas-padrédo contratuais, bem
como a verificacdo de clausulas contratuais especificas para uma determinada
transferéncia, normas corporativas globais ou selos, certificados e cddigos de conduta, a
gue se refere o inciso Il do caput do art. 33 desta Lei, sera realizada pela autoridade
nacional.

§ 1° Para a verificagdo do disposto no caput deste artigo, deverédo ser
considerados os requisitos, as condigcbes e as garantias minimas para a transferéncia
gue observem os direitos, as garantias e o0s principios desta Lei.

8§ 2° Na andlise de clausulas contratuais, de documentos ou de normas
corporativas globais submetidas a aprovacdo da autoridade nacional, poderdo ser
requeridas informacdes suplementares ou realizadas diligéncias de verificacdo quanto as
operac0Oes de tratamento, quando necessario.

§ 3° A autoridade nacional podera designar organismos de certificacdo para
a realizacao do previsto no caput deste artigo, que permanecerdo sob sua fiscalizacéo
nos termos definidos em regulamento.

§ 4° Os atos realizados por organismo de certificagdo poder&o ser revistos
pela autoridade nacional e, caso em desconformidade com esta Lei, submetidos a
revisédo ou anulados.

8 5° As garantias suficientes de observancia dos principios gerais de
protecdo e dos direitos do titular referidas no caput deste artigo serdo também
analisadas de acordo com as medidas técnicas e organizacionais adotadas pelo
operador, de acordo com o previsto nos 88 1° e 2° do art. 46 desta Lei.

Art. 36. As alteragcdes nas garantias apresentadas como suficientes de
observancia dos principios gerais de protecao e dos direitos do titular referidas no inciso
Il do art. 33 desta Lei deverdo ser comunicadas a autoridade nacional.

CAPITULO VI
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

Secao |
Do Controlador e do Operador
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Art. 37. O controlador e o operador devem manter registro das operagdes
de tratamento de dados pessoais que realizarem, especialmente quando baseado no
legitimo interesse.

Art. 38. A autoridade nacional podera determinar ao controlador que
elabore relatorio de impacto a protecdo de dados pessoais, inclusive de dados sensiveis,
referente a suas operacfes de tratamento de dados, nos termos de regulamento,
observados os segredos comercial e industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatério
devera conter, no minimo, a descricdo dos tipos de dados coletados, a metodologia
utilizada para a coleta e para a garantia da seguranca das informacdes e a analise do
controlador com relagédo a medidas, salvaguardas e mecanismos de mitigagdo de risco
adotados.

Art. 39. O operador devera realizar o tratamento segundo as instrucdes
fornecidas pelo controlador, que verificara a observancia das proéprias instrucdes e das
normas sobre a matéria.

Art. 40. A autoridade nacional podera dispor sobre padrdes de
interoperabilidade para fins de portabilidade, livre acesso aos dados e seguranca, assim
como sobre o tempo de guarda dos registros, tendo em vista especialmente a
necessidade e a transparéncia.

Secao Il
Do Encarregado pelo Tratamento de Dados Pessoais

Art. 41. O controlador devera indicar encarregado pelo tratamento de dados
pessoais.

§ 1° A identidade e as informagdes de contato do encarregado deverdo ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico
do controlador.

§ 2° As atividades do encarregado consistem em:

| - aceitar reclamacdes e comunicacbes dos titulares, prestar
esclarecimentos e adotar providéncias;

Il - receber comunicacfes da autoridade nacional e adotar providéncias;

lIl - orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relacéo a protecao de dados pessoais; e

IV - executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares.



19

§ 3° A autoridade nacional podera estabelecer normas complementares
sobre a definicdo e as atribuicdes do encarregado, inclusive hipoteses de dispensa da
necessidade de sua indicacdo, conforme a natureza e o porte da entidade ou o volume
de operag0des de tratamento de dados.

Secao lll
Da Responsabilidade e do Ressarcimento de Danos

Art. 42. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislacdo de protecdo de dados pessoais, €
obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacfes da legislacdo de protecdo de dados ou
guando ndo tiver seguido as instrucdes licitas do controlador, hipétese em que o
operador equipara-se ao controlador, salvo nos casos de exclusdo previstos no art. 43
desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do
qual decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos
de excluséo previstos no art. 43 desta Lei.

8 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do
titular dos dados quando, a seu juizo, for verossimil a alegacéo, houver hipossuficiéncia
para fins de produgédo de prova ou quando a producdo de prova pelo titular resultar-lhe
excessivamente onerosa.

8 3° As agOes de reparagdo por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caput deste artigo podem ser exercidas coletivamente
em juizo, observado o disposto na legislacao pertinente.

8§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os
demais responséaveis, ha medida de sua participa¢do no evento danoso.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:

| - que n&o realizaram o tratamento de dados pessoais que Ihes € atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes
€ atribuido, ndo houve violacéo a legislacao de protecao de dados; ou

lll - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro.
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Art. 44. O tratamento de dados pessoais sera irregular quando deixar de
observar a legislacdo ou quando ndo fornecer a seguranca que o titular dele pode
esperar, consideradas as circunstancias relevantes, entre as quais:

| - 0 modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam;

[ll - as técnicas de tratamento de dados pessoais disponiveis a época em
gue foi realizado.

Paragrafo Unico. Responde pelos danos decorrentes da violacdo da
seguranca dos dados o controlador ou o operador que, ao deixar de adotar as medidas
de seguranca previstas no art. 46 desta Lei, der causa ao dano.

Art. 45. As hipoteses de violacéo do direito do titular no ambito das relacdes
de consumo permanecem sujeitas as regras de responsabilidade previstas na legislacao
pertinente.

CAPITULO VI
DA SEGURANCA E DAS BOAS PRATICAS

Secao |
Da Seguranca e do Sigilo de Dados

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacado ou qualquer forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos
para tornar aplicavel o disposto no caput deste artigo, considerados a natureza das
informacdes tratadas, as caracteristicas especificas do tratamento e o estado atual da
tecnologia, especialmente no caso de dados pessoais sensiveis, assim como O0sS
principios previstos no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas
desde a fase de concepcéo do produto ou do servico até a sua execucao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha
em uma das fases do tratamento obriga-se a garantir a seguranca da informacao prevista
nesta Lei em relacdo aos dados pessoais, mesmo apos 0 seu término.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares.
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8§ 1° A comunicagao sera feita em prazo razoavel, conforme definido pela
autoridade nacional, e devera mencionar, no minimo:

| - a descricdo da natureza dos dados pessoais afetados;
Il - as informagdes sobre os titulares envolvidos;

lll - a indicacdo das medidas técnicas e de seguranca utilizadas para a
protecdo dos dados, observados os segredos comercial e industrial,

IV - os riscos relacionados ao incidente;
V - 0s motivos da demora, no caso de a comunicagao néo ter sido imediata;

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar
os efeitos do prejuizo.

§ 2° A autoridade nacional verificard a gravidade do incidente e podera,
caso necessario para a salvaguarda dos direitos dos titulares, determinar ao controlador
a adocao de providéncias, tais como:

| - ampla divulgacao do fato em meios de comunicacéo; e
Il - medidas para reverter ou mitigar os efeitos do incidente.

8§ 3° No juizo de gravidade do incidente, sera avaliada eventual
comprovacédo de que foram adotadas medidas técnicas adequadas que tornem os dados
pessoais afetados ininteligiveis, no ambito e nos limites técnicos de seus servicos, para
terceiros ndo autorizados a acesséa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem
ser estruturados de forma a atender aos requisitos de seguranca, aos padrdoes de boas
praticas e de governanca e aos principios gerais previstos nesta Lei e as demais normas
regulamentares.

Secao ll
Das Boas Praticas e da Governanca

Art. 50. Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de associagdes,
poderdo formular regras de boas praticas e de governanca que estabelecam as
condicbes de organizacdo, o regime de funcionamento, os procedimentos, incluindo
reclamacoes e peticdes de titulares, as normas de seguranca, os padrdes técnicos, as
obrigacdes especificas para os diversos envolvidos no tratamento, as acfes educativas,
0S mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

8§ 1° Ao estabelecer regras de boas praticas, o controlador e o operador
levardo em consideragao, em relacao ao tratamento e aos dados, a natureza, o escopo, a



22

finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de
tratamento de dados do titular.

8§ 2° Na aplicagédo dos principios indicados nos incisos VIl e VIl do caput
do art. 6° desta Lei, o controlador, observados a estrutura, a escala e o volume de suas
operacdes, bem como a sensibilidade dos dados tratados e a probabilidade e a gravidade
dos danos para os titulares dos dados, podera:

| - implementar programa de governanca em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de normas e
boas préticas relativas a protecdo de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;

C) seja adaptado a estrutura, a escala e ao volume de suas operacoes, bem
como a sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo
de avaliacdo sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confianca com o titular, por
meio de atuacéo transparente e que assegure mecanismos de participacdo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e
aplique mecanismos de superviséo internos e externos;

g) conte com planos de resposta a incidentes e remediacao; e

h) seja atualizado constantemente com base em informagdes obtidas a
partir de monitoramento continuo e avaliacGes periddicas;

I - demonstrar a efetividade de seu programa de governanga em
privacidade quando apropriado e, em especial, a pedido da autoridade nacional ou de
outra entidade responséavel por promover o cumprimento de boas préaticas ou codigos de
conduta, os quais, de forma independente, promovam o cumprimento desta Lei.

8§ 3° As regras de boas praticas e de governanca deverdo ser publicadas e
atualizadas periodicamente e poderdo ser reconhecidas e divulgadas pela autoridade
nacional.

Art. 51. A autoridade nacional estimulara a adocdo de padrfes técnicos que
facilitem o controle pelos titulares dos seus dados pessoais.

CAPITULO VIII
DA FISCALIZACAO

Secao |
Das Sancdes Administrativas
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Art. 52. Os agentes de tratamento de dados, em razdo das infracdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes sancodes
administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicacéo de prazo para ado¢cdo de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais)
por infracéo;

[l - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizacdo da infracdo apos devidamente apurada e confirmada a sua
ocorréncia,

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

VI - eliminac&o dos dados pessoais a que se refere a infracao;

VIl - (VETADOY);
VIl - (VETADO);
IX - (VETADO).

8§ 1° As sangOes serdo aplicadas apos procedimento administrativo que
possibilite a oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de
acordo com as peculiaridades do caso concreto e considerados 0s seguintes parametros
e critérios:

| - a gravidade e a natureza das infracdes e dos direitos pessoais afetados;
Il - a boa-fé do infrator;

[l - a vantagem auferida ou pretendida pelo infrator;

IV - a condicdo econbmica do infrator;

V - areincidéncia;

VI - o grau do dano;

VII - a cooperacéo do infrator;

VIII - a adogdao reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e adequado de
dados, em consonancia com o disposto no inciso Il do § 2° do art. 48 desta Lei;

IX - a adocéo de politica de boas praticas e governanca;
X - a pronta adocao de medidas corretivas; e
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Xl - a proporcionalidade entre a gravidade da falta e a intensidade da
sancao.

§ 2° O disposto neste artigo ndo substitui a aplicacdo de sancdes
administrativas, civis ou penais definidas em legislacéo especifica.

8§ 3° O disposto nos incisos |, IV, V, VI, VII, VIII e IX do caput deste artigo
podera ser aplicado as entidades e aos érgaos publicos, sem prejuizo do disposto na Lei
n° 8.112, de 11 de dezembro de 1990 (Estatuto do Servidor Publico Federal), na Lei n°
8.429, de 2 de junho de 1992 (Lei de Improbidade Administrativa), e na Lei n® 12.527, de
18 de novembro de 2011 (Lei de Acesso a Informacéo).

8 4° No calculo do valor da multa de que trata o inciso Il do caput deste
artigo, a autoridade nacional podera considerar o faturamento total da empresa ou grupo
de empresas, quando nao dispuser do valor do faturamento no ramo de atividade
empresarial em que ocorreu a infracdo, definido pela autoridade nacional, ou quando o
valor for apresentado de forma incompleta ou ndo for demonstrado de forma inequivoca e
idonea.

Art. 53. A autoridade nacional definira, por meio de regulamento proprio
sobre sancfes administrativas a infracées a esta Lei, que devera ser objeto de consulta
publica, as metodologias que orientardo o calculo do valor-base das san¢des de multa.

8§ 1° As metodologias a que se refere o caput deste artigo devem ser
previamente publicadas, para ciéncia dos agentes de tratamento, e devem apresentar
objetivamente as formas e dosimetrias para o calculo do valor-base das sancfes de
multa, que deverdo conter fundamentacdo detalhada de todos 0s seus elementos,
demonstrando a observancia dos critérios previstos nesta Lei.

8§ 2° O regulamento de sancfes e metodologias correspondentes deve
estabelecer as circunstancias e as condi¢cfes para a ado¢cdo de multa simples ou diaria.

Art. 54. O valor da sancdo de multa diaria aplicavel as infracfes a esta Lei
deve observar a gravidade da falta e a extensdo do dano ou prejuizo causado e ser
fundamentado pela autoridade nacional.

Paragrafo anico. A intimacdo da sancdo de multa diaria devera conter, no
minimo, a descricdo da obrigagdo imposta, o prazo razoavel e estipulado pelo érgdo para
0 seu cumprimento e o valor da multa diaria a ser aplicada pelo seu descumprimento.

CAPITULO IX
DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD) E DO CONSELHO
NACIONAL DE PROTECAO DE DADOS PESSOAIS E DA PRIVACIDADE

Secao |
Da Autoridade Nacional de Protecdo de Dados (ANPD)
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Art. 55. (VETADO).
Art. 56. (VETADO).
Art. 57. (VETADO).

Secao Il
Do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade

Art. 58. (VETADO).
Art. 59. (VETADO).

_ CAPITULO X
DISPOSICOES FINAIS E TRANSITORIAS

Art. 60. A Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil da Internet),
passa a vigorar com as seguintes alteracoes:

X - exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de internet, a seu requerimento, ao término da relacdo
entre as partes, ressalvadas as hipdteses de guarda obrigatoria de registros
previstas nesta Lei e na que dispde sobre a protecdo de dados pessoais;

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a
qual foi dado consentimento pelo seu titular, exceto nas hipéteses previstas na Lei
gue dispbe sobre a protecdo de dados pessoais.” (NR)

Art. 61. A empresa estrangeira sera notificada e intimada de todos os atos
processuais previstos nesta Lei, independentemente de procuracdo ou de disposi¢cao
contratual ou estatutaria, na pessoa do agente ou representante ou pessoa responsavel
por sua filial, agéncia, sucursal, estabelecimento ou escritorio instalado no Brasil.

Art. 62. A autoridade nacional e o Instituto Nacional de Estudos e
Pesquisas Educacionais Anisio Teixeira (Inep), no ambito de suas competéncias,
editardo regulamentos especificos para o0 acesso a dados tratados pela Unido para o
cumprimento do disposto no § 2° do art. 9° da Lei n° 9.394, de 20 de dezembro de 1996
(Lei de Diretrizes e Bases da Educacgéo Nacional), e aos referentes ao Sistema Nacional



26

de Avaliacdo da Educacdo Superior (Sinaes), de que trata a Lei n° 10.861, de 14 de abril
de 2004.

Art. 63. A autoridade nacional estabelecera normas sobre a adequacéo
progressiva de bancos de dados constituidos até a data de entrada em vigor desta Lei,
consideradas a complexidade das operacfes de tratamento e a natureza dos dados.

Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos tratados
internacionais em que a Republica Federativa do Brasil seja parte.

Art. 65. Esta Lei entra em vigor apos decorridos 18 (dezoito) meses de sua
publicacao oficial.

Brasilia, 14 de agosto de 2018; 197° da Independéncia e 130° da Republica.



Aviso n? 399 - C. Civil.

Em 14 de agosto de 2018.

A Sua Exceléncia o Senhor
Senador JOSE PIMENTEL
Primeiro Secretario do Senado Federal

Assunto: Veto parcial.

Senhor Primeiro Secretario,

Encaminho a essa Secretaria Mensagem com a qual o Excelentissimo
Senhor Presidente da Republica restitui dois autdégrafos do texto aprovado do Projeto
de Lei n® 53, de 2018 (n° 4.060/12 na Camara dos Deputados), que, com veto parcial,
se converteu na Lei ne
13.709, de 14 de agosto de 2018.

Atenciosamente,

ELISEU PADILHA
Ministro de Estado Chefe da Casa Civil
da Presidéncia da Republica



