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O Projeto de Lei em epigrafe intenta disciplinar as relagdes no
campo da informitica, tipificando condutas € instituindo penas, além de disciplinar
o uso de bancos de dados em computador, contendo informagdes privadas.

Ao Projeto, distribuido a esta Comissdo de Educagfio e a
Comissfio de Constituigio, Justiga'e Cidadania, nesta ultima em cardter terminativo,
néo foi apresentado emenda no prazo regimental.

Foi apensado para tramitagdo conjunta o Projeto de Lei do
Senado, n° 137, de 2000, do ilustre Senador Leomar Quintanilha, que em sua
ementa “Estabelece nova pena aos crimes cometidos com a utilizagdo de meios de
tecnologia de informagdo e telecomunicagdes”.

A esta Comissdo de Educagdo cabe analisar o projeto sob os
aspectos técnico e de mérito, sendo a apreciagdio final na Comissio de Constituigdo,
Justiga e Cidadama.

E o relatério.

(*) Republicado em 27/6/08, para corregdo na ementa.
(**)Republicado em 7/7/08, para exclusio de pagina em duplicidade (lista de votagZo da CE)



I1 - ANALISE

O projeto RENAN CALHEIROS em exame é oportuno,
de estrema necessidade e merece um tratamento o mais rapido possivel, para que
tenhamos definidas as novas figuras tipo do Direito Penal, relacionadas com a
informatica.

Como diz na sua justificativa o ilustre Senador Renan
Calheiros: “o espago cibernético ¢ um mundo virtual onde os defeitos e os atos
ilicitos dos seres humanos se reproduzem com a mesma facilidade como as suas
virtudes e suas atividades licitas.”... “Paralelamente a este avancgo tecnoldgico,
surgiram novas formas de conduta antisocial, fazendo dos equipamentos de
informética meios de delingiiéncia e de infragGes”.

A audiéncia publica promovida por esta Comissdo de
Educacdo foi proveitosa. Trouxe-nos elementos novos de enfoque da questdo, que
resultaram no substitutivo que ao final apresentamos, como aperfeigoamento da
propositura do ilustre Senador Renan Calheiros.

Gostaria de ressaltar a contribuicio da Ordem dos
Advogados do Brasil, por sua Comisséo de Informatica do Conselho Federal, que

nos propiciou, apds frutiferos debates, oferecer este trabalho.
Constata-se de inicio, que 0 mundo dos computadores se

desenvolveu rapidamente, em tecnologia cada vez mais sofisticada e numa
velocidade nunca vistos.

Naturalmente, essa invasdo dos computadores na vida da
sociedade traz reflexos no mundo juridico-penal.

Entende-se por crime informatico qualquer a¢do em que o

-

computador seja o instrumento ou o objeto do delito, ou entdo, qualquer delito -

ligado ao tratamento automatico de dados.
Os maiores problemas enfrentados hoje no combate aos

crimes virtuais tém sido buscar a correta tipicidade dentro da legislagdo vigente,
vez que a utilizagfo indevida do computador nas condutas delituosas extrapola em
muito os limites existentes, que permitam o enquadramento penal. Embora
saibamos da dificuldade da legislagdo em acompanhar paripassu os avangos dos
“cybercrimes”, é fundamental que se abandone a idéia fixa de que a caréncia de
legislagdo especifica sobre crimes na Internet seja um impeditivo intransponivel
para buscar na legislagdo vigente algumas solugdes concretas.

Nessa linha de raciocinio, devemos nos conscientizar de
que a Internet € antes de qualquer coisa, um novo meio de comunicagdo € um novo
instrumento para a pratica de delitos ja tipificados e delitos novos. Via de regra,



qualquer crime de informagdo previsto na Lei Penal que ndo distinga o meio,
podera se aplicar 4 Internet.

Distinguem-se os crimes virtuais entre os delitos
informaticos puros, ou seja, aqueles que s6 podem ser concebidos em face de um
sistema informatico, ainda ndo tipificados na legislagdo brasileira e delitos
informaticos impuros, aqueles que podem ser cometidos também fora do universo
do computador, encontrando ja defini¢do no sistema punitivo atual.

Puros s8o aqueles em que o sujeito ativo visa
especificamente ao sistema de informatica, em todas as suas formas. Sdo elementos
que compdem a informatica o “software”, o “hardware”, computador e periféricos,
0s dados e sistemas contidos no computador, 0s meios de armazenamento externo,
tais como fitas, disquetes, etc. Sdo aquelas condutas que visam exclusivamente
violar o sistema de informatica do agente passivo.

O Crime de Informética Impuro ocorre quando o agente
visa a um bem juridicamente protegido diverso da informatica, porém, o sistema de
informaética é ferramenta para a sua consumagio.

Atendendo a essa classifica¢dio, poder-se-ia incorporar ao
Codigo Penal agravantes pelo uso de sistema de informatica, vez que é meio que
necessita de capacitagdo profissional e a agdo delituosa por esta via reduz a
capacidade da vitima em evitar o delito.

Entendemos ser a presente classificagdo apta a elaboragio
da legislagdo que possa alcangar os delitos de informética, sem contudo correr-se o
risco de sobreposicéio de normas e, assim, também entendemos que é meio h4bil a
Iormac;ao de um eficaz Direito Penal de Informatica.

O Governo Federal antecipou-se as vulnerabilidades dos
delitos informaticos contra as bases de dados da Administragiio Piblica através da
Lei n°9983/2000, em que foram tipificados novos ilicitos, préprios dos crimes

virtuais puros, ou seja, aqueles que s6 podem ser concebidos através de um sistema

informatico. Por essa lei, somente a Administragdo Piblica estd protegida na
qualidade de vitima desses delitos. O cidadio e a empresa encontram-se
desprotegidos. S3o considerados como possiveis agentes de delito, mas ndo como
vitima de um ilicito penal informatico.

Diante desse quadro, surge o projeto Renan Calheiros, em
exame, que merece a nossa melhor acolhida, mas com alguns reparos técnico-
juridicos. Contempla tipos penais ja existentes no Codigo Penal e as vezes com
apenacdo menor do que a ja prevista, como ¢ o caso da nova tipificacdo do
homicidio, como delito informdtico. A “alteragdo ou transferéncia de contas
representativas de valores”, ja estd contemplada no Codigo Penal, nos artigos 155
(furto) ou 171 (estelionato), também com apenagdo maior.



Igualmente, o delito “contra a honra e a vida privada”,
configura-se como delito impuro, ja previsto na Lei de Imprensa (n°5.250/69), no
Cdédigo Eleitoral (Lei n° 3757/65) e nos artigos 138 e 140 do Codigo Penal. A pena
prevista no projeto ¢ menor que nas leis vigentes.

O art. 4° do Projeto, confunde circunstincia agravante
com qualificadora. Sdo institutos diferentes. O Codigo Penal Brasileiro utiliza-se de
outro critério para a defini¢do de qualificadora.

Além do mais o projeto n.84-A, de 1999, em tramitagio
na Cdmara Federal, com idéntica proposta, mereceu ampla discussdo naquela Casa,
assim como este PLS aqui no Senado Federal, recomendando que as conclusdes de
ambas as Casas sirvam para um substitutivo que integre o resultado dos estudos
feitos.

O PLS n° 137/2.000, anexo ao presente, de autoria do
nobre Senador Leomar Quintanilha, também € oportuno porque pretende penalizar
com mais rigor os crimes de informatica. E justamente partindo dessa contribuicdo
que procuraremos, com o nosso substitutivo, oferecer uma penalizagio mais
rigorosa para esses crimes, especialmente porque s#o praticados por pessoas de alta
qualificag@io profissional e inteligéncia das mais brilhantes, virtudes que deveriam
ser colocados para o bem estar da sociedade e ndo para destruir valores da
coletividade.

Por outro lado, deixo de aproveitar e de analisar os
dispositivos de preceitos ndo tipificados como delitos do projeto n.84-A, de 1999,
em tramitacdo na Cémara, preferindo ater o meu relatdrio a parte especifica dos

crimes de informadtica, sem deixar de aproveitar o trabalho elaborado na Cémara

Federal e nesta Casa, oferecendo um substitutivo que insere a matéria no Codigo
Penal. Com este objetivo acrescentei o titulo XI-A ao mesmo cédiga, sob o titulo
“Dos crimes contra os servigos de informética”.

A iniciativa me parece correta, visto que uma lei de
importincia como esta havera de estar no proprio Cédigo Penal, ndo em legislagdo
extravagante, de dificil localizag@o. O preceito, para universalizar deve estar no
Cadigo.

O Titulo “DOS CRIMES CONTRA OS SERVICOS DE
INFORMATICA” me parece adequado, diante da defini¢do de “informatica” como
ciéncia que estuda o tratamento das informagGes quanto a sua coleta,
armazenamento, classificagdo, transformagdo e disseminagio.

Concentra o projeto nas informag¢des coletadas,
armazenadas e distribuidas pelo sistema computadorizado, que hoje invade as
atividades do homem, como instrumento de modernidade técnica. Tais servigos,
pela sua importancia, devem ser protegidos como um bem da sociedade.



De todos os debates e audiéncias publicas que se
realizaram, chegamos a tipificagdo de oito delitos de informatica. Aguardamos que
a discussdo nesta Comissdo e na de Constituigdo, Justiga e Cidadania, nossos pares
oferecam novas luzes sobre matéria tdo atual e palpitante.

I - VOTO

Ante o exposto, voto pela aprovacio do Projeto de Lei do
Senado n.76, de 2000, de autoria do nobre Senador RENAN CALHEIROS nos

~

termos do substitutivo anexo ¢ pela rejeiggo do Projeto de Lei do Senado n°137, de
2.000.

Senador JUVENCIO DA FONSECA
lator



EMENDA N°1 - CE (SUBSTITUTIVO)

Altera o Decreto-Lei n°® 2848 de 7 de
dezembro de 1940 (Cddigo Penal), para
tipificar os crimes contra os servigos de
informatica e d4 outras providéncias.

Art.1°. O Decreto Lei n° 2.848, de 7 de dezembro de 1940 (Cédigo Penal),
passa a vigorar acrescido do Titulo XI-A, nos seguintes termos:

TITULO XI-A )
DOS CRIMES CONTRA OS SERVICOS DE INFORMATICA

CAPITULOI
DOS CRIMES DE INFORMATICA

Acesso indevido ou niio autorizade a computador.

Art.359-1.- Acessar, indevidamente ou sem autorizagio, dados ou
informagdes armazenados em computador ou em rede de computadores.

Pena — detencdo de seis meses a um ano € multa

Pardgrafo dnico. Na mesma pena incorre quem, nas mesmas condigoes,
obtém ou fornece a terceiro meio de acesso a computador ou rede de computadores.

Alteragdo de meio de acesso a programa de computador

Art.359-] - Apagar, destruir, alterar ou por qualquer outra forma inutilizar
senha ou outro meio de acesso a computador, programa de computador ou dados, de
forma indevida ou ndo autorizada.

Pena — detengio de um a dois anos e multa.



Uso indevido de dados ou instru¢do de computador

Art.359-L- Obter, usar, manter ou fornecer a terceiros, de forma indevida ou

ndo autorizada, dado ou instrugdo de computador.
Pena — detengdo de um a dois anos € multa.

Destruicao de dados ou programas de computador

Art.359-M- Destruir, apagar, modificar ou de qua!quer forma inutilizar, no
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eletrdnica, de forma 1ndev1da ou ndo autorizada.
Pena: reclusdo de um a trés anos e multa. -

FProducio ciandestina de programa de computador com fins nocivos.

Art.359-N- Produzir clandestinamente programa de computador ou outro
meio capaz de destruir, apagar, inutilizar ou modificar, no todo ou em parte,
conteiido de informdtica, impossibilitando ou dificultando sua utilizacio em
computador ou em rede de computadores.

Pena — reclusdo de dois a quatro anos ¢ multa.

Paragrafo unico. Na mesma pena incorre quem distribui ou comercializa o

produto.
Uso de programa clandestino de computador para fins nocivos.

Art.359-O- Usar, inserindo ou fazendo inserir, programa de computador ou
outro meio produzido clandestinamente, capaz de destruir, apagar, inutilizar ou
modificar, no todo ou em parte, contetdo de informdtica, impossibilitando ou
dificultando sua utilizagdo em computador ou em rede de computadores.

Pena — recluso de trés a seis anos e multa.

Veiculag¢io improépria de pornografia.

Art.359-P- Oferecer servigo ou informagdo de carater pornografico em rede
de computadores, sem exibir previamente ¢ de forma visivel ¢ destacada, aviso sobre
sua natureza, indicando o seu contetido e inadequagfo para criangas e adolescentes.

Pena — detencido de um a dois anos e multa.

Violagio de informacdes secretas armazenadas em computador.

Art.359-Q- Violar ou fornecer segredos de indistria, comércio ou de
informagbes pessoais armazenadas em computador, rede de computadores, meio



eletronico de natureza magnética, optica ou similar de forma indevida ou ndo
autorizada. ‘

Pena - reclusdo de um a trés anos e multa.

Pardgrafo Unico. Nas mesmas penas incorre quem, nas mesmas condi¢des,
fornece a terceiros segredos de indistrias, comércio ou de informagdes pessoais
armazenadas em computador, rede de computador, meio eletrénico de natureza
magnética, 6ptica ou similar.

CAPITULO IT
DAS DISPOSICOES GERAIS

Aumento de Pena

Art.359-R- As penas previstas neste titulo serdo aumentadas de um sexto até

a metade, caso os crimes sejam cometidos:

I — em detrimento de entidade de direito publico ou de instituto de economia
popillar, assisténcia social ou beneficéncia;

IT - com consideravel prejuizo para a vitima;

HI - com intuito de vantagem para si ou para outrem;

IV — com abuso de confianga;

V — com emprego de grave ameaga ou violéncia i pessoa.

Pardgrafo unico — Sendo o réu reincidente nos crimes deste titulo, a pena sera

aplicada em dobro.

Art.2° Esta lei entra em vigor no prazo de noventa dias decorridos da sua
publicacdo.

Sala da Comissdo, 21 de maio de 2002.

Senador
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PARECERES SOBRE O PROJETO DE DA CAMARA N° 89, DE 2003; E
PRJETOS DE LEI DO SENADO N* 76 E 137, DE 2000, NOS TERMOS DO
REQUERIMENTO N° 857, DE 2005.

PARECER N2 583, DE 2008
(Da Comissao de Educagdo, Cultura e Esporte)

RELATOR: Senador EDUARDO AZEREDO

I- RELATORIO

Chegam a esta Comissfio, para parecer, o Projeto de Lei da Cdmara
(PLC) n° 89, de 2003 (n° 84, de 1999, na origem), e os Projetos de Lei do Senado
(PLS) n° 137, de 2000, e n° 76, de 2000, todos referentes a crimes na area de
informética. Tramitam em conjunto, em atendimento ao Requerimento n° 847, de
2005, do Senador Renan Catheiros. Em decorréncia do Reguerimento n° 848, de
2005, foi extinta a urgéncia na tramitagdo do PLC n® 89, de 2005, que havia sido
declarada em decorréncia da aprovagio do Requerimento n® 599, de 2005, de
autoria da Senadora Ideli Salvatti. Os projetos de lei do Senado perdem o carater
terminativo nas comissées.

O PLS n°® 137, de 2000, de autoria do Senador Leomar Quintanilha,
consiste em apenas um artigo, além da cldusula de vigéncia, e visa a aurmentar em
até o triplo as penas previstas para 0s crimes contra a pessoa, o patrimdnio, a
propriedade imaterial ou intelectual, os costumes, e a crianca e o adolescente na
hipotese de tais crimes serem cometidos por meio da utilizacdo da tecnologia de
informagao e telecomunicagdes.
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O PLS n° 76, de 2000, de autoria do Senador Renan Calhetros,
apresenta tipificagdo de delitos cometidos com o uso de computadores, e lhes
atribui as respectivas penas, sem entretanto alterar o Codigo Penal. Classifica os
crimes cibernéticos em sete categorias: contra a inviolabilidade de dados e sua
comunicag¢do; contra a propriedade € o patrimdnio; contra a honra e a vida privada;
contra a vida ¢ a intcgridadc fisica das pessoas; contra o patriménio fiscal; contra a
moral publica e opgdo sexual, ¢ contra a seguranga nacional. Tramitou em conjunto
com o PLS n® 137, dc 2000, por forga da aprovagdo do Requcrimento n® 466, de
2000, de autoria do Senador Roberto Freire, por versarem sobre a mesma matéria.

O PLC n® 89, de 2003, de iniciativa do Deputado Luiz Piauhylino,
altera o Decreto-Lei n® 2,848, de 7 de dezembro de 1941 (Codigo Penal), € a Lci
n° 9.296, de 24 de julho de 1996, e d4 outras providéncias. Resulta do trabalho do
grupo de juristas quc aperfeigoou o PLC n° 1.713, de 1996, dc autoria do Deputado

Cassio Cunha Lima, arquivado em decorréncia do término da legislatura. As

A oAk NO VUIGAMA n Aviae I\m'li“ nnnnnnnn t1dma
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sistemas de computador ou por meio de computador: acesso indevido a meio
eletronico (art. 154-A); manipulagfio indevida de informacdo eletrdnica (art. 154-B);
pomografia mfantil (art. 218-A); difusfo de virus eletronico (art. 1 63, § 3°); e
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Além dessas modificagbes, o referido projeto acrescenta o termo
fp]pr’nmunmnr-ﬂn a0 hnn npnal de atentado contra a seguranc¢a de servigo de
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utilidade publica (art. 265) e ao de interrupgdo ou perturbagdo de servigo
telegrafico ou telefSnico (art. 266), estende a defini¢fio de dano do art. 163 para
incluir elementos de informatica, equipara o cartio de crédito a documento

particular no tipo de falsificagio de documento particular (art. 298), define meio

eletrdnico e sistema informatizado, para efeitos penais (art. 154-C), e permite a
interceptacio do fluxo de comunicacfes em sistema de informatica ou telemética,
mesmo para crimes punidos apenas com detengéo (art. 2°, § 2°, da Lei n® 9.296, de

24 de julho de 1996).

Tendo estado & disposicio dos senhores Senadores, o P1.C n° 89, de
2003 ndo recebeu emendas.
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II - ANALISE

Muitas sdo as proposigdes legislativas j4 produzidas e debatidas no
Congresso Nacional a respeito do tema da criminalidade nas areas da informatica,
das telecomunicacdes e da Internet, a rede mundial de computadores. A evolugdo
das tecnologias relacionadas & produgio, ao processamento, ao armazenamento € a
difusdo da informagdo tem ocorrido com muita velocidade, gerando lacunas no

ordenamento juridico vigente.

A exisiéncia dessas lacunas tem motivado a proliferagdo de casos de
fraudes e de danos ao patriménio e danos morais de agentes publicos e privados.
Estima-se que bilhdes de reais ja foram desviados de contas bancarias de pessoas
fisicas ou juridicas em decorréncia da atuagio indevida de especialistas da area.
Além disso, a violagdo de bases de dados mantidas em meio cletrénico tem
provocado danos de grande monta pelo roubo de informagdes pessoais.

_ Nido bastasse isso, hd evidéncias de ligagdo entre o cibercrime € 0
financiamento do terrorismo internacional, € o crescimento do trafico de seres
humanos e de drogas. E 2004 foi apontado como o ano em que 0$ CIImes
cibernéticos passaram a gerar lucros superiores aos do trafico de drogas. De acordo
com pesquisa realizada pela firma de consultoria americana Computer Economics,
cm 2004 as perdas totais chegam a 18 bilhdcs de délares, com uma taxa de

crescimento anual proxima de 35%.

. A sociedade clama por medidas eficazes no combate ao crime
cibernético. Ndo € mais possivel que divergéncias hermenéuticas acerca da
possivel aplicabilidade das nossas normas juridicas a esse tipo de conduta
continuem a impedir a puni¢do de condutas extremamente nocivas ao Pais.

A imprensa nacional destaca recentemente que alguns internautas j&
comegam a fazer dentncias contra usuérios ped6filos ou terroristas do sitio Orkud,
denunciando-0s ao provedor. O Orkut, um servico da multinacional americana
Google, imediatamente retira aqueles usudrios do sistema mas ndo consegue
detectar e impedir a sua reinclusdo, face 4 liberalidade, inerente a rede mundial de
computadores. Estabelece-se assim o circulo da dentncia e da punig¢do
responsavel. Esse circulo, entretanto, tem como resposta novo cirenlo vicioso com
o reinicio dos delitos por novos usuédrios ndo identificados, tudo isto sem que se

perceba uvm fim proximo.
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O teor do PLS n° 137, de 2000, reflete preocupagdo i1déntica aquela
que conduziu o legislador na formulagio dos dois outros projetos que acompanha,
qual seja: a de disciplinar as condutas pemlcmsas que utilizem ou damﬁquem

sistemas de co OITIpu utador. Nao Uuatamc, ¢ de

que aqueles, que 0 englobam integralmente.

2 e A ad
i“gﬁi"b ia © precisao mais

O projeto limita-se a estabelecer que os crimes contra a pessoa, O
patrimonio, a propriedade imaterial e intelectual, s costumes, bem como contra a
crianga e o adolescente, cometidos com a utilizagdo de meios de tecnologia de
informagéo e telecomunicagdes, terdo suas penas triplicadas. Ou seja, a pena seria

agravada em razdo do meio utilizado pelo agente para perpetrar o crime.

A alteragdo legislativa proposta pelo PLS n°® 137, de 2000, ndo ¢
convemente por duas razdes.

Em primeiro lugar, tornaria superlativo o desvalor do mcio utilizado
pelo agente, que prevaleceria tanto sobre o desvalor do resultado quanto sobre o
desvalor da intcngdo (gencricamente considerada) — aqucle, inspirador da teoria
classica da acdo; este, da teoria finalista da agfo, ambas adotadas de forma
alternada pclo Cédigo Pcnal a partir da reforma da sua Parte Geral, empreendida
pela Lei n°® 7.209, de 11 de julho de 1984. A segunda razdo, que decorre da
anterior, ¢ a desproporcionalidade na aplicagdo das penas, haja vista que um delito
menos grave poderia ser apenado mais severamente do que outro mais reprovavel,
apenas por ter sido cometido por meio da Internet.

O PLC n° 89, de 2003, pretende inserir a Se¢do V no Capitulo VI do
Titulo I do Cddigo Penal, onde seriam definidos os crimes contra a inviolabilidade
dos sistemas informatizados. S@o nove as condutas delituosas por meio de acesso a
sistema eletrfnico de que trata o PLC:

- 0 acesso indevido a meio eletrdnico;

- a manipulag¢do indevida de informagdo eletrénica;

- 0 dano eletrénico:

- a pornografia infantil;

- 0 atentado contra a seguranca de servigo de utilidade pitblica;

- a interrupgdo ou perturbagio de servigo telegrafico e telefonico;

- a falsificacio de cartdo de crédito;

- a falsificagdo de telefone celular;

- a divulgac8o de informagdes pessoais ou de empresas.
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Vejamos cada um desses tipos.

a) Arts. 154-A, 154-B e 154-C do CP, ou seja, o acesso indevido, a
manipulagdo indevida de informacgio e a definicdo de meio eletrOnico e sistema

informatizado.

A redagdo pode ser aperfeigoada para registrar que o meio eletronico
ou sistema informatizado ¢ protegido contra as hipéteses em que o agente
consegue o acesso mediante a violagdo desse sistema de protegdo. Ja a pena, que
seria aplicada ao hacker, nome dado ao usudrio que tenta violar ou viola o sistema

de protegdo, deveria ser mais severa.

Ademais, embora os trés artigos possam ser reunidos em um S0,
preferimos manter a redagdo dada pelo PLC n° 89 de 2003, que define com maior
clareza os delitos que se pretende tipificar. Entretanto propomos a alteragdo da
pena original de detengdo de 3 (trés) meses a 1 (um) ano, e multa para detengdo, de

1 (um) a 4 (quatro) anos, e multa, mantendo os mesmos paragrafos.

Ainda, quando este PLC n® 89 de 2003 estava sendo relatado nesta
Comissdo, o atento Senador Hélio Costa fez algumas sugestdes de emendas gue os
membros da Comissdo entenderam necessarias, mas que deveriam fazer parte de
um novo Projeto de Lei a fim de que aquele projeto em discussdo, uma vez
aprovado, pudesse ir a san¢do presidencial. Estando ele apensado ao PLS n® 76
de 2000 cntendemos que € hora de acatar aqui algumas sugestdes.

A primeira sugestdo aqui acatada trata da definicdo e tipificagio da
Fraude Eletrdnica, conhecida pelos profissionais de Tecnologia de Informagédo e
Comunicagdo (TIC) como phishing ou port fishing, incluindo-a no Cédigo Penal
como segue:

“Fraude EletrOnica

Art. 154 - D, Difundir, por qualquer meio, sistema informatizado com
o propdsito de induzir alguém a fornecer, espontaneamente e por qualquer meio,
dados ov informagdes que facilitem ou permitam o acesso indevido ou sem
autorizagio, a dispositivo de comunicacfio ou a sistema informattzado:

Pena —reclusdo de dois a quatro anos e multa.
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Pardgrafo Gnico. Somente se procede mediante representagao, salvo se
0 crime ¢ cometido contra a Unido, Estado, Municipio, empresa concessionaria de
servigos publicos, agéncias, fundagdes, autarquias, empresas publicas ou sociedade
de economia mista e suas subsidirias, ou se o sistema informatizado fraudador
tiver potencial de propagagdo ou alastramento.”

Aqui acolhemos contribui¢do valiosa, de advogado especialista e com
vasta experiéncia na defesa contra os crimes de informatica, de que deveriamos
evitar o nome “fraude”, em seu titulo, para ndo haver confusdo com a “fraude
material” ou com o “furto mediante fraude”. Nossa proposta € que o crime seja
nominado “difusdo maliciosa de cédigo” ou “disseminacdo de armadilha
eletrnica™.

Se mantivéssemos a nomenclatura “fraude eletrénica”, olvidando a
confusdo de natureza dos tipos, estariamos engendrando, na verdade, uma hipotese
aberta de “tentativa de fraude”, pois a conduta do agente difusor, a partir de um
eventual resultado, pode ser qualquer uma. A partir do fornecimento espontineo de
dados, o agente pode praticar fraude, dano, furto, chantagem ou qualquer outro
crime, inclusive fora da esfera digital (mundo atémico).

Nossa proposta, finalmente, é no sentido de que a redagdo do caput
seja a seguinte, com sua inclusdo no Titulo VIII (Dos crimes Contra a
Incolumidade Publica), Capitulo II (Dos Crimes Contra a Seguranga Dos Meios de
Comunicagdo e Transporte € QOutros Servicos Piiblicos):

“Difusdo Maliciosa de Codigo

Art. 266 -A. Difundir, por qualquer meio, sistema informatizado com
0 propdsito de induzir alguém a fornecer, espontaneamente e por qualquer meio,
dados ou informagBes que facilitem ou permitam o acesso indevido ou sem
autorizagdo, a dispositivo de comunicagio ou a sistema informatizado, ou a
obtengdo de qualquer vantagem ilicita:

| Pena - reclusdo de um a dois anos.

Paragrafo unico - A pena € aumentada de sexta parle, se 0 agenie s¢
vale de anonimato, de nome suposto ou da utilizagdo de identidade de terceiros
para a pratica de acesso.”
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Outra sugestao do Senador refere-se a inclus@o de alteragdo ao art. 46
do Decreto-Lei n° 2.848, de 7 de dezembro de 1940, Codigo Penal, mediante a
inclusdo a ele do § 5° dando a opgdo ao juiz a aplicagdo de pena altemativa,
sugestdo ndo acatada por entendermos que as penas alternativas Ja esldo bem
definidas no Cddigo Penal. Ademais, a aplicagdo desta espécie de pena alternativa
aumentard exponencialmente os riscos e as vuinerabilidades dos sistemas de
informética das instituigdes piblicas, que ficardo ainda mais expostas aos ataques
de hackers e organizagoes cibeméticas criminosas, tendo em vista a possibilidade
de instalagio de backdoors e outros dispositivos fraudulentos nos softwares

manipulados durante o cumprimento da pena.

Finalmente o Senador sugeriu a mudanga do termo “meio eletrbnico™
por “dispositivo de comunicagdo” no art. 154-C, & qual acatamos e no substitutivo
promovemos sua atualiza¢do e complementacdo:

“Dispositivo de Comunicagdo e Sisterna Informatizado
Art. 154-C Para os efeitos penais, considera-se:

I — dispositivo de comunicagdo: o computador, o processador de
dados, o disquete, 0 CD-ROM ou qualquer outro meio capaz de armazenar ou
transmitir dados de maneira magnética, Otica, ou eletronicamente.

I1 - sistema informatizado: a rede de computadores, a base de dados, o
programa de computador ou qualquer outro sistema capaz de armazenar ou
transmitir dados eletronicamente.”

b) Arts. 163, §§ 2% 3°

A equiparagio feita pelo § 2° (equiparagdo a coisa do dado,
informagdo ou a base de dados; a senha ou qualquer meio de identificagdo) ¢é
pertinente, mas poderia estar posicionada no Capitulo VI do Titulo 1I
(Disposigdes Gerais), pois dessa forma a regra seria valida para todos os tipos de

crimes contra o patrimonio.

Por contribuigdo valiosa de varios advogados especialistas em crimes
de informdtica, quanto & conduta do § 3° entendemos que a pena deva ser mais
severa, tendo em conta a potencialidade do dano material que se pode causar, por
1880 sugerimos a criagdo de um tipo autdbnomo com pena mais agravada do que a
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prevista no caput e pardgrafo unico do art. 163 e mais ainda se praticada no
anonimato. Em vista disso, sugerimos a seguinte redagdo:

“Dano por Difusiio de Virus Eletrdnico

Art. 163-A. Criar, inserir ou difundir virus em dispositivo dc
comunicacdo ou sistema informatizado, com a finalidade de destrui-lo, inutiliza-lo
ou dificultar-lhe o funcionamento.

Pena: detengdo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo umco - A pena € aumentada de sexta parte, se o agentc s¢
vale de anonimato,de nome suposto ou da utilizagdo de identidade de
terceiros para a pratica de acesso. ”

¢) Art. 167 do CP

Por sua vez, a alteragdo proposta para o art. 167 do CP ndo ¢
conveniente, pois proceder-se mediante queixa, quando o dado ou informagdo néo
tiver potencial de propaga¢do ou alastramento, € um tratamento diferenciado para
uma conduta por si sé inaceitdvel e que justamente por isso ganha tipo penal
auténomo no art. 163-A.

d) Art. 218-A do CP (Pornografia Infantil)

' O delito descrito nesse dispositivo ja esta previsto, de modo mats
abrangente, nos arts. 240 e 241 do Estatuto da Crianga e do Adolescente (ECA).

e) Arts. 265 e 266 do CP, respectivamente “atentado contra a
seguran¢a de servigo de utilidade piblica” e “interrupgfio ou perturbagao de servigo
telegrafico ou telefénico™:

As alteragdes propostas para esses dispositivos s3o convenientes.
f) Arts. 208 ¢ 298-A do CP

A redacao que se propde para o art. 298 é conveniente (falsificagdo de
cartdo de crédito); quanto ao art. 298-A procedemos a pequenas modifica¢bes de
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forma a melhorar sua clareza e compreensdo, (falsificacdo de telefone celular ou
meio de acesso a sistema eletrénico).

g) Art. 2°, § 2°, da Lei n° 9.296, de 1996

A altcragdo prevista no art. 2° da Lei n°® 9.296, 24 dc julho de 1996, €
conveniente conforme o art. 15 do Substitutivo.

Nao ha que se falar em inconstitucionalidade da medida proposta, pois
a reserva lcgal cxpressa ¢ qualificada prevista no inciso XII do art. 5° da
Constituigdo Federal estabeleceu apenas dois requisitos a serem observados pelo
legislador ordindrio no momento da regulamentagio da restrigdo ao direito
fundamental & privacidade das comunica¢des, quais sejam: existéncia de
autorizagdo judicial prévia a interceptagdo e ‘para fins de investigagdo criminal ou
instrugdo processual penal’.

O constituinte ndo estabeleceu o requisito de os ‘crimes serem
apenados com pena de reclusio’. Esta foi uma dccisdio do legislador ordinario, da
Lei n® 9.296, de 1996, decisdo que pode ser alterada a qualquer momento sem que
isto signifique qualquer afronta a Lei Maior.

Ha que se frisar, ainda, que referida alteragdo serd importante para
apuragdo de crimes punidos com detengdo praticados com o0 uso de sistemas

imformatizados, tais como:
- calunia (aplicacdo do art. 138 a conduta de falar falsamente em chat

ou comunidade online que alguém cometeu crime),
- difamag¢do (aplicagdo do art. 139 & conduta de difamar alguém

através de boato eletrénico ou hoax),
- injiria (aplicag@o do art. 140 a conduta de enviar e-mail com ofensas

pessoais ao destinatario), ‘
- violagdo de direito autoral (aplicagdo do art. 184 & conduta de copiar

conteudo de pagina da Internet sem citar a fonte),
- falsa identidade (aplicagdo do art. 307 4 conduta de enviar spam com

remetente falso),
- exercicio arbitrdrio das proprias razdes (aplicagdo do art. 345 a

conduta de atacar emissario de spam ou virus para evitar novos danos).
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Todos esses delitos sfo praticados por meio dos sistemas
informatizados, mas seriam punidos, conforme a proposta aqui endossada, com
pena de detenglo, o que impede a interceptagdo para fins de instrugio criminal,
dificultando sua comprovagio pelos ofendidos € pelo Ministério Pablico.

Essa medida, ademais, viabilizard a possibilidade de manter a
apenagdo de crimes informaticos com pena de detengdo, afastando a necessidade
de se estipularem penas de reclusdo para esses delitos, ferinde o principio da
proporcionalidade da pena. Se, para viabilizar a apuracfo e a investigagdo criminal,
estabelec€ssemos pena de reclusdo para esses crimes, ao invés de viabilizar a
quebra legal do sigilo para crimes apenados com deteng3o, estariamos provocando
severa e injustificada distorgdo do sistema penal.

h) Art. 10 do PLC n° 89, de 2003

O dispositivo € necessario, com as inclustes propostas no substitutivo,
analogas aos artigos incluidos no Cédigo Penal, para tipificar os crimes no Cadigo
Pcnal Militar, usando ferramentas de tecnologia da informagdo ¢ comunicagics.

Por fim, o art. 11 do projeto mostra-se adequado, enquanto o art. 12
ndo € conveniente, sendo preferive! manter o sistema de crimes estabelecido nos
arts. 240 e 241 do ECA. A Lei n° 10.764, de 12 de novembro de 2003, alterou o
art. 241 do Estatuto da Crianga e do Adolescente (Lei n° 8.069, de 13 de julho de
1990}, para tipificar e punir de forma mais severa a pornografia infantil.

O PLS n® 76, de 2000, revestido de norma autbnoma, afigura-se o
projeto mais abrangente entre os que estdo sendo aqui analisados. Os crimes
informaticos estdo divididos, no projeto, em crimes contra a inviolabilidade de
dados e sua comunicagdo, contra a propriedade € o patriménio, contra a honra € a
vida privada, contra a vida e a integridade fisica das pessoas, contra o patriménio
fiscal, contra a moral publica e opgdo sexual e contra a seguranga nacional.

Realmente a visdo ampla que se tem dos crimes de informatica € o
grande merito deste projeto inovador proposto pelo eminente Senador Renan
Calheiros. Seus dispositivos mostram a gravidade crescente dos delitos praticados
com instrumentos informatizados, cujas punigbes ainda n3o contam com o
necessario suporte legal. Isto vem trazendo enorme inseguranca a toda a sociedade
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pois crimes sdo praticados no anonimato da internet sem que haja a minima
possibilidade de defesa para o usuario.

Entretanto, a descrigio de algumas das condutas deixa duvidas em
relagdo aos elementos dos respectivos delitos, o que pode prejudicar sua

Vale lembrar que a Lei Complementar n® 95 de 1998 determina que
havendo legislagdo em vigor deve-se preferir a sua alteragio & criagdo de nova
norma ¢ desta forma o substitutivo proposto promove altera¢des ao Decreto-Lei n®
2.848, de 7 de dezembro de 1940, o Cddigo Penal.

Comentamos, a seguir, sobre as disposi¢cdes do PLS n°® 76, de 2000.

a) Art. 1°, § 1° — crimes contra a inviolabilidade de dados e sua

comunicagdo

Os incisos I, IV ¢ V 530 espécies de crime de dano, descrito no art.
163 do CP; além disso, o inciso V deveria tipificar nfo a mera programacio de
instrugbes, mas a sua efctiva utilizagdo, pois o nosso direito, via de regra, ndo pune
os atos meramente preparatorios. Pode-se, alternativamente, prever, no art. 163 do
CP, a equiparagfio dos dados informatizados a coisa, como o fez o PLC n® 89, de

2003, ou fazé-lo ao final do Titulo II do CP.

O inciso II pode ser tido como furto {art. 155 do CP), se houver
subtragdio da coisa, ou como apropriagdo indébita (art. 168 do CP), se o agente
tinha a posse ou a detengdo da coisa. Quanto ao inciso III, methor seria punir o uso
indevido dos dados em raz3o da finalidade do agente: se atenta contra a intimidade
da pessoa, contra o patrimdnio, contra a fé publica, etc. Entretanto, hd que se ter
em conta que a maioria desses crimes ja existe, € que a informitica ¢ apenas um
meio para realizagdo da conduta delituosa. A equiparagio a coisa que se pode fazer
ao final do Titulo IT do CP resolveria o problema.

Além disso, as penas propostas s3o muito brandas em face da
gravidade das condutas equiparadas que acima citamos.



21

b) Art. 1°, § 2°

Os incisos I e II sdo espécies de furto, crime definido no art. 155 do
1S § roposta no PLS n°® 76, de 2000.

1 40 do CP

a conduta do inciso II por sua vez, podena send o Cadigo Penal, medlante
acréscimo do art. 154 D. Cabe observar que, se a informacdo for lesiva 2 honra, sua
divulgacdo importard em um dos crimes tipificados no Capitulo V do Cédigo Penal
(calinia, difamagfo ou injlria). Para desestimular o anonimato permitido pela
internet, normalmente o caminho usado pelos autores dos crimes aqui tipificados,
incluimos o artigo 154-F criando a obrigatoriedade de cadastramento identificador,
além de estabelecermos, nos crimes em que tal conduta € especialmente perversa
(Art. 154-A, § 3° 154-D, pardgrafo unico e 266-A, parigrafo finico), causas de
aumento de pena a serem aplicadas pelo juiz, no momento de fixag¢do da pena.

1—.
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Todos os atos e fatos que se materializam através destes meios
chegam, facil e rapidamente, a0 conhecimento de milhdes de pessoas, causando
um consideravel prejuizo aos bens juridicos tutelados. Em vista disso o potencial
lesivo da conduta que ofende a honra da pessoa € incomensuravelmente maior
quando o agente o faz por meio eletrdnico como acontece nas redes de
computadores. Isso ja é bastante para justificar uma resposta penal mais severa,
para que o agente sinta-se seriamente desestimulado a cometer o delito contra a
honra por esse meio. E necessario, portanto, maior forca penal coercitiva para
evitd-los e assim fizemos incluir o art. 141-A conforme o art. 8° do substitutivo,
estabelecendo causa especial de aumento de pena, com acréscimo de dois tergos
quando o meio utilizado é um dispositivo de comunicagdo ou sistema

informatizado.

Novamente, em relagdo ao crime de ameaca, conduta que chega a ser
banal no sitio do Orkut, por exemplo, a coibi¢io do anonimato permitido pela
internet, normaimente o caminho usado pelo agente da ameaca, entendemos
suficiente a inclusdo do artigo 154-F e dos paragrafos incluidos nos artigos 154-A,

154-D e 266-A.
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d) Art. 1°, § 4°

O inciso I, a depender do resultado da conduta, serd crime de lesdo
corporal ou homicidio, ambos ja tipificados no Cédigo Penal (arts. 129 e 121,
respectivamente). O inciso II traz a incriminagdo de ato meramente preparatorio.
Além disso, os artefatos explosivos tém ampla utilizagéo na industria, nfo sendo
conveniente definir como crime o trabalho intelectual de elaboragio de um sistema
informatizado de detonagdo. '

o) Art. 1°, § 5°

As condutas descritas nos incisos I e II configuram crime contra a
ordem tributaria, definidos de forma mais abrangente e adequada nos arts. 1° ¢ 2°
da Lei n° 8.137, de 27 de dezembro de 1990,

f) Art. 1°, § 6°

O inciso 1 ja estd definido no art. 218 do CP {corrupgao de menores).
Os incisos II e III estdo inclusos no art. 234 do CP (escrito ou objeto obsceno).
Novamente, com o anonimato coibido pelo artigo 154-F e pelos paragrafos
incluidos nos artigos 154-A, 154-D e 266-A do substitutivo, os autores destes
crimes estarfio desestimulados a cometé-los,

) Art. 1°,§ 7°

Os crimes definidos nesse paragrafo ja estfo contemplados na Lei n°
7.170, de 14 de dezembro de 1983 (Lei de Seguranga Nacional), especificamente

nos seus arts. 13, 15e 23.

Recentemente em Audiéncia Publica sobre o PLS n°® 279 de 2003, do
qual também sou relator, de autoria do nobre Senador Delcidio Amaral e que
propoe a criacao de um cadastro de titulares de correio eletrdnico na intemet, ficou
evidente que, para fins de investigagio, € necessario estabelecer um prazo legal de
armazenamento dos dados de conexdes e comunicacOes realizadas pelos
equipamentos componentes da internet, o que sera feito pelos seus provedores de
acesso. Os servicos de telefonia e transmissdo de dados mantém por cinco anos oS
dados de conexdes e chamadas realizadas por seus clientes para fins judiciais, mas
na internet brasileiva inexiste procedimento andlogo.
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Registre-se que naquela audiéncia foram ouvidos representantes do
Comité Gestor da Internet no Brasil (CGIBr) do Ministério da Ciéncia ¢
Tecnologia; da Fundagio de Amparo & Pesquisa de S3o Paulo (FAPESP) que
representa no Brasil o ICANN (Internet Corporation for Assigning Names and
Numbers), gestora do registro de nomes e ntiimeros IP (Internet Protocol), ou seja,
os enderecos na internet; da— Associacido Brasileira dos Provedores de Internet
(ABRANET); do Instituto de Criminalistica em Informatica da Policia Federal, do
Ministério da Justiga (P¥); da Agéncia Nacionai de Telecomunicagoes (ANATEL).

Ha apenas uma recomendagdo do Comité Gestor da Internet Brasil
(CGIBr) aos provedores nacionais: que mantenham, por no minimo trés anos, os
dados de conexdes e comunicagdes realizadas por seus equipamentos — a saber,
identificagdo dos enderegos de IP (protocolo de internet) do remetente € do
destinatario da mensagem, bem como a data e hordrio de inicio e término da
conexfo, sem registrar o contetdo da mensagem, preservando assim o sigilo da
comunicagio. E clara a necessidade de se transformar tal recomendagdo em
imposi¢do legal, razdo por que apresentamos a inclusio no Cddigo Penal do
art.154-E conforme ¢ art. 2° do substitutivo.

Além disso, também para fins de investigagdo, na mesma Audiéncia
Pablica, registrou-se a necessidade de estabelecer a obrigatoriedade de
identificagdo positiva do usudrio que acesse a Internet, ou qualquer rede de
computadores, perante seu provedor ou junto a quem lhe torne disponivel o acesso
a dispositivo de comunicagdo ou sistema informatizado, muilo embora todos
tenham reconhecido as dificuldades técnicas, econdmicas e culturais que a regra
possa oferecer. Incluem-se aqui os cyber-cafe ou hot zones.

Vém a meméria os episddios danosos que ocorreram no inicio da
operagdo com os celulares pré-pagos, o que obrigou o seu cadastramento
obrigatério pelas operadoras, contra todos os argumentos entdo apresentados, ou
seja, a sociedade brasileira mostrou o seu bom senso ¢ mudou seu comportamento.

Desde j4, alertamos que tal identificacdo e cadastramento necessitam
serem neccssariamente prescnciais, com copias de documentos originais, mas
admite-se a alternativa de se utilizarem os certificados digitais, cuja emissdo ja ¢
presencial conforme definido em Lei.
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Outras formas alternativas de identificagio e cadastramento podem ser
usadas a exemplo do que os bancos, operadoras de telefonia, operadores de call-
center ¢ o comércio eletrdnico em geral ja vém fazendo, usando cadastros
disponiveis mediante convénios de cooperagdo ou simples colaboragio.

Dados como nome de acesso (Jogin ou username), nome completo,
filiagdo, endereco completo, data de nascimento, nimeros de telefone ¢ senha
criteriosa (numero de caracteres, mistura de letras e numeros etc) devem ser
requeridos no momento do cadastramento de um novo usuario. Este, ao solicitar
um acesso posterior, usara seu nome de acesso e sua senha e outros procedimentos
de validagdo e conferéncia automaticas realizados pelo sistema do provedor de
acesso, procedimentos que tém o nome de “autenticagio do usuario™.

Conforme ja citado em paragrafo anterior, a identificagio e
conseqliente cadastramento ja acontecem com os servigos de telefonia, transmissdo
de dados e radio-transmissdo, onde cada operador ja é obrigado por regulamento a
manter um cadastro de proprietarios de telefones fixos, mdveis ou de aparelhos
transmissores e receptores de radio - cadastro usado exclusivamente para fins de
investigacio ou judiciais. Novamente, procedimento obrigatério andlogo ndo existe
na internet brasiletra. ~

Novas tecnologias de transmissdo, como a conexdo sem fio,
conhecida como wireless ou Wi-Fi, estdo cada vez mais disponiveis. Como sdo
padronizadas internacionalmente, tendem a se tornar extremamente baratas e a
serem disseminadas largamente por todas as cidades, distritos ou aglomeragdes
urbanas ou rurais, libertando o usuario de internet do local fisico a que hoje esta
obrigado. Com o advento préximo da televisdo digital tal disseminagdo serd ainda

mais efetiva. '

Ainda, em qualguer outro servigo privado que se utilize da internet,
seja instituigdo financeira, operadoras de cartdes de crédito, empresas de comércio
ou industria, ou nas redes internas das instituicdes publicas e privadas, a
autenticagdo do usuario mediante senha acompanhada, ou ndo, de outros requisitos
de 1dentificagdo, como certificado digital, tabela de cédigos alfanuméricos e assim
por diante, sdo requeridos para que o usudrio acesse os servigos ou as informagdes.
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Em outro caso, em decisdo recente, o Tribunal Superior do Trabalho
(TST) deu ganho de causa a um banco contra um funcionario que divuigava
informagdes incorretas sobre as aplicagbes em um fundo de investimentos. O
referido agente fora denunciado por uma cliente que tivera prejuizos com as
informagdes e, em razdo disso, foi demitido por justa causa, j4 que usou
equipamento do banco, em hordrio de trabalho funcional, distribuindo informes

nao-verdadeiros na internet.

Assim, ndo ¢ demais lembrar, principalmente para esses casos de
difamagdo e injuria ou de prejuizos pessoais, 0 que dispde a Carta Magna no seu
art. 5% inciso IV que diz “é livre a manifesta¢do do pensamento, sendo vedado o
anonimato”, o que por si sO ja justificaria a identificagdo, o cadastramento ¢ a
respectiva autenticag@o do usudrio pelo provedor de acesso a internet brasileira.

Para tanto, transformamos a identificacdo, o cadastro e respectiva
autenticagio do usudrio em imposigdo legal, conforme o caput do Art. 15 do
substitutivo e incluindo no Cédigo Penal o artigo 154-F e os paragrafos incluidos
nos artigos. 154-A, 154-D e 266-A, conforme o art. 2° do substitutivo.

A fim de preservar a intimidade dos usuérios, o cadastro somente
podera ser fornecido a terceiros mediante expressa autorizagdo judicial ou em
¢asos que a Lei determinar, conforme o § 2° do art. 14 do substitutivo.

Mas reconhecendo a existéncia de ferramentas de seguranga mais
potentes, previmos, conforme o § 3° do art. 14 do substitutivo, a troca opcional,
pelo provedor, da identificagdo e do cadastro do usuario, pelo certificado digital.
Este requer, de maneira prescncial quando da sua emissdo, todas as informagdes
cadastrais, inclusive a constitui¢do tecnicamente adequada de senha.

A regra € condizente com a Medida Proviséria nimero 2.200-2, de 24
de agosto de 2001, mantida em vigor conforme a Emenda Constitucional nimero
32, de 12 de setembro de 2001. Como toda tecnologia inovadora o certificado
digital inicialmente se restringiu as frocas interbancérias, a Transferéncia
Eletrénica Disponivel (TED), instituida pelo Sistema de Pagamentos Brasileiro
(SPB), implantado em 2002 pelo Banco Central do Brasil. Estatisticas recentes
mostram a ocorréncia de quase 100 milhdes de transagdes ¢ mais de R$ 5 trithdes
de reais transferidos com toda seguranca em tempo real.
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E publico o fato de que o custo de cada certificado digital e seu
suporte fisico, (cartdo de plastico, CD-ROM, ou outro dispositivo de
comunicagdo), tende a cair em propor¢io geométrica, a medida que se dissemine o
seu uso, nma caracteristica conhecida das inovagdes tecnologicas.

Ao dispor sobre o uso do certificado digital como opcional, a presente
norma permite a sua propria evolucdo, aguardando que a sociedade se adapte a
nova realidade transformada a cada dia pela tecnologia, sem obrigar o usuério ou
oS provedores a novos custos ou a novos habitos e comportamentos.

Por fim, mantendo a necessdria seguranca € respeitando Os
pressupostos de uma rede de computadores, naturalmente agil, compativel,
interoperavel, colaborativa e cooperativa, previmos, conforme o § 4° do art. 14 do
substitutivo, a substitui¢io opcional do cadastro de identificagdo, a critério daquele
que torna disponivel o acesso, por cadastro que poderd ser obtido mediante
instrumento publico de convénio de cooperagdo ou colaboragdo com aqueles que ja
o tenham constituido na forma prevista no substitutivo.

I -voTo

Diante do exposto, e considerando a pertinéncia e importincia da
solugdo proposta, somos pela aprovagio do Projeto de Lei do Senado u°® 76, de
2000, incorporando parcialmente o Projeto de Lei da Camara n° 89, de 2003 (n°
84, de 1999, na Cémara dos Deputados) ¢ o Projcto de Lei do Senado n® 137, de
2000, na forma do substitutivo que apresentamos.

EMENDA N° 2 — CE (SUBSTITUTIVO)

(a0 PLS 76/2000, PLS 137/2000 e PLC 89/2003)

Altera o Decreto-Lei n® 2.848, de 7 de dezembro de
1940 (Cédigo Penal) ¢ o Decreto-Lei n® 1.001, de 21 de
outubro de 1969 (Cddigo Penal Militar), para tipificar
condutas realizadas mediante uso de rede de
computadores ou internet, ou que sejam praticadas
contra sistemas informatizados e similares, e d4 outras
providéneias.
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O CONGRESSQ NACIONAL decreta:

Art. 1° O Capitulo IV do Tiwlo II da Parte Especial do Decreto-Lei n°
2.848, de 7 de dezembro de 1940 (Cédigo Penal) fica acrescido do art. 163-A,
assim redigido:

“Dano por Difusio de Virus Eletrdnico

Art. 163-A. Criar, inserir ou difundir virus em dispositivo de comunicagio
ou sistema informatizado, com a finalidade de destrui-lo, inutilizd-lo ou
dificultar-lhe o funcionamento.

Pena: reclusio, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Yinico - A pena é aumentada de sexta parte, se o agente se vale
de anonimato, de nome suposto ou da utilizagfo de identidade de terceiros
para a pratica de acesso. “(NR) “

Art. 2° O Titulo 1 da Parte Especial do Cddigo Penal fica acrescido do
Capitulo VII-A, assim redigido:

“Capitulo VII-A

DA VIOLACAO DE DISPOSITIVO DE COMUNICACAO OU
SISTEMA INFORMATIZADO

Acesso indevido a dispositive de comunicag¢io

Art. 154-A. Acessar indevidamente, ou sem autorizagdo, dispositivo
de comunicacdo ou sistema informatizado:

Pena — reclusiio, de 2 (dois) a 4 (quatro) anos, e multa.

§ 1° Nas mesmas penas incorre quem fornece a terceiro meio indevido
ou ndo auwtorizado de acesso a dispositivo de comunicagio ou sisterna
informatizado.

§ 2° Someunte se procede mediante representago, salve se o crime é
cometido contra a Uniflo, Estade, Municipio, empresa concessionaria de
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§ 3° A pena é aumentada de sexta parte, se o agente se vale de
anonimato, de nome suposto ou da utilizagfo de identidade de terceiros para

a pratica de acesso.

Manipulagie indevida de informagio cletronica

Art. 154-B. Manter consigo, transportar ou fornecer indevidamente ou
sem autorizagio, dado ou informagio obtida em dispositivo de comunicagio

ou oigtama infoarmatizadn:
AFAILWAARALE LIRAR R AL LSS,

Pena — detengdo, de 2 (dois) a 4 (quatro) anos, € multa.

Paragrafo unico - Somente se procede mediante representagdo, salvo
se o0 crime é cometido contra a Unido, Estado, Municipio, empresa
concessiondria de servicos publicos, agéncias, fundagdes, autarquias,
empresas publicas ou sociedade de economia mista e snas subsididrias.

Dispositivo de comunicacfio, sistema informatizado, identificacio
de usuario e antenticacio de usuario

Art. 154-C. Para os efeitos penais, considera-se:

I — dispositivo de comunicagdo: o computador, o computador de méo,
o telefone celular, o processador de dados, os meios de armazenamento de
dados digitais, ou qualquer outro meio capaz de processar, armazenar ou
transmitir dados utilizando-se de tecnologias magnéticas, dticas ou qualquer
outra tecnologia digital.

Il — sistema informatizado: a rede de computadores, o equipamento
ativo da rede de comunicagio de dados com ou sem fio, a rede de telefonia
fixa ou movel, a rede de televisio, a base de dados, o programa de
computador ou qualquer outro sistema capaz de processar, armazenar ou
transmitir dados eletronicamente.

Il — identificagdo de usuario: os dados de nome de acesso, senha
criteriosa, nome completo, filiacio, endereco completo, data de nascimento,
numero da carteira de identidade ou equivalente legal, que sejam requeridos
no momento do cadastramento de um nove usudrio de dispositivo de
comunicagio ou sistema informatizado.

IV — autenticagdo de wusuario: procedimentos de validagic ¢
conferéncia da deatificagdio do usudrio, guando este tem acesso ao
dispositivo de comunicagdo ou sistema informatizado, realizados por quem
0s torna disponiveis ao UsuAario.
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Divulgacio de informacdes depositadas em banco de dados

Art. 154-D. Divulgar, ou tornar disponiveis, para finalidade distinta
daquela que motivou a estruturagic do banco de dados, informagdes
privadas referentes, direta ou indiretamente, a dados econdmicos de pessoas
fisicas ou juridicas, ou a dados de pessoas fisicas referentes a raga, opinido
politica, religiosa, crenga, ideologia, saude fisica ou mental, orientagédo
sexual, registros policiais, assuntos familiares ou profissionats, além de
outras de cardter sigiloso, salvo por decisiio da auteridade competente, ou
mediante expressa anuéncia da pessoa a que se referem, ou de seu

representante legal.

Pena ~ detencdo, de um a dois anos, e multa.

Paragrafo tnico: A pena é aumentada de sexta parte, se o agente se
vale de anonimato, de nome suposto ou da utilizagdo de identidade de
terceiros para a pratica de divulgacio.

Dados de conexdes e comunicacies realizadas

Art. 154-E. Deixar de manter, aquele que torna disponivel o acesso a
rede de computadores, os dados de conexdes e comunicagdes realizadas por
seus equipamentos, aptas & identificagdo do usuario, enderecos eletrénicos
de origem e destino no transporte dos registros de dados e informagoes, data
e horario de inicio e término da conexfo, incluindo protocolo de internet ou
mecanismo de identificagdo equivalente, pelo prazo de cinco anos.

Pena — detengdo, de dois a seis meses, e multa,
Permitir acesso por usudrio nio identificade e nio autenticado

Art. 154-F. Permitir, aquele que torna disponivel o acesso a rede de
computadores, a usudrio, sem a devida identificagdo € autenticagéo,
qualquer tipo de acesso ou uso pela rede de computadores.

Pena ~ detengdo, de um a dois anos, ¢ multa.

Paragrafo unico. Na mesma pena incorre, o responsavel por provedor
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Art. 3° O Cédigo Penal passa a vigorar acrescido do seguinte art. 183-

Art. 183-A. Equiparam-se & coisa o dado ou informacdio em meio
eletrdnico, a base de dados armazenada em dispositivo de comunicagio e 0
sistema informatizado, a senha ou qualquer meio que proporcione acesso

dos MEesmaos.

Art, 4° Os arts. 265 e 266 do Cédigo Penal passam a vigorar com as
seguintes redagdes:

“Atentado contra a seguranga de servico de utilidade publica”

Art. 265. Atentar contra a seguranga ou o funcionamento de servigo de
dgua, luz, forga, calor, informacgio ou telecomunicacdo, ou qualquer outro

de utilidade publica:

“Interrupgio ou perturbagio de servigo telegrifico ou telefénico”

Art.  266. Interromper ou perturbar servico telegrafico,
radiotelegrafico, telefonico, telemético ou de telecomunicagio, impedir ou
dificultar-The o restabelecimento:

Art. 5° O Capitulo II do Titulo VIII do Cdédigo Penal passa a vigorar
acrescido do seguinte artigo:

“Difusio Maliciosa de Cddigo

Art. 266-A. Difundir, por qualquer meio, programa, conjunto de
mstrugdes ou sistema informatizado com o propdsito de induzir alguém a
fornecer, espontaneamente e por qualquer meio, dados ou informagdes que
facilitem ou permitam o acesso indevido ou sem autorizagdo, a dispositivo
de comunicagio ou a sistema informatizado, ou a obtencio de qualquer

vantagem tlicita:
Pena — deten¢do de um a dois anos.

Paragrafo tnico - A pena ¢ aumentada de sexta parte, se 0 agente se
vale de anonimato, de nome suposto ou da utilizagdo de identidade de

terceiros para a pratica de acesso.(NR)”
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Art. 6° O art. 298 do Cddigo Penal passa a vigorar acrescido do
seguinte paragrafo unico:

FANE 298. e e

Falsifica¢iio de cartio de erédito ou débito ou qualquer dispositivo
eletronico portatil de armazenamento e processamento de informacoes

Pardgrafo unico. Equipara-se a documento particular o cartio de
crédito ou débito ou qualquer dispositivo eletronico portatil de

5 TTR LA

armazenamento ou processamento de informacgdes. (NR)”
Art. 7° O Codigo Penal passa a vigorar acrescido do seguinte art. 298-

“Falsificacdo de telefone celular ou meio de acesso a sistema eletrénico

Art. 298-A. Criar ou copiar, indevidamente ou sem autorizagdo, ou
falsificar cddigo; seqiéncia alfanumérica; cartdo inteligente; transmissor ou
receptor de radio freqiiéncia ou telefonia celular; ou qualquer instrumento
que permita o acesso a dispositivo de comunicagdo ou sistema

informatizado:

Pcna — reclusBo, de um a cineo anos, ¢ multa.”(NR)

Art. 8° O Codigo Penal passa a vigorar acrescido do seguinte art. 141-

Art. i41-A. As penas neste Capitulo aumentam-se de dois terg¢os caso
0s crimes sejam cometidos por intermédio de dispositivo de comunicagéo ou
sistema informatizado.

Art. 9° O Capitulo VII do Titulo V da Parte Especial do Livro I do
Decreto-Lei n® 1.001, de 21 de outubro de 1969 (Cédigo Penal Militar) fica
acrescido do art. 262-A, assim redigido:

“Dano por Difusio de Virus Eletronico

Art. 262-A. Criar, inserir ou difundir virus em dispositivo de comunicagao
ou sistema informatizado, com a finalidade de destrui-lo, inutiliza-lo ou
dificultar-lhe o functonamento.



Pena: reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Parégrafo Unico - A pena ¢ aumentada de sexta parte, se o agente se vale
de anonimato, de nome suposto ou da utiliza¢do de identidade de terceiros
para a pratica de acesso. "(NR)

Art. 10 O Titulo VII da Parte Especial do Livro I do Codigo Penal
Militar, Decreto-Let, n° 1.001, de 21 de outubro de 1969, fica acrescido do
Capitulo VII-A, assim redigido:

“Capitulo VII-A

DA VIOLACAO DE DISPOSITIVO DE COMUNICACAO OU
SISTEMA INFORMATIZADO

Acesso indevido a dispositivo de comunicaciio

Art. 339-A. Acessar indevidamente, ou sem autorizagdo, dispositivo
de comunicagio ou sisterna informatizado:

Pena — reclusfo, de 2 (dois) a 4 (quatro) anos, & muita.

§ 1° Nas mesmas penas incorre quem fornece a terceiro meio indevido
ou ndo autorizado de acesso a dispositivo de comunicagdo ou sistema
informatizado.

§ 2° A pena é aumentada de sexta parte, se o agente se vale de
anonimato, de nome suposto ou da utilizagdo de identidade de terceiros para
a pratica de acesso.

Manipulagio indevida de informagio eletrénica

Art. 339-B. Manter consigo, transportar ou fornecer indevidamente ou
sem autoriza¢do, dado ou informagdo obtida em dispositive de comunicagdo
ou sistema informatizado:

Pena — detengdo, de 2 (dois) a 4 (quatro) anos, e multa.

Dispesitive de comunicagio, sistema informatizado, identificacio
de usuairio e autentica¢o de usudrio

Art. 339-C. Para os efeitos penais, considera-se:

[ - dispositivo de comunicagao: o computador, o computador de mao,
o telefone celular, o processador de dados, os meios de armazenamento de
dados digitais, ou qualguer outro meio capaz de processar, amiazenar Ou
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transmitir dados utilizando-se de tecnologias magnéticas, dticas ou qualquer
outra tecnologia digital.

IT — sistema informatizado: a rede de computadores, o equipamento
ativo da rede de comunicaciio de dados com ou sem fio, a rede de telefonia
fixa ou movel, a rede de televisdo, a base de dados, o programa de
computador ou qualquer outro sistema capaz de processar, armazenar ou
transmitir dados eletronicamente.

III - identificagdo de usudrio: os dados de nome de acesso, senha
criteriosa, nome completo, filiagio, enderego completo, data de nascimento,
numero da carteira de identidade ou equivalente legal, que sejam requeridos
no momento do cadastramento de um nove usuario de dispositivo de
comunicacio ou sistema informatizado.

IV - autenticacio de usudrio: procedimentos de validagio e
conferéncia da identificacio do usudrio, quando este tem acesso ao
dispositivo de comunicac¢do ou sistema informatizado, realizados por quem
os torna disponiveis ao usudrio.

Divulgagio de informacdes depositadas em banco de dados

Art. 339-D. Divulgar, ou tornar disponiveis, para finalidade distinta
daquela que motivou a estruturagio do banco de dados, informagGes
privadas rcfercntes, direta ou indirctamente, a dados ccondmicos de pessoas
fisicas ou juridicas, ou a dados de pessoas fisicas referentes a raga, opinifio
politica, religiosa, crenga, ideologia, saide fisica ou mental, orientagdo
sexual, registros policiais, assuntos familiares ou profissionais, além de
outras de carater sigiloso, salvo por decisdo da autoridade competente, ou
mediante expressa anuéncia da pessoa a que se referem, ou de seu
representante legal.

Pena — detengiio, de um a dois anos, e mulia,

Paragrafo unico: A pena é aumentada de sexta parte, s¢ 0 agente se
vale de anonimato, de nome suposto ou da utilizagdo de identidade de
terceiros para a pratica de divulgagéo.

Dados de conexdes e comunicagdes realizadas

Art. 339-E. Deixar de manter, aquele que torna disponivel o acesso a
rede de compitadores, os dados de conexSes e comunicagies realizadas por
seus equipamentos, aptas a identificagdo do usuério, enderegos eletronicos
de otigem e destino no transporte dos registros de dados e informagdes, data
e horario de 1nicio e término da conexdo, incluindo protocolo de internet ou
mecanismo de identificagdo equivalente, pelo prazo de cinco anos.

Pena — detencdo, de dois a seis meses, e mulia.
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Permitir acesso por usudrio nie identificado e nio autenticado

Art. 339-F. Permitir, aquele que torna disponivel o acesso a rede de
computadores, a usuario, sem a devida identificagio e autenticacfo,
qualquer tipo de acesso ou uso pela rede de computadores.

Pena ~ detengdo, de um a dois anos, ¢ multa.

Parédgrafo tnico. Na mesma pena incorre, o responsavel por provedor
de acesso a rede de computadores, que deixa de exigir, como condig¢do de
acesso 4 rede, a necessaria, identificacdo e regular cadastramento do

usuério.(NR)”

Art. 11 O Capitulo I do Titulo VI da Parte Especial do Livro I do
Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Cédigo Penal Militar) fica
acrescido do art. 281-A, assim redigido:

“Difusdo Maliciosa de Cédigo

Art. 281-A. Difundir, por qualquer meio, programa, conjunto de
instrugdes ou sistema informatizado com o propdsito de induzir alguém a
fornecer, espontaneamente e por qualquer meio, dados ou informagdes que
facilitem ou permitam o acesso indevido ou sem autorizacgio, a dispositivo
de comunicagdo ou a sistema informatizado, ou a obtencdo de qualquer
vantagem ilicita:

Pena — detengio de um a dois anos.

Parégrafo dnico - A pena é aumentada de sexta parte, se 0 agente se
vale de anonimato, de nome suposto ou da utilizagdo de identidade de
terceiros para a pratica de acesso.(NR)”

Art. 12 O Titulo V da Parte Especiél do Livro I do Cddigo Penal
Militar, Decreto-Lei, n°® 1.001, de 21 de outubro de 1969, fica acrescido do

Capitulo VIII-A, assim redigido:
“Capitulo VIII-A
DISPOSICOES GERAIS

Art. 267-A. Equiparam-se 4 coisa o dado ou informagio em meio
cletrdnico, a base de dados armazenada em dispositivo de comunicacio € o
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sistema informatizado, a senha ou qualquer meio que proporcione acesso
aos mesmas.(NR)”

Art. 13 Todo aquele que desejar acessar uma rede de computadores,
local, regional, nacional ou mundial, devera identificar-se e cadastrar-s¢ naquele

que torne disponivel este acesso.

Pardgrafo unico. Os atuais usuarios terio prazo de cento e vinte dias
apés a entrada em vigor desta Let para providenciarem ou revisarem sua
identificagdo e cadastro junto a quem, de sua preferéncia, torne disponivel o acesso

aqui definido.

Art. 14 Todo aquele que tomna disponivel o acesso a uma rede de
computadores somente admitirA como usudrio pessoa ou dispositivo de
comunicagdc ou sistema informatizado que for autenticado conforme validagdo
positiva dos dados cadastrais previamente fornecidos pelo contratante de servigos.
A contratagio dar-se-a exclusivamente por meio formal, vedado o ajuste

meramente consensual,

§1° O cadastro mantido por aquele que torna disponivel o acesso a
uma rede de computadores contera obrigatoriamente as seguintes informagdes
prestadas por meio presencial e com apresentagdo de documentagio original: nome
de acesso; senha de acesso ou mecanismo similar; nome completo; enderego
completo com logradouro, numero, complemento, codigo de enderegamento
postal, cidade e estado da federagio; niimero de registro junto aos servigos ou
institutos de identificagdo das Secretarias de Seguranga Publica Estaduais ou
conselhos de registro profissional; numero de inscricio no Cadastro de Pessoas
Fisicas (CPF), mantido pelo Ministério da Fazenda ou o Numero de Identificagdo
do Trabalhador (NIT), mantido pelo Ministério da Previdéncia Social.

§ 2° O cadastro somente podera ser fornecido a terceiros mediante
expressa autorizagdo da autoridade competente ou em casos que a Lei venha a
determinar.

§ 3° A senha e o cadastro de identificacdo, a critério daquele que torna
disponivel o acesso, poderdo ser substituidos por certificado digital emitido dentro
das normas da Infra-estrutura de Chaves Publicas Brasileira (ICP—Brasil),

conforme determina a MP 2.200-2 de 24 de agosto de 2001.

§ 4° O cadastro de identificagio, a critério dagquele que torna
disponivel o acesso, podera ser obtido mediante instrumento publico de convénio



36

de cooperagdo ou colaboragdo com aqueles que ja o tenham constituido na forma
deste artigo.

§ 5° Para assegurar a identidade e a privacidade do usuario a senha de
acesso podera ser armazenada criptografada por algoritmo nao reversivel.

Art, 15. O art. 2° da Lei n® 9.296, de 24 de julbo de 1996, passa a
vigorar acrescido do seguinte § 2°, renumerando-se o paragrafo nico para § 1%

“§ 2° O disposto no inciso III do caput ndo se aplica quando se tratar de
interceptagdo do fluxo de comunicagdes em dispositivo de comunicagdo ou sistema
informatizado.” (NR)

Art. 16 Esta Lei entra em vigor sessenta dias apos a data de sua
publicagdo. ,/g
Sala da Comisséo, 2‘0 de maio de 2006.

, Presidente c,(w,ﬂloﬁ
Z"A(rehc—‘.—o [Gsx. ja'nﬁtcw ‘)

L

, Relator
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PARECER N°® 584, DE 2008

(Da Comisséo de Ciéncia, Tecnologia, Inovagio, Comunicagio e Informatica)

RELATOR: Senador EDUARDO AZEREDO

I~ RELATORIO

Vem a esta Comissdo, para exame, ¢ Projeto de Lei da Camara
(PLC) n° 89, de 2003 (n° 84, de 1999, na origem), ¢ os Projetos de Lei do
Senado (PLS) n° 137, de 2000, € n°® 76, de 2000, todos referentes a crimes na
area de informética. Tramitam em conjunto em atendimento ao Requerimento
n° 847, de 2005, do Senador Renan Calheiros. Em decorréncia do Requerimento
n° 848, de 2005, foi extinta a urgéncia na tramita¢do do PLC n° 89, de 2003, gque
havia sido declarada em decorréncia da aprovagio do Requerimento n° 599, de
2005, de autoria da Senadora Ideli Salvatti.

Em razdo da tramitag@o conjunta, os Projetos de Lei do Senado
perderam ¢ carater terminativo nas comissoes.

OPLSn° 137, de 2000, de autoria do Senador Leomar Quintanitha,
consiste em apenas um artigo, além da clausula de vigéncia, ¢ visa a aumentar
em até o triplo as penas previstas para os crimes contra a pessoa, o patriménio, a
propriedade imaterial ou intelectual, os costumes e a crianga € 0 adolescente, na
hipotese de tais crimes serem cometidos por meio da utilizago da tecnologia de
informagdo e telecomunicagdes.
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atribui as respectivas penas, sem alterar, entretanto, o Decreto-Lei n°2.848,de 7
de dezembro de 1940 — Cédigo Penal.
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mv1olab111dade de dados € sua comunicagio; contra proprledade e 0
patrimdnio; contra a honra e a vida privada; contra a vida e a integridade fisica
das pessoas; contra o patrimdnio fiscal; contra a moral piblica e a opgao sexual;
e contra a seguranc¢a nacional. Tramitou em conjunto com o PLS n°® 137, de
2000, por forca da aprovagdo do Requerimento n° 466, de 2000, de autoria do
Senador Roberto Freire, por versarem sobre a mesma matéria.

O PLC n° 89, de 2003, de iniciativa do Deputado Luiz Piauhylino,
altera o Cddigo Penal (CP) e a Lei n® 9.296, de 24 de julho de 1996, e da outras
providéncias. Resulta do trabalho do grupo de juristas que aperfeigoou o PL n°
1.713, de 1996, de autoria do Deputado Cassio Cunha Lima, arquivado em
decorréncia do término da legislatura. As alteragdes propostas visam a criar os
seguintes tipos penais, cometidos contra sistemas de computador ou por meio de
computador: acesso indevido a meio eletrénico (art. 154-A); manipulagdo
indevida de informagao eletronica (art. 154-B); pornografia infantil (art. 218-A);
difusdo de virus eletronico (art. 163, § 3°); e falsificagdo de telefone celular ou
meio de acesso a sistema informaético (art. 298-A).

Além dessas modificagdes, o referido projeto acrescenta o termo
“telecomunica¢do” aos crimes de atentado contra a seguran¢a de servico de
utilidade publica (art. 265) € de interrupgdo ou perturbagéo de servigo telegrafico
ou telefénico (art. 266); estende a defini¢do de dano do art. 163 para incluir
clementos de infonmatica; equipara o cartdo de crédito a documento particular no
tipo de falsificagdo de documento particular (art. 298); define meio eletrénico e
sistcma informatizado, para efeitos penais (art. 154-C); ¢ pcrmitc a interceptagéo
do fluxo de comunicagées em sistema de informatica ou telematica, mesmo para
crimes punidos apenas com detengdo (art. 2°, § 2°, da Lei n® 9.296, de 24 de
julho de 1996).

Tivemos a honra de relatar essas proposicoes perante a Comisséo de
Educacdo (CE), onde foram amplamente debatidas.
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Apresentamos relatorio e voto pela aprovagao do PLS n° 76, de
A P -1 alhraroantsa a man oy

000 — POT 8Cr €33C mais abr angenic ¢ mais anti 50 —, COIM ProVvEeIlo parcia
demais, na forma do Substitutivo oferecido, que logrou ser aprovado pe
Comissdo, constituindo-se em Parecer, que integra este processado.

Comissdo de Educagio pretende:

a) inserir no CP os arts. 163-A, para tipificar o crime de dano por
difusdo de virus eletréonico; 154-A, para definir o delito de
acesso indevido a dispositivo de comunica¢do, 154-B,
descrevendo o tipo de manipula¢do indevida de informacdo
eletronica; 154-C, precisando, para os efeitos da lei, os
conceitos de dispositivo de comunicagdo, sistema informatizado,
e outros; 154-D, para definir o crime de divulgagao de
informagbes depositadas em bancos de dados; 154-E,
incorporando o delito de ndo guardar dados de conexies e
comunicagdes realizadas; e o art. 154-F, tipificando a conduta
de permitir acesso por usuario ndo identificado e néao
autenticado;

b) acrescentar, ainda, no CP, o art. 183-A, para equiparar a “coisa”
todo dado ou informagdo em meio eletrénico, a base de dados
armazenada em dispositivo de comunicagdo € o sistema
informatizado, a senha ou qualquer meio que proporcione
dCCS50 d0S INCSINOS,

¢) alterar o art. 265 do CP, para incluir como objeto do crime de
atentado os servigos de informago e telecomunicagdo;

d) alterar o art. 266 do CP, para prever o crime de interrupgao ou
perturbagdo de servigo telematico ou de telecomunicagéo;

¢) acrescentar, no CP, o art. 266-A, para definir o crime de difusdo
maliciosa de codigo;

f) insenr paragrafo Gnico no art. 298 do CP, para equiparar a
documento particular o cartdo de crédito ou débito ou qualguer
dispositivo portatil de armazenamento ou processamento de
informagdes;
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g) acrescentar o art. 298-A no CP, para definir o crime de
falsificagdo de telefone celular ou meio de acesso a sistema
eletrénico;

h) inserir o art. 141-A no CP, para estabelecer que os crimes contra
a honra terdo a pena aumentada de dois tercos, se forem
cometidos por intermédio de dispositivo de comunicagdo ou
sistema informatizado;

1) alterar o Cddigo Penal Militar, inserindo dispositivos nos
moldes dos mencionados nas alineas a, b e e acima.

i) no Ambito processual, inserir o § 2°no art. 2°da Lein® 9.296, de
1996, para permitir a interceptagdo do fluxo de comunicagoes
em dispositivo de comunicag&o ou sistema informatizado, ainda
que o fato investigado constitua infragdo penal punida, no
maximo, com pena de detengdo.

Durante o longo processo de debate sobre a matéria, dentro e forado
Senado Federal, o Substitutivo ao PLS n°® 76, de 2000, aprovado na Comissao de
Educagio, foi aperfeigoado para ser apresentado a Comissdo de Constituigdo e

Justica (CCJ).

Foram apresentadas, no dambito da CCJ, duas emendas oferecidas
pelo nobre e eminente Senador Flexa Ribeiro, a primeira excluindo a
conceituagdo e aplicagdo da “defesa digital”, sendo retirada pelo autor a Emenda

n°® 02/CClJ.

Apds a audiéncia publica de 4 de jutho, o eminente Senador Valter
Pereira apresentou a Emenda n®03/CCJ, alterando a Lein® 7.716, de 5 de janeiro
de 1989, § 2° do art. 20, que passaria a abranger os crimes de discriminagdo de
raca e de cor cometidos pela divulgacao na rede mundial de computadores.

Ainda, em decorréncia de alguns questionamentos ocorridos durante
a referida audiéncia piblica, o nobre Senador Antdonio Carlos Valadares
apresentou a Emenda n® 04/CCJ, de redagdo, que sugeria alteragdo do inciso I do
art. 21 do Substitutivo, retirando a expressao “aptos a identificagao do usuario” e
incluindo a expressdo “com o estrito objetivo do provimento de investigagio
publica formalizada™.
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Embora ndo cite explicitamente, a Emenda 04/CCJ provocou a
emenda de redagdo aqui realizada pelo Relator, alterando o texto dos dispositivos
abaixo, mantendo-o0s coerentes com o inciso I entdo alterado:

a. o inciso Il do art. 21, que trata do fornecimento dos dados
preservados;

b. o inciso IV do art. 21, que trata da preservagio imediata de
dados de conexobes;

c. o § 1% do art. 21, que remete para o regulamento o
detalhamento dos dados a preservar;

d. o art. 22, que define que ndo hd quebra de sigilo no
Jfornecimento de informagées autorizado judicialmente.

A Emenda 04/CClaltera também o inciso V do mesmo art. 21 do
Substitutivo, incluindo a expressdo “de acionamento penal publico
incondicionado”, restringindo, assim, os crimes ali citados.

Acolhidas pelo Relator, as Emendas 01, 03 e 04 da CCJ foram
incorporadas ao Substitutivo proposto.

Estando o Projeto em pauta na CCJ, pronto para discussio, foram
aprovados, em 2 de outubro de 2007, os Requerimentos n° 1.029 e 1.030, de
2007, solicitando que a matéria fosse analisada pela Comissdo de Ciéncia,
Tecnologia, Inovagdo, Comunicagio e Informatica (CCT) e pela Comissdo de
Assuntos Econdmicos (CAE), respectivamente.

Regimentalmente, estando sobrestada sua tramitagido na CCJ, o
Projeto passa a tramitar nas duas Comissdes, apds o que volta a CCJ para decisdo

terminativa.

Analisadas as sugestdes ulteriores, na sua maioria de redagéo para
clareza e concisdo, 0 novo substitutivo, apresentado perante a Comissio de
Constitui¢do e Justi¢a, e ja consolidado com as emendas 14 recebidas, é o
resultado de varias alteragdes, supressdes e inclusdes, que passamos a descrever:

a) alterar a ementa da Lei para nela incluir a indicagio da alteracio
da Lei n® 9.296, de 1996, a indicagéo da alteragio do Decreto-
Lei n® 3.689, de 3 de outubro de 1941 (Cédigo de Processo
Penal), a indicagao da alteragio da Lei n® 10.446, de 8 de maio
de 2002, (a lei da repressdo uniforme pelo DPF), a indicacdo da
alteracdo da Lein® 8.078, de 11 de setembro de 1990 (Cadigo do
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b) incluirum novo art. 1°, para cumprir o que determina o art. 7°da
Lei Complementar n°® 95, de 26 de fevereiro de 1998;

c) substituir as referéncias aos termos “eletrdmico” e
“eletronicamente” pelas expressodes abrangentes “elefrénico ou
digital ou similar” ou “eletronica ou digitalmente ou de forma
equivalente”, respectivamente, em todo o corpo do Substitutivo;

d) no novo art. 154-A do Codigo Penal, e no seu correspondente
novo art. 339-A do Codigo Penal Militar:

a.

b.

incluir a expressao “ou sistema informatizado” no titulo
do artigo;

substituir a expressdo “indevido” pela expressdo “ndo
autorizado” e a expressao “indevidamente” pela
expressao ‘sem autorizacdo do legitimo titular, quando
exigida”, ao final do texto;

retirar a expressdo “indevidamente” do texto do § 1°do

artigo;

¢) no novo art. 154-B do Cddigo Penal, e no seu correspondente
novo art. 339-B do Codigo Penal Militar:

a.

b.

C.

trocar de posi¢do na oragdo, a expressdo “dado ou
informagdo obtida”,

incluir a agdo de “obter” o dado ou a informagio;
substituir a expressdo ‘“indevidamente” pela expressio
“sem autorizagdo do legitimo titular, quando exigida”,
incluir a agdo de manter consigo o dado ou a informacdo
obtidos com autorizagdo por prazo definido e que tenha
expirado;

incluir a majorante de um tergo da pena se o dado ou a
informacdo obtida indevidamente ou sem autorizacdo sdo
divulgados pela rede de computadores ou qualguer outro

meio de divulgacdo em massa;

f) modificar as definigdes constantes do novo art. 154-C do Cédigo
Pcnal, ¢ do scu corrcspondente novo art. 339-C do Cédigo Penal
Militar, como segue:



—na defini¢io de “Dispositivo de Comunica¢do” incluira
expressdo “os meios de captura de dados eletrénicos ou
digitais ou similares”, substituir a expressdo “digitais”
por “eletrénicos ou digitais ou similares™ € incluir a
expressdo “os receptores e os conversores de sinais de
radio ou televisdo digital”, conhecidos como “set-top
box”;

— na definicdo de “Sistema Informatizado” substituir a
expressdo “eletronicamente” pela expressao “eletrénica
ou digitalmente ou equivalente™, incluir a expressio
“capturar” € suprimir a expressao ‘rede de
computadores ou internet”, que passou a ser objeto de
defini¢do especifica;

— retirar as defini¢des relativas a “usudrio”;

— incluir a defini¢do de “Rede de Computadores”,
definindo todas as redes de computadores, locais,
regionais, nacionais, mundiais, privadas ou publicas.;

— incluir a definigdo de “cédigo malicioso”, como uma
seqiiéncia de opera¢des computacionais que resultem em
a¢do de dano ou em obtengdo ndo autorizada de
informagdes contra terceiro;

— retirar a definicdo de “defesa digital” e todas as
referéncias a ela nos demais artigos, que restringia a
legitima defesa em ambiente digital a agente habilitado e
outras condicionantes;

—incluir as defini¢6es de “dados informdricos” e “dados
de trdfego”;

g) no novo art. 154-D, caput, do Codigo Penal, ¢ no seu
correspondente novo art. 339-D, caput, do Codigo Penal Militar:
a. incluir, as condutas de “utilizar” e de “comercializar”
sem autorizagdo oun para fim diferente da sua constituigio
o conteudo de um banco de dados;
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h)

i)

k)

D

b. incluir para a decisdo de autorizar a divulgagio de
informac¢des contidas em banco de dados, a expressdo
“nos casos previstos em lei, ",

¢. renumerar o paragrafo uinico como § 1° e acrescentar o §
2° com a majorante de um tergo da pena se o crime ocorre
em rede de computadores, dispositivo de comunicagdo ou
sistema informatizado, ou em qualquer outro meio de
divulgagdo em massa;

retirar o novo art. 154-E do Cédigo Penal e o seu correspondente
novo art. 339-E, do Coédigo Penal Militar, que tratavam da
“preservacdo dos dados de conexdes realizadas”;

incluir o inciso V ao § 4° do art. 155 do Codigo Penal e
acrescentarmos o inciso V do § 6° ao seu correspondente art.
240 do Cédigo Penal Militar, que tratam do crime de “furto
qualificado”;

substituir, no titulo do novo art. 163-A do Cddigo Penal, ¢ no
seu correspondente novo art. 262-A do Codigo Penal Militar, a
expressdao “virus " por “codigo malicioso”;

no novo art. 163-A do Cédigo Penal, € no seu correspondente
novo art. 262-A do Cédigo Penal Militar:

a. incluir a conduta de fazer a rede de computadores, o
dispositivo de comunicago ou o sistema informatizado
funcionar para o agente criminoso sem a autorizagdo do
usuario;

b. incluir em dois paragrafos subseqientes, os crimes
qualificados da inteng@o de causar dano € o de realmente
produzir resultado danoso, com o correspondente
agravamento da pena;

alterar a localizagdo do novo tipo de “difusdo de codigo
malicioso” com objetivo de fraude, o “phishing”, anteriormente
no art. 266-A do Cddigo Penal, ficando melhor codificado no
novo art. 171-A (do Titulo II — Dos Crimes contra o Patrimo6nio
— Capitulo VI — Estelionato e outras Fraudes) e alterar a sua
pena, passando de deteng@io de um a dois anos para reclusdo de
um a trés anos;
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m) acrescentar a alteragdo do art. 266 do Codigo Penal as

p)

Q

expressoes “informdtico, dispositivo de comunicagdo, rede de
computadores, sistema informatizado”, para adequacgio a Lei
9.296, de 1996 e para nele incluir como tipo penal “o atague a
rede de computadores ou sistema informatizado ", como o DoS
(Denial-of-Service attack)., o DDoS (Distributed-Denial-of-
Service attack) e outros equivalentes;

substituir no paragrafo unico do art. 298 do Cédigo Penal, o
acrescentado pelo Substitutivo, a expressdo “armazenamento ou
processamento” pela expressdo “captura, armazenamento,
processamento ou transmissdo’’; ‘

incluir o inciso V ao art. 313 do Decreto-Lei n° 3.689, de 3 de
outubro de 1941, Cédigo dc Proccsso Penal {(CPP) para a
decretagdo de prisdo preventiva nos crimes dolosos punidos
com detengdo, se tiverem sido praticados mediante uso de rede
de computadores, dispositivo de comunica¢io ou sistema
informatizado;

acrescentar determinagdo para que a autoridade competente, nos
termos de regulamento, estruture 6rgdos, setores e equipes de
agentes especializados no combate & agdo delituosa praticada em
rede de computadores, dispositivo de comunicagdo ou sistema
informatizado;

alterar a Lei n° 10.446, de 8 de maio de 2002, a lei da repressdo
uniforme, para possibilitar a atua¢éo da Policia Federal na
investigacdo dos crimes tratados no projeto de lei;

acrescentar paragrafo Unico ao art. 9° da Lei n°® 8.078, de 11 de
setembro de 1990 (Cddigo de Defesa do Consumidor — CDC),
que passa a se aplicar a seguranga digital do consumidor;

incluir artigo tratando das obrigagdes do responsavel pelo
provimento de acesso a uma rede de computadores, quais sejam:
a. manler a obrigacdo da preservagdo de dados de conexdes,
retirando a expressao “e comunicagdes”, reduzindo a lista

de informagdes a serem guardadas, ¢ rcduzindo o prazo

de guarda de “cinco” para “trés” anos; j,
7

S



b. tornar disponiveis & autoridade competente € por
autorizacdo expressa da autoridade judicial os dados de
conexdo no curso de auditoria técnica a que forem
submetidos;

¢. fornecer os dados de conexdes realizadas quando
solicitado pela autoridade competente no curso de
investigacdo e por autorizagdo expressa da autoridade
judicial;

d. preservar imediatamente, ap0s a solicitagdo expressa da
autoridade judicial, no curso de investigagdo, os dados de
conexdes realizadas, ¢ outras informagdes solicitadas por
aquela investigagdo, respondendo pela sua absoluta
confidencialidade e inviolabilidade;

e. informar, de maneira sigilosa, 4 autoridade competente a
qual esta jurisdicionado, demincia da qual tenha tomado
conhecimento e que contenha indicios de pratica de
crime, sujeito a agdo penal publica incondicionada, na
rede de computadores, sob sua responsabilidade;

f. informar ao usudrio que aquela conexdo de acesso a rede
de computadores sob sua responsabilidade obedece as leis
brasileiras, e que toda comunicagéo ali realizada sera de
exclusiva responsabilidade do usuério, perante as leis
brasileiras;

g. alertar aos seus usudrios, em campanhas periédicas,
quanto ao uso criminoso de rede de computadores,
dispositivo de comunicagfio e sistema informatizado,

h. divulgar aos seus usuarios, em local destacado, as boas
praticas de seguranga no uso de rede de computadores,
dispositivo de comunicagdo € sistema informatizado;

i, remeter para regulamento o detalhamento relativo a
guarda de dados e outras obrigagdes;

j. determinar o prazo de transi¢do de cento ¢ oitenta dias
para que os dados e procedimentos requeridos estejam
disponiveis;

k. definir, respectivamente, a multa pelo descumprimento
das obrigagGes e a destinagdo dos recursos financeiros
resultantes da aplicagdo da multa;

t) incluir artigo do substitutivo determinando que ndo constitui
violagdo do dever de sigilo a comunicagdo, as autoridades
competentes, de pratica de ilicitos penais, abrangendo o
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fornecimento de informagdes de acesso e hospedagem quando
constatada qualquer pratica criminosa.

N3o foram apresentadas emendas nesta Comissao.

II - ANALISE

Preliminarmente, cabe mencionar que a matéria esta adstrita ao
campo da competéncia privativa da Unido para legislar sobre direito penal €
processual, conforme dispde o art. 22, 1, da Constituigdo Federal. Neste caso,
qualquer membro do Congresso Nacional tem legitimidade para iniciar o
processo legislativo.

O tema € atual ¢ merece a devida atengdo do Congresso Nacional.
Segundo recentes dados divulgados pelo Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranga no Brasil ( www.cert.br ), os codigos
maliciosos, classificados como worm, representam 40%, ou 51 mil, de todos os
incidentes reportados ocorridos na internet no Brasil até setembro de 2007,

Em segundo lugar aparecem as tentativas de fraudes, que chegam a
pouco mais de 50 mil e representam 39% dos mesmo incidentes. Segue-lhes os
22 mil incidentes, ou 17%, relativos a leitura simples ou busca, no jargio
técnico, scan. Em menor volume, mas com mesmo grau de periculosidade ou até
maior, os incidentes restantes, sdo distribuidos em 1.800 ataques de negagao de
servigo (DoS - Denial of service), ou 1,5%, 1.350 ataques a servidores (aw), ou
1%, € 200 invasdes.

Os nlimeros, frise-se bem, podem ser muito maiores, dado que o
CERT.br considera apenas as informagdes reportadas espontaneamente pelos
usuarios ¢ administradores de redes. Ao todo, o CERT.br recebeu, no ano
passado, 197 mil comunicagdes de incidentes relacionados a internet, alta de
191% em relagdo a 2005. Este ano ja chegam a 129.010 em setembro, mostrando
que hé uma tendéncia de ligeira queda, mas o volume € preocupante.

Em relagdo ao SPAM os numeros também sdo preocupantes. Até o
momento ndo foi possivel a sua tipitica¢ao penal, embora inGimeros projetos de
lei estejam em tramitagdo. Tratando-se de uma mensagem sem autorizagdo
prévia, ele € tecnicamente correto como conceito fundamental de uma rede de
computadores, mas ¢ perigoso pois € freqiientemente usado como vetor de
disseminac¢do de codigos maliciosos de qualquer tipo e objetivo.

e



49

Os graficos abaixo ilustram melhor:
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Os bancos e 0 comércio continuam oS principais alvos, com perdas
estimadas em mais de R$ 300 milhdes por ano em fraudes virtuais, mas os
crimes contra a honra, caliinia, difamagdo ¢ injuria, incomensuraveis no mal que
provocam, ¢ de dificil ou impossivel repara¢do, sdo fortes concorrentes aos
crimes econdmicos, ndo em volume, mas no aumento relativo, face ao covarde
anonimato na rede e & expansdo, ou exploséo, do uso de computadores no pais.

Com esses niimeros, o Brasil ficou, em 2006, na segunda colocagdo
entre os dez paises com maior ndmero de incidentes reportados. O lider sdo os
Estados Unidos da América (EUA), com 24,61% dos incidentes, seguido pelo
Brasil, com 21,18% deles, e o Canada, em terceiro lugar, 9,45%.

De acordo com a Comissdo Federal de Comércio dos EUA, o custo
de crimes de furto pela internet para pessoas fisicas e juridicas no pais atinge
US$ 50 bilhdes por ano. No Reino Unido, o custo para a economia, segundo o
Ministério do Interior, foi de US$ 3,2 bilhdes nos Gltimos trés anos.

Como se pode observar, trata-se de problema sério € que precisa ser
enfrentado pela legislagdo brasileira.

Materialmente, ndo vislumbramos inconstitucionalidades ou vicios
de juridicidade nos projetos de lci cm aprego. No mérito, reiteramos a andlise
feita por ocasido da apreciagdo das proposi¢oes na Comissdo de Educagdo ¢ na
Comissio de Constituigo e Justi¢a, que resultou no Parecer pelo oferecimento
do Substitutivo ora examinado.

Tendo stdo lido, e estando com sua discussdo suspensa, na CCJ, por
forga dos requerimentos ja citados, entendemos que o Substitutivo apresentado
aquela Comiss3o seja acatado e consolidado, por razdes de economia processual
e celeridade de tramitagdo, o que fizemos no Relatorio que antecede esta Analise
deste Parecer.

Nesta CCT recebemos sugestdo de apresentar nova emenda ao
Substitutivo, incluindo artigo que altera o caput do art. 241 da Lei n° 8.069, de
13 de julho de 1990, para passar a vigorar com a seguinte redagdo, incluindo nele
o tipo penal de “manter consigo”, que ficaria como segue:

“Art. 241. Apresentar, produzir, vender, fornecer, divulgar, publicar ou manter
consigo, por qualquer meio de comunicagdo, inclusive rede mundial de computadores
ou internet, fotogratias ou imagens com pornogratia ou cenas de sexo explicito
envolvendo crianga ou adolescente:”
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A alteracdo solicitada diz respeito ao Estatuto da Crianga ¢
Adolescente - ECA, onde sdo tipificados os crimes de pedofilia, contra a crianga
e adolescente, mas nio criminaliza a conduta de “manter” ou “guardar”
documentos, fotos, videos ou qualquer outra referéncia. Assim a Emenda vem
preencher esta lacuna reclamada por quantos tem se interessado pela matéria.

A matéria em exame vem provocando a manifestagdo continuada de
quantos se interessam por ela, em palestras € reunides técnicas de que temos
participado, aqui no Senado ou em associagdes de classe e de usuarios. Temos
colhido sugestdes e explicado o trabalho que o Parlamento vem desenvolvendo

ha dez anos.

O Parecer do Relator na Comissiio de Constituigdo e Justiga contem
informagdes e justificagdo criteriosa de cada uma das determinagdes do novo
Substitutivo.

Mas ¢é importante registrar novamente que emhora o Brasil ainda
ndo seja signatario da Convengdo sobre o Cibercrime, cumpre registrar que
podemos ser considerados um pais em harmonia com suas deliberagdes, pois
atendemos as recomendagdes do seu Predmbulo, como, por exemplo, “a adocao
de poderes suficientes para efetivamente combater as ofensas criminais e facilitar
a sua detecc¢io, investigagdo e persecucdo penal, nos niveis domestico e
internacional e provendo protocolos para uma rapida ¢ confidvel cooperagao
internacional”.

A Convengdo recomenda procedimentos processuals penais, a
guarda criteriosa das informagdes trafegadas nos sistemas informatizados € sua
liberagao para as autoridades de forma a cumprir os objetivos relacionados no

predmbulo.

Além disso, trata da necessaria cooperagdo internacional, das
questdes de extradicdo, da assisténcia mutua entre os Estados, da denuncia
espontinea ¢ sugere procedimentos na auséncia de acordos internacionais
especificos, além da definigdo da confidencialidade e limitagdes de uso. Define
também a admissdo a Convengao de novos Estados por convite e a aprovagio
por maioria do Conseiho.

O que € importante sublinhar € a harmonia brasileira com os termos
da Convengdo, a correspondéncia entre o que ela recomenda e aquilo que esta
sendo proposto nos projetos de lei ao qual oferecemos o presente Substitutivo.
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Assim, segundo a Convencgao, a criagdo de legislagdo penal em
cada Estado signatario deve tratar:

— do acesso ilegal ou ndo autorizado a sistemas informatizados,
objeto do art. 154-A e art. 155 § 4° inciso V do Codigo Penal ¢ do art.339-A e

art. 240 § 6° inciso V do Cédigo Penal Militar;

~ da interceptagdo ou interrupgdo de comunicagées, pela inclusdo
do § 2° ao art. 2° da Lei n® 9.296, de 24 de julho de 1996;

— da interferéncia ndo autorizada sobre os dados armazenados,
objeto do art. 154-D, do art. 163-A e do art. 171-A do Codigo Penal e do art.339-
D, do art. 262-A e do art. 281-A do Cédigo Penal Militar;

— da falsificacdo em sistemas informatizados, objeto do art. 163-A,
do art. 171-A, do art. 298 e do art. 298-A do Cédigo Penal e do art. 262-A e do

art. 281-A do Cdédigo Penal Militar;

— da quebra da integridade das informagoes, objeto do art. 154-B
do Cédigo Penal e do art.339-B do Codigo Penal Militar;

— das fraudes em sistemas informatizados com ou sem ganho
econdémico, objeto do art. 163-A e do art. 171-A do Cédigo Penal e do art. 262-A
e do art. 281-A do Codigo Penal Militar;

— da pornografia infantil ou pedofilia, objeto do art. 241 da Lei
8.069, de 1990, Estatuto da Crianga € do Adolescente (ECA), alterado pela Lei
10.764, de 2003 e objecto da alteragdo proposta pelo substitutivo;

—da quebra dos direitos de autor, objeto da Lei1 9.609, de 1998, (a
Lei do Software), da Lei 9.610, de 1998, (a Lei do Direito Autoral) e da Lei
10.695 de 2003, (a Lei Contra a Pirataria);

— das tentativas ou ajudas a condutas criminosas, objeto dos § 1°do
art. 154-A do Cddigo Penal € do art. 339-A do Cddigo Penal Militar;

— da responsabilidade de uma pessoa natural ou de uma
organizagdo, objeto de artigo especifico do Substitutivo;

- das penas de privagdo de liberdade e de sangdes econdmicas,
objeto das penas de detengdo, ou reclusdo, e multa, com oS respectivos
agravantes € majorantes, das Lcis citadas ¢ dos artigos do Substitutivo.
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Resumindo, a legislago brasileira em vigor ja tipifica alguns dos
crimes identificados pela Convengio, como os crimes contra os direitos do autor,
crimes de pedofilia, crimes de xenofobia e racismo, também objeto de alteragao
proposta pelo substitutivo, €, caso a caso, cuida de alguns outros ja tipificados no
Cddigo Penal.

O presente Projeto de Lei, que atualiza o nosso Codigo Penal, o
Cédigo do Processo Penal, o Codigo Penal Militar, a Lei das Interceptagtes
Telefonicas, a Lei da Repressdao Uniforme, o Codigo do Consumidor, a Lei
Afonso Arinos e o Estatuto da Crianga e do Adolescente, coloca o Brasil em
posi¢do de destaque para que possa tratar ¢ acordar de maneira diferenciada com
os paises signatarios da Convengéo de Budapest e outras, inclusive os EUA, pais
sede das maiorcs cmpresas de tecnologia da informagdo e sede dos maiores
provedores de acesso & rede mundial de computadores.

A crescente harmonia com a Convengdo da Europa € importante
para otimizar a repressdo dos crimes de informatica, notadamente transnacionais.
Essa harmonia facilitard em muito a cooperagdo judiciaria internacional e
eventuais extradigdes.

Assim que as nossas autoridades competentes considerarem
adequado, poderemos, com maior efetividade, ser signatarios da Convengdo
sobre o Cibercrime de Budapest, por meio de convite do Comité de Ministros do
Conselho da Europa (art. 37 da Convengdo), ou de outras Convengdes ¢ Acordos

sobre a matéria.

A proposito, em dezembro de 2006 a Comissdo de Relagdes
Exteriores € Defesa Nacional do Senado Federal (CRE) aprovou Requerimento
de Informagdes, de nossa autoria, solicitando ao Ministério das Relagdes
Exteriores o posicionamento oficial do Brasil em relagdo a Convengdo, uma vez
que ele ainda n3o ¢ dela signatario. Em seguida fomos recebidos em audiéncia
pelo Senhor Ministro das RelagGes Exteriores, para tratar, entre outros assuntos,
da Convengdo sobre o Cibercrime € a posigio do Brasil.

Posteriormente recebemos em audiéncia o Senhor Chefe de
Cooperagdo Técnica do Departamento de Problemas Criminais, da Secretaria
Gcral do Consclho da Europa, que nos informou que sugertu a Coordenadora
Geral contra o Crime Transnacional do Ministério das Rela¢Ges Exteriores o
envio de carta A Secretaria Geral daquele Conselho solicitando o acesso &
Conveng3o pelo Brasil, para, na seqiiéncia, serem ouvidos os Paises-Membros.



54

Havendo aquiescéncia destes, o Brasil poderé ser convidado a
participar como Pais Membro. .

Isso jA se mostra necessario pela dificuldade que nossos
investigadores e persecutores penais tém tido em relagdo aos provedores de
acesso localizados no exterior.

A proposito da repressdo internacional, entendimento recente, de 16
de outubro de 2006, da 3 Turma do STJ, reforca a tese de que ndo importa onde
é gerada a pagina da internet, mas sim onde os efeitos do crime sdo sentidos. Se
ndo ha lesdo direta a bens, servigos ou interesses da Uniao, a competéncia para
julgar o caso é da Justiga Estadual, mesmo que o crime tenha sido cometido pela
internet, por meio de site hospedado no exterior.

Em junho de 2007 participamos da Conferencia sobre o Cibercrime,
em Estrasburgo, Franga, promovida pelo Conselho da Europa, com a
participagio de quase duzentos especialistas, de 55 paises, membros e nao
membros, signatarios da Convengao e convidados, onde pudemos aprofundar no
conhecimento da preocupacdo mundial com a expansao € o ndo combate ao
infocrime.

III1 - VOTO

Diante do exposto, ¢ considerando a pertinéncia e importancia da
solucdo proposta, somos pela aprovacgdo do Projeto de Lei da Camara n° §9, de
2003 (n° 84, de 1999, na Camara dos Deputados), € dos Projetos de Lei do
Senado n°® 76 e n° 137, ambos de 2000, na forma do novo Substitutivo que ora
oferecemos a esta Comissido de Ciéncia e Tecnologia.
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EMENDAN®* 3 -CCT
( SUBSTITUTIVO )
{ao PLS 76/2000, PLS 137/2000 e PLC 89/2003)

Altera o Decreto-Lein®2.848, de 7 de dezembro de
1940 (Cddigo Penal), o Decreto-Lei n® 1.001, de 21
de outubro de 1969 (Codigo Penal Militar), a Lei n°
9.296, de 24 de jutho de 1996, o Decreto-Lei n°
3.689, de 3 de outubro de 1941 (Cédigo do
Processo Penal), a Lei n® 10.446, de 8 de maio de
2002, a Lei n® 8.078, de 11 de setembro de 1990
(Codigo do Consumidor), a Lei n° 7.716, de 5 de
janeiro de 1989, e a Lei n® 8.069, de 13 de julho de
1990, para tipificar condutas realizadas mediante
uso de sistema eletrénico, digital ou similares, de
rede de computadores, ou que sejam praticadas
contra dispositivos de comunicagdo ou sistemas
informatizados e similares, e da outras
providéncias.

O CONGRESSO NACIONAL decreta:

Art.1° Esta Lei altera o Decreto-Lei n°® 2.848, de 7 de dezembro de 1940
(Codigo Penal), o Decreto-Lei n® 1.001, de 21 de outubro de 1969 (Cddigo Penal Militar), a
Lei n®9.296, de 24 de julho de 1996, Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cédigo
do Processo Penal), a Lei n° 10.446, de 8 de maio de 2002, a Lei n° 8.078, de 11 de setembro
de 1990 (Codigo do Consumidor), a Lei n” 7.716, de 5 de janeiro de 1989, ea Lei n° 8.069, de
13 de julho de 1990, para tipificar condutas realizadas mediante uso de sistema eletrénico,
digital ou similares, de rede de computadares, ou que sejam praticadas contra dispositivos de
comunicagio ou sistemas informatizados e similares, € da outras providéncias.

Art. 2° O Capitulo V do Titulo I da Parte Especial do Decreto-Lei n®2.848, de
7 de dezembro de 1940 (Cédigo Penal) fica acrescido do seguinte art. 141-A:

“Art. 141-A. As penas neste Capitulo aumentam-se de dois tergos
caso os crimes sejam cometidos por intermédio de rede de computadores,
dispositivo de comunicagdo ou sistema informatizado.”

Art. 3° O Titulo I da Parte Especial do Codigo Penal fica acrescido do Capitulo
VI-A, assim redigido:
“Capitulo VI-A
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DOS CRIMES CONTRA REDE DE COMPUTADORES,

DISPOSITIVO DE COMUNICAGAO OU SISTEMA
INFORMATIZADO

Acesso niio autorizado a rede de computadores, dispositivo de
comunicacio ou sistema informatizado

Art. 154-A. Acessar rede de computadores, dispositivo de comunicaggo ou
sistema informatizado, sem autorizagiio do legitimo titular, quando
exigida:

Pena - reclusio, de 2 (dois) a 4 (quatro) anos, e multa.

§ 1° Nas mesmas penas incorre quem, permite, facilita ou fornece a terceiro
meio ndo autorizado de acesso a rede de computadores, dispositivo de
comunicacdo ou sistema informatizado.

§ 2° Somente se procede mediante representacdo, salvo se o crime € cometido
contra a Unido, Estado, Municipio, empresa concessionaria de servigos
publicos, agéncias, fundagdes, autarquias, empresas piblicas ou
socicdade de economia mista e suas subsidiarias.

§ 3° A pena ¢ aumentada de sexta parte, se o agente se vale de nome falso ou
da utilizagfio de identidade de terceiros para a pratica de acesso.

Obtenc¢io, manutencio, transporte ou fornecimento nio
autorizado de informagio eletrénica ou digital ou similar

Art, 154-B. Obter dado ou informagfo disponivel em rede de computadores,
dispositive de comunicago ou sistema informatizado, sem autorizagéo

do legitimo titular, quando exigida:

Pena — detengdo, de 2 {dois) a 4 (quatro) anos, e multa.

§ 1° Nas mesinas penas incorre quem mantém consigo, lransportla ou [omece
dado ou informagdo obtida nas mesmas circunstancias do “caput”, ou
desses se utiliza alem do prazo definido e autorizado.

§ 2° Se o dado ou informagdo obtida desautorizadamente é fornecida a
terceiros pela rede de computadores, dispositivo de comunicagdo oun
sistema informatizado, ou em qualquer outro meio de divulgagdo em
massa, a pena € aumentada de um tergo,

§ 3° Somente se procede mediante representagio, salvo se o crime é cometido
contra a Unido, Estado, Municipio, empresa concessionaria de servigos
publicos, agéncias, funda¢Bes, autarquias, empresas puablicas ou
sociedade de economia mista e suas subsidiarias.
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Dispositivo de comunicagio, sistema informatizado, rede de
computadores e defesa digital

Art. 154-C. Para os efeitos penais considera-se:

[ - dispositivo de comunicagdo: o computador, o telefone celular, o
processador de dados, os instrumentos de armazenamenio de dados
eletrénicos ou digitais ou similares, os instrumentos de captura de dados,
o0s receptores ¢ 0s conversores de sinais de radio ou televisdo digital ou
qualquer outro meio capaz de processar, armazenar, capturar ou
transmitir dados utilizando-se de tecnologias magnéticas, Oticas ou

qualquer cutra tecnologia eletrdnica ou digital ou similar;

II — sistema informatizado: o equipamento ativo da rede de
comunicagdo de dados com ou sem fio, arede de telefonia
a rede de televisdio, a base de dados, o programa de computador ou
qualquer outro sistema capaz de processar, capturar, armazenar ou

transmitir dados eletrdnica ou digitalmente ou de forma equivalente;

¥ /N R . FER IV g |
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HI - rede de computadores: os instrumentos fisicos e ldgicos
através dos quais € possivel trocar dados e informagdes, compartilhar
recursos, entre méquinas, representada pelo conjunto de computadores,
dispositivos de comunicagio e sistemas informatizados, que obedecem
de comum acordo a um conjunto de regras, pardmetros, codigos,
formatos e outras informagdes agrupadas em protocolos, em nivel
topolégicoe local, regional, nacional ou mundial;

IV - codigo malicioso: o conjunto de instrugles € tabelas de
mnformagdes ou programa de computador ou qualguer outro sistema
capaz de executar uma seqliéncia de operagdes que resultem em ago de
dano ou de obtencdo indevida de informacdes cantra terceiro, de maneira
dissimulada ou oculta, transparecendo tratar-se de agdo de curso normal,

V — dados informéticos: qualquer representacio de fatos, de
informacdes ou de conceitos sob uma forma suscetivel de processamento
numa rede de computadores ou dispositivo de comunicagio ou sistema
infurmatizado, incluindo um programa, apto a fazer um sistermna
informatizado executar uma fungdo;

VI — dados de trafego: todos os dados informaticos relacionados
com sua comunicagao efetuada por meio de uma rede de computadores,
sistema informatizado ou dispositivo de comunicagfo, gerados por eles
como elemento de uma cadeia de comunicagéo, indicando origem da
comunicag¢do, o destino, o trajeto, a hora, a data, o tamanho, a duragio ou
o tipo do servigo subjacente.
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Divulgaciio ou utiliza¢do indevida de informagdes contidas
em banco de dados :

Art. 154-D Divulgar, utilizar, comercializar ou disponibilizar
informagdes contidas em banco de dados com finalidade distinta da que
motivou o registro das mesmas, incluindo-se informagdes privadas
referentes, direta ou indiretamente, a dados econdmicos de pessoas
naturais ou juridicas, ou a dados dc pcssoas naturais referentes a raga,
opinido politica, religiosa, crenga, ideologia, saide fisica ou mental,
orientagdo sexual, registros policiais, assuntos familiares ou
profissionais, além de outras de carater sigiloso, salvo nos casos
previstos em lei ou mediante expressa anuéncia da pessoa a que se
rcferem, on de scu representante legal.

Pena — detengdo, de um a dois anos, e multa.

§ 1° A pena ¢ aumentada de sexta parte, se o agente se vale de
nome falso ou da utilizagfo de identidade de terceiros para a pratica do
crime.

§ 2° Se o crime ocorre em rede de computadores, dispositivo de
comunicagdo ou sistema informatizado, ou em qualquer outro meio de
divulgagio em massa, a pena é aumentada de um tergo.

Art. 4° O § 4°do art. 155 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940
(Codigo Penal), passa a vigorar acrescido do seguinte inciso V:

......................................................................................................

V - mediante uso de rede de computadores, dispositive de
comunicagdo ou sistema informatizado ou similar, ou contra rede de
computadores, dispositivos de comunicagio ou sistemas informatizados
o similares™.

Art. 5° O Capitulo IV do Titulo I da Parte Especial do Decreto-Lei n°® 2.848,
de 7 de dezembro de 1940 (Cédigo Penal) fica acrescido do art. 163-A, assim redigido:

“Dano por difusiio de cédigo malicioso eletrénico ou digital
ou similar

Art. 163-A. Criar, inserir ou difundir cédigo malicioso em dispositivo de
comunicagdo, rede de computadores, ou sistema informatizado.

Pena: reclusio, de 1 (um) a 3 (irés) anos, e multa.
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Dano qualificado por difusdo de cédigo malicioso eletronico
ou digital ou similar

§ 1° Se o crime ¢ cometido com finalidade de destruigio, inutilizagdo,
deterioracdo, alteracio, dificultagio do funcionamento, ou
funcionamento desautorizado pelo titular, de dispositivo de comunicagéo,
de rede de computadores, ou de sistema informatizado:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.
Difusdo de cédigo malicioso eletronico ou digital ou similar seguido de dano

§ 2° Se do crime resulta destruigdo, inutilizagfo, deterioracfo, alteragdo,
dificultagdo do funcicnamento, ou funcionamento desautorizado pelo
titular, de dispositivo de comunicagio, de rede de computadores, ou de
sistema informatizado, ¢ as circunstincias demonstram que o agente ndo
quis o resultado, nem assumiu o risco de produzi-lo:

Pena — reclusdo, de 3 (dois) a 5 {cinco) anos, ¢ multa.

§ 3° A pena € aumentada de sexta parte, s¢ 0 agente se vale de nome falso ou
da utilizagdo de identidade de terceiros para a pratica do crime.

Art. 6° O Capitulo VI do Titulo II do Cédigo Penal passa a vigorar acrescido

do seguinte artigo:

“Difusio de cédigo malicioso

Art. 171-A. Difundir, por qualquer meio, programa, conjunto de instrugoes ou
sistema informatizado com o propésito de levar a erro ou, por qualquer
forma indevida, induzir alguém a fornecer, espontaneamente e por
qualquer meio, dados ou informagdes que facilitemn ou permitam o acesso
indevido ou sem autorizagdo, a rede de computadores, dispositivo de
comunicacdo ou a sistema informatizado, com obteng¢do de vantagem
ilicita, em prejuizo alheio:

Pena — reclusdo, de um a trés anos.

§ 1° A pena € aumentada de sexta parte, se o agente se vale de
nome falso ou da utilizagdo de identidade de terceiros para a pritica de
difuséo de cédigo malicioso.

Art. 7° O Coédigo Penal passa a vigorar acrescido do seguinte art. 183-A:

“Art. 183-A. Para efeitos penais, equiparam-se a coisa o dado,
informag@o ou unidade de informagdo em meio eletrénico ou digital ou
similar, a base de dados armazenada, o dispositivo de comunicagio, a
rede de computadores, o sistema informatizado, a senha ou similar ou
qualquer instrumento que proporcione acesso a eles.”
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Art. 8° Os arts. 265 e 266 do Codigo Penal passam a vigorar com as seguintes
redacoes:

“Atentado contra a seguranca de servico de utilidade publica

Art. 265. Atentar contra a seguran¢a ou o funcionamento de
servigo de dgua, luz, lorga, calor, informagio ou telecomunicagio, ou
qualquer outro de utilidade piblica:

“Interrupgiio ou perturbagiio de servigo telegrafico, telefdnico,
informatico, telemaitico, dispositivo de comunicacdo, rede de
computadores ou sistema informatizado

Art. 266. Interromper ou perturbar servigo telegrafico,
radiotelegrafico, telefonico, telemitico, informatico, de dispositivo de
comunicagio, de rede de computadores, de sistema informatizado ou de
telecomunicagdo, assim como impedir ou dificultar-lhe o
restabelecimento:

Art. 9° O art. 298 do Cédigo Penal passa a vigorar acrescido do seguinte
paragrafo unico:

AL 298, e

Falsificacio de cartio de crédite ou débito ou qualquer
dispositive eletronico ou digital ou similar portatil de captura,
processamento, armazenamento e transmissio de informacgades.

Pardgrafo unico. Equipara-se a documento particular o cartfio de crédito ou
débito ou qualquer outro dispositivo portatil capaz de capturar, processar,
armazenar vu lransmitir dados, utilizando-se de tecnologias magnéticas,
6ticas ou qualquer outra tecnologia eletrdnica ou digital ou similar.(NR)”

Art. 10. O Codigo Penal passa a vigorar acrescido do seguinte art. 298-A:

“Falsificacio de telefone celular ou meio de acesso a rede de
computadores, dispositivo de comunicaciio ou sistema informatizado



61

Art, 298-A. Criar ou copiar, indevidamente, ou falsificar codigo,
seqiléncia alfanumérica, cartfio inteligente, transmissor ou receptor de
radio frequéncia ou telefonia celular, ou qualquer instrumento que
permita o acesso a rede de computadores, dispositivo de comunicagiio ou
sistema informatizado:

Pena — reclusdo, de um a cinco anos, e multa.”

Art. 11. O § 6°do art. 240 do Decreto-Lei n° 1.001, de 21 de outubro de 1969

(Cédigo Penal Militar), passa a vigorar acrescido do seguinte inciso V:
CATE 240, ..o

.......................................................................................................

V — mediante uso de rede de computadores, dispositivo de
|
u

i 3 { i tizad R T
comunicagdc ou sistema informatizado ou Siiniiiar, Ou Cofitra reac

computadores, dispositivos de comunicagio ou sistema.

Art. 12. O Capitulo VII do Titulo V da Parte Especial do Livro | do Decreto-
Lei n® 1.001, de 21 de outubro de 1969 (Cddigo Penal Militar), fica acrescido do art. 262-A,

assim redigido:

Dano por difusio de c6digo malicioso eletrénico ou digital ou
similar

Art. 262-A. Criar, inserir ou difundir codigo malicioso em
dispositivo de comunicagfo, rede de computadores, ou sistema
informatizado.

Pena: reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Dano qualificado por difusdo de c6digo malicioso eletrénico ou
digital ou similar

§ 1° Se o crime ¢ cometido com finalidade de destruigio,
inutilizacAo, deterioragio, alteragio, dificultagio do funcionamento, ou
funcionamento ndo autorizado pelo titular, de dispositivo de
comunicagdo, de rede de computadores, ou de sistema informatizado:

Pena — reclusdo, de 2 (dois) a 4 {(quatro) anos, e multa.

Difusiio de cédigo malicioso eletrdnico ou digital ou similar
seguido de dano



§ 2° Se do crime resulta destrui¢o, inutilizagio, deteriora¢do,
aiteracdo, dificultagdo do funcionamento, ou funcionamento nio
autorizado pelo titular, de dispositivo de comunica¢io, de rede de
computadores, ou de sistema informatizado, € as circunstincias
demonstram que o agente ndo quis o resultado, nem assumiu o risco de
produzi-lo:

Pena — reclusfio, de 3 (dois) a 5 (cinco) anos, e multa.

§ 3° A pena € aumentada de sexta parte se o agente se vale de nome
falso ou da utilizagdo de identidade de terceiros para a prética do crime.

Art. 13. O Titulo VII da Parte Especial do Livro I do Decreto-Lei n® 1.001, de
21 de outubro de 1969 (Codigo Militar), fica acrescido do Capituto VII-A, assim redigido:

Capitulo VII-A

DOS CRIMES CONTRA REDE DE COMPUTADORES,
DISPOSITIVO DE COMUNICACAO QU SISTEMA
INFORMATIZADO

Acesso nio autorizado a rede de computadores, dispositivo de
comunica¢iio ou sistema informatizado

Art. 339-A. Acessar rede de computadores, dispositivo de
comunicagdo ou sistema informatizado sem autorizagio do legitimo
titular, quando exigida:

Pena — reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 1° Nas mcsmas penas incorre quem permite, facilita ou fornece a
terceiro meio ndo autorizado de acesso a rede de computadores,
dispositivo de comunicagdo ou sistema informatizado.

§ 2° A pena ¢ aumentada de sexta parte, se o agente se vale de
nome falso ou da utilizagdo de identidade de terceiros para a pratica de
daCesso.

Obtengdo, manutengio, (ransporte ou fornecimento nilo
autorizado de informacio eletrdnica ou digital ou similar

Art. 339-B. Obter dado ou informagdo disponivel em rede de
computadores, dispositivo de comunicag#o ou sistema informatizado, sem
autorizagdo do legitimo titular, quando exigida:

Pena — detencéo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 1° Nas mesmas penas incorre quem mantém consigo, transporta
ou fornece dado ou informag¢io obtida nas mesmas circunstincias do
caput, ou deles se utiliza além do prazo definido e autorizado.
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§ 2° Se o dado ou informag8o obtida indevidamente é forecida a
terceiros pela rede de computadores, dispositivo de comunicagio ou
sistema informatizado, ou em qualquer outro meio de divulga¢do em
massa, a pena ¢ aumentada de um tergo.

Dispositivo de comunicagio, sistema informatizado e rede de
computadores

Art, 339-C. Para os efeilos penais considera-se:

I - dispositivo de comunicagdo: o computador, o telefone celular, o
processador de dados, os instrumentos de armazenamento de dados
eletronicos ou digitais ou similares, os instrumentos de captura de dados,
0s receptores € 0s conversores de sinais de radio ou televiso digital ou
qualquer outro meio capaz de processar, armazenar, capturar ou transmitir
dados utilizando-se de tecnologias magnéticas, Gticas ou qualquer outra
tecnologia eletrdnica ou digital ou similar;

II - sistema informatizado: o equipamento ativo da rede de
comunicagdo de dados com ou sem fio, a rede de telefonia fixa ou mével,
a rede de televisdo, a base de dados, o programa de computador ou
qualquer outro sistema capaz de processar, capturar, armazenar ou

m m farmn 1ot
transmitir dados eletrénica ou digitalmente ou de forma equivalente;

IIl — rede de computadores: os instrumentos fisicos e 16gicos
através dos quais é possivel trocar dados ¢ informagdes ¢ compartilhar
recursos entre maquinas, ou o conjunto de computadores, dispositivos de
comunicagdo e sistemas informatizados, que obedecem de comum acordo
a um conjunto de regras, pardmetros, codigos, formalos ¢ oulras
informagdes agrupadas em protocolos, em nivel topoldgico local,
regional, nacional ou mundial;

IV — codigo malictoso: o conjunto de instrugdes e tabelas de
informagdes ou programa de computador ou qualquer outro sistema capaz
de executar uma seqiiéncia de operagdes que resultem em agdo de dano
ou de obtengdo indevida de informag¢des contra terceiro, de maneira
dissimulada ou oculta, transparecendo tratar-se de a¢o de curso normal:

V — dados informaticos: qualquer representagdo de fatos, de
informagbes ou de conceitos sob forma suscetivel de processamento
numa rede de computadores ou dispositivo de comunicagio ou sistema
informatizado, incluindo-se programas, apta a fazer um sistema
informatizado executar uma funciio;

VI — dados de trafego: todos os dados informaticos refacionados
com sua comunicacio efetuada por meio de uma rede de computadores,
sistema informatizado ou dispositivo de comunicagdo, gerados por eles
como elemento de uma cadeia de comunicagio, mdlcando ongem da

comunicago, o destino, o frajeto, ahora, a da

o tipo do servigo subjacente.



Divulgagio ou utiliza¢io indevida de informacdes contidas em
banco de dados

Art. 339-D Divulgar, utilizar, comercializar ou disponibilizar
informagdes contidas em banco de dados com finalidade distinta da que
motivou o registro das mesmas, incluindo-se informagGes privadas
referentes, direta ou indiretamente, a dados econémicos de pessoas
naturais ou juridicas, ou a dados de pessoas naturais referentes a raga,
opinido politica, religiosa, crenca, ideologia, saide fisica ou mental,
orientagao sexual, registros policiais, assuntos familiares ou profissionais,
além de outras de caréter sigiloso, salvo nos casos previstos em lei ou
mediante expressa anuéncia da pessoa a que se referem, ou de seu

ROy W, gy |
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Pena — detengdo, de um a dois anos, ¢ multa.

§ 1° A pena ¢ sumentada de scxta partc, s¢ 0 agente sc vale de
nome falso ou da utilizagdo de identidade de terceiros para a prética do
crime.

§ 2° Se o crime ocorre em rede de computadores, dispositivo de

comunicagdo ou sistema informatizado, ou em qualquer outro meio de
divuigacdo em massa, a pena € aumentada de um tergo.

Art. 14. O Titulo V da Parte Especial do Livro I do Decreto-Lei n® 1.001, de 21
de outubro de 1969 (Codigo Penal Militar), fica acrescido do Capftulo VIII-A, assim redigido:

Capitulo VIII-A
DISPOSICOES GERAIS

Art. 267-A. Para efeitos penais, equiparam-se a coisa o dado,
informag¢do ou unidade de informagdo em meio eletronico ou digital ou
similar, a base de dados armazenada, o dispositivo de comunicagio, a
rede de computadores, o sistema informatizado, a senha ou similar ou
qualquer instrumento que proporcione acesso a eles.

Art. 15, O Capitulo I do Titulo VI da Parte Especial do Livro I do Decreto-Lei
n°1.001, de 21 de outubro de 1969 (Codigo Penal Militar), fica acrescido do art. 281-A, assim
redigido:

Difusdo de codigo malicioso

Art, 281-A. Difundir, por qualquer meio, programa, conjunto de
instrugdes ou sistema informatizado com o propdsito de levar a erro ou,
por gualquer forma indevida, induzir alguém a fornecer, espontaneamente
e por qualquer meijo, dados ou informagdes que facilitem ou permitam o
acesso indevido ou sem autorizagio, & rede de computadores, dispositivo
de comunicagio vu a sistemna informalizado, com obtengdo de vantagem
ilicita, em prejuizo alheio:

Pena — reclusio, de um a trés anos.
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Pardgrafo unico. A pena € aumentada de sexta parte, se o agente se
vale de nome falso ou da utilizagdo de identidade de terceiros para a
pratica de difusdo de codigo malicioso.

Art. 16. O art. 2° da Lei n® 9.296, de 24 de julho de 1996, passa a vigorar
acrescido do seguinte § 2°, renumerando-se o paragrafo unico para § 1°

...........................................................................................................

§ 2° O disposto no inciso Il do caput ndo se aplica quando se tratar
dc intcrecptagio do fluxo de comunicagdes em rede de computadores,
dispositivo de comunicag@o ou sistema informatizado.” (NR)

Art. 17. O art. 313 do Decreto-Lei n® 3.689, de 3 de outubro de 1941, Cédigo
do Processo Penal (CPP), passa a vigorar acrescido do seguinte inciso V:

FARE 313, e b

............................................................................................................

V — punidos com deteng#o, se tiverem sido praticados contra rede
de computadores, dispositivo de comunicaggo ou sistema informatizado,
ou se tiverem sido praticados mediante uso de rede de computadores,
dispositive dc comunicag8o ou sistema informatizado, nos termos da lei

penal. (NR)”

Art. 18. Os orgdos da policia judiciaria, nos termos de regulamento,
estruturardo setores e equipes de agentes especializados no combate a agdo delituosa em rede
de computadores, dispositivo de comunicacdo ou sistema informatizado.

Art. 19. O art. 1°da Lei n°® 10.446, de 8 de maio de 2002 passa a vigorar com a
seguinte redagio:

.......................................................................................................

V —os delitos praticados contra ou mediante rede de computadores,
dispositivo de comunicacgdo ou sistema informatizado. (NR)”

Art. 20. O art. 9° da Lei n” 8.078, de 11 de setembro de 1990 passa a vigorar
com a seguinte redagao:
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Pardgrafo unico. O disposto neste artigo se aplica 4 seguranga
digital do consumidor, mediante a informagdo da necessidade do uso de
senhas ou similar para a protegiio do uso do produto ou servigo € para a
protegdo dos dados trafegados, quando se tratar de dispositivo de
comunicagao, sistema informatizado ou provimento de acesso a rede de
computadores ou provimento de servigo por meio dela.(NR)”

Art.21 O art. 20da Lein® 7.716, de 5 de janeiro de 1989, passa a vigorar com a
seguinte redacio:

.......................................................................................................

§ 2° Se qualquer dos crimes previstos no caput é cometido por
intermédio dos meios de comunicagdo social ou publicagio de qualquer
natureza, inclusive pela criagdo, manutengdo ou divulgagio de sitios,
paginas, portais ou comunidades na rede mundial de computadores:

............................................................................................................

............................................................................................................

III — a retirada do sitio, pagina, portal ou comunidade de contetdo
discriminatério ou preconceituoso.

Art, 22 O caput do art. 241 da Lei n® 8.069, de 13 de julho de 1990, passa a
vigorar com a seguinte redagio:

“Art. 241. Apresentar, produzir, vender, fornecer, divulgar,
publicar ou manter consigo, por qualquer meio de comunicagio,
inctusive rede mundial de computadores ou internet, fotografias ou
imagens com pornografia ou cenas de sexo explicito envolvendo crianga
ou adolescente: (NR)”

Art. 23. O responsavel pelo provimento de acesso a rede de computadores é
obrigado a:

I-manter em ambiente controlado e de seguranga, pelo prazo de trés anos, com
0 estrito objetivo de provimento de investigagio publica formalizada, os dados de
enderegamento eletrdnico da origem, hora, data e areferéncia GMT da conexio efetuada por
meio de rede de computadores e por esta gerados, cujo fornecimento sera feito
exclusivamente & autoridade investigatoria e dependera de prévia e expressa autorizagio
judicial;
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I1 - tornar disponiveis a autoridade competente, por expressa autorizagdo
judicial, os dados e informages mencionados no inciso L, no curso de auditoria técnica a que
forem submetidos;

111 — fornecer, por expressa autorizagdo judicial, no curso dc investigagio, os
dados de que cuida o inciso I deste artigo;

IV - preservar imediatamente, apds a solicitagdo expressa da autoridade
judicial, no curso de 1nvest1ga¢a0 os dados de que cuida o inciso 1 deste artigo e outras
_ .\,.__AA.L.‘..I- JUGL. DRy U

informagdes sulicitadas por aquela investigagdo, respondendo civil ¢ penal
absoluta confidencialidade e inviolabilidade;

V — informar, de maneira sigilosa, & autoridade policial competente, deniincia
da qual tenha tomado conhecimento e que contenha indicios da prética de crime sujeito a
acionamento penal publice incondicionade, cuja perpetragdo haja ocorrido no dmbito darede
de computadores sob sua responsabilidade;

VI — informar ao seu usuario que o uso da rede sob sua responsabilidade
obedece as leis brasileiras e que toda comunicacdo ali realizada serd de exclusiva
responsabilidade do usudrio, perante as leis brasilciras;

VII - alertar aos seus usuarios, em campanhas periddicas, quanto ao uso
criminoso de rede de computadores, dispositivo de comunicagio e sistema informatizado;

VITIT _ dixnilonr ang asiia siandsio lacnl dagtacada na bana nraticas de
¥ ill L Vl.nscu. S Owlilo \JD\JDLIIUO, \Jlll AV Wil “UBLH\IUUV, o Uvay L WwD W
seguranga no uso de rede de computadores, dispositivo de comunica¢do e sistema

informatizado.

§ 1° Os dados de que cuida o inciso 1 deste artigo, as condigdes de seguranga de
sua guarda, a auditoria i qual serdo submetidos, a autoridade competente responsavel pela
auditoria e o texto a ser informado aos usudrios de rede de computadores serdo definidos nos
termos de regulamento.

§ 2° Os dados e procedimentos de que cuida o inciso I deste artigo deverdo estar
aptos a atender ao disposto nos incisos II, Ill e IV no prazo de cento e oitenta dias, a partir da

promulgagio desta Lei.

§ 3° O responsavel citado no caput deste artige que ndo cumprir o disposto no §
2° independentemente do ressarcimento por perdas € danos ao lesado, estard sujeito ao
nncnmpnfn de multa varidvel de R$ 2 000,00 (dois mil reais) a R$ 100.000,00 (cem mil reais)

a cada verificagio ou solicitagdo, aplicada em dobro em caso de reincidéncia, que serd imposta
mediante procedimento administrativo, pela autoridade judicial desatendida, considerando-se a

natureza, a gravidade e o prejuizo resultante da infragao.

§ 4° Os recursos financeiros resultantes do recolhimento das multas
estabelecidas neste artigo serdo destinados ao Fundo Nacional de Seguranga Publica, de que
trata a Lei n2 10.201, de 14 de fevereiro de 2001.
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Art. 24. Nio constitui violagdo do dever de sigilo a comunicaggo, as
autoridades competentes, de pratica de ilicitos penais, abrangendo o fomecimento de
informagGes de acesso, hospedagem e dados de conexdes realizadas, quando constatada
qualquer conduta criminosa.

Art. 25, Esta Lei entrard em vigor sessenta dias apos a data de sua publicagio.

Sala da Comissfo, 12 de dezembro de 2007.

,

, Presidente

C 2oz -~ ,Relator
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PARECER N2 585, DE 2008

{Da Comissao de Assuntos Econdomicos)

RELATOR: Senador ALOIZIO MERCADANTE

- RELATORIO

Vem a esta Comissdo, para exame, o Projeto de Lei da Cdmara
(PLC) n® 89, de 2003 (n° 84, de 1999, na origem), ¢ os Projetos de Lei do
Senado (PLS) n® 137, de 2000, e n° 76, de 2000, todos referentes a crimes na
area de informédtica. Tramitam em conjunto em atendimento ao Requerimento
n° 847, de 2005, do Senador Renan Calheiros. Em decorréncia do
Requerimeiito n® 848, de 2005, foi extinta a urgéncia na tramitagdo do PLC n°
89, de 2003, que havia sido declarada em decorréncia da aprovagdo do
Requerimento n° 599, de 2005, de autoria da Senadora Ideli Salvatti.

Em razio da tramitacio conjunta, os Projetos de IL.ei do Senado
perderam o carater terminativo nas comissoes.

O PLS n°® 137, de 2000, de autoria do Senador Leomar
Quintanilha, consiste em apenas um artigo, além da cldusula de vigéncia, e
visa a aumentar em até o triplo as penas previstas para os crimes contra a
pessoa, o patrimonio, a propriedade imaterial ou intelectual, os costumes ¢ a
crianga e o adolescente, na hipétese de tais crimes serem cometidos por meio
da utilizagdo da tecnologia de informagéo e telecomunicagdes.

O PLS n® 76, de 2000, de autoria do Senador Renan Calheiros,
apresenta tipificagdo de condutas praticadas com o uso de computadores, e
lhes atribui as respectivas penas, sem alterar, entretanto, o Decreto-Lei n°
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2.848, de 7 de dezembro de 1940 — Cédigo Penal. Classifica os crimes
cibernéticos em sete categorias: contra a inviolabilidade de dados e sua
comunicagdo; contra a propriedade e o patrimoénio; contra a honra € a vida
privada; contra a vida e a integridade fisica das pessoas; contra o patriménio
fiscal; contra a moral publica e a op¢do sexual; e contra a seguranga nacional.
Tramitou em conjunto com o PLS n° 137, de 2000, por forga da aprovacio do
Requerimento n® 466, de 2000, de autoria do Senador Roberto Freire, por
versarem sobre a mesma matéria.

O PLC n° 89, de 2003, de iniciativa do Deputado Luiz
Piauhylino, altera o Cédigo Penal (CP) e a Lei n°® 9.296, de 24 de julho de
1996, e da outras providéncias. Resulta do trabalho do grupo de juristas que
aperfeicoou o PL n° 1.713, de 1996, de autoria do Deputado Céassio Cunha
Lima, arquivado em decorréncia do término da legislatura. Além das
alteragbes feitas em artigos do CP, o projeto visa a criar os seguintes tipos
penais, cometidos contra sistemas de computador ou por meio de computador:
acesso indevido a meio eletrdnico (art. 154-A); manipulagdo indevida de
informagéo eletrdnica (art. 154-B); pornografia infantil (art. 218-A); difuséo
de virus eletronico (art. 163, § 3°); e falsificagdo de telefone celular ou meio
de acesso a sistema informatico (art. 298-A).

Em 2004 e 2005, o Senador Eduardo Azeredo relatou com muita
propriedade essas proposigdes perante a Comissdo de Educagdo (CE). Apos
amplos debates, em 2006 foi aprovado o parecer final na forma do
Substitutivo ao PLS n° 76, de 2000 — por ser mais abrangente e mais antigo ~,
com proveito parcial dos demais.

Durante o longo processo de debate sobre a matéria, dentro e fora
do Senado Federal, o Substitutivo foi aperfeigoado para scr aprescntado a
Comissdo de Constituigdo e Justica (CCJ).

Foram apresentadas 4 emendas no dmbito da CCJ, e uma delas
retirada logo em seguida. As emendas foram incorporadas ao Substitutivo
proposto.

Estando o Projeto em pauta na CCJ, foram aprovados, em 2 de
outubro de 2007, os Requerimentos n® 1.029 e 1.030, solicitando que a
matéria fosse analisada pela Comissdo de Ciéncia, Tecnologia, Inovagio,
Comunicagdo e Informatica (CCT) e pela Comissio de Assuntos Econdmicos
(CAE), respectivamente.
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Em dezembro de 2007, o parecer do Senador Eduardo Azeredo
foi aprovado pela CCT, na forma do Substitutivo apresentado.

Até o momento ndo foram apresentadas emendas nesta
Comisséo.

1 - ANALISE

Preliminarmente, cabe mencionar que a matéria esta adstrita ao
campo da competéncia privativa da Unifio para legislar sobre direito penal e
processual, conforme dispGe o art. 22, I, da Constituicio Federal.

Materialmente, nfo vislumbramos inconstitucionalidades ou
vicios de juridicidade nos projetos de lei sob exame. No mérito, propomos
alteragbes para o aperfeigoamento do Substitutivo aprovado na CCT, em

’ ’
comum acordo com o Senador Eduardo Azeredo, apds vérias consu

SOIIIIIL QUYL LI O SCllgU s

especialistas na matéria.

Concordamos com as premissas apresentadas pelo Senador
Eduardo Azeredo, em seus pareceres anteriores, de que o assunto merece e
necessita regulamentag@o no direito brasileiro, bem como reconhecemos a
tendéncia internacional de tutela e fiscalizacdo do meio cibernético. Além
disso, reconhecemos a necessidade de harmonizar a nossa futura lei de crimes
cibernéticos com a Convengdo sobre o Cibercrime da Europa. A Convengio
recomenda procedimentos processuais penais, a guarda criteriosa das
informagdes trafegadas nos sistemas informatizados e sua liberagiio para as
autoridades. A compatibilidade das previsdes legais produz efeilos em
questdes de extradigdo, de assisténcia judiciaria mitua entre os Estados e de
cooperagio internacional de uma forma geral. A harmonia com as tendéncias
internacionais € importante para otimizar a repressio dos crimes de
informdtica, notadamente transnacionais.

Analisando o Substitutivo e os projetos apensados, concluimos
que a matéria, complexa e abrangente, tratando de crimes contra a pessoa,
contra o patriménio e contra servicos publicos, requeria novos
aperfeicoamentos, sem se alterar, contudo, o nicleo substantivo do texto.
Esses aperfeigoamentos, fruto de consenso, sdo apresentados na forma de
emendas 20 Substitutivo aprovado pefa CCT.
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Alguns crimes que, no Substitutivo, estavam localizados
topograficamente no Titulo dos “Crimes contra a Pessoa” do Codigo Penal,
foram deslocados para o Titulo dos “Crimes contra a Incolumidade Pablica”,
por melhor traduzir o bem juridico que se quer tutelar. O nome do novo
Capitulo passa a ser “Dos Crimes Contra a Seguran¢a dos Sistemas
Informatizados”. E o caso dos novos artigos 285-A, 285-B e 285-C.

Optamos por adotar a estratégia de néo trazer, no proprio Codigo
Penal ou Cddigo Penal Militar (CPM), o rol de conceitos dos elementos
tipicos “dispositivo de comunica¢do”, “sistema informatizado”, “codigo
malicioso”, entre outros constantes do Substitutivo (arts. 154-C no CP e 339-
C, no CPM). Sugerimos que o rol constitua um artigo auténomo da lei.
Julgamos tratar-se de melhor estratégia para a orientagdo normativa das
diversas leis que o projeto altera.

Sugerimos a supressdo do art. 141-A, que prevé causa de
aumento de pena para os crimes contra a honra quando praticados por meios
informaticos. Julgamos tratar-se de desnecessario bis in idem, em face do que
ja dispde o inciso Il do art. 141 do CP.

Para esclarecer a distingdo de valor atribuida as condutas
constantes dos arts. 154-A ¢ 154-B (novos 285-A e 285-B, conforme
emendas), as redacdes dos caput foram levemente alteradas e as estruturas dos
tipos simplificadas. Paragrafos repetidos foram reunidos em dispositivo tnico
(art. 285-C). A proporcionalidade das penas foi adaptada aos outros crimes
presentes na nova localizagdo proposta.

O art. 154-D (novo art. 154-A) foi mantido no Titulo original,
dado o bem juridico tutelado, e a sua redagfio simplificada, para a melhor
identificagdo do desvalor atribuido a conduta.

Propomos a supressdo da equiparagdo do dado e do dispositivo
informatico a “coisa”, para efeitos de crimes contra o patriménio (arts. 183-A
¢ 155, § 4° V). Essa equiparagdo poderia acarretar desdobramentos sistémicos
imprevisiveis na lei penal, pcrdendo-se os parAmetros de tangibilidade e de
intangibilidade de bens que o sistema penal resguarda. Preferimos a estratégia
de prever, em artigo autbnomo da nova lei, que sfo considerados bens
protegidos o dado, o dispositivo de comunicagdo, a rede de computadores e o
sistema informatizado, o que limita e especifica o alcance dos efeitos de tal
previsdo (novo art. 18, conforme emenda).
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O tipo penal sobre a difusdo de codigo malicioso (art. 163-A)
também foi simplificado, para a melhor identifica¢do do desvalor da acdo. O
mesmo foi feito na redagdo do art. 298-A. Em relagio ao “estelionato
eletronico” (art. 171-A), propomos o seu deslocamento topografico para o rol
do § 2° do mesmo art. 171, com a simplificagio de sua redaco.

Alteragdes equivalentes foram propostas para os dispositivos que
alteram o Codigo Penal Militar.

Outrossim, sugerimos a simplificagdo da alteragdo proposta para
o art. 20 da Lei n° 7.716, de 1989, a supressao da alteragao sugerida para a Lei
n® 8.078, de 1990 (paragrafo unico do art. 9°), pelo fato de a previsio ja
constar do cgput do mesmo artigo, ¢ aperfeigoamos a alteragdo proposta no
Estatuto da Crianga e do Adolescente (art. 241), para punir também a conduta
de manter consigo imagens pornograficas que envolvam criangas e

adolescentes.

Por fim, sugerimos a supressdo dos arts. 16 e 17 do parecer da
CCT. O art. 16 prevé excegdo a regra determinada pelo art. 2° da Lei 9296/96,
que exclui a possibilidade de interceptagdo de comunicagdo para os crimes
apenados com detengdo. J4 a alteragdo do art. 313 do Cddigo de Processo
Penal acrescenta novo inciso V, prevendo a possibilidade de prisdo preventiva
para os crimes “praticados contra rede de computadores, dispositivo de
comunica¢do ou sistema informatizado, ou se tiverem sido praticados
mediante uso de rede de computadores, dispositivo de comunicagio ou
sistema informatizado”, enquanto o inciso I do mesmo art. 313 ja prevé essa
possibilidade para os crimes punidos com reclusdo. Ambos perdem o sentido,
uma vez que todas as penas previstas nas emendas ora apresentadas sfo de

reclusio.

Como se pode observar nas 23 emendas propostas a seguir, ndo
se toca no nicleo material do Substitutivo aprovado pela CCT. Julgamos
tratarem-se de sugestdes que aperfeicoam e simplificam o projeto, sem perder
de vista a eficdcia, o rigor € a harmonia com a tendéncia normativa
internacional.

HI-VOTO

Diante do exposto, somos pela aprovagio do Projeto de Lei da
Cémara n° 89, de 2003 (n° 84, de 1999, na Cémara dos Deputados), e dos
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Projetos de Lei do Senado n°® 76 ¢ n° 137, ambos de 2000, na forma do
Substitutivo aprovado pela CCT com as seguintes subemendas:

SUBEMENDA N° 1~ CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

redagio:

Dé-se a ementa do Substitutivo aprovado pela CCT a seguinte

“Altera 0 Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Caodigo
Penal), o Decreto-Lei n® 1.001, de 21 de outubro de 1969 (Caédigo
Penal Militar), a Lei n® 7.716, de 5 de janeiro de 1989, e a Lei n°
8.069, de 13 de julho de 1990, ¢ a Lei n® 10.446, de 8 de maio de
2002, para tipificar condutas realizadas mediante uso de sistema
eletrOnico, digital ou similares, de rede de computadores, ou que
sejam praticadas contra dispositivos de comunicagdo ou sistemas
informatizados e similares, e da outras providéncias.”

SUBEMENDA N° 2 - CAE A EMENDA N¢ 3 CCT (SUBSTITUTIVO)

redacdo:

Dé-se ao art. 1° do Substitutivo aprovado pela CCT a seguinte

“Art.1° Esta Lei altera o Decreto-Lei n® 2.848, de 7 de dezembro de
1940 (Cédigo Penal), o Decreto-Lei n® 1.001, de 21 de outubro de
1969 (Codigo Penal Militar), a Lei n° 7.716, de 5 de janeiro de 1989,
e a Lei n® 8.069, de 13 de julho de 1990, e a Lei n° 10.446, de 8 de
maio de 2002, para tipificar condutas realizadas mediante uso de
sistema eletrdnico, digital ou similares, de rede de computadores, ou
que sejam praticadas contra dispositivos de comunicagio ou sistemas
informatizados e similares, ¢ da outras providéncias.”

SUBEMENDA N° 3 - CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

seguinte redagio:

Dé-se ao art. 2° do Substitutivo aprovado pela CCT a

“Art. 2° O Titulo VIII da Partc Especial do Cédigo Penal fica
acrescido do Capitule 1V, assim redigido:



Capitulo IV

DOS CRIMES CONTRA A SEGURANCA
DOS SISTEMAS INFORMATIZADOS

Acesso ndo autorizado a rede de computadores, dispositive de
comunicacio ou sistema informatizado

Art. 285-A. Acessar tede de computadores, dispositivo de
comunicagdo ou sistema informatizado, sem autorizagio do legitimo
titular, quando exigida:

Pena - reclusdo, de 1 (um) a 3 (trés) anos, e multa.
Pardgrafo unico. Se o agente se vale de nome falso ou da utilizagdo

de identidade de terceiros para a prética do crime, a pena ¢ aumentada
de sexta parte.

Obtencio, fransferéncia ou-fornecimento nio autorizade de dado
ou informagdo

Art.. 285-B. Obter ou transferir dado ou informagdo disponivel em
rede de computadores, dispositivo de comunica¢io ou sistema
informatizado, sem autorizagio ou em desconformidade a
autorizagfio, do legitimo titular, gnando exigida:

Pena — reclusio, de 1 (um) a 3 (trés) anos, e multa.

Pardgrafo dnico. Se o dado ou informagdo obtida desautorizadamente
¢ fornecida a terceiros, a pena é aumentada de um tergo.

Agio Penal

Art. 285-C. Nos crimes definidos neste Capitulo somente se procede
mediante representagfio, salvo se o crime ¢ cometido contra a Unifo,
Estado, Municipio, empresa concessiondria de servicos piblicos,
agéncias, fundagdes, autarquias, empresas puiblicas ou sociedade de
economia mista e subsididrias.”

SUBEMENDA N° 4 — CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

Dé-se ao art. 3° do Substitutivo aprovado pela CCT a seguinte redagéo:

“Art. 3° O Titlo 1 da Parte Especial do Codigo Penal fica acrescido
do seguinte artigo, assim redigido:



Divulgacio on utilizagiio indevida de informacies e dados pessoais

154-A. Divulgar, utilizar, comercializar ou disponibilizar dados ¢
informagBes pessoais contidas em sistema informatizado com
finalidade distinta da que motivou seu registro, salvo nos casos
previstos em lei ou mediante expressa anuéncia da pessoa a que se
referem, ou de seu representante legal.

Pena ~ detengéo, de 1 (um) a 2 (dois) anos, ¢ multa.

Pardgrafo unico. Se o agente se vale de nome falso ou da utilizagdo
de identidade de terceiros para a pratica do crime, a pena ¢ aumentada

da sexta parte.

SUBEMENDA N¢ 5— CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

Dé ao art. 4° do Substitutivo aprovado pela CCT, a seguinte
redacgdo:

“Art. 4° O caput do art. 163 do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cédigo Penal) passa a vigorar com a sepuinte
redagio:

Dano

Art. 163. Destruir, inutilizar ou deteriorar coisa alheia ou dado
eletrdnico atheio:

Dé-se ao art. 5° do Substitutivo aprovado pela CCT a seguinte
redacdo:

“Art. 3° () Canlf_u]o TV do Titulo

11
n® 2.848, de 7 de dezembro de 1940
art. 163-A, assim redigido:

da 1
(Cédigo Penal) fica acrescido do

Inser¢io ou difusio de cédigo malicioso



Art. 163-A. Inserir ou difundir codigo malicioso em dispositivo de
comunicagio, rede de computadores, ou sistema informatizado.

Pena — recluséo, de 1 (um) a 3 (trés) anos, e multa.

Insercio ou difusdo de cddigo malicioso seguido de dano

§ 1° Se do crime resulta destruigdo, inutilizagdo, deterioragio,
alteracdio, dificultagdo do funcionamento, ou funcionamento
desautorizado pelo legitimo titular, de dispositivo de comunicagio, de
rede de computadores, ou de sistema informatizado:

Pena — reclusio, de 2 (dois) a 4 {quatro) anos, € multa.

§ 2° Se o agente se vale de nome falso ou da utilizacfio de identidade
de terceiros para a pratica do crime, a pena é aumentada de sexta
parte.”

SUBEMENDA N° 7 — CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

Dé-se ao art. 6° do Substitutivo aprovado p

redacdo:

“Art. 6° O art. 171 do Cddigo Penal passa a vigorar acrescido dos
seguintes dispositivos:

................................................................................................................

Estelionato Eletronico

VII — difunde, por qualquer meio, cédigo malicioso com intuito de
facilitar ou permitir acesso indevido a rede de computadores,
dispositivo de comunicagio ou sistema informatizado:

§ 3° Se o agente se vale de nome falso ou da utilizagio de identidade
de terceiros para a prética do crime do inciso VII do § 2° deste artigo,
a pena € aumentada de sexta parie.



SUBEMENDA N° 8 — CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

Dé-se ao art. 7° do Substitutivo aprovado pela CCT a seguinte
redagdo:

“Art. 7° Os arts. 265 ¢ 266 do Cédigo Penal passam a vigorar com as
seguintes redagBes:

Atentado contra a seguranca de servigo de utilidade piblica

Art. 265. Atentar contra a seguranga ou o funcionamento de servigo
de agua, luz, forga, calor, informagic ou telecomunicagdio, ou
qualquer outro de utilidade publica:

Interrupciio ou perturbacio de servigo telegrifico, telefonmico,
informatico, telemaitico, dispositivo de comunicagiio, rede de
computadores ou sistema informatizado

Art. 266. Interromper ou perturbar servico telegréfico,
radiotelegrafico, telefénico, telematico, informético, de dispositivo de
comunicacio, de rede de computadores, de sislema informatizado ou
de telecomunicagdo, assim como impedir ou dificultar-lhe o
restabelecimento:

SUBEMENDA N° 9 - CAE A EMENDA N° 3-CCT (SUBSTITUTIVO)

Dé-se ao art. 8° ao Substitutivo aprovado pela CCT a seguinte
redacio:

“Art. 8 O caput do art. 297 do Cédigo Penal passa a vigorar com a
seguinte redagfo:

Falsifica¢iao de dado eletrénico ou documento piblico

Art. 297 - Falsificar ou alterar, no todo ou em parte, dado eletrnico
ou documcnto publico verdadciro:



SUBEMENDA N° 10 —- CAE A EMENDA N* 3 -CCT (SUBSTITUTIVO)

Dé-se o art. 9° do Substitutivo aprovado pela CCT a seguinte
redagdo:

“Art. 9° O caput do art. 298 do Cédigo Penal passa a vigorar com a
seguinte redagdo:

Falsificagio de dado eletronico ou documento particular

Art. 298 - Falsificar ou alterar, no todo ou em parte, dado eletrénico
ou documento particular verdadeiro:

SUBEMENDA N° 11 - CAE A EMENDA N° 3 .CCT (SUBSTITUTIVO)

Dé-se ao art. 10 do Substitutivo aprovado pela CCT a seguinte
redagdo:

“Art. 10, O Capitulo VII do Titulo V da Parte Especial do Livro I do
Decreto-Lei n® 1.001, de 21 de outubro de 1969 (Cédigo Penal

Militar), fica acrageida do art. 282 A aceim rediaida:
NIRRT ), R ACresCIiCe GO am, L04-A, assim 1edigiae:

Inser¢io ou difusdo de cddigo malicioso

Art. 262-A. Inserir ou difundir codige malicioso em dispositivo de
comunicagio, rede de computadores, ou sistema informatizado:

Pena — reclusfo, de 1 (um) a 3 (rés) anos, € multa.
Insergio ou difusdo cédigo malicioso seguido de dano

§ 1° Se do crime resulta destruigdo, inutilizagdo, deterioragfo,
alteragfio, dificultagiio do funcionamento, ou funcionamento nfo
autorizado pelo titular, de dispositivo de comunicagiio, de rede de
computadores, ou de sistema informatizado:

Pena — reclusio, de 2 (dois) a 4 (quatro) anos, ¢ multa,

§ 2° Se o agente se vale de nome falso ou da utilizagdo de identidade
de terceiros para a pratica do crime, a pena é aumentada da sexta
parte.”



SUBEMENDA N° 12 - CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

Dé-se ao art. 11 do Substitutive aprovado pela CCT a seguinte
redagio:

“Art. 11. O Titulo VII da Parte Especial do Livro I do Decreto-Lei n°
1.001, de 21 de outubro de 1969 (Cddigo Penal Militar), fica
acrescido do Capitulo V1I-A, assim redigido:

Capitulo VII-A

DOS CRIMES CONTRA A SEGURANCA DOS SISTEMAS
INFORMATIZADOS

A s e o ok P N U P . [ h 14 .
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comunicacio ou sistema informatizado

Art, 339-A. Acessar rede de computadores, dispositivo de
comumicagdo ou sistema informatizado, sem autorizagio do legitimo
titular, quando exigida.

Pena - reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Pardgrafo imico. Se o agente se vale de nome falso ou da ufilizagio
de identidade de terceiros para a pratica do crime, a pena € aumentada
de sexta parte.

Obtencio, transferéncia ou fornecimento nio auterizado de dado
ou informacio

Art. 339-B. Obter ou transferir dado ou informagfio disponivel em
rede de computadores, dispositivo de comunicagdo ou sistema
informatizado, sem autorizagdo ou em desconformidade 2 autorizagio,
do legitimo titular, quando exigida:

Pena — reclusdo, de 1 (um) a 3 (irés) anos, e multa.

Pardgrafo unico. Se o dado ou informagio obtida desautorizadamente
¢ fornecida a terceiros, a pena ¢ aumentada de um tergo.”

SUBEMENDA N° 13 — CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

Dé-se ao art. 12 do Substitutivo aprovado pela CCT a seguinte
redagdo:



“Art. 12. O Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Cédigo
Penal Militar), fica acrescido do art. 339-C, assim redigido:

Divulgagio ou utilizag¢io indevida de informagdes e dados
pessoais

Art. 339-C Divulgar, utilizar, comercializar ou disponibilizar dados e
informagdes pessoais contidas em sistema informatizado com
finalidade distinta da que motivou seu registro, salve nos casos
previstos em lei ou mediante expressa anuéncia da pessoa a que se
referem, ou de seu representante legal.

Pena — detengdo, de um a dois anos, € muita.

Pardgrafo iunico - Se o agente se vale de nome falso ou da utilizagdo
de identidade de terceires para a pratica de crime, a pena ¢ aumentada
da sexta parte.”

SUBEMENDA N° 14 - CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

Dé-se ao art. 13 do Substitutivo aprovado pela CCT a seguinte
redacio:

“Art. 13. O Capitulo I do Titulo VI da Parte Especial do Livro 1 do
Decreto-Lei n® 1.001, de 21 de outubro de 1969 (Cddigo Penal
Militar), fica acrescido do art. 281-A, assim redigido:

Difusao de codigo malicioso

Art, 281-A. Difundir, por qualquer meio, programa, conjunto de
instrugdes ou sistema informatizado com o proposito de levar a erro
ou, por qualquer forma indevida, induzir alguém a fornecer,
espontaneamente ¢ por qualquer meio, dados ou informagdes que
facilitem ou permitam o acesso indevido ou sem autorizagdo, & rede
dc computadorcs, dispositivo de¢ comunicagio ou a sistcma
informatizado, com obtengfio de vantagem ilicita, em prejuizo alheio:

Pena — reclusdo, de um a trés anos.

Pardgrafo unico - Se o agente se vale de nome falso ou da utilizagio
de identidade de terceiros para a pratica do crime, a pena é aumentada
da sexta parte.”



SUBEMENDA N° 15 - CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

Dé-se ao art. 14 do Substitutivo aprovado pela CCT a seguinte
redacgdo:

“Art. 14. Para os efeitos penais considera-se, dentre outros:

I - dispositivo de comunicagdo: qualquer meio capaz de processar,
armazenar, capturar ou fransmitir dados utilizando-se de tecnologias
magnéticas, oticas ou qualquer outra tecnologia;

II — sistema informatizado: qualquer sistema capaz de processar,
capturar, armazenar ou transmitir dados eletrdnica ou digitalmente ou
de forma equivalente;

IIT - rede de computadores: o conjunto de computadores, dispositivos
de comunicagdo e sistemas informatizados. que obedecem a um
conjunto de regras, pardmetros, cédigos, formatos e outras
informagdes agrupadas em protocolos, em nivel topolégico local,
regional, nacional ou mundial através dos quais é possivel trocar
dados e informagdes;

IV - cédigo malicioso: o conjunto de instrugdes ¢ tabelas de
informagdes ou qualquer outro sistema desenvolvido para executar
agdes danosas ou obter dados ou informagdes de forma indevida;

V - dados informiticos: qualquer representagio de fatos, de
informagdes ou de conceitos sob forma suscetivel de processamento
numa rede de computadores ou dispositivo de comunicagdio ou
sistema informatizado;

VI - dados de wrafego: todos os dados informaticos relacionados com
sua comunicagdo efetuada por meio de uma rede de computadores,
sistema informatizado ou dispositivo de comunicagfo, gerados por
eles como elemento de uma cadeia de comunicagfio, indicando
origem da comunicagdo, o destino, o trajeto, a hora, a data, o
tamanho, a duragéio vu o tipo do servigo subjacente.”

SUBEMENDA N° 16 - CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

Dé-se ao art. 15 do Substitutivo aprovado pela CCT a seguinte
redacio:

“Arl. 15. Para clecitos penais consideram-se também como bens
protegidos o dado, o dispositivo de comunicagio, a rede de
computadores, o sistema informatizado.”
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SUBEMENDA N° 17 - CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

Dé-se ao art. 16 do Substitutivo aprovado pela CCT a seguinte
redagio:

“Art. 16. Os o6rgdos da policia judiciaria estruturarfo, nos termos de
regulamento, setores e equipes especializadas no combate & agfo
delituosa em rede de computadores, dispositivo de comunicagdo ou
sistema informatizado.”

SUBEMENDA N° 18 - CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

Dé-se ao art. 17 do Substitutivo aprovado pela CCT a seguinte
redacdo:

“Art. 17. O inciso Il do § 3° do art. 20 da Lei n® 7.716, de 5 de

janeiro de 1989, passa a vigorar com a seguinte redagdo:

............................................................................................................

Il — a cessagdio das respectivas transmissdes radiofonicas,
televisivas, clctrbnicas, ou da publicagio por qualquer meio.

SUBEMENDA N° 19 — CAE A EMENDA N° 3-CCT (SUBSTITUTIVOQ)

Dé-se ao art. 18 do Substitutivo aprovado pela CCT a seguinte
redagio:

“Art. 18. O caput do art. 241 da Lei n® 8.069, de 13 de julho de 1990,
passa a vigorar com a seguinte redagdo:

Art. 241, Apresentar, produzir, vender, receptar, fornecer, divulgar,
publicar ou armazenar consigo, por qualquer meio de comunicagio,
inclusive rede mundial de computadores ou Internet, fotografias,
imagens com pornografia ou cenas de sexo explicito envolvendo
crianga ou adolescente:



SUBEMENDA N° 20 — CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

Dé-se ao art. 19 do Substitutivo aprovado pela CCT a seguinte
redacdo:

“Art. 19. O responsavel pelo provimento de acesso a rede de
computadores € obrigado a:

I — manter em ambiente controlado e de seguranga, pelo praze de trés
anos, com o objetivo de provimente de Investigagio piblica
formalizada, os dados de enderecamento eletrnico da origem, hora,
data e a referéncia GMT da conexdo efetuada por meio de rede de
computadores e por esta gerades, ¢ fornecé-los exclusivamente a
autoridade investigatoria mediante prévia requisi¢fo judicial;

Il — preservar imediatamente, apds requisigdo judicial, no curso de
mvestigagdo, os dados de que cuida o inciso I deste artigo ¢ outras
informagGes requisitadas por aquela investigacdo, respondendo civil e
penalmente pela sua absoluta confidencialidade ¢ inviolabilidade;

[T - informar, de maneira sigilosa, a autoridade competente, dentincia
da qual tenha tomado conhecimento e que contenha indicios da pratica
de crime sujerto a acionamento penal publico incondicionado, cuja
perpetragdo haja ocorrido no ambito da rede de computadores sob sua
responsabilidade.

§ 1° Os dados de que cuida o inciso I deste artigo, as condigGes de
seguranga de sua guarda, a auditoria a gual serfio submetidos e a
autoridade competente responsével pela auditoria, serfio definidos nos
termos de regulamento.

§ 2° O responsavel citado no caput deste artigo, independentemente
do ressarcimento por perdas e danos ao lesado, estara sujeito ao
pagamento dc multa variavel de R$ 2.000,00 (dois mil reais) a R$
100.000,00 (cem mil reais) a cada requisi¢do, aplicada em dobra em
caso de reincidéncia, que serd imposta pela autoridade judicial
desatendida, considerando-se a natureza, a gravidade e o prejuizo
resultante da infracdo, assegurada a oportunidade de ampla defesa ¢
contraditério.

§ 3° Os recursos financeiros resultantes do recolhimento das multas
estabelecidas neste artigo serfio destinados ac Fundo Nacional de
Seguranga Piblica, de que trata a Lei n° 10.201, de 14 de fevereiro de
2001.”
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SUBEMENDA N° 21 - CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

Dé-se ao art. 20 do Substitutivo aprovado pela CCT a seguinte
redacdo:

“Art. 20. O art. 1° da Lei n® 10.446, de § de maic de 2002 passa a
vigorar com a seguinte redagdo:

V — ous delitos praticados contra ou mediante rede de computadores,
dispositivo de comunicacdo ou sistema informatizado.

e T Cr T A R PR PR T PR Y &.(NR)"’
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SUBEMENDA N° 22 — CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

Dé-se ao art. 21 do Substitutivo aprovado pela CCT a seguinte
redacdo:

“Art. 21. Esta Lei entrard em vigor cento e vinte dias apds a data de
sua publicagfo.”

SUBEMENDA N° 23 - CAE A EMENDA N° 3 -CCT (SUBSTITUTIVO)

Suprimam-se os arts. 22, 23, 24 e 25 do Substitutivo aprovado
pela CCT.

Sala da Comisséo, em 10 de junho de 2008.

, Presidente

(N]/\,Q . MW\-/LS , Relator
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PARECER N2 586, DE 2008

(Da Comissao de Constituigao, Justica e Cidadania)

RELATOR: Senador EDUARDO AZEREDO

I1- RELATORIO

Vem a csta Comissdo, para exame, o Projeto de Lei da Camara
(PLC) n° 89, de 2003 (n° 84, de 1999, na origem), ¢ os Projetos de Lei do
Senado (PLS) n® 137, de 2000, e n° 76, dc 2000, todos referentes a crimes na
area de informdtica. Tramitam em conjunto em atendimento ao Requerimento
n® 847, de 2005, do Senador Renan Calheiros. Em decorréncia do
Requerimento n° 848, de 2005, foi extinta a urgéncia na tramitagdo do PLC n°
89, de 2003, que havia sido declarada em decorréncia da aprovagdo do

Requerimento n° 599, de 2005, de autoria da Senadora Ideli Salvatti.

Em razdo da tramitag8o conjunta, os Projetos de Lei do Senado
perderam o carater terminativo nas comissdes.

e YaYaTay

O PLS n® 137, de 2000, de autoria do Senador Leomar
Quintanilha, consiste em apenas um artigo, além da clausula de vigéncia, e
visa a aumentar em até o triplo as penas previslas para os crimes contra a
pessoa, o patrimonio, a propriedade imaterial ou intelectual, os costumes e a
crianga ¢ o adolcscente, na hipotese de tais crimes serem cometidos por meio
da utilizagdo da tecnologia de informag&o e telecomunicacdes.

O PLS n® 76, de 2000, de autoria do Senador Renan Calheiros,
apresenta tipificagdo de condutas praticadas com o uso de computadores, ¢
lhes atribui as respectivas penas, sem alterar, entretanto, o Decreto-Lei n°
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2.848, de 7 de dezembro de 1940 — Cddigo Penal. Classifica os crimes
cibernéticos em sete categorias: contra a inviolabilidade de dados e sua
comunicagdo; contra a propriedade e o patriménio; contra a honra e a vida
privada; contra a vida e a integridade fisica das pessoas; contra o patriménio
fiscal; contra a moral piblica e a opgdo sexual; e contra a seguranga nacional.
Tramitou em conjunto com o PLS n°® 137, de 2000, por for¢a da aprovagédo do
Requerimento n® 466, de 2000, de autoria do Senador Roberto Freire, por
versarem sobre a mesma matéria.

O PLC n° 89, de 2003, de iniciativa do Deputado Luiz
Piauhylino, altera o Cddigo Penal (CP) e a Lei n® 9.296, de 24 de julho de
1996, e da outras providéncias. Resulta do trabalho do grupo de juristas que
aperfeigoou o PL n°® 1.713, de 1996, de autoria do Deputado Cassto Cunha
Lima, arquivado em decorréncia do término da legislatura. Além das
alteragbes feitas em artigos do CP, o projeto visa a criar 0s seguintes tipos
penais, cometidos contra sistemas de computador ou por meio de computador:
acesso indevido a meio eletrénico (art. 154-A); manipulagdo indevida de
informagéo eletrénica (art. 154-B); pornografia infantil (art. 218-A); difuséo
de virus eletrénico (art. 163, § 3°); e falsificacao de telefone celular ou meio
de acesso a sistema informatico (art. 298-A).

Em 2004 e 2005, o PLC 89 de 2003 foi objeto de discussdo
perante a Comissdo de Educagdo (CE). Apdés amplos debates, em 2005 foi
aprovado o parecer final na forma do Substitutivo ao PLC 89 de 2003.

Durante o longo processo de debate sobre a matéria, dentro e fora
do Senado Federal, o Substitutivo foi aperfeigoado para scr apresentado &
Comissdo de Constituicio e Justica (CCJ), ao final de 2006, tendo sido
apensados a clc o PLS n° 137 de 2000 e o PLS n° 76, de 2000, e este por ser
mais abrangente e mais antigo no Senado Federal, passou a ser o projeto com
prioridade na tramitagio.

Foram apresentadas 4 subemendas no 4mbito da CCJ, uma delas
retirada logo em seguida, e foram acatadas pelo Relator.

Estando o Projeto em pauta na CCJ, foram aprovados, em 2 de
outubro de 2007, os Requerimentos n® 1.029 e 1.030, solicitando que a
matéria fosse analisada pela Comissdo de Ciéncia, Tecnologia, Inovagdo,
Comunicacio e Informatica (CCT) e pela Comissdo de Assuntos Econdmicos
(CAE), respectivamente.
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Em dezembro de 2007, o parecer do Relator, Senador Eduardo
Azeredo, foi aprovado pela CCT, aprovando parcialmente os trés projetos, na
forma do Substitutivo apresentado, incorporando as subemendas oferecidas

no ambito da CCl.

Os trés projetos seguiram entdo para a Comissdo de Assuntos
Econdémicos — CAE - e em junho de 2008, o parecer do Relator, Senador
Aloizio Mercadante, foi aprovado pela CAE, aproveitando o Substitutivo
aprovado pela CCT, com a apresentagdo de 23 subemendas, de mérito e de
redagdo, aperfeigoando com qualidade técnica, concisio de redagéo,
juridicidade e constitucionalidade, resultado de notavel esforgo de articulagdo

parlamentar.

11 - ANALISE

Preliminarmente, cabe mencionar que a matéria esta adstrita ao
campo da competéncia privativa da Unido para legislar sobre direito penal e
processual, conforme dispde o art. 22, I, da Constituigdo Federal.

Materialmente, nfo vislumbramos inconstitucionalidades ou
vicios de juridicidade nos projetos de lei sob exame.

No mérito, ainda propomos pequenas alteragdes no Decreto-Lei
1.001 - Cobdigo Pcnal Militar, ajustando-as ao apcrfecigoamento do
Substitutivo aprovado na CCT, com as Subemendas aprovadas pela CAE, de
autoria do Senador Aloizio Mercadante, apdés varias consultas feitas a
especialistas na matéria.

Reiteramos, conforme os pareceres anteriores, de que o assunto
merece e necessita regulamentacdo no direito brasileiro, bem como
reconhecemos a tendéncia internacional de tutela e fiscalizagdo do meio
cibernético. Além disso, reconhecemos a necessidade de harmonizar a nossa
futura lei de crimes cibernéticos com a Convengdo sobre o Cibercrime do
Conselho da Europa. A Conven¢do recomenda procedimentos processuais
penais, a guarda criteriosa das informagOes trafegadas nos sistemas
informatizados ¢ sua liberagdo para as autoridades. A compatibilidade das
previsdes legais produz efeitos em questdes de extradigdo, de assisténcia
judiciaria matua entre os Estados e de cooperagao internacional de uma forma
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geral. A harmonia com as tendéncias internacionais € importante para
otimizar a repressdo dos crimes de informatica, notadamente transnacionais.

Analisando o Substitutivo, os projetos apensados e as
Subemendas aprovadas pela CAE, concluimos que a matéria, complexa e
abrangente, tratando de crimes contra a pessoa, contra o patriménio e contra
servigos publicos, requeria novos aperfeigoamentos, sem se alterar, contudo, o
nucleo substantivo do texto.

Na analise das Subemendas CAE, alguns crimes que, no
Substitutivo, estavam localizados topologicamente no Titulo dos “Crimes
contra a Pessoa” do Cédige Penal, foram deslocados para o Titulo dos
“Crimes contra a Incolumidade Publica”, por melhor traduzir o bem juridico
que se quer tutelar. O nome do novo Capitulo passou a ser “Dos Crimes
Contra a Seguranga dos Sistemas Informatizados”. E o caso dos novos artigos
285-A, 285-B e 285-C.

Continuando, o rol de conceitos dos elementos tipicos “rede de
computadores”, “dispositivo de comunica¢fo”, “sistema informatizado”,
“codigo malicioso”, “dados informdticos” e “dados de trafego” (arts. 154-C
no CP e 339-C, no CPM) foram deslocados do Cédigo Penal e do Cédigo
Penal Militar como artigo auténomo da Lei que se pretende aprovar, deixando
clara a “mens legis” ou o “espirito da lei”, na medida em que estio definidos
“para os efeitos penais”, entendendo tratar-se de melhor estratégia para a
orienta¢do normativa das diversas leis que o projeto altera.

Foi suprimido o art. 141-A, que prevé causa de aumento de pena
para os crimes contra a honra quando praticados por meios informaticos.
Julgamos tratar-se de desnecessario bis in idem, em face do que jé dispde o
inciso 111 do art. 141 do CP.

Para esclarecer a distingdo de valor atribuida as condutas
conslantes dos arts. 154-A e 154-B (novos 285-A e 285-B, conforme
subemendas), as redagdes dos caput foram levemente alteradas e as estruturas
dos tipos simplificadas. Paragrafos repetidos foram reunidos em dispositivo
Gnico (art. 285-C). A proporcionalidade das penas foi adaptada aos outros
crimes presentes na nova localizag@o proposta.

O art. 154-D (novo art. 154-A) foi mantido no Titulo original,
dado o bem juridico tutelado, e a sua redagdo simplificada, para a melhor
identificagdo do desvalor atribuido & conduta.
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Foi suprimida a equiparagdo do dado e do dispositivo
informatico 4 “coisa”, para efeitos de crimes contra o patrimonio (arts. 183-A
e 155, § 4°, V). Essa equiparagio poderia acarretar desdobramentos
sistémicos imprevisiveis na lei penal, perdendo-se os pardmetros de
tangibilidade e de intangibilidade de bens que o sistema penal resguarda.
Novamente foi escolhida a estratégia de prever, em artigo autdnomo da nova
lei, que so considerados bens protegidos, “para efeitos penais”, o dado, o
dispositivo de comunicagdio, a rede de computadores e o sistema
informatizado, o que limita e especifica o alcance dos efeitos de tal previsdo.

O tipo penal sobre a difusdo de coédigo malicioso (art. 163-A)
também foi simplificado, para a melhor identificagdo do desvalor da agéio. O
mesmo foi feito na redagdo do art. 298-A. Em relagdo ao “estelionato
eletrénico” (art. 171-A), foi deslocado para o rol do § 2° do mesmo art. 171,
como novo inciso e assim com redagédo simplificada e concisa.

E concluiu-se pela necessidade de novo tipo penal sobre a
destrui¢do de dados eletrbnicos alheios, mediante a alterago do caput do art.
163, que tipifica o crime de dano.

Com 0 mesmo pensamento foram alterados o caput dos arts. 297
e 298, que definem os tipos de falsificagdo de documento piiblico e particular,
respectivamente, e que passam a abranger a falsificacdo de “dados
eletrénicos” em ambos os tipos, substituindo os dispositivos do PLC 89 de
2003 sobre a falsificagdo de cartdo de crédito e da falsificagdo de telefone
celular, dando neutralidade tecnoldgica a norma.

Alteracdes equivalentes foram propostas por oficiais superiores
das trés forgas, sob coordenagdo do Ministério da Defesa, para os dispositivos
que alteram o Cddigo Penal Militar, relocando o art. 281-A para o art. 251.
como inciso definidor do Estelionato Eletronico, “em prejuizo da
administragdo militar” acompanhando a altera¢o realizada no Cédigo Penal.

No art. 339-D, renumerado para 339-C, divulgagdo ndo
autorizada de dados pessoais, foi incluida a expresséo “sob administra¢do
militar” qualificando o sistema informatizao.

Nos demais artigos foi incluida a expressdo “desde que o fato
atente contra a administragdo militar”, a exemplo de outros artigos do CPM.
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Foi incluida a expressdo “ou dado eletrénico™ nos caput do art.
259, “Dano simples”, art. 262, “Dano em material ou aparelhamento de
guerra” e art. 311 “Falsificagdo de Documento”, acompanhando a altera¢do
do arts. 163, 297 e 298 do Cddigo Penal.

A assessoria parlamentar militar apresentou um novo tipo,
especifico, que trata da Trai¢do ou Favor ao Inimigo, sugerindo a alteragdo do
art. 356 do Codigo Penal Militar, nele incluindo a referéncia ao dado
cletrdnico nos incisos II ¢ III. Assim visa a dar protegfio ao dado cletrénico
em caso de guerra, para criminalizar a sua entrega ao inimigo ou a sua perda,
destrui¢io, inutilizagfio, deterioragfio ou exposi¢io a perigo de perda,
destrui¢do, inutilizagdo ou deterioragdo em favorecimento ou tentativa de
favorecimento ao inimigo. Assim, estara se protegendo o dado eletrénico em
caso de guerra declarada.

Foi simplificada a proposta para o art. 20 da Lei n® 7.716, de
1989 e suprimida a alteragfo sugerida para a Lei n® 8.078, de 1990 (paragrafo
tnico do art. 9°), pelo fato de a previséo ja constar do caput do mesmo artigo.

A alteragdo proposta no Estatuto da Crianga e do Adolescente
(art. 241), recebeu nova emenda para a defini¢do de novas condutas de
“receptar” ¢ de “armazenar consigo” imagens pornograficas que envolvam
criangas e adolescentes.

Foi suprimido o art. 16 do Substitutivo da CCT, que prevé
excegdo a regra determinada pelo art. 2° da Lei 9296/96, que exclui a
possibilidade de interceptagdo de comunicagdo para os crimes apenados com
detengdo, uma vez que os novos tipos sdo apenados com reclusio ¢ estio
cobertos pela legislagdo em vigor.

Pela mesma razdio acima também foi suprimido o art. 17 do
Substitutivo da CCT que prevé a alteracfio do art. 313 do Cédigo de Processo
Penal acrescentando novo inciso V, prevendo a possibilidade de prisdo
preventiva para os crimes “praticados contra rede de computadores,
dispositivo de comunicagdo ou sistema informatizado, ou se tiverem sido
praticados mediante uso de rede de computadores, dispositivo de
comunicagdo ou sistema informatizado”, enquanto o inciso I do mesmo art.
313 ja prevé essa possibilidade para os crimes punidos com reclusio.
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Finalmente, a analise das 23 subemendas propostas a seguir
permitem a conclusdo de que ndo se toca no nicleo material do Substitutivo
aprovado pela CCT.

S3o aperfeicoamentos que simplificam o projeto, sem perder de
vista a juridicidade, a constitucionalidade, a eficacia, o rigor e a harmonia
com a tendéncia normativa internacional.

I -voTo

Diante do exposto, somos pela aprovagdo do Projeto de Lei da
Camara n° 89, de 2003 (n° 84, de 1999, na Cdmara dos Deputados), e dos
Projetos de Lei do Senado n® 76 e n° 137, ambos de 2000, na forma do
Substitutivo aprovado pela CCT, com as Subemendas CAE e com as
adequagdes propostas neste Parecer ao Codigo penal Militar, consolidadas no
seguinte Substitutivo:

EMENDA N°4 - CCT/CCJ
(SUBSTITUTIVO)

(ao PLS 76/2000, PLS 137/2000 ¢ PLC 85/2003)

Altera o Decreto-Lei n® 2.848, de 7 de dezembro
de 1940 (Cddigo Penal), o Decreto-Lei n® 1.001,
de 21 de outubro de 1969 (Cédigo Penal Militar),
a Lei n® 7.716, de 5 de janeiro de 1989, ¢ a Lei n°
8.069, de 13 de jutho de 1990, e a Lei n°® 13.446,
de 8 de maio de 2002, para tipificar condutas
realizadas mediante uso de sistema eletrdnico,
digital ou similares, de rede de computadores, ou
que sejam praticadas conira dispositivos de
comunicagdo ou sistemas informatizados e
similares, e d4 outras providéncias.”

O CONGRESSO NACIONAL, decreta:

Art.1° Esta Lei altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940
{Cédigo Penal), o Decreto-Lei n° 1.001, de 21 de outubro de 1969
(Codigo Penal Militar), a Lei n°® 7.716, de 5 de janeiro de 1989, ¢ a Lei
n° 8.069, de 13 de julho de 1990, e a Lei n° 10.446, de 8 de maio de
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2002, para tipificar condutas realizadas mediante uso de sistema
eletrOnico, digital ou similares, de rede de computadores, ou que
sejam praticadas contra dispositivos de comunicagfo ou sistemas
informatizados e similares, e d4 outras providéncias.

Art. 2° O Titulo VIII da Parte Especial do Coédigo Penal fica acrescido do

Capitulo I'V, assim redigido:

“Capitulo IV
DOS CRIMES CONTRA A SEGURANCA

DOS SISTEMAS INFORMATIZADOS

LTYAL RS BLVE ZwrAwITALR

Acesso niio autorizado a rede de computadores, dispositivo de comunica¢do ou
sistema informatizado

Art. 285-A. Acessar rede de computadores, dispositivo de comunicagiio ou sistema
informatizado, sem autorizagdio do legitimo titular, quando exigida:

Pena - reclusdio, de 1 (um) a 3 (trés) anos, e multa.

Pardgrafo unico. Se o agente se vale de nome falso ou da utilizaciio de identidade
de terceiros para a prética do crime, a pena é aumentada de sexta parte.

Obtengiio, transferéncia ou fornecimento nio autorizade de dado ou
informagio

computadores, dispositivo de comunicagdo ou sistema informatizado, sem
autorizagdo ou em desconformidade a autorizagio, do legitimo titular, quando
exigida:

Pena - reclusfo, de 1 (um) a 3 (trés) anos, e multa.

Pardgrafo tinico. Se o dado ou informagio obtida desautorizadamente ¢ fornecida a
terceiros, a pena é aumentada de um tergo.

Ac¢éio Penal

Art. 285-C. Nos crimes definidos neste Capitulo somente se procede mediante
representagéio, salvo se o crime é cometido contra a Unido, Estado, Municipio,
empresa concessionaria de servigos publicos, agéncias, fundagGes, autarquias,
empresas publicas ou sociedade de economia mista e subsidiérias.”



Art. 3° O Titulo I da Parte Especial do Codigo Penal fica acrescido do
seguinte artigo, assim redigido:

“Divulgacio ou utilizacio indevida de informacdes ¢ dados pessoais

154-A. Divulgar, utilizar, comercializar ou disponibilizar dados e informagdes
pessoais contidas em sistema informatizado com finalidade distinta da que motivou
seu registro, salvo nos casos previstos em lei ou mediante expressa anuéncia da

pessoa a que se referem, ou de seu representante legal,
Pena - detengfio, de 1 (um) a 2 (dois) anos, e multa.

Pardgrafo umico. Se o agente se vale de nome falso ou da utilizagio de identidade
de terceiros para a prética do crime, a pena € aumentada da sexta parte.”

Art. 4° O caput do art. 163 do Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Codigo Penal) passa a vigorar com a seguinte redagio:

“Dano

Art. 163. Destruir, inutilizar ou deteriorar coisa alheia ou dado eletrénico alheio:

Art. 5° O Capitulo IV do Titulo II da Parte Especial do Decreto-Lei n°® 2.848,
de 7 de dezembro de 1940 (Codigo Penal) fica acrescido do art. 163-
A, assim redigido:

“Inser¢io ou difusio de cédigo maliciose

Art. 163-A. Inserir ou difundir ¢6digo malicioso em dispositivo de comunicagéo,
rede de computadores, ou sistema informatizado.

Pena — reclusdo, de 1 (um) a 3 {trés) anos, e multa,

Inser¢iio ou difusfio de codigo malicioso seguido de dano

§ 1° Se do crime resulta destruigdo, inutilizagio, deterioragdo, alteragfo,
dificultacdo do funcionamento, ou funcionamento desautorizado pelo legitimo
titular, de dispositivo de comunicagio, de rede de computadores, ou de sistema

informatizado:
Pena — reclusdo, de 2(dois) a 4 (quatro) anos, e multa.

§ 2° Se o agente se vale de nome falso ou da utilizagio de identidade de terceiros
para a pratica do crime, a pena é aumentada de sexta parte.”



Art. 6° O art. 171 do Cédigo Penal passa a vigorar acrescido dos seguintes
dispositivos:

................................................................................................................

Estelionato Eletrénico

VII - difunde, por qualquer meio, c6digo malicioso com intuito de facilitar ou
permitir acesso indevido a rede de computadores, dispositivo de comunicagio ou
sistema informatizado:

§ 3° Se o agente se vale de nome falso ou da utilizagéio de identidade de terceiros
para a pratica do crime do inciso VII do § 2° deste artigo, a pena é aumentada de

sexta parte.”

Art. 7° Os arts. 265 e 266 do Codigo Penal passam a vigorar com as seguintes

redacdes:

“Atentado contra a segnranca de servigo de utilidade piblica
Art. 265. Atentar contra a seguranga ou o funcionamento de servico de agua, luz,

forga, calor, informagdo ou telecomunicacdo, ou qualquer outro de utilidade
publica:

“Interrup¢iio ou perturbag¢io de servigo telegrifico, telefénico, informatico,
telemadtico, dispositive de comunica¢io, rede de computadores ou sistema
informatizado

Art. 266. Interromper ou perturbar servigo telegrifico, radiotelegrafico, telefénico,
telemético, informatico, de dispositivo de comunicagéio, de rede de computadores,
de sistema informatizado ou de telecomunicagdo, assim como impedir ou dificultar-
lhe o restabelecimento:

Art. 8° O caput do art. 297 do Cdédigo Penal passa a vigorar com a seguinte
redac3o:

“Falsificagdo de dade cletrdnico ou documento piblico

Art. 297 - Falsificar ou alterar, no todo ou em parte, dado eletrénico ou documento
publico verdadeiro:
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Art. 9° O caput do art. 298 do Cddigo Penal passa a vigorar com a seguinte
redagdo:

“Falsificaciio de dado eletronico ou documento particular

Art. 298 - Falsificar ou alterar, no todo ou em parte, dado eletrdnico ou documento
particular verdadeiro:

Art. 10. O art. 251 do Capitulo IV do Titulo V da Parte Especial do Livro I
do Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Codigo Penal
Militar), passa a vigorar acrescido do inciso VI ao seu § 1°, e do §
4° com a seguinte redagdo:

CATE 251 it

§ 1° - Nas mesmas penas incorre quem:

.........................................................................................................................

Estelionato Eletrénico

V1 - Difunde, por qualquer meio, cédigo malicioso com o intuito de facilitar
ou permitir o acesso indevido a rede de computadores, dispositivo de
comunicagio ou a sisiema informatizado, em prejuizo da administragdo militar

.........................................................................................................................

§ 4° - Se 0 agente se vale de nome falso ou da utilizagdo de identidade de
terceiros para a pratica do crime, a pena é aumentada da sexta parte.”

Art. 11. O caput do art. 259 e o caput do art. 262 do Capitulo VII do Titulo V
da Parte Especial do Livro I do Decreto-Lei n° 1.001, de 21 de
outubro de 1969 (Cddigo Penal Militar), passam a vigorar com a
seguinte redagdo:

“Dano Simples

Art. 259, Destruir, inutilizar, deteriorar ou faze desaparecer coisa alheia ou
dado eletrénico alheio, desde que este esteja sob administragdo militar:”(NR)
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“Dano em material ou aparelhamento de guerra ou dado eletrdnico

Art. 262, Praticar danc em material ou aparelhamento de guerra ou dado
eletrfnico de utilidade militar, ainda que em construgdo ou fabricagdo, ou em
efeitos recolhidos a depdsito, pertencentes ou ndo s forgas armadas:”(NR)

Art. 12, O Capitulo VII do Titulo V da Parte Especial do Livro I do Decreto-
Lei n® 1.001, de 21 de outubro de 1969 (Cédigo Penal Militar), fica
acrescido do art. 262-A, assim redigido:

“Insergiio ou difusio de cddigo malicioso

Art. 262-A. Inserir ou difundir codigo malicioso em dispusitive de comunicagio,
rede de computadores, ou sistema informatizado, desde que o fato atente contra a
administragdo militar;

Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa.
Inser¢ao ou difusio cédigo malicioso scguido de dano

§ 1° Se do crime resulta destruigdo, inutilizagdo, deterioragdo, alteragio,
dificultagdo do funcionamento, ou funcionamento nio autorizado pelo titular, de
dispositivo de comunicagfio, de rede de computadores, ou de sistema informatizado:

Pena — reclusio, de 2 {dois) a 4 (cinco) anos, e multa.

§ 2° Se o agente se vale de nome falso ou da utilizagio de identidade de terceiros
para a pratica do crime, a pena ¢ aumentada da sexta parte.”

Art. 13. O Titulo VII da Parte Especial do Livro I do Decreto-Lei n® 1.001, de
21 de outubro de 1969 (Coédigo Penal Militar), fica acrescido do
Capitulo VII-A, assim redigido:

“Capitulo VII-A

DOS CRIMES CONTRA A SEGURANCA DOS SISTEMAS
INFORMATIZADOS

Acesso nao autorizado a rede de computadores, dispositivo de comunicagio ou
sistema informatizado

Art. 339-A. Acessar rede de computadores, dispositivo de comunicagio ou sistema
informatizado, sem autorizagdo do legitimo titular, quando exigida e desde que o
fato atente contra a administraggo militar:

Pena - reclusdo, de 1 (um) a 3 (trés) anos, ¢ multa.

Pardgrafo dnico. Se o agente se vale de nome false ou da utilizagdo de identidade
de terceiros para a pratica do crime, a pena € aumentada de sexta parte.
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Obtencio, transferéncia ou fornecimento niio autorizado de dado ou
informacio

Art. 339-B. Obter oun transferir dado ou informacdo disponivel em rede de
computadores, dispositivo de comunicacio ou sistema informatizado, sem
autorizagio ou em desconformidade a autorizagdo, do legitimo titular, quando
exigida, desde que o fato atente contra a administragdo militar:

Pena -~ recluséo, de 1 (um) a 3 (trés) anos, e multa.

Pardagrafo urnico. Se o dado ou informacio obtida desautorizadamente é fornecida a
terceiros, a pena ¢ aumentada de um tergo.

“Divulgacio ou utiliza¢io indevida de informacdes e dados pessoais

Art. 339-C Divulgar, utilizar, comercializar ou disponibilizar dados e informacées
pessoais contidas em sistema informatizado sob administragio militar com
finalidade distinta da que motivou seu registro, salvo nos casos previstos em lei ou
mediante expressa anuéncia da pessoa a que se referem, ou de seu representante

legal.
Pcna — detengdo, de um a dots anos, ¢ multa.

Pardgrafo tinico - Se o agente se vale de nome falso ou da utilizagdo de identidade
de terceiros para a pratica de crime, a pena é aumentada da sexta parte.”

Art. 14. O caput do art. 311 do Capitulo V do Titulo VII do Livro I da Parte

Especial do Decrelo-Lei n° 1.001, de 21 de outubro de 1969 (Codigo
Penal Militar), passa a vigorar com a seguinte redacgio:

“Falsificaciio de documento
Art. 311, Falsificar, no todo ou em patte, documento publico ou particular,

ou dado eletrénico ou alterar documento verdadeiro, desde que o fato atente
contra a administragio ou o servigo militar;”’(NR)

Art. 15. Os incisos II e I1I do art. 356 do Capitulo I do Titulo I do Livro 1I da

Parte Especial do Decreto-Lei n° 1.001, de 21 de outubro de 1969
(Codigo Penal Militar), passa a vigorar com a seguinte redagfo:

“CAPITULOI
DA TRAICAO

Favor ao inimigo

....................................................................................................................

II - entregando ao inimigo ou expondo a perigo dessa conseqiiéncia navio,

acronave, fOr¢a ou posigdo, engenho de guerra motomecanizado, provisdes, dado
eletrnico ou qualquer outro elemento de agdo militar;
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HI - perdendo, destruindo, inutilizando, deteriorando ou expondo a perigo de
perda, destruigio, inutilizagio ou deterioragio, navio, acronave, engenho de guerra
motomecanizado, provisdes, dado eletrénico ou qualquer outro elemento de agdo
militar.”(NR}

Art, 16. Para os efeitos penais considera-se, dentre outros:

I - dispositive de comunicagdo: qualgquer meio capaz de processar, armazenar,
capturar ou transmitir dados utilizando-se de tecnologias magnéticas, 6ticas ou
qualquer outra tecnologia;

Il — sistema informatizado: qualquer sistema capaz de processar, capturar,
armazenar ou transmitir dados eletrénica ou digitalmente ou de forma
equivalente;

NI - rede de computadores: o conjunto de computadores, dispositivos de
comunicagdo e sistemas informatizados, que obedecem a um conjunto de regras,
parametros, codigos, formatos ¢ outras informacgdes agrupadas em protocolos,
em nivel topologico local, regional, nacional ou mundia) através dos quais é
possivel trocar dados e informagdes;

IV — codigo malicioso: o conjunto de instrugdes e tabelas de informagdes ou
qualquer outro sistema desenvolvido para executar a¢des danosas ou obter dados
ou informagdes de forma indevida;

V ~ dados informdticos: qualquer representagdo de fatos, de informagdes ou de
conceitos sob forma suscetivel de processamento numa rede de computadores ou
dispositivo de comunicagdo ou sistema informatizado;

VI - dados de trafego: todos os dados informaticos relacionados com sua
comunicacio efetuada por meio de uma rede de computadores, sistema
informatizado ou dispesitivo de comunicacdo, gerados por eles como elemento
de uma cadeia de comunicagfo, indicando origem da comunicagio, o destino, o
trajeto, a hora, a data, o tamanho, a duragdo ou o tipo do servigo subjacente,

Art. 17, Para efeitos penais consideram-se também como bens protegidos o
dado, o dispositivo de comunicagio, a rede de computadores, o
sistema informatizado.

Art. 18. Os orgdos da policia judicidria estruturario, nos termos dc
regulamento, setores e equipes especializadas no combate 4 agho
delituosa em rede de computadores, dispositivo de comunicagiio ou
sistema informatizado.
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Art. 19. O inciso Il do § 3° do art. 20 da Lei n® 7.716, de 5 de janeiro de 1989,

passa a vigorar com a seguinte redagio:

.............................................................................................................

I - a cessagdo das respectivas transmissdes radiofonicas, televisivas,
eletronicas, ou da publicagio por qualquer meio.

Art. 20. O caput do art. 24] da Lei n° 8.069, de 13 de julho de 1990, passa a

vigorar com a seguinte redagio:

“Art, 241. Aprcsentar, produzir, vender, reccptar, fornecer, divulgar,
publicar ou armazenar consigo, por qualquer meio de comunicagdo, inclusive
rede mundial de computadores ou Internet, fotogratias, imagens com pornografia
ou cenas de sexo explicito envolvendo crianga ou adolescente:

Art. 21. O art. 1° da Lei n° 10.446, de 8 de maio de 2002 passa a vigorar com

a seguinte redagdo:

................................................................................................................

V — os delitos praticados contra ou mediante rede de computadores, dispositivo
de comunicagéo ou sistema informatizado.

Art, 22. O responsavel pelo provimento de acesso a rede de computadores €

obrigado a:

¥ — manter em ambiente controlado e de seguranga, pelo prazo de trés anos, com
o objetivo de provimento de investigagdo publica formalizada, os dados de
enderegamento eletrdnico da origem, hora, data ¢ a referéncia GMT da conexdo
efetuada por meio de rede de computadores e por esta gerados, e fornecé-los
exclusivamente a autoridade investigatoria mediante prévia requisig¢dio judicial;

I — preservar imediatamente, apés requisi¢do judicial, no curso de investigagéo,
os dados de que cuida o inciso 1 deste artigo e outras informagdes requisitadas
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por aquela investigagdo, respondendo civil e penalmente pela sua absoluta
confidencialidade e inviolabilidade;

I11 — informar, de maneira sigilosa, 4 autoridade competente, dentincia da qual
tertha tomado conhecimento e que contenha indicios da pratica de crime sujeito a
acionamento penal publico incondicionado, cuja perpetragdo haja ocorrido no
ambito da rede de computadores sob sua responsabilidade.

§ 1° Os dados de yue cuida o inciso I deste artigo, as condigbes de seguranga de
sua guarda, a auditoria & qual serdo submetidos € a autoridade competente
responsavel pela auditoria, serdo definidos nos termos de regulamento.

§ 2° O responsével citado no caput deste artigo, independentementie do
ressarcimento por perdas e danos ao lesado, estard sujeito ac pagamento de
multa variavel de R$ 2.000,00 (dois mil reais) a R$ 100.000,00 {cem mil reais) a
cada requisicéo, aplicada em dobro em caso de reincidéncia, que serd imposta
pela autoridade judicial desatendida, considerando-se a natureza, a gravidade e o
prejuizo resultante da infragfo, assegurada a oportunidade de ampla defesa e
contraditorio.

§ 3° Os recursos financeiros resultantes do recolhimento das multas
estabelecidas neste artigo serdo destinados ao Fundo Nacionat de Seguranga
Publica, de que trata a Lei n° 10.201, de 14 de fevereiro de 2001.

Art. 23. Esta Lei entrara em vigor cento e vinte dias apos a data de sua
publicagdo.

Sala da Comisséo, 18 de junho de 2008. ) &

\’A/“ l"" A/"‘ , Presidente
TR, .~
- /5/‘" =4 , Relator
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Atualizada em: 04/06/2008

| Eleito Presidente da Comissdo em 08/08/2007;

2 0 PTB deixou de integrar o Bloco de Apoio ac Governo, a partir de 22/11/2007 (DSF de 28/11/07);

3 Vaga cedida pelo Bloco de Apoio ac Governo;

4 VVaga cedida pelo Democratas;

5 Nos termos da decisio do Presidente do Senade, publicada no DSF de 14,02.2008;

% Em 17/04/2008, o Senador Geovani Borges & designado titular em vaga antes ocupada pelo Senador Gilvam
Borges, que se encontra licenciado, nos termos do art. 43, I, do Regimento interno, no periodo de 17.04.2008 a
24.08.2008 (Of. 112/08-GLPMDB).
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LEGISLACAO CITADA ANEXADA PELA SECRETARIA-GERAL DA MESA

CONSTITUICAQ DA REPUBLICA FEDERATIVA DO BRASIL DE 1988

Art. 5° Todos sao iguais peranie a lei, sem disting&o de qualquer natureza, garantindo-se aos brasileiros
e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, 4 igualdade, a
seguranga e a propriedade, nos termos seguintes:

..........................................................................................................................................................

XIl - & inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes telefonicas, salvo, no Ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instrugde processual penal; (Vide Lei n® 9.296, de
1996)

Art, 22. Compete privativamente a Unido legislar sobre:

| - direito civil, comercial, penal, processual, eleitoral, agrario, maritimo, aeronautico, espacial e do
trabalhe;

EMENDA CONSTITUCIONAL N° 32 DE 11 DE SETEMBRO DE 2001

Altera dispositivos dos arts. 48, 57, 61, 62,
64, 66, 84, 88 e 246 da Constituigao
Federal, e da outras providéncias.

DECRETQ-LEI N° 2.848, DE 7 DE DEZEMBRO DE 1940.

Codigo Penal.

SEGAQ I
DAS PENAS RESTRITIVAS DE DIREITOS

..........................................................................................................................................................

Art. 46. A prestacdo de servigos @ comunidade ou a entidades publicas é aplicave! a8s condenagbes
superiores a seis meses de privagio da liberdade. (Redacdo dada pela Lein® 9.714, de 1998)

§ 1° A prestacio de servigos a comunidade ou a entidades poblicas consiste na atribuigdo de
tarefas gratuitas ao condenado. (Incluldo pela Lel n® 9.714 de 1998)

§ 2° A prestagdo de servigo & comunidade dar-se-a em entidades assistenciais, hospitais, escolas,
orfanatos e outros estabelecimentos congéneres, em programas comunitarios ou estatais. {Incluido
pela bei n® 9.714, de 1998)

§ 3% As tarefas a que se refere o § 12 serdo atribuidas conforme as aptiddes do condenado,
devendo ser cumpridas a razao de uma hora de tarefa por dia de condenag3o, fixadas de modo a ndo
prejudicar a jornada normal de trabalho. {Incluido pela Lein® 9.714, de 1998)

§ 4° Se a pena substituida for superior a um ano, é facultado ao condenado cumprir a pena
substitutiva em menor tempe (art. 55), nunca inferior & metade da pena privativa de liberdade fixada.
{Incluido pela Lei n® 8.714, de 1098)

Interdigao temporaria de direitos (Redagdo dada pela Lei n° 7.209, de 11.7.1984)
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PARTE ESPECIAL
TITULO |
DOS CRIMES CONTRA A PESSOA
CAPITULO |
DOS CRIMES CONTRA A VIDA
Homicidio simples
Art 121, Matar alguem:
Pena - reciusao, de seis a vinte anos.
Caso de diminui¢do de pena
§ 1° Se o agente comete o crime impelido por motivo de relevante valor social ou moral, ou scb o

dominio de violenta emogao, logo em seguida a injusta provocagéo da vitima, ou juiz pode reduzir a
pena de um sexto a um tergo.

Homicidio qualificado

§ 2° Se o homicidio & cometido:

| - mediante paga ou promessa de recompensa, ou por outro motivo torpe;
i1 - por motivo futil;

Il - com emprego de veneno, fogo, explosivo, asfixia, tortura ou outro meio insidioso ou cruel, ou
de que possa resultar perigo comum;

IV - & traigdo, de emboscada, ou mediante dissimulagdo ou outro recurso gue dificulte ou torne
impossivel a defesa do ofendido;

V - para assegurar a execugao, a ocuitagae, a impunidade ou vantagem de outro crime:

Pena - reclusao, de doze a trinta anos.
Homicidio culposo

§ 3° Se o homicidio é culposo: {Vide Lein® 4.611, de 1965)

Pena - detengdo, de um a trés anos.
Aumento de pena

§ 42 No homicidio culposo, a pena é aumentada de 1/3 (um tergo), se o crime resulta de
inobservancia de regra tecnica de profissdo, arte ou oficio, ou se o agente deixa de prestar imediato
socorro & vitima, ndo precura diminuir as conseqliéncias do seu ato, ou foge para evitar prisdo em
flagrante. Sendo doloso ¢ homicidio, a pena é aumentada de 1/3 (um tergo) se o crime € praticado
contra pessoa menor de 14 {quatorze) ou maior de 60 (sessenta) anos. (Redacdo dada pela Lei n°

10.741, de 2003)

§ 5° - Na hipotese de homicidio culposo, ¢ juiz podera deixar de aplicar a pena, se as
consequéncias da infracio atingirem o prépric agente de forma tdo grave que a sangdo penal se torne
desnecessaria. {Incluido pela Lei n® 6.416, de 24.5.1977)

Induzimento, instigagao ou auxilio a suicidio
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CAPITULO Il
DAS LESOES CORPORAIS

Lesdo corporal

Art. 129. Ofender a integridade corporal ou a saude de outrem:
Pena - detengdo, de trés meses a um ano.

Les3do corporal de natureza grave

§ 1° Se resulta:

| - Incapacidade para as ocupagbes habituais, por mais de trinta dias;
Il - perigo de vida;

fll - debilidade permanente de membro, sentido ou fungéo;

IV - acelerag@o de parto:

Pena - recluséo, de um a cinco anos.

§ 2° Se resulta:

| - Incapacidade permanente para o trabalho;

Il - enfermidade incuravel;

|l perda ou inutilizagdo do membro, sentide ou fungao;

IV - deformidade permanente;

V - aborto:

Pena - reclusdo, de dois a oito anos.

Lesao corporal seguida de morte

§ 3° Se resulta morte e as circunstancias evidenciam que o agente ndo quis o resultado, nem
assumiu o risco de produzi-lo:

Pena - reclusdo, de quatre a doze anos.
Diminuigdo de pena

§ 4° Se o agente comete o crime impelido por motivo de relevante valor social ou moral ou sob o
dominio de violenta emog3o, logo em seguida a injusta provocagdo da vitima, o juiz pode reduzir a
pena de um sexto a um tergo.

Substituigdo da pena

§ 5° O juiz, ndo sendo graves as lesdes, pode ainda substituir a2 pena de detengao pela de multa,
de duzentos mil réis a dois contos de réis:



108

| - se ocorre qualquer das hipoteses do paragrafe anterior;
Il - se as lesdes sao reciprocas.
Lesao corporal culposa

§ 6° Se alesdo é culposa: (Vide Lein®4.611, de 1965)

Pena - detengao, de dois meses a um ano.
Aumento de pena

§ 7° - Aumenta-se a pena de um ter¢o, se ocorrer qualquer das hipoteses do art. 121, § 4°
(Redacao dada pela Lei n° 8.069, de 1990)

§ 8° - Aplica-se a les8o culposa ¢ disposto no § 5° do art. 121.{Redacdo dada pela Lei n® 8.069, de
1990)

Violéncia Doméstica {Incluido pela Lei n® 10.886, de 2004)

§ 9° Se a lesdo for praticada contra ascendente, descendente, irmao, conjuge ou companheiro, ou
com quem conviva ou tenha convivido, oy, ainda, prevalecendo-se o agente das relagdes domésticas,
de coabitagZo ou de hospitalidade: (Redacio dada pela Lei n® 11.340, de 2006)

Pena - detengdo, de 3 (trés) meses a 3 {trés) anos. (Redacao dada pela Lei n® 11.340, de 2006)

§ 10. Nos casos previstos nos §§ 1% a 3% deste artigo, se as circunstancias sao as indicadas no §

9® deste artigo, aumenta-se a pena em 1/3 (um tergo). (Inciuido pela Lei n° 10.886, de 2004}

§ 11. Na hipdtese do § 9° deste artigo, a pena serd aumentada de um terco se o crime for
cometido contra pessoa portadora de deficiéncia. (Incluido pela Lei n°® 11,340, de 2006)

CAPITULO V
DOS CRIMES CONTRA A HONRA

Calunia

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como crime:

Pena - detengac, de seis meses a dois anos, e multa,

§ 1°- Na mesma pena incorre quem, sabendo falsa 2 imputagdo, a propala ou divulga.
§ 2° - E punivel a caltnia contra os mortos.

Excegao da verdade

§ 3° - Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de agéo privada, o ofendido ndo foi condenado por
sentenga irrecorrivel;

Il - se o fato & imputado a qualquer das pessoas indicadas no n° | do art. 141;
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Il - se do crime imputado, embora de acdo publica, o ofendido foi absolvido por sentenga
irrecorrivel.

Difamacgéao

Art. 139 - Difamar alguem, impulando-lhe falo ofensivo a sug reputagao:
Pena - detengdo, de trés meses a um ano, e multa.

Excegdo da verdade

Paragrafo Onico - A excegdo da verdade somente se admite se o ofendido é funciondrio publico e
a ofensa é relativa ao exercicio de suas fungdes.

Injuria

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detengdo, de um a seis meses, ou multa.

§ 1° - O juiz pode deixar de aplicar a pena:

I - quando o ofendido, de forma reprovavel, provocou diretamente a injuria;
Il - no casc de retorsao imediata, que consista em outra injuria,

§ 2° - Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza ou pelo meio
empregado, se considerem aviltantes:

Pena - detengéo, de trés meses a um ano, e multa, além da pena correspondente & vicléncia.

§ 3° Se a injuria consiste na utilizagdo de elementos referentes a raga, cor, etnia, religido, origem
ou a condi¢gdo de pessoa idosa ou portadora de deficiéncia: (Redac8o dada pela Lei n® 10.741, de
2003

Pena - reclusdo de um a trés anos e multa. {Incluido pela Lei n® 9.459. de 1997)

Disposigoes comuns

Art. 141 - As penas cominadas neste Capitulo aumentam-se de um tergo, se qualguer dos crimes
€ cometido:

| - contra o Presidente da Republica, ou contra chefe de governo estrangeiro;
Il - contra funcionario pUblico, em raz3o de suas fungdes;

Il - na presenga de vérias pessoas, ou por meio que facilite a divulgagdo da caldnia, da difamagéo
ou da injdria.

IV — contra pessoa maior de 60 (sessenta) anos ou portadora de deficiéncia, exceto no caso de
injuriz. (Incluido pela Lei n® 10.741, de 2003)

Paragrafo Unico - Se o crime & cometido mediante paga ou promessa de recompensa, aplica-se a
pena em dobro.
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SEGAQ IV
DOS CRIMES CONTRA A INVIOLABILIDADE DOS SEGREDOS

Violagdo do segredo profissional

Art. 154 - Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razdo de fungdo,
ministério, oficio ou profissdo, e cuja revetagdo possa produzir dano a outrem:

Pena - detengéo, de trés meses a um ano, ou multa.
Paragrafo unico - Somente se procede mediante representagao.

TiTULO 1) A
DOS CRIMES CONTRA O PATRIMONIO
CAPITULO |
DO FURTO

Furto

Art. 155 - Subtrair, para si ou para outrem, ceisa alheia mével;

Pena - reclusdo, de um a quatro anos, € multa,

§ 1° - A pena aumenta-se de um terco. se o crime é praticado durante o repousa noturno.

§ 2° - Se o criminoso € primario, e € de pequenc valor a coisa furtada, o juiz pode substituir a pena
de reclusio pela de detengio, diminui-la de um a dois tergos, ou aplicar somente a pena de multa.

§ 3° - Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha valor econdémico.
Furto qualificado

§ 4°- A pena é de reclusdo de dois a oito anos, e multa, se o crime é cometido:

| - com destruicdo ou rompimento de obstéculo a subtracdo da coisa;

Il - com abuso de confianga, ou mediante fraude, escalada ou destreza;

Il - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.

§ 5°- A pena é de reclusdo de trés a oitc anas, se a subtracdo for de veicula automotor que venha
a ser transportado para outrc Estado ou para o exterior. (Incluido pela Lei n® 9.426. de 1996)

CAPITULO IV
DO DANO

Dano
Art. 163 - Destryir, inutilizar ou deteriorar coisa alheia:

Pena - detengao, de um a seis meses, ou multa.
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Dano qualificado

Paragrafo Unico - Se o crime é cometido:

| - com violéncia a pessoa ou grave ameaga;

Il - com emprego de substancia inflamavel ou explosiva, se o fate ndc constitui crime mais grave

Il - contra o patrimonio da Unido, Estade, Municlpio, empresa concessiondria de servigos piblicos
ou sociedade de economia mista; (Redacio dada pela Lei n° 5.346, de 3.11.1967)

IV - por motivo egefstico ou com prejuizo consideravel para a vitima:

Pena - detengao, de seis mescs a trés anos, e multa, além da pena correspondente a violéncia.

..........................................................................................................................................................

CAPITULOV
DA APROPRIAGAO INDEBITA

Apropriagao indébita

Art. 168 - Apropriar-se de coisa alheia mével, de que tem a posse ou a detengéo:
Pena - recluséo, de um a quatro ancs, e multa,

Aumento de pena

§ 1° - A pena é aumentada de um tergo, quando o agente recebeu a coisa:

! - em depdsito necessario;

Il - na qualidade de tutor, curador, sindico, liquidatario, inventariante, testamenteiro ou depositario
judicial;

1l - em razéo de oficio, emprego ou profissao.

Apropriagdo indébita previdencidria (Inclujdo pela Lei n° 9.983, de 2000)

Art. 168-A. Deixar de repassar & previdéncia social as contribuigdes recolhidas dos contribuintes,
no prazo e forma legal ou convencional: {Incluido pela Lei n® 9.983, de 2000)

Pena - reclus&o, de 2 (dois) a 5 (cinco) anos, e multa. (Incluido pela Lei n® 9.983. de 2000)

§ 12 Nas mesmas penas incorre quem deixar de: {Incluido pela Lei n® 9.883, de 2000)

I - recolher, no prazo legal, contribuigdo ou outra importancia destinada a previdéncia social que
tenha sido descontada de pagamento efetuado a segurados, a lerceiros ou arrecadada do publico;
(Incluido pela Lei n® 9.983, de 2000)

Il - recother vuniribuigbes devidas & previdéncia soctal que tenham integrado despesas contabeis
ou custos relativos a venda de produtes ou & prestagdo de servigos; (Incluido pela Lei n° 9.983, de

2000)

Il - pagar beneficio devido a segurado, quando as respectivas cotas ou valores ja tiverem sido
reembolsados a empresa pela previdéncia social. {Incluido pela Lei n® 9.983, de 2000}
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§ 2% E extinta a punibilidade se o agente, espontaneamente, declara, confessa e efetua o
pagamento das conltribuigbes, importdncias ou valores e presta as informagdes devidas a previdéncia
social, na forma definida em lei ou regulamento, antes do inicio da agdo fiscal. {Incluido pela Lei n®

9.983, de 2000}

§ 3° C facultado ao juiz deixar de aplicar a pena ou aplicar somente a de multa se o agente for
primario e de bons antecedentes, desde que: (Incluide pela Lei n® 9.883, de 2000}

! - tenha promovido, apés o Inicio da aggo fiscal e antes de oferecida a dendncia, 0 pagamento da
centribuicdo social previdencidrig, inclusive acessorios; ou (Incluido pela Lei n® 9.983. de 2000}

Il — o valor das coniribuigbes devidas, inclusive acessorios, seja igual ou inferior aquele
estabelecido pela previdéncia social, administrativamente, como sendo o minimo para o ajuizamento de
suas execugdes fiscais. (Incluido pela Lei n® 9.983, de 2000)

CAPITULO VI
DO ESTELIONATO E OUTRAS FRAUDES

Estelionato

Art. 171 - Obler, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo cu
mantcndo alguém em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento:

Pena - reclusae, de um a cinco anos, e multa.

§ 1° - Se o criminoso € primério, e ¢ de pequeno valor ¢ prejuizo, o juiz pode aplicar a pena
caonforme o disposto no art. 155, § 2°.

§ 2° - Nas mesmas penas incorre quem:

Disposicao de coisa alheia como prépria

| - vende, permuta, d4 em pagamento, em locagio ou em garantia coisa alheia como prépria;
Alienagdo ou oneragao fraudulenta de coisa prépria

Il - vende, permuta, dd em pagamento ou em garantia coisa propria inalienavel, gravada de énus
ou litigiosa, ou imovel que prometeu vender a terceiro, mediante pagamento em prestagdes, silenciando
sobre qualguer dessas circunstancias;

Defraudagio de penhor

It - defrauda, mediante alienagdo ndo consentida pelo credor ou por outro modo, a garantia
pignoraticia, guando tem a posse do objeto empenhado;

Fraude na entrega de coisa
IV - defrauda substancia, qualidade ou quantidade de coisa que deve entregar a alguém;

Fraude para recebimento de indenizagéo ou valor de seguro

V - destrdi, total ou parcialmente, ou oculta coisa prépria, ou lesa o préprio corpo ou a saude, ou
agrava as conseqUéncias da les&o ou doenga, com o intuite de haver Indenizagao ou valor de seguro;

Fraude no pagamento por meio de cheque
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VI - emite cheque, sem suficiente provisde de fundos em poder do sacado, ou ihe frustra o
pagamento.

§ 3° - A pena aumenta-se de um ter¢o, se o crime é cometido em detrimento de entidade de direito
publico ou de institutc de econemia popular, assisténcia social ou beneficéncia.

CAPITULO Vil
DISPOSICOES GERAIS

..........................................................................................................................................................

Art. 183 - N3o se aplica o disposto nos dois artigos anteriores:

I - se 0 crime € de roubo ou de extorséo, ou, em geral, quando haja emprego de grave ameaga ou
violéncia a pessoa;

Il - ac estranho que participa do crime.

Il — se o crime & praticado contra pessoa com idade iqual ou superior a 60 {sessenta) anos.
(Incluido pela Lei n® 10.741. de 2003}

TiTULO N
DOS CRIMES CONTRA A PROPRIEDADE IMATERIAL
CAPITULO |
DOS CRIMES CONTRA A PROPRIEDADE INTELECTUAL

Violagdo de direito autoral

Art. 184. Violar direitos de autor e os que lhe séo conexos: {Redacao dada pela Lel n® 10,695, de

1°0.7.2003)

Pena - defengdo, de 3 (frés) meses a 1 (um) ano, ou multa. (Redacio dada pela Lei n® 10.695, de

1°.7.2003)

§ 12 Se a violagdo consistir em reprodugao total ou parcial, com intuito de lucro direto ou indireto,
por qualquer meio ou processo, de obra intelectual, interpretagdo, execucdo cu fonograma, sem
autorizagdo expressa do autor, do artista intérprete ou executante, do produtor, conforme o caso, ou de
quem os represente: (Redacao dada pela Lei n® 10.685, de 1°.7.2003)

Pena - reclusdo, de 2 (dois) a 4 {quatro) anos, e multa. {Redacéo dada pela Lei n® 10.695, de
1°.7.2003)

§ 2° Na mesma pena do § 12 incorre quem, com o intuito de lucro direto ou indireto, distribui,
vende, expde a venda, aluga, introduz no Pais, adquire, oculta, tem em depdsito, original ou copia de
obra intelectual ou fonograma reproduzido com violagio do dircito de autor, do direito de artista
intérprete ou executante ou do direito do produtor de fonograma, ou, ainda, aluga original ou copia de
obra intelectual ou fonograma, sem a expressa autorizagdo dos titulares dos direitos ou de quem 0s
represente. (Redacio dada pela Lei n® 10.695, de 1¢.7.2003)

§ 3° Se a violagdo consistir no oferecimento ao publico, mediante cabo, fibra dtica, satélite, ondas
ou qualquer outro sistema que permita ao usuario realizar a selegao da obra ou produgao para recebe-
la.em um tempo e lugar previamente determinados por quem formula a demanda, com intuito de lugro,
direto ou indireto, sem autorizagdo expressa, conforme o caso, do autor, do artista intérprete ou
executante, do produter de fonograma, ou de quem os represente: (Redacao dada pela Lei n° 10.6935,

de 1°.7.2003)
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Pena - reclusZo, de 2 (dois) a 4 (quatro) anos, e multa. (Incluido pela Lei n® 10.635, de 1°.7.2003)

§ 42 O disposto nos §§ 12, 22 e 32 ndo se aplica quando se tratar de excecao ou limitagdo ao direito
de autor oy os que lhe sdo conexos, em conformidade com o previsto na Lei n° 9.610, de 19 de
fevereiro de 1998, nem a cépia de obra intelectual ou fonograma, em um so6 exemptar, para uso privado
do copista, sem intuita de lucre direta ou indireto. (Incluido pela Lei n® 10.695, de 1°.7.2003)

..........................................................................................................................................................

CAPITULO VI
DO ULTRAJE PUBLICO AQ PUDOR

Art. 234 - Fazer, importar, exportar, adquirir ou ter sob sua guarda, para fim de comércio, de distribuicdo
ou de expesicdo publica, escrito, desenho, pintura, estampa ou qualquer objeto obsceno:

Pena - detengao, de seis meses a dois anos, ou multa.

Paragrafo Onico - Incorre na mesma pena quem:

I - vende, distribui ou expde a venda ou ao plblico qualquer dos objetos re
Il - realiza, em lugar publico ou acessivel ao publico, representagdo teatral, ou exibigdo
cinematografica de carater obsceno, ou gualquer outro espetaculo, que tenha o mesmo carater,

Il - realiza, em lugar publico ou acessive! ao plblico, ou pelo radio, audigdo ou recitagio de
carater obsceno.

CAPITULO Il
DOS CRIMES CONTRA A
SEGURANCA DOS MEIOS DE COMUNIC_A(}AO
E TRANSPORTE E OUTROS SERVIGOS PUBLICOS

Art. 265 - Atentar contra a seguranga ou o funcionamento de servigo de agua, luz, forga ou calor, cu
qualquer outro de utilidade puablica:

Pena - reclusdo, de um a cinco anos, e multa.

Paragrafo Gnico - Aumentar-se-a a pena de 1/3 (um terco) até a metade, se o dano ocorrer em
virtude de subtragio de material essencial ao funcicnamento dos servigos. (Inctuido pela Lei n°® 5.346,

de 3.11.1967)

Interrupgdo ou perturbagao de servigo telegrifico ou telefénico

Art. 266 - Interromper cu perturbar servigo telegrafico, radiotelegrafico ou telefdnico, impedir ou
dificultar-lhe o restabelecimento:

Pena - detengao, de um a trés anos, e multa.

Paragrafo Unico - Aplicam-se as penas em dobro, se 0 crime é cometido por ocaside de
calamidade publica.
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CAP{TULO Il _ )
DOS CRIMES CONTRA A SAUDE PUBLICA

Forma qualificada

Art. 285 - Aplica-se o disposto no art. 258 aos crimes previstos neste Capitulo, salve quantc ao
definido ng art. 267.

_ CAPITULOII .
DA FALSIDADE DE TiTULOS E OUTROS PAPEIS PUBLICOS

Falsificagdo de documento publico

Art. 297 - Falsificar, no todo ou em parte, documento publico, ou alterar documento publico
verdadeiro:

Pena - reclusdo, de dois a seis anos, e multa.

§ 1° - Se o agente é funcienario publico, e comete o crime prevalecendo-se do cargo, aumenta-se
a pena de sexta parte.

§ 2° - Para os efeitos penais, equiparam-se a documento publico o emanado de entidade
paraestatal, o titulo ac portador ou transmissivel por endosso, as agdes de sociedade comercial, os
livros mercantis e o testamento particular.

€ NG Rl n e cimn ot s (s it e i Fme Smmamnies Ll il s | ol
S 3" Nas imesmas PENGS INCOrTe qQuUeim INSEIrc ou faz inserir: j’lll luid g lalein® 9.983, de 20'30\,-‘

| — na folha de pagamento ou em documento de informagdes que seja destinado a fazer prova
perante a previdéncia soclal, pessoa que ndo pessua a qualidade de segurado obrigatorio;(incluido pela

Lei n° 9.983 de 2000)

}i — na Carteira de Trabalho e Previdéncia Social do empregado ou em documento que deva
produzir efeito perante a previdéncia social, declaragao falsa ou diversa da que deveria ter sido escrita;
{Inclvido pela L.ei n° 9.983, de 2000}

Il — em documento contabil ou em qualquer outro documento relacionado com as obrigagées da
empresa perante a previdéncia social, declaracio falsa ou diversa da que deveria ter constado.
{Incluido pela Lei n° 9.983, de 2000)

§ 4° Nas mesmas penas incorre quem omite, nos documentas mencionados no § 32, nome do
segurado e seus dados pessoais, a remuneragio, a vigéncia do contrato de trabalho ou de prestagdo
de servigos.{Incluido pela Lei n® 9.983, de 2000)

Falsificagao de documento particular

Art. 298 - Falsificar, no todo ou em pare, documento particular ou alterar documento particular
verdadeiro:

Pena - reclusdoe, de um a cinco anes, e multa.
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DECRETO-LE| N° 3.689, DE 3 DE QUTUBRO DE 1941.

Codigo de Processo Penal.

Art. 313. Em qualquer das circunsténcias, previstas no artigo anterior, serd admitida a decretagéo da
prisao preventiva nos crimes dolosos; (Redagfo dada pela Lei n® 6.416, de 24.5.1977)

1 - punidos com reclusdo; (Redagdo dada pela Lein® 6.416, de 24.5.1977)

I - punidos com detencae, quando se apurar que o indiciado € vadio ou, havendo d{ivida sobre a
sua ldentidade, nao fornecer ou ndo indicar elementos para esclarecé-la; {Redacao dada_pela Lei n®

6.416, de 24.5.1977)

LIl - se o reu tiver sido condenado por outra crime doloso, em sentenca transitada em julgado,
ressalvade o disposto no paragrafo Unice do art. 46 do Cédigo Penal. (Redacéo dada pela Lei n® 6.416,

de 24.5.1977)

IV - se o crime envolver violéncia doméstica e familiar contra a mulher, nos termos da lei
especifica, para garantir a execugéo das medidas protetivas de urgéncia. (incluide pela Lei n® 11.340,

de 2006)

..........................................................................................................................................................

DECRETO-LEI N° 1.001, DE 21 DE QUTUBRO DE 1969,

Codigo Penal Militar

TiTULO V
DOS CRIMES CONTRA O PATRIMONIO
CAPITULO |
DO FURTO

Furto simples

Art. 240. Subtrair, para si ou para outrem, coisa alheia mével:
Pena - reclusio, até seis anos.

Furto atenuado

§ 1° Se o agente ¢ primario e é de pequeno valor a coisa furtada, o juiz pode substituir a pena de
reclusdo pela de detengdo, diminui-la de um a dois tergos, ou considerar a infragdo como disciplinar,
Entende-se pequeno o valor que ndo exceda a um décimo da quantia mensal do mais alto salario
minimo do pais.

§ 2° A atenuagdo do paragrafo anterior & igualmente aplicéavel ne caso em que o criminoso, sendo
primario, restitui a coisa ao seu dono ou repara o dano causado, antes de instaurada a agao penal.

Energia de valor econdmico

§ 3° Equipara-se a coisa mavel a energia elétrica ou qualquer outra que tenha valor econdmico.
Furto qualificado

4° Se o furto & praticado durante a noite:

Pena reclusao, de dois a oito anos.
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§ 5° Se a coisa furtada pertence a Fazenda Nacional:

Pena - reclusao, de dois a seis anos.

6° Se o furto & praticado:

| - com destruigdo ou rompimento de obstaculo a subtragdo da coisa;

Il - com abuso de confianga ou mediante fraude, escalada ou destreza;
Ill - com emprégo de chave falsa;

IV - mediante concurso de duas ou mais pessoas:

Pena - reclusao, de trés a dez anos.

7° Aos casos previstos nos §§ 4° e §° séo aplicaveis as atenuagdes a que se referem os §§ 1° e
2° Aps previstos no § 6° é aplicavel a atenuagao referida no § 2°,

CAPITULO IV
DO ESTELIONATO E OUTRAS FRAUDES

Estelionato

Art. 251. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou
mantendo alguém em érra, mediante artificio, ardil ou qualquer outro meio fraudulento:

Pena - reclusdo, de dois a sete anos.

§ 1° Nas mesmas penas incorre quem:

Disposigéo de coisa alheia como propria

| - vende, permuta, da em pagamento, em locagdo ou em garantia, coisa alheia como propria;
Alienagédo ou oneragao fraudulenta de coisa propria

Il - vende, permuta, da em pagamento ou em garantia coisa propria inalienavel, gravada de dnus
ou litigiosa, ou imdvel que prometeu vender a terceiro, mediante pagamento em prestagées, silenciando
sbre qualquer dessas circunsténcias;

Defraudagac de penhor

Nl - defrauda, mediante alienagadc nao consentida pelo credor ou por outro modo, a garantia
pignoraticia, quando tem a posse do objeto empenhado;

Fraude na entrega de coisa
IV - defrauda substancia, qualidade ou quantidade de coisa que enirega a adquirente;
Fraude no pagamento de cheque

V - defrauda de qualquer medo 0 pagamento de cheque que emitiu a favor de alguém.
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2° Os crimes previstos nos ns. | a V do paragrafo anterior sdo considerados militares somente nos
casos do art. 9°, n°ll, letras aee.

Agravagdo de pena

3° A pena é agravada, se 0 crime & cometido em deirimenio da administragao miiitar.

CAPITULO VIt
DO DANO

Cano simples

Art. 259. Destruir, inutilizar, deteriorar ou fazer desaparecer coisa alhcia:
Pena - detengio, até seis meses.

Paragrafo Unico. Se se trata de bem pUblico:

Pena - detengao, de seis meses a trés anos.

Dano atenuado

Dano em material ou aparelhamento de guerra

Art. 262, Praticar dano em material ou aparelhamento de guerra ou de utilidade militar, ainda que
em construgdo ou fabricagdo, ou em efeitos recolhidos a deposito, pertencentes ou nao as forgas
armadas:

Pena - reclusao, até seis anos.

............................................. R L T R T T R T T T T T P TP P P T PP TR

CAPITULO VilI
DA USURA

Usura pecunidria

Art. 267. QObter ou estipular, para si ou para outrem, no contrato de mutuo de dinheiro, abusando
da premente necessidade, inexperiéncia ou leviandade do mutuario, juro que excede a taxa fixada em
lei, regulamento ou ato oficial:

Pena - detenc¢do, de seis meses a dois anos.
Casos assimilados

§ 1° Na mesma pena incorre quem, em repartigdo ou local sob administragac militar, recebe
vencimento ou provento de outrem, ou permite que éstes sejam recebidos, auferindo ou permitindo que
outrem aufira proveito cujo valor excede a taxa de trés por cento
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TiTULO VI
DOS CRIMES CONTRA A INCOLUMIDADE PUBLICA
CAPITULO |
DOS CRIMES DE PERIGO COMUM

Art. 281. Causar, na diregao de veiculo motorizado, sob administragdo militar, ainda que sem
culpa, acidente de transito, de que resulte dano pessoal, e, em seguida, afastar-se do focal, sem prestar
socorro a vitima que déle necessite:

Pena - detencdo, de seis meses a um ano, sem prejuizo das cominadas nos arts. 206 e 210.

isengao de prisao em flagrante

Paragrafo Gnico. Se o agente se abstém de fugir e, na medida que as circunstancias o permitam,
presta ou providencia para que seja prestado socorro a vilima, fiva isentu de prisdo em flagrante.

CAPITULOV
DA FALSIDADE

Falsificag@o de documento

Art. 311. Falsificar, no todo ou em parte, documento plblico ou particular, ou alterar documento
verdadeiro, desde que o fato atente contra a administragéo ou o servigo militar:

Pena - sendo documento publico, reclusdo, de dois a seis anos; sendo documento particular,
reclusao, até ¢inco anos.

Agravagao da pena
§ 1° A pena & agravada se o agente é oficial ou exerce fungio em reparticao militar,

Documento por equiparagao

§ 2° Equipara-se a documento, para os efeitos penais, o disco fonografico ocu a fita ou fio de
aparelho eletromagnético a que se incorpore declaragiio destinada & prova de fato juridicamente
relevante.

.........................................................................................................................................................

CAPITULO VII
DOS CRIMES PRATICADQOS POR PARTICULAR
CONTRA A ADMINISTRAGAO
MILITAR

Art. 339. Impedir, perturbar ou fraudar em prejuizo da Fazenda Nacional, concorréncia, hasta publica ou
tomada de precos ou outro qualguer processo administrativo para aguisicdo ou venda de coisas ou
mercadorias de uso das férgas armadas, seja elevando arbitrariamente os pregos, auferindo lucro
excedente a um quinto do valor da transagao, seja alterando substancia, qualidade ou quantidade da

coisa ou mercadoria fornecida, seja impedindo a livre concorréncia de outros fornecedores, ou por
qualquer modo tornando mais onerosa a transagao:

Pena - detengao, de um a trés anos.
§ 1° Na mesma pena incorre o intermediario na transagao.

§ 2° E aumentada a pena de um tergo, se o crime ocorre em periodo de grave crise econdmica.
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LIVRO It
DOS CRIMES MILITARES EM TEMPOQ
DE GUERRA
TiITULO |
DO FAVORECIMENTO AO INIMIGO
CAPITULO |
DA TRAICAO

Favor ao inimigo

Art. 356, Favorecer ou tentar o nacional favorecer o inimigo, prejudicar ou tentar prejudicar o bom
éxito das operagdes militares, comprometer ou tentar comprometer a eficiéncia militar;

| - empreendendo ou deixando de empreender agao militar;

Il - entregando ao inimigo ou expondo a perigo dessa consequéncia navio, aeronave, forga ou
posi¢do, engenho de guerra motomecanizado, provisdes ou qualquer outro elemento de agdo militar;

Nl - perdendo, destruindo. inutilizando. deteriorando ou expondo a perigo de perda, destruigao,
inutilizagdo ou deterioragdo, navio, aeronave, engenho de guerra motomecanizado, provisbes ou
qualquer outro elemento de agdo militar;

IV - sacrificandc ou expondo a perigo de sacrificio férga militar;
V - abandonando posigéo ou deixando de cumprir missdo ou ordem:

Pena - morte, grau maximo; reclusao, de vinte anos, grau minimo.

..........................................................................................................................................................

LEI COMPLEMENTAR N° 95 DE 26 DE FEVEREIRO DE 1998

Dispde sobre a elaboragao, a redagao, a alteragao

Mensagem de veto e a consolidagdo das leis, conforme determina o
paragrafo Onico do art. 59 da Constituigdo Federal,
Vide Decreto n® 2.954 de 29.01.1999 e estabelece normas para a consolidagao dos alos

normativos que menciona.

Art. 72 O primeiro artigo do texto indicard o objeto da lei e o respectivo &mbito de aplicagéo, observados
0s seguintes principios:

| - excetuadas as codificagdes, cada lei tratara de um Unico objeto;

Il - a lei ndo conterd matéria estranha a seu objeto ou a este ndc vincuada por afinidade,
pertinéncia ou conexac;

Il - o &mbito de aplicagdo da lei serd estabelecido de forma t3o especifica quanio o possibilite o
conhecimento técnico ou cientifico da area respectiva;
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IV - 0 mesmo assunto ndo podera ser disciplinado por mais de uma lei, exceto guando a
subseqliente se destine a complementar lei considerada basica, vinculando-se a esta por remisséo
expressa.

LEI N° 5.250, DE 9 DE FEVEREIRO DE 1967.

Regula a liberdade de rnanifestagdc do
pensamento e de informagdo.

LEIN°®7.170, DE 14 DE DEZEMBRO DE 1983.

Define os crimes contra a seguranga nacional, a ordem
politica e social, estabelece seu processo e julgamento
e da outras providéncias.

Art. 13 - Comunicar, entregar ou permitir & comunicagéo ou a entrega, a governo ou grupo

estrangeiro, ou a organizagdo ou grupo de existéncia ilegal, de dados, documentos ou cdpias de
documentos, planos, codigos, cifras ou assuntos que, no interesse do Estado brasileiro, sao
classificados como sigilosos.

Pena: reclusio, de 3 2 15 anos.
Paragrafo unico - Incorre na mesma pena guem:

| - com o objetivo de realizar os atos previstos neste artigo, mantém servigo de espionagem ou dele
participa;

Il - com o mesmo objetivo, realiza atividade aerofotografica ou de sensareamento remoto, em qualguer
parte do territdric nacional,

il - oculta ou presta auxilio a espido, sabendc-o tal, para subirai-lo 4 agao da auteridade piblica;

IV - obtém ou revela, para fim de espionagem, desenhes, projetos, fotografias, noticias ou informagdes
a respeito de técnicas, de tecnologias, de componentes, de equipamentos, de instalagbes cu de
sistemas de processamento automatizado de dados, em uso ou em desenvolvimento no Pais, que,
reputados essenciais para a sua defesa, seguranga ou economia, devem permanecer em segredo.

Art. 15 - Praticar sabotagem contra instalagdes militares, meios de comunicagdes, meios e vias de
transporte, estaleiros, portos, aeroportos, fabricas, usinas, barragem, depodsitos e outras instalagbes
congéneres,

Pena: reclusao, de 3 a 10 anos.
§ 1° - Se do fato resulta:

a) lesao corporal grave, a pena aumenta-se até a metade;
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b) dano, destrui¢do ou neutralizagdo de meiocs de defesa ou de seguranga; paralisagdo, total ou parcial,
de alividade ou servigos publicos reputados essenciais para a defesa, a seguranga ou a economia do
Pais, a pena aumenta-se até o dobro;

c) morte, a pena aumenta-se até o triplo.

§ 2° - Punem-se os atos preparatorios de sabotagem com a pena deste artigo reduzida de dois tergos,
se o fato ndo constitui crime mais grave.

Art. 23 - Incitar:

| - & subversac da ordem politica ou social;

Il - & animosidade entre as Forgas Armadas ou entre estas e as classes sociais ou as instituigoes
civis;

il - & luta com violéncia entre as classes sociais;

IV - & pratica de qualquer dos crimes previstos nesta Lei.

Pena: reclusao, de 1 2 4 anos.

LEIN°7.209, DE 11 DE JULHO DE 1984,

Altera dispositivos do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 - Cddigo Penal, e da outras
providéncias.

LEI N*7.716, DE S DE JANEIRO DE 1989.

Define os crimes resultantes de preconceito de raga ou

Mensagem de veio
de cor.

Art. 20. Praticar, induzir ou incitar a discriminagdo ou preconceito de raga, cor, etnia, religido ou
procedéncia nacional. (Redacdc dada pela Lei n® 9.459, de 15/05/97)

Pena: reclusdo de um a trés anos e multa.

§ 1° Fabricar, comercializar, distribuir ou veicular simbolos, emblemas, ormamentos, distintivos ou
propaganda que utilizem a cruz sudstica ou gamada, para fins de divulgagéoc do nazismo. (Redacdo
dada pela Lei n® 8.458, de 15/05/97)
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Pena: reclusdo de dois a cinco anos e mulia.

§ 2° Se qualquer dos crimes previstos no caput ¢ cometido por intermédio .dos meios de
comunicagdo social ou publicagdc de qualquer natureza: (Redacdo dada pela Lei n® 0.459. de
15/05/97

Pena: reclus&o de dois a cinco anos & multa.
§ 3° No caso do paragrafo anterior, o juiz poderd determinar, ouvido o Ministério Puablico ou a

pedido deste, ainda antes do inquérito policial, sob pena de desobediéncia: (Redacdo dada pela Lei n°
9.459, de 15/05/97)

I - o recolhimento imediato ou a busca e apreensio dos exemplares do material respectivo;
Il - a cessagado das respectivas transmissdes radiofdnicas ou televisivas.

§ 4° Na hipétese do § 2°. constitui efeito da condenagdo, apés o transito em julgado da deciséo, a
destruigéio do material apreendido. (Pardgrafo incluido pela Lei n® 9.459, de 15/05/97)

LE1 N° 8.069, DE 13 DE JULHO DE 1990.

Dispde sobre o Estaluto da Crianga e do
Adolescente e da outras providéncias.

.........................................................................................................................................................

Art. 240. Produzir ou dirigir representagao teatral, televisiva, cinematografica, atividade fotogréfica ou de
qualquer outro meio visual, utilizando-se de crianga ou adolescente em cena pornogréfica, de sexo

explicito ou vexatéria: (Redagdo dada pela Lei n® 10.764, de 12.11.2003)

Pena - reclusao, de 2 (dois) a 6 (seis) anos, e multa.

§ 12 Incorre na mesma pana quem, nas condighes refaridas reste artigo, contracena com crianga
ou adolescente. (Renumerado do paragrafe Onico, pela Lei n® 10.764, de 12.11.2003)

§ 29 A pena & de reclusio de 3 (trés) a 8 (oito) anos: (Incluido pela Lei n® 10.764, de 12.11.2003)

| - se o agente comete o crime no exercicio de cargo ou fungéo;
I - se 0 agente comete o crime com o fim de obter para si ou para outrem vantagem patrimonial.

Art. 241. Apresentar, produzir, vender, fornecer, divulgar ou publicar, por qualquer meio de
comunicagdo, inclusive rede mundial de computadores ou internet, fotografias ou imagens com

pornografia ou cenas de sexo explicito envolvendo crianga ou adolescente: (Redacio dada pela Lein®
10.764, de 12.11.2003})

Pena - reclusdo de 2 (dois) a 6 (seis) anos, e multa.

§ 12 Incorre na mesma pena quem: {Incluido pela Lei n® 10.764, de 12.11.2003)

| - agencia, autoriza, facilita ou, de qualquer modo, intermedeia a participagdo de crianga ou
adolescente em produgao referida neste artigo;

Il - assegura os meios ou serviges para o armazenamento das fotografias, cenas ou imagens
produzidas na forma do caput deste artigo;
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Il - assegura, por qualquer meio, o acesso, na rede mundial de computadares ou internet, das
fotagrafias, cenas ou imagens produzidas na forma do caput deste artigo.

§ 2° A pena é de recluséo de 3 (irés) a 8 (oito) anos: {Incluido pela Lein® 10.764, de 12.11.2003)

| - se 0 agente comete o crime prevalecendo-se do exercicio de cargo ou fungéo;

Il - se 0 agente comete a crime com ¢ fim de obter para si ou para outrem vantagem patrimonial.

LEI N° 8.078, DE 11 DE SETEMBRO DE 1990,

Dispde sobre a protegao do consumidor e da outras

Reguiamentaca A
entacao providéncias.

CAPITULO IV
Da Qualidade de Produtos e Servigos, da Prevengao e da Reparagao dos Danos
SECAQ |
Da Protegao a Salde e Seguranga
Art. 9° O fornecedor de produtos e servigos potencialmente nocivos ou perigosos a saude ou
seguranga deverd informar, de maneira ostensiva e adequada, a respeito da sua nocividade ou
periculosidade, sem prejuizo da adogdo de outras medidas cabiveis em cada caso concreto.

LEI N° 8.137, DE 27 DE DEZEMERO DE 1990.

Vide Lei 9.249, de 1985 Define crimes contra a ordem tributéria, econdmica e
contra as relacbes de consumo, e da oulras
Mensagem de veto providéncias.

CAPITULO |
Dos Crimes Contra a Ordem Tributaria
Sec¢do |
Dos crimes praticados por particulares

Art. 1° Constitui crime contra a ordem tributaria suprimir ou reduzir tributo, ou contribuigéo social e
qualquer acessorio, mediante as seguintes condutas: (Vide Lei 1° 9.964, de 10.4.2000)

| - omitir informagao, ou prestar declaragao falsa as auvtoridades fazendarias;

Il - fraudar a fiscalizagho tributéria, inserindo elementos inexatos, ou omitinde operagdo de
qualguer natureza, em documento ou livro exigido pela lei fiscal;

Il - falsificar ou alterar nota fiscal, fatura, duplicata, nota de venda, ou qualquer outre documento
relativo & operagéo tributavel;

IV - elabarar, distribuir, fornecer, emitir ou utilizar documento que saiba ou deva saber falso ou
inexato;
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V - negar ou deixar de fornecer, quando obrigatério, nota fiscal ou documento equivalente, relativa
a venda de mercadoria ou prestagao de servigo, efetivamente realizada, ou fornecé-la em desacerdo
com a legislagio.

Pena - reclusio de 2 (dois) a 5 (cinco) anos, e multa.

Paragrafo Gnico. A falta de atendimento da exigéncia da autoridade, no prazo de 10 (dez) dias,
que podera ser convertido em horas em razdo da maior ou menor complexidade da matéria ou da
dificuldade quanto ao alendimenlo da exigéncia, caracteriza a infragao prevista no inciso V.

Art. 2° Constitui crime da mesma natureza: (Vide Lei n® 9.964, de 10.4.2000)

| - fazer declaragdo falsa ou omitir declaragdo sobre rendas, bens ou fatos, ou empregar outra
fraude, para eximir-se, total ou parcialmente, de pagamento de tributo;

Il - deixar de recolher, no prazo legal, valor de tributo ou de contribuigdo social, descontado ou
cobrado, na qualidade de sujeito passivo de obrigagdo e que deveria recolher aos cofres pUblicos;

Il - exigir, pagar ou receber, para si ou para o contribuinte beneficiario, qualquer percentagem
sobre a parcela dedutivel ou deduzida de imposto ou de contribuigdo como incentivo fiscal;

IV - deixar de aplicar, ou aplicar em desacordo com ¢ estatuido, incentivo fiscal ou parcelas de
imposto liberadas por drgéc ou entidade de desenvolvimento;

V - utilizar ou divulgar programa de processamento de dados que permita ao sujeito passivo da
obrigagdo tributaria possuir infermagao contabil diversa daquela que &, por lel, fornecida a Fazenda
Publica.

Pena - detengao, de 6 (seis) meses a 2 (dois) anos, e multa.

LEI N° 9.296, DE 24 DE JULHO DE 1996.

Regulamenta o inciso Xll, parte final, do art. 5°

art. 5°_inciso Xli da Constituicdo Federal da Conslituigdo Federal.

Art. 2° N3o sera admitida a interceptagdo de comunicagbes telefénicas quando ocorrer qualguer das
seguintes hipbteses:

| - ndo houver indicios razoaveis da autoria ou participagdo em infragao penal;
Il - a prova puder ser feita por outros meios disponiveis;
[l - o fato investigado constitulr infragdo penal punida, no maximo, com pena de detengéo,

. Earégrafo unico. Em qualquer hipotese deve ser descrita com clareza a situacdo objelo da
investigagao, inclusive com a indicagéo e qualificagdo dos investigados, salvo impossibilidade
manifesta, devidamente justificada.
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DOCUMENTO ANEXADO PELA SECRETARIA-GERAL DA MESA, NOS
TERMOS DO ART. 250, PARAGRAFO UNICO DO REGIMENTO INTERNO.

COMISSAO DE CONSTITUIGAO, JUSTICA E CIDADANIA - CCJ
COMISSAO DE CIENCIAE TECNOLOGIA;- INOVAGAG; -
COMUNICAGAQ E INFORMATICA - CCT

212 . REUNIAO EXTRAORDINARIA DA COMISSAO DE
CONSTITUICAO, JUSTICA E CIDADANIA EM CON3IMJMTO COM A
192 REUNIAO EXTRAORDINARIA DE COMISSA0O DE CIENCIA E
TECNOLOGIA, INOVAGCAO, COMUNICAGCAO E INFORMATICA DA 12
SESSAO LEGISLATIVA ORDINARIA DA 532 LEGISLATURA.

REALIZADA NO DIA 04 DE JULHO DE 2007, AS 12 HORAS E 05

MINUTOS.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Havendo numero regimental, e sob a protegdo de Deus declaro aberta a
213 Reunido da Comissao de Constituicdo e Justica e Cidadania em
conjunto com a 192 Reuniao de Comissdo de Ciéncia e Tecnologia,
Inovagdo, Comunicacdo e Informatica da 12 Sessdo Legislativa
Ordinaria da 532 Legislatura.

Os Srs. Senadores glie aprovam queiram permanecer como se
encontram.

A presente reuniao destina-se a Audiéncia Pdblica para instruir o
PLC 89/2003, ¢ PLS n® 76/2000 e 0 .S n%,-137/2000 que tramita em
conjunto e dispbe sobre crimes na drea de informatica. Requerimento
da Mesa. Requerimento a Mesa subscrito pelo Senador Crivella.
Requeiro nos termos do art. 30 do Regimento Interno seja considerado
como missdo politica de interesse Parlamentar a minha auséncia nas
Sessoes do dia 3, 4 e 5 de julho quando estarei cumprindo agenda
previamente marcada no Estado do Rio de Janeiro. Por essa razdo nao
esta presente o Senador Marcelo Crivella.

Requerimento da Senadora Serys Slhessarenko para acrescentar
ao rol elencado anteriormente os Srs. Tiago Tavares Nunes de Oliveira,
Presidente da ONG SaferNet, e Sérgio Amadeu, ex-Presidente do
Instituto Nacionai de Tecnologia de Informacgédo ITI, além do Sr. Ronaldo
Lemos, coordenador do Centro de Tecnologia da Sociedade da Fundacio
Getulio Vargas.

Entdo, nds ja temos aqui os outros convidados que estavam pré-
agendados e eu consulto ao Plenério--

SENADORA SERYS SLHESSARENKO (PT-MT): Questido de
ordem, Sr. Presidente.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Pela ordem.
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SENADORA SERYS SLHESSARENKO (PT-MT): Eu gostaria de

P o A

“TeqUEFiMeNntDs, NOs estamos VEndo al que ja tém’ Cinco membros
participantes da Audiéncia Publica, e como estava previsto seis, uma
pessoa faltou, eu pediria que... Para realmente contemplar um pouco o
meu Requerimento que eu ja tinha feito esse Requerimento ha bastante
tempo e ele ngo foi votado, e que se convidasse pelo menos uma das
pessoas que compodem, que estdo nessa lista desse Requerimento, que
é o Sr. Tiago que estd presente aqui que poderia participar. Eu acho
que ai contemplaria peflo menos um pouco 0 nosso Requerimento, uma
pessoa faltou que viesse se complementar--

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
De minha parte nac vejo dbice. Consulto ao Plendrio se enxerga algum
obstaculo.

SENADOR EDUARDO AZEREDO (PSDB-MG): Da minha parte
também ndo vejo nenhum obstaculo. Apenas nds vamos ter problema
de tempo aqui talvez pelo numero elevado de participantes.

SENADORA SERYS SLHESSARENKO (PT-MT): Mas ja estavam
previstos seis participantes.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Ja é um ndmero alto, excessivo. Eu acho que é s disciplinar a questdo
do tempo. Nés poderiamos fazer uma exposi¢do maxima de 10 minutos
por cada um, mostrando s6 os pontos nevrdlgicoc, e agora eu gostaria
de... Eu ia convidar o Senador Wellington, que é Presidente da
Comissdo de Ciéncia e Tecnologia, mas ele ja esta convidado e ja
assumiu o seu posto na co-presidéncia desta Audiéncia Publica. E
vamos entdo iniciar os nossos trabalhos.

Bom, aqui sobre a Mesa a justificativa da Dra, Ela. Dra, Sheila.
Alids... Quem subscreve € a Drd, Sheila. De ordem em resposta ao
Oficio 65/2007 encaminha 0 anexo em estudo sobre o projeto de lei da
Cémara n°. 89/2003 para subsidiar os trabalhos dessa Comissdo visto a
impossibilidade do comparecimento da Procuradora Federal dos Direitos
do cidaddo Ela Volkmer de Castilho per motivo de férias. Estd aqui o
material disponivel para todos os Srs. Senadores.

SENADORA SERYS SLHESSARENKO (PT-MT): Pela ordem,
Senador. Acho que para comegar, teria j& que foi aprovada a
participagao de uma das pessoas que ele também compusesse a Mesa.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
V.Ex3d indique qual dos...

SENADORA SERYS SLHESSARENKO (PT-MT): Tiago Tavares,
por favor.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Nos vamos passar a palavra ao primeiro convidado, Dr. Fernando Neto
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Botelho, Juiz de Direito, membrc da Comissdo de Tecnologia e
Informagdo do Tribunal de Justica de Minas Gerais. S.Ex2 tera 10

MINULOS para abordar 05 topicos mais imiportantes da matéria que esfa
em questdo.

SENADOR WELLINGTON SALGADO DE OLIVEIRA (PMDB-
MG): Sr. Presidente, s6 pela ordem antes dos nosso primeiro
convidado.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Com a palavra, pela ordem.

SENADOR WELLINGTON SALGADO DE OLIVEIRA (PMDB-
MG): Sr. Presidente, eu estou achando que nds aqui estamos muito
apertados aqui. Eu queria, se V.Ex@ autorizasse. se eu pudesse sentar
de frente para V.Ex® para acompanhar dali, para que pudéssemos
trabalhar melhor. Eu estou sentindo que estd um pouco apertado aqui.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Mas V.Ex2 ndo estd apertado aqui. Alids V.Ex3 é um dos Senadores
que... E um dos Senadores menos apertados aqui de todo a colegiado.
[risos] Entdo é um dos menos apertados Senador.

SENADOR WELLINGTON SALGADO DE OLIVEIRA (PMDB-
#MG): SO para dar mais espaco, para trabalharmos melhor. Mas se
V.Ex@ autorizar.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Esta indeferido o requerimento de V.Ex3. Bom, com a palavra entdo o
nosso primeiro convidado, Dr. Fernando Neto Botelho.

SR. FERNANDO NETO BOTELHO: Exm©®. Sr. Senador Presidente
da Comissao de Constituicao e Justica do Senado Federal, Exm©, Sr.
Senador Presidente da Comissdo de Ciéncia e Tecnologia do Senado
Federal, Srd@s. e Srs. Senadores que integram a presente Audiéncia
Publica, senhoras e senhores.

Primeiramente gostariamos de agradecer a honrosa oportunidade
que nos concede o convite para a participa¢do nessa historica Audiéncia
Publica. Sr. Presidente, eu havia preparado, em razdo da amplitude da
matéria uma abordagem dividida em trés tdpicos que seriam a uma
analise dos dados que compdem a atual realidade cibernética brasileira.
Segundo topico, a opgdo, de criminalizagdo dos ilicitos cibernéticos
Estado Brasileiro, e o terceiro e Ultimo tépico, finalmente, uma breve
analise dos dispositivos sugeridos pelo substitutiva em discussio.
Todavia, dada a limitagdo do tempo, e sem duvida nenhuma pela
importéncia da matéria nds devemos nos ater a ele, eu nic terei
condigOes visivelmente de abordar toda a extensdo que pretendia
dentro desse tempo.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Quantos minutos V.Ex@ julga que é necessario?
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SR. FERNANDO NETO BOTELHO: Talvez uns 20 minutos no
minimo eu tentaria fazer alguma coisa mais ampla... No minimo. N&o

Sei e seria cabivel com 0s outros que vao abordar.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Vamos fazer o seguinte, nds vamos ser tdo inflexiveis. A matéria é
relevante. Vai ter grande repercussdc no futuro, de sorte que nds
ponderamos sobre o tempo de 10 minutos, mas nac vamos ser tao
inflexiveis assim. V.Ex2 tera o tempo necessario para fazer a sua
exposicao.

SR. FERNANDO NETO BOTELHO: Eu agradeco a Presidéncia, a
compreensdo e vou fazé-lo da forma mais objetiva possivel. Passo a
abordar, portanto, entdo o primeiro tépico que nds chamamos os dados
que compde a atual realidade cibernética brasileira. Pedimos permissio
antes de entrarmos propriamente nesses trés temas para uma breve
citagao. Trata-se de um trabalho que elaboramos e estamos juntando,
Sr. Presidente, juntamente com esse parecer técnico e documentos
anexos também de ordem técnica esse trabalho que se denomina
crimes e cibercrimes. Nele fazemos uma abordagem incial para a
fixagdo de um principic que nos parece extremamente importante na
apreciacdo da matéria por esta Comissdo e que envolve todos os trés
projetos. E € ela: "0 crime cibernético tal como crime fisico comum tem
raizes antigas, humanas. Seu trago antropologico ndo esta fora do que
marca o mito do mal. A maldade humana e seu fundamento bdsico é o
seu ponto psico comum com o crime fisico. Diferenciar no tratamento o
criminoso do crime comum fisico do delingliente cibernético é errar
profundamente a anadlise sociolégica do crime. E medir
equivocadamente sua causacdo antropoldgica. Pior, equivale diferenciar
por mera sofisticagdo dos meios usados na execu¢do do mal o
tratamento do psiquismo delitivo dispensando ao melhor preparado em
meios repercussao criminal menos rigorosa. A cibernética altera tio sé
0 meio, o instrumento de execugdo do crime. Nao a sua conformagéo
negativa, como fato que atenta contra importantes interesses
comunitarios”. E ai fechamos aspas.

Quanto ao primeiro tépico, os dados que compdem a atual
realidade cibernética brasileira. Paises como 0s Estados Unidos estimam
hoje a rentabilidade atual dos chamados crimes cibernéticos em cifras
estratosféricas. Em 2004, para citar apenas um exemplo, a Conselheira
do Tesouro americano Valerie MacNiven, tornou publico uma afirmagéo
que com a pratica de fraudes, espionagem corporativa, manipulacio de
acoes, pedofilia, extorsdc virtual, pirataria dentre outros ilicitos
eletrénicos o faturamento dos chamados crimes cibernéticos havia
chegado a impressionante soma de 105 bilhdes de ddlares.
Comparativamente no Brasil no periodo entre 2004 e 2905, apenas as
fraudes bancarias e financeiras por meio eletrdnico saltaram de 5% em
2004 para 40% em 2005, do total dos incidentes eletrénicos registrados
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no Pais naquele periodo. O dado é do CRT.BR, Centro de Estudos,
Resposta e Tratamento de Incidéncia e Seguranca no Brasil.

"WWW.CERT.BR. Informé gue as tentativas de fraudés pela rede mundial
cresceram naquele ano de 2005, 579%. As armadilhas eletrdnicas, a
pescaria eletronica de incautos, o fishing scam, uma expresséo inglesa,
uma expressdo de origem da linha inglesa, por exemplo, [ininteligivel]
as piadas de ma intengdo voltadas para obtengdo de vantagem ilicita
patrimonial que estamos todos recebendo na atualidade nas caixas
postais cunharam uma nova aplicacdo da engenharia do mal ou a
engenharia social, entendida como rol de praticas implementadas por
"expert” para engodo, engano, indugdo a erro de pessoas e corporagdes
ndo habilitadas a lida técnica com recursos sofisticados de tecnologia da
informacao.

O que surgiu como ataque e defesa de carater puramente
tecnolégico, hackers que sofisticalizando o abandono dos rigores
técnicos de seu oficio profissional, tornaram-se crackers e avancgaram
sobre sistemas e redes eletrénicos ndo adequadamente estruturados
passou a velha e milenar caracteristica humana que é o abuso do
homem pelo homem. A chamada engenharia social ndo passa de uma
vergonhosa disputa no meio eletrénico da superioridade cultural técnica
dos maus ‘“experts” sobre a limitada capacidade popular de
conhecimento técnico dos recursos das redes. Onde hda o
desconhecimento técnico navega livre o abuso, o impeto cruel da
exploragao, da indugdo a erro e com ele o desejo do proveito facil como
ocorrem com as senhas secretas obtidas hoje por e-mails falsos, falsos
anuncios de cancelamentos de titulos eleitorais, convites para entrada
em sites de premiagdo, simulagdo de web sites para coleta de logs
secretos, enfim, um arsenal de fraudes e simulagGes que passaram a
ter na sofisticacdo do meio e no desconhecimentc humano um novo ar

de atuacao.

Estamos juntando a essa abordagem, Srs. Senadores, trés
publicacoes, todas recentes, de 2006 uma e de abril/maio de 2007 as
duas outras, especializadas em seguranga da informacdo eletrénica no
Brasil. Foram todas editadas pela conceituada empresa MODULO -
TECHNOLOGY FOR RISK MANAGEMENT que hoje inicia processo de
exame dos recursos tecnologicos eletrdnicos do Tribunal de Justica de
Minas Gerais, para prestagao de servigos de mapeamento e
planejamento de seguranca da informac&o eletrénica interna e externa,
e que vem prestando servigo também a outros importantes 6rgdos
publicos da Unido e dos Estados.

V.Ex3s. poderdo ver nesses volumosos que estamos
encaminhando dados impressionantes do crescimento da demanda por
servigos eletrdnicos no Brasil e com eles por seguran¢a minima contra
fraudes e crimes cibernéticos ja implantados. S&o eles: O Servico de
Declaragdo do Imposto de Renda pela internet que acaba de
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complementar 10 anos foi usado agora em 2007 por 99% dos
contribuintes declarantes. Isto &, das 23 milhdes, 270 mil declaragdes

recebidas péla Secretaria da Receita Federal, 22 milhoes e 900 mil
foram enviadas pela internet, numa amostra do volume quase absoluto
da adogdo da populagdo contribuinte a sistemas eletrénicos
convencionais, pagina 3 do volume 12 da revista Risk Management

Review,

Por outro lado, ou em paralelo com esta crescente adesdo
voluntéria popular ac meio eletrdnico publico e privado registrou o Pais
nimero expressivo de incidente de inseguranga na internet no mesmo
ano do exercicio fiscal agora recentemente declarado. 197 mil
ocorréncias em 2006 ou um crescimento de 191% em relagdo aos 68
mil ocorréncias registradas em 2005. Desses numeros, apenas a pratica
do fishing scam, a pescaria eletrdnica de incautos pela internet
usualmente por e-mails ndo autorizados, uma caracteristica da tal
engenharia social respondeu por 21% destas ocorréncias. O fishing
scam para obtencdo de senhas bancadrias e de nimeros de cartdes de
crédito cresceu em 2006 53%. Outro dado da pagina 14 da mesma
revista. As empresas de grande porte estdo investindo crescentes
somas de seus orgamentos na tentativa de protegdo a clientes,
consumidores e a seus proprios ativos. E aqul citamos um caso de
fraudo especifica, eu vou saltar para que ndo haja comprometimento
maior do tempo. A maior empresa brasileira de distribuicdo de petréleo
e derivados anuncia na pégina 34 dessa revista que possuindo uma
forca de trabalho por mais de 5 mil pessoas espalhadas por todo o
Brasil teve que fazer significativos investimentos em seguranga interna
da informacao eletrbnica. As empresas de cartdo de crédito informam
um salto nas dimensdes do mercado com uso dessa sistematica,
transagOes eletrdnicas, cartdes de crédito, uma somatdria total de 4
bilhdes de reais de 2006, saltou para 4,9 bilhGes de reais em 2007. As
compras de softwares, segundo o Gartner Group, somaram... Houve um
aumento nas compras de software para a defesa corporativa de 10,7%
em 2007/.

E assim, Srs. Senadores, varios outros dados de defesa
tecnolégica tentada contra a atuagdo humana em redes corporativas e
privadas. Uma pesquisa feita com 600 profissionais pela MODULO nas
areas de seguranca e tecnologia da informacdo, de organizacBes
privadas, publicas, de economia mista do Pais no segmento de governos
financeiro, informatica, industria, prestacdo de Servigo,
telecomunicagles, comércio, educacdo, energia elétrica, salude e
mineragdo apurou 15% dos atagues se devem a ataques eletrénicos por
virus. Ataques eletronicos por spam, 10%, fraudes eletrdnicas 8%,
vazamentos de informagdes sensiveis, 7%, acesso remoto indevido 6%,
divulgacdo de roubo de senhas eietrdnicas 5% e invasdo de sistemas
internos 4%. Furto de informacgBes proprietdrias, 2%. Sabotagem
eletrdnica 2%. Pirataria 2% e espionagem 1%.
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Outras particularidades da vida eletrénica brasileira tém chamado
atencdo de organismos internacionais. Um exemplo é o das

comunidades "relacionadas do ORKUT. Muito ¢€onhecido.  Programa
gerado e concebido como sistema relacional via internet destinado
conceitualmente a formagdo de grupos cientificos, académicos,
relacionais, familiares, afetivos, etc, criado a mais ou menos trés anos
nos Estados Unidos por uma empresa norte-americana Google Inc. tem
como sua maior comunidade mundial a de jovens brasileiros que
compdem hoje mais de 50% do universo das comunidades ORKUT de
todo o globo. Pois o ORKUT tem provocado ao lado de seu
incomensuravel efeito benéfico relacional, atentados brasileiros dos
mals varlados como pdginas de ataque a honra de personalidades
publicas, de corporagdes privadas, de formacdo eletrdnica de
comunidades voltadas para o crime financeiro, comercializagdo
internacional e nacional de entorpecentes, e mais recentemente
organizacdo de ataques fisicos e cibernéticos coletivos. Fatos que
comegam agora a chegar as barras dos tribunais sob intensa discussio
de tipicidade penal.

Em suma, Srs. Senadores, podemos resumir esses dados em
objetivas conclusdes. Primeiro, o nivel do envolvimento crescente da
populagdo, das pessoas naturais e das corporagfes com sistemas
eletrdnicos em geral, com as redes corporativas internas, externas,
internet, telefonia movel, fixa, atinge na atualidade um volume
majoritario do interesse brasileiro. Cem milhGes de telefones celulares,
50 milhdes de telefones fixos, 20 milhdes aproximadamente de usudrios
de internet. Os servigos publicos eletrbnicos brasileiros dos poderes
Executivo, Legislativo e Judiciario, cresceram e crescerdo
significativamente de agora em diante, de modo a exigirem cautelas e
cuidados especiais por parte do Estado Brasileiro quanto a seguranca da
informacgao relativamente aos dados sensiveis, custodiados no dmbito
de cada porte. Srs. Senadores, neste exato momento nds estamos sob
coordenagao do Conselho Nacional de Justiga implantando aquele que
sera o maior paradigma do servico judicidrio brasileiro que ¢ o processo
eletronico totalmente sem papel, com base na Lei 11.419/2006, que
institui o processo sem papel. No meu Estado, Minas Gerais, ha trés
milhdes e quinhentos mil processos em papel atualmente em tramitacdo
e a partir de agosto estaremos implantando pilotos de processos
completamente sem papel, o que significa um encargo imenso com 0s
cuidados da seguranga da informacg&o, razdo pela qual uma empresa
como a MODULO estd neste momento comecando um trabalho de
mapeamento dos backups, dos logs, de toda a nossa infra-estrutura de
tecnologia sem a qual nos ndo podemos permitir que os dados sensiveis
da populagao, dados esses hoje sub judice, sob discussdo judicial sejam
disponibilizados livremente nas redes e eventualmente absolvidos por
um cuidado ndo adequado para aquele nivel. Nos Estados Unidos um
Sistema Pacer, Pacer que é o nome do sistema norte-americano, ele
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pode ser procurado no Google por quaiquer interessado que controla
todo o procedimento de 25 milhdes de processos sem papel da Justiga

“Federal norte-americana, possui um aplicativo rigoroso, inclusivé com
repercuss@o criminal para aquele que eventualmente obtenha dado
indevidamente de processo judicial na Justica Federal norte-americana.
De modo que o Poder ludiciario, e aqui eu falo como membro
especificamente do judicidrio mineiro e ali controlando, coordenando o
trabalho do processo eletrénico, tem um cuidado especial com a
questdo relacionada com a seguranga da informacio e com a
necessidade de termos instrumento de responsabilizacdo das pessoas a
respeito dos dados sensiveis que vao ser gerados nesse processo. Os
ataques e condutas lesivas contrarias a uma minima visdo de
razoabilidade social denotam crescente tendéncia delitiva por parte de
usudrios de sistemas elctronicos de comunicagdo. Estes fatos arriscam
interesses da majoritaria parcela de usuarios formada por inocentes,
gerando uma desigualdade pratica que tem cunhado expressdes as
mais inacejtaveis para o convivio harmoénico como da engenharia social.
As agles criminosas eletrdnicas, por razles de sofisticacdo,
massificagdo e alto poder ofensivo humano rompem o poder de defesa
gerado por emprego de meros softwares ou medidas paliativas de
protecdo. A acdo produtiva do injusto eletrénico reclama uma contra
acao estatal minimamente preventiva que contenha a necessidade de
emprego de grandes somas de recursos financeiros, o custo operacional
de um projeto estrategico para o Poder Judiciario de Minas Gerais
apenas com seguranca da informagdo compromete o interesse publico
porque sobrecarregard o nosso orgamento para essa finalidade.

Finalmente, o grau de interesses lesados ou sujeito a risco de
lesdo potencial j& sobe ao porte dos interesses tuteldveis do Estado
através de emprego de medidas penais, especificamente de
criminalizagdo dessas condutas. Passamos assim a tratar do segundo
ponto brevemente.

Senhores, o moderno Direito Penal e estudos de criminologia que
foram editados no mundo moderno especialmente na Europa apds a
fase do Iluminismo repugnam aquela idéia primitiva que vigorou até a
idade media da Lei de Talido, do uso da pena, do Direito Penal como
meio de retribuicdo pelo mal causado. A criminalizagdo ndo pode derivar
de um impeto estatal retributiva. A decisdo do Estado de tornar
determinada conduta crime deve ser a Ultima providéncia. Tomada
diante de indicadores éticos, sociais minimos que a justifiguem, com
foco no resguardo das garantias fundamentais sobre as quais
estruturado o prdprio Estado. Preserva-se com isso a idéia de minima
intervengao do Estado sancionador na vida comunitdria que é prépria do
Estado de Direito. Este o principio da intervencdo minima que se alia da
fragmentariedade, no gerenciamento de uma visde moderna no Direito
Penal que deve habitar um Estado social de direito. Ambos indicando a
necessidade de selegdo de condutas que sejam efetivamente
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exorbitantes da razoabilidade do convivic para que se sujeitam a
criminalizacdo. Uma vez decidida a adogdo da via penal como solugdo

para uma dada tendéncia social, deve-se respeitar ainda o defradeiro
principio gerenciador do moderno Direito Penal que é da
proporcionalidade entre a criminalizagdo, a pena e o fim buscado. O fim
buscado pela pena, pela sangdo penal ndo pode ser outro que ndo o
estrito intuito de educagdo. A pena deve educar. A criminalizagdo deve

educar. Limitativamente a tendéncia social contra a pratica de crime.

Chama-se a esta finalidade de principio da prevencdo geral limitadora
da pena, por ela, pela pena, se educa socialmente. Se educa o grupo. O
povo como um todo, disseminando-se uma licdo prévia, teorica,
formalizada no texto do crime instituido de que o0 crime e
principalmente o valor juridico social que ele resguarda e representa
constituird um atentado a harmonia social como uma resposta
educativa pelo Estado. Tudo isso, no entanto, ndo afastou dos Estados,
e é preciso enfatizar isso, o poder. Alids, um poder dever de intensa
valia social coletiva de delimitacdo das condutas que mesmo por
excegdo, mesmo como ultima rago(F) reclamem solugdo criminalizante.
O Estado ndo se demiliu pela visdo moderna de Direito Penal de sua
precipua missdo institucional que € de realizar o bem comum. A
Constituicdo e as leis nao suprimiram do Estado o poder de criminalizar
condutas sociais e infracionais de grande relevo para o resguardo dc
interesse comunitario. Ao contrario, em respeito ao proprio Estado de
Direito, € muitas vezes através de adequada delimitagdao criminal da
conduta tipica que se resguardara o conjunto dos cidaddos de sabem, A
analogia ndo pode suprir em matéria penal a lacuna na da lei penal
antiga. Isso significa que diante da auséncia de uma lei expressa sobre
determinada conduta nova ndo se pode impor criminaliza¢do em juizo e
conseglientemente a pena. E o principio da reserva legal. E nula a pena
e 0 crime sem prévia lei que os defina. Sem lei expressa que regule
novas atividades criminosas, nem se conseguird com a analogia do
suprimento incriminagao de condutas graves nem se assegurara ao
inocente delas seguranca de livramento acusacdoes que busquem
interpretagBes extensivas da norma antiga. Isso é que nos parece
ocorrer com o crime eletronico cibernético brasileiro. Tamanha as
alternativas ja empregadas coletivamente na atual perpetragdo [soa a
campainha] do injusto coletivo, que ele reclama neste momento tipica e
definida criminalizagdo com a qual seja este novo fato social extremado
de outros tipos penais antigos. Lembro aqui que o Cédigo Penal
Brasileiro para que o exemplo se limite a essa Lei Geral do Pais, Lei
Geral Penal, data de mais de 60 anos e ndo contempla meios de
interpretacdo extensiva. Sera extremamente arriscado entregar ao
Poder Judiciario a interpretagdo extensiva destes tipos penais
convencionais na tentativa de adequacdao desses crimes aos fatos
cibernéticos atuais tamanha complexidade da estrutura eletrénica
brasileira. O atual Cddigo Penal ndo possui estruturacdo de crimes para
essa finalidade, que possam abranger as imensas inovadoras hipoteses
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do cibercrime, o krekking(F), o fishing scam, os atos de gray hat, black
hat, de pichamento digital, a espionagem eletrdnica, as difusGes de
codigos eletroniccs maliciosos danosos € nao danosos ou a fraude ™
eletrénica. A proporgao desses novos crimes como se demonstrou saiu
ha muito da esfera de ocorréncias para as quais se pudesse cogitar de
marcos ou sangdes puramente regulatdrios, civis, reparatérios, éticos
ou administrativos. Sem uma firme decisdo do Estado Brasileiro. Ja
neste momento em que € intenso o crescimento da planta de
prestadores de usuarios dos variados sistemas eletrénicos no sentido de
submeter a baliza seguras, garantidoras de um ambiente minimamente
saudavel, atividade eletrGnica cibernética deixar-se-3 a realidade densa,
criminal e eletrénica j3 posta em pratica a propria sorte. Somente a
coercitividade estatal, o poder de império do Estado que habilita a
imposigdo da sangao penal tipica e pré-definida podera educar, prevenir
na generalidade com um piso de efetividade o conjunto da populagdo
usuaria de sistemas eletrénicos. A populagdo majoritariamente, a
populacdo de bem. Educagdo prévia que se direcionard a extensa
juventude "orkutiana" brasileira. A imensa maioria dos atuais usuarios
de redes internas e externas. A fatia crescente dos internautas e
prestadores dos servigos brasileiros de internet. A centena de milhGes
de usuarios a telefonia movel celular, e aos milhdes de correntistas do
sistema financeiro, consumidores dos servigos de salde, dos servicos
publicos estatais, como os da Justica dentre outros, a respeitarem
regras minimas do convivo eletronico. N&o nos parece adequado
aguardar marcos regulatérios para instituicdo civil de regras, coisa,
alias, que nunca exigida na incriminacdo de condutas eletrdnicas no
Brasil para que o Estado atenda sob a otica do Direito Penal a presente
necessidade.

Em termos de politica criminal, Sr. Senadores, em respeito a
historia do tratamento penal das telecomunicagdes brasileiras, reparem
V.Ex3s. que a exatos 10 anos, em 1997, a prépria Lei Geral de
TelecomunicagOes que € a Lei 9.472 foi votada aqui nessa Casa, em seu
art. 183 langou-se a criminalizagao direta de especificas condutas sem o
aguardo de qualquer marco regulatorio civil, ético ou administrativo
prévio. E o fez diante da também direta constatagdo do legislador da
alta potencialidade ofensiva do ilicito de telecomunicacdes ja se falou no
passado quando ndo viviamos inclusive o Estado de direito que era a
questdo de Estado a seguranga das telecomunicacbes. Coisa inclusive
que o legislador de 62 quando editou o antigo Cddigo de
Telecomunicagdes que é a Lei 4.117 também implementou com
amplitude a Lei Geral das Telecomunicac¢tes resolveu referendar em seu
art. 215. Alids, é bom frisar, os crimes definidos pela Lei Geral de
Telecomunicagfes penalizam com pena privativa da liberdade de dois a
quatro anos aumentada da metade, se houver dano a terceiro, o
desenvolvimento clandestino de atividades de telecomunicacdo. N&o
houve surpresa ou questionamento sobre isso na época da tramitacdo
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congressual da Lei Geral de Telecomunicagdes e a questdo atual quando
passado uma década do fendmeno da desestatizacdo do sistema

relebras, S€ apresenta muito mais grave a nosso juizo, mais extensa,
pois ao invés de termos no Brasil meros circuitos de telecomunicagdes,
ha servigos densos, extensos de comunicacdo eletrbnica por dados e
voz trafegando por redes corporativas publicas e privadas de grande
relevancia. E al transcrevemos o art. 183.

Com base nessas premissas, finalmente, falamos entdo sobre o os
dispositivos sugeridos pelo substitutivo em discussdo. O primeiro ponto
deste tépico ou aquele gque nos preocupa nesse momento € o que se
relaciona com a linguagem normativa que esta proposta no substitutivo
do eminente Senador Eduardo Azeredo. Na medida em que decidida a
criminalizagdo, a linguagem que define o tipo penal se mostra de
grande relevancia. Sobretudo no Brasil, em que a interpretagdo da
norma penal deve observar um rigoroso limite de legalidade que
comanda o principio de que a duvida prestigiara sempre a inocéncia.
Famoso adagio latino in dubio pro reu. Entretanto, paralelamente a este
aspecto deve-se salientar que a tendéncia moderna mundial de
regramento dos tipos tecnoldgicos caminha para um antagonico
sentido, que é o da delimitagdo aberta dos elementos ou das
circunstancias elementares gue o0s caracterizam, foi essa inclusive a
politica adotada pelo legislador na edicdo da Lei Geral de
Telecomunicagbes, pois em raz3o da inovagao tecnoldgica o ciclo de
inovagdo é muito maior na tecnologia da inovagdo, ndo se pode perder
a esséncia da definicdo legal frente as evolutivas aiteracdes estruturais
gue o tempo permite. Em matéria penal entdo a questdo se avoluma,
pois na medida em que se pode inovar 0 meio com maior velocidade,
corre-se o risco no fechamento gramatical de hipdteses normativas de
se transformar a norma incriminadora em instrumento indcuo de
aplicagdo por rapida desatualizagdo. Como conciliar no bojo da antiga
Lei Penal Brasileira do Cddigo Penal e dentro do escopo constitucional
de observancia da legalidade estrita, a correta definicdo que serd
sempre gramatical com 0s recursos quase infinitos na nossa lingua
portuguesa, dos novos crimes informaticos? Dosagem da linguagem,
sua adequagdo teleolégica, os valores ontoldgicos das expressdes
contidas nessa definicdo, e isso me parece uma missdo da atividade
empregdvel a posteriori desse momento de formacdo da lei, e ndo a
priori, pois estd ligado ao trabalho interpretativo jurisdicional. E o
Judicidrio que fara essa interpretagdo ao final. Portanto, a matéria
passa a ser jurisdicional e jurisprudencial, e uma certa inspiragdo me
parece dosada por medidas externas ao ambito nacional. Precisamos
ver o que ocorre fora. E nos parece que 0 maior exemplo desse do que
estd ocorrendo fora do Pais sobre cibercrimes é exatamente a
convengdo européia dos cibercrimes. Conquanto esteja sobre alguns
pontos em discussao na Europa, ela foi subscrita por mais de 40 paises,
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e ela sintetiza, digamos, um Estado da arte que podera ser adotado na
missao disciplinar criminalmente--

[troca de presidéncia]

SR. PRESIDENTE SENADOR WELLINGTON SALGADO DE
OLIVEIRA (PMDB-MG): Um minutinho para V.Ex@ tomar uma agua.
V.Ex2. [risos] Eu gostaria de saber se mais cinco minutos seria possivel
para que pudesse terminar sua explanagdo. S6 para nés colocarmos
ordem na Casa, porque tem muitos explanadores. Sendo ndo terifamos
tempo para todos. S6 por essa razdo. Cinco minutos seria possivel?
Para que V.Ex3@ pudesse fazer um resumo do restante?

SR. FERNANDO NETO BOTELHO: Sim, claro. Encerro nesse
momento.

SENADOR WELLINGTON SALGADO DE OLIVEIRA (PMDB-
MG): N3o, ndo, ndo.

SR. FERNANDQ NETO BOTELHO: Com cinco minutos eu
ancearro.

SENADOR WELLINGTON SALGADO DE OLIVEIRA (PMDB-
MG): Ok. Cinco minutos. Por favor, marque mais cinco minutos para o
Sr. Fernando Neto Botelho. Pode continuar, por favor.

SR. FERNANDO NETO BOTELHO: Neste ponto parece-nos que o
substitutivo apresentado aos trés projetos em andlise atende a este
proposito. E passo ai entdo a uma analise tépica artigo por artigo do
substitutivo. Mas, em razdc da questdo relacionada com o tempo eu
entrego a Comissdo este parecer e me mantenho claro a disposigdo dos
eminentes Senadores para indagagdo topica a respeito destes
dispositivos.

E passo finalmente & conclusdo. Disso se tem além da adequagdo
da criminalizagdo o seguinte. Afora as propostas de instituicdo do crime
de furto qualificado que esta no projeto, e de crime preterdoloso de
dano, todos os demais tipos penais criados pelo substitutivo ou
transportados para o substitutivo contém penalidades, penas privativas
da liberdade que se sujeitam ora a conversdo direta a indenizacdo e
penas restritivas de direito. E preciso ver que em matéria penal o
legislador delimita o minimo e o maximo. Mas hd uma repercussio
dentro da estrutura penal brasileira quanto a essa delimitacdo. O
Codigo Penal Brasileiro e a Lei 9.099 que € a lei dos juizados especiais
estabeleceram alguns beneficios para essa delimitacdo penal.

Entdo, esses tipos penais definidos no substitutivo, fora o furto
qualificado e fora o crime preterdoloso tém limites maximos e minimos
de pena que permitem a conversdo em penas restritivas de direito,
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portanto, sem privacdo da liberdade, em indenizagdo e em multa direta.
Portanto, ndo podemos nos impactar desde logo com os limites

maximos € minimos da pena porqué eles servirag para 0 atendimento
daquele principic da educacdo geral da prevengdo geral contra a pratica
do ilicito. Mas necessariamente ndo levara o infrator ao recolhimento e
a privacdo da liberdade. Alids, na maior parte das vezes sendo ele
primdrio sem antecedentes criminais ele serg mantido em liberdade
com penas convertidas em restritivas de direito, multa ou indenizagdo.
Ndo se proclama, portanto, exacerbacdo penalizadora pelo que se vé
preservacao de proporcionalidade na resposta penal cominada a cada
infracdo nova proposta.

Por todo esse exposto, somos de opinido de que o substitutivo
apresentado aos trés Projetos de Lei recomenda sua aprovagac como
esta, pela adequagdo com a gravidade dos fatos tratados e pelo
respeito que promove a finalidade preventiva geral dos ilicitos
proclamados. Sendo que a penalizagdo proposta evidencia submissdo a
principios e balizas aceitdveis de proporcionalidade e razoabilidade.
Sugerimos a aprovagdo do substitutivo no dmbito desta Coinissdo.
Muito obrigado, Sr. Presidente. Entrego a V.Ex2@ o trabalho com os

anexos.
[troca de presidéncia]

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Vou valer-me desse trabalho para distribuir depois a todos os
componentes da Comissdo. Sobre a Mesa justificativa da Senadora
Licia Véania, que informa que ndo pdde estar presente aqui hoje em
razdo de missao politica que cumpre em seu Estado.

O proximo expositor € o Dr. Marcelo Bechara de Souza Hobaika,
Consultor Juridico representante do Ministério das Comunicagbes, no
Comité Gestor na Internet no Brasil, e a ele faremos o mesmo apelo
que fizemos ao Dr. Fernando, no sentido de usar criteriosamente o
tempo, o mais racional possivel, a fim de que todos possam expor suas
opinides sobre a matéria que esta em discussao.

SR. MARCELO BECHARA DE SOUZA HOBAIKA: Pois ndo,
Exceléncia. Exm©. Senador Valter Pereira, Presidente da Comissio de
Constituicdo e Justica do Senado, Exm©. Senador Wellington Salgado,
Presidente da Comissdo de Ciéncia e Tecnologia, grande amigo, Exmo,
Senador Eduardo Azeredo, Relator da matéria, companheiros de Mesa,
vou tentar ser breve, 0 mais breve possivel.

Bom, antes de mais nada, € preciso que nés identifiguemos o
seguinte. NoOs estamos falando de um projeto que trata de matéria
penal. Toda vez que nds estamos falando de uma questdo de matéria
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penal, nds estamos inserindo dentro do contexto do ordenamento
juridico novos crimes. Qu chamados tipos penais. Conseqlientemente

Nos estamos entao atribuindo a determinadas condutas a chamada
pratica criminosa e a sangdo a ela cabivel. E o que dispde a Constituigdo
da Republica que nao ha crime sem lei anterior que o defina e nem
pena sem prévia combinagdo legal. Alids, principio conhecido de todos.

Daea tor o ofativa conctituic3o da nratica rlc-llhlncn no direito hr:-\t:llmrn
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ha que ter dois elementos importantes que € a autorla ea materlalldade
do crime.

Bom, tentando conceituar essa questdo do direito no dmbito do
delito informaético, nds temos uma grande dificuldade, haja vista o
processo da TIC, ou Tecnologia da Informagdo e da Comunicagao,
muitos conceitos isolados na area de informatica, telecomunicag@es,
telemdtica, passam entdo a se fundir e por isso criam aigumas
dificuldades no a@mbito da conceituacdo dos dispositivos penais, haja
vista que jd que nods estamos falando de crime, crime tem que ter
clareza. Crime tem que ser preciso. Tem que ser claro. Ndo da para
fazer um crime em que o magistrado ele possa fazer aplicagao como
analogia. Como bem falou o Exm?9. Juiz Fernando Botelho Neto, grande
conhecedor da matéria, o in dubio é o pro reu, ou seja, sempre

UCIICIILIOI av il cu

Bom, entao tentando encontrar um pouco esse conceito, 30
exceder, atribuir aos delitos informaticos qualquer comportamento
ilegal a ético, ou ndo autorizado envolvendo processamento automatico
de dados ou transmissao de dados. Existem, Srs. Senadores, dois tipos
basicamente de delitos informaticos. Os chamados crimes impuros e os
crimes puros. O que é o crime impuro? O crime impuro € aquele que
utiliza o sistema informatico apenas como meio. Ou seja, muitos crimes
que ja existem dentro do nosso ordenamento juridico desde o codigo de
1940, sdo crimes informaticos impuros. Por exemplo, o caso dos crimes
contra a honra, callnia injuria e difamagao. Eu posso fazer isso através
da carta, eu posso fazer isso verbalmente, mas também posso fazer
isso através da internet, alids, € um crime que acontece bastante, a
questdo da difamagdo e da injlria através da rede de computadores
internet. Portanto, usa o meio informatico, o sistema informatizado, o
processamento eletrénico como meio. E o chamado crime impuro. Ja o
chamado crime puro, € aguele que visa atingir o sistema informatico.
Lembramos que no Direito Penal nds trabalthamos com bens juridicos a
serem tutelados. Como a vida, o patriménio, a honra, o trabalho...
Nesse caso do crime informatico puro, 0 proprio bem juridico a ser
tutelado seria o sistema informatico. Alguns agentes conhecidos como
hackers, freackerse e crackers, muitas vezes a gente chama todo
mundo de hacker, ndo necessariamente o hacker € um agente
delituoso. Muitas vezes ele apenas estd fazendo um protesto ou estd
tentando verificar alguma seguranga no sistema. Mas os freackers que
sdo um termo j& utilizado no ambito das telecomunicacdes, hoje as
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telecomunicacdes estdo completamente interligadas ao processo
tecnoldgico de infarmacae, os crackers gue sdo realmente agentes que

cCausam muitos danos € 0S /amimers aqueles gue tém poucos”
conhecimentos, mas acabam também cometendo também algumas
praticas criminosas.

Uma coisa que € importante nés entendermos é o seguinte, a
administragdo publica brasileira ja se adiantou na protecdo a
determinados crimes informaticos. Nés ja encontramos no dmbito do
ordenamento  juridico péatrio alguns crimes que poderiam ser
considerados crimes informaticos. Através da Lei 9.983/2000 que foi
inspirada no Projeto de Lei do entdo Deputado Luiz Piauhylino que deu
origem ao PLC 89/2003 que foi aprovado na Camara e que veio para o
Senado e que hoje nés estamos debatendo boa parte desse projeto.
Entdo eu trogo aqui alguns... Ndo vou me ater a todos, mas alguns
crimes informaticos que ja sao efetivamente crimes que ja podem ser
aplicados suas penas. Lembrando que a vitima, no caso, € a
administragdo publica. E o agente o funciondrio plblico. E claro que
aquele que ndo é funcionario publico, mas comete o crime, valendo-se
dessa situacdo pode ser equiparado a funcionario publico para fins das
penas. Porque nds sabemos que nos casos de crimes contra a
administragéo publica as penas elas sdo um pouco mais majoradas. Por
exemplo, crimes de divulgar sem justa causa conteudo de documento
particular ou correspondéncia. Tnserir ou facilitar o funciondrio,
autorizada insergdo de dados falsos com fim de obter vantagem
indevida para si ou para outrem. Modificar ou alterar sistemas de
informagdes, programa de informatica. Esses dispositivos ja estdo no
Cédigo Penal Brasileiro. 4 estdo no Cddigo Penal Brasileiro. E o caso do
313 B. Bom, rcvelar fato de que tem ciéncia em raz8o de cargo. Veja
que é sempre a situagdo da administragdo publica. Comete também o
crime quem permite ou facilita o acesso de pessoas ndo autorizadas a
sistemas de informagdo de banco de dados da administracdo publica.
Entdo nods estamos vivendo uma situagde no Pais hoje em que a
administragdo publica ela ja € protegida em razdo de algumas praticas
criminosas no ambito da informatica e que a maior parte dos cidaddos
ndo esta efetivamente protegido.

Temos que lembrar também que haja vista que o processo
eleitoral brasileiro é um processo e!etrénico,. entdo os crimes eleitorais
também sdo crimes eletrénicos. E o caso, por exemplo, de crime
eleitoral de obter ou tentar obter 0 acesso a sistema de tratamento
automatico de dados, tentar desenvolver ou introduzir comando ou
instrugdo capaz de destruir, apagar ou eliminar, alterar, gravar ou
transmitir dados de instrugdo de programa, ou provocar qualquer outro
resultado diverso do esperado sistema de tratamento automatico do
servico eleitoral, enfim, varios crimes no ambito do sistema informatico.
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Tem também nos crimes contra a ordem tributéria desde o inicio
da década de 90, utilizar ou divulgar programa de processamento de

dados, gue permita 0 sujeito passivo, agora estamos falando de um
ambito tributdrio, possui informagdo contdbil diverso daquela que é por
lei fornecida & Fazenda Publica.

Finalmente, o crime de interceptacdo de 1996, que é
interceptacao ou grampo de comunicacbes telefdnicas, de informatica
cu telemdtica, e aqui € a Unica vez que eu encontrei na norma brasileira
a expressdo telematica utilizada, expressdo essa criada na década de
80 por [ininteligivel], Franga, que foi o primeiro conceito que foi criado
no ambito do processo de convergéncia tecnolégica e o legislador
absorveu esse principio dentro da norma de 96.

Algumas normas no ambito do direito comparado, ja foi citado
aqui pelo Fernando a questdo da conversdo de Budapeste, do
cibercrime, que existe em alguns paises que sao signatarios, lembrando
que o fato de um Pais ser signatario da convengdo de Budapeste nao
significa absorcdo de todos os seus conteddos, evidentemente cada Pais

tem a sua liberdade ¢ scberania para fazer adaptagdo dentro do seu
ordenamento, a diretiva européia de 2006, e varios e varios paises
inclusive a Nigéria tem um crime de ciber terrorismo, a Austrélia, a
Venezuela que tem um projeto muito interessante ja alguns anos o
Chile, Portugal, Espanha, e varios outros paises eu trouxe apenas aqui

alguns em carater meramente exemplificativos.

Bom, eu vou tentar aqui ser muito rapido na abordagem do
substitutivo do eminente Senador Eduardo Azeredo, mas eu gostaria de
fazer uma lembrang¢a em relagao ao Projeto de Lei que veio da Camara
dos Deputados, para que a gente pudesse fazer uma comparagio
daquilo que evoluiu em relagdo ao que foi aprovado na Casa aqui ao
lfado em relagdo ao que esta sendo discutido no dmbito dessa Comissio.

Bom, aqui estdo alguns dispositivos, eu ndo vou passar todos,
mas eu gostaria de colocar, por exemplo, no art. 154 A, em que tem
acessar indevidamente, nés reconhecemos que houve uma melhora
muito grande que acessar indevidamente era um termo do ponto de
vista juridico complicado no &mbito pcnal e que acessar sem
autorizacdo seria muito mais adequado, contudo, veja que a pena ela
aumentou sobremaneira 0 que era uma detencdo de trés meses a um
ano e multa passcu para reclusdo de dois a quatro anos e multa. Eu
acho com... E essa é a minha opinido, que € uma pena realmente muito

Bom, em relagdo a por exemplo a defesa digital eu n&o vou
menciond-la porque jd foi... Ela inclusive foi objeto de Emenda
supressiva do Senador Flexa Ribeiro, eu fiz algum comentaric que
depois eu passo para frente.
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Bom, vou tentar mesmo sem o computador consigo fazer algumas
colocacBes. Na pratica, ndés observamos que esse projeto ele estd

melhor, € eu acho que 0 Senador Eduardo Azeredo teve essa grandeza,
em relagdo aquele que foi discutido e que gerou polémica, isso é notdrio
e sabido no final do ano passado. Houve alguma meihora. Contudo, o
projeto merece e deve ser melhorado em varios aspectos. Um dos
aspectos que me deixa muito preocupado € em relagdo aos aumentos
substantivos de algumas penas gque eu ndo acho que essa tendéncia do
Direito Penal modernn. Ainda mais no Ambito desse tipo de crime. Fu
acho que alguns crimes realmente como o caso da pornografia infantil
que em que pese estivesse no PLC 89 ja foi resolvido, e o Tiago Tavares
tem muito mais autoridade para falar disso do que eu, numa lei de
2003. Entdo acho que é uma questdo que ja estad resolvida, mas que
também merece alguns ajustes e o Tiago vai falar sobre isso. Agora,
alguns dispositivos do ponto de vista conceitual como a lei coloca para
os fins dessa lei € sistema informatizado ou sistema de comunicagdo, os
conceitos estdo confusos. Os conceitos ainda ndo sdo claros. Os
conceitos eles acabam tendo uma vinculacdo. E eu acho, Senador
Azeredo, que a grande dificuldade e realmente € muito dificil ein relagdo
justamente sou grande especialista na drea de tecnologia, de conseguir
delimitar no aspecto criminal conceitos que tem um dinamismo muito
maior do que a norma penal consegue alcancar. Nds estamos
retardatdrios no ambito do processo em correr atras da tecnologia. E
nos temos que reconhecer isso. Portanto, mas nds ndo podemos, ao
mesmo tempo, no ambito do Direito Penal, permitir expressdes do tipo
similares, analogas. Isso ndao cabe dentro do Direito Penal. Porque ndo é
permitido nesse caso ao magistrade, e com todo respeito ao Fernando
Botelho eu falo isso, esse tipo de interpretagdo. Porque nés estamos
lidando com a liberdade do ser humano. E isso tem que ficar claro aqui.
Quando nds estamos falando de matéria penal nds estamos falando de
restringir a liberdade do ser humano.

Entdo, nds temos que ter muita responsabilidade. E eu acho que é
a grandeza dessa Audiéncia Publica a felicidade dela se realizar
justamente de a gente ter a oportunidade de debater com a sociedade

essas questdes.

Uma coisa também que me deixa muito preocupado em relacdo
ao art. 21. Eu acho que o art. 21 nao deveria estar nessa lei. O art. 21
trata de matéria ndo penal civil. Do ponto de vista do processo
legislativo isso ndo tem nenhum problema. Nao € essa questdo que eu
estou enfrentando. O gue eu enfrento € que eu acho que ndo houve
debate com a sociedade de forma plena para tratar de responsabilidade
civil de provedores de acesso a internet. Até porque o Cddigo Civil
Brasileiro ja traz no seu ordenamento 2 questdo da responsabilidade
objetiva. Eu acho que nos ja temos elementos dentro do Direito Civil, o
que e diferente do Direito Penal que vocé precisa precisar a norma,
elementos suficientes para responsabilizar aquele que cause
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efetivamente algum dano. Entdo eu ndo entendo e ndo vejo a
necessidade neste momento do art. 21. Eu acho que se o art. 21 nio

tivesse sido inseridd no projeto, talveéz 0 projeto ja tivesse sido

aprovado. Porgue o projeto e importante, o projeto € urgente. E eu nio
sou daqueles que critica o projeto para que o projeto nao aconteca. Eu
gostaria muito que ele saisse esse ano. Mas nds ndo podemos ao
mesmo tempo permitir que o projeto saia com alguns tipos de
incoeréncias e inconsisténcias, inclusive conceituais como ele se
encontra. Existem tipos penais, infelizmente o power point saiu, que sio
oito linhas de conceituagdo de tipo penal. Criar, divulgar, maodificar,
inserir, facilitar, quer dizer, sd0 uma série de dispositivos que vdo
durante a questao do ponto de vista do caso concreto gerar algum tipo
de confusdo. Basta por exemplo vocé ver o art. 121 matar alguém,.
Simples. Aplicagdo. Matar alguém. O conceito tem que ser objetivo. O
Direito Penal exige isso. Isso € um principio que nés ndo podemos fugir.
Os textos estdo muito extensos. E isso tende a gerar confusdo. Quem
milita no direito sabe muito bem do que estou falando. E é tudo que um
bom Advogado precisa para arrumar brechas. Brechas para que as
penas nao sejam aplicadas. £ ndo adianta, ndo € essa a realidade que
nos queremos nesse projeto. Nds queremaos, sim, que esse projeto saia,
queremos que esse projeto saia 0 mais rapido possivel, e queremos que
ele seja exeqlivel, que ele seja aplicado. Nés ndo podemos correr o
risco de deixar que infelizmente no Brasil, Senador Valter Pereira,
encontramos algumas leis que pegam e lgis que ndo pegam.
Infelizmente essa é a realidade. E nés ndo podemos correr o risco dessa
lei ndo pegar. Acho que ndés ndo podemos correr esse risco.

Existem alguns dispositivos que sdo muito interessantes, em
relacdo, por exemplo, a questdo do dano. Agora, existem alguns
conceitos que podem gerar algum tipo de constrigdo, de repressdo ao
uso comum da internet. Como € o caso, por exemplo, difundir cédigo
malicioso. Essa questao de difundir codigo malicioso, qualquer um de
nés pode acontecer isso. Veja bem, a partir do momento que eu recebo
um orm(F) ou um virus que se multiplica dentro do meu sistema sem
que eu perceba e ele comece a ser multiplicado e vd sendo entdo
replicado a varios usuarios, eu poderia estar insculpido dentro da
pratica desse crime. O que eu acho que € extremamente temerdario.
Entdo nés temos que ter mais clareza em relacdo a quem? Aquele que
cria, desenvolve, aquele virus malicioso € gue tem efetivamente a
intengdo ou o dolo de causar o dano. E ndo simplesmente aquele que foi
uma vitima e que por conta disso acabou também sendo difusor desse
virus. Porque nés sabemos que na tecnologia da informagio isso é
plenamente possivel e acontece diariamente. O caso de orms(F),
inclusive isso ja tem acontecido em programas de mensagens, como o
caso, por exemplo, do Messenger, o MSN.

Alguns outros aspectos que eu acho que merecem atengdo, sdo
em relagdo a questdo do... Ja falei alguns aspectos em relacdo
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questdo conceitual, a questdo de coisa. A questao de coisa no ambito
do processo criminal informatico. Eu até como defensor do dircito

informatico, eu sempre fico brigando para dizer que o bem intangivel,
aquele que a gente ndo consegue carregar, ele tem valor. Nesse caso,
eu acho temerario. O direito brasileiro no que trata da questdo de coisa,
estd atrelado a questdo do bem corpdreo. Eu acho que a coisa
informatica que poderia estar sendo prejudicada poderia ser em relagéo
a informacdo das pessoas a privacidade. E eu acho que isso a
Constituicdo ja traz protegdo. Eu acho que nds temos na prépria norma
varios outros dispositivos que poderiam ser aplicados.

Entdo, eu entendo que essa questdo da coisa deveria ser extraida
do projeto. Eu estou tentando ver se eu lembro de algumas questdes
aqui, mas eu acho que eu consegui falar amplamente. Noés vamos ter
varios debatedores, grandes especialistas que vao consequir tratar com
muito mais precisdo e autoridade do que eu sobre o tema. O que eu
gostaria de deixar claro a todos & o seguinte. Quando nds estamos
fazendo uma lei, e eu vou ter a ousadia aqui de falar para legisladores
em relagdo a isso [risos], mas eu entendo que a elaboracdo de uma
norma ela visa atender a uma resposta que a sociedade precisa.
Quando no6s estamos falando de Direito Penal, existe uma questdo
chamada paz social. O Direito Penal visa a paz social.

Entdo, o que nds temos que fazer é realmente ter uma norma que
seja clara, precisa, objetiva, eficiente, que condene e puna o agente. E
unico e exclusivamente o agente. Aguele que vai fazer do uso da
internet, aquele que vai se aproveitar do uso da internet para obter
algum proveito ou prejudicar outrem. Nds ndo podemos correr jamais o
risco de ter numa norma penal, sobretudo, que condutas do uso normal
da internet ou condutas que possam ser equiparadas ao uso normal da
internet em Ultima andlise possam ser consideradas crimes, porque ai
nos ndo vamos estar atendendo ao objetivo da paz social muito antes
pelo contrario. Nés vamos estar correndo o risco, sim, de estar dando,
de querendo tocar para matar o macaco tocar fogo na floresta. E ai nds
vamos prejudicar a propria rede. NOs temos uma internet, senhoras e
senhores, que eu costumo dizer, a internet brasileira é uma internet de
primeiro mundo. Pena que ela € para poucos. Pena que ela é para muito
poucos. Infelizmente. Eu espero que esse projeto ele proteja essa
internet desses poucos para que mais possam ser acrescidos e a gente
tenha realmente um ordenamento juridico mesmo no dmbito cibernético
que isso possa ser bem protegido. Porque eu ndo quero correr o risco
de ter uma norma que prejudique esse crescimento. Principalmente
porque nds temos que levar em consideragdo, os provedores de acesso
a internet foram massacrados nesse Pais nos Ultimos anos, sdo
pequenas empresas dque funcionam muitas vezes em pequenos
Municipios. E que atendem aquela determinada localidade com muita
dificuldade. Esses provedores eles tém que ser homenageados. Tém
que ser prestigiados. E ndo correr o risco de ter ainda mais oneradas as
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suas atividades porque eu entendo que isso significaria morte dos
provedores e dos pequenos provedores de acesso a internet para o Pais

que sao pegquenas empresas nas localidades.

Bom, eu espero ter sido claro [soa a campainha] nas minhas
colocagbes, e acho que cumpri meu tempo, Senador, e agradeco
imensamente a oportunidade.

E queria fazer aqui uma observagao especial ao Senador Eduardo
Azeredo pela coragem. V.Ex@ teve a coragem de colocar em pauta um
assunto de grande relevancia para ¢ Pais. Eu tenho certeza que depois
de superado todos os debates e essa lei for realmente aprovada da
forma como tem que ser aprovada, a histdria vai fazer uma referéncia
ao senhor por ter enfrentado o tema. Muito obrigado a todos.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Bom, eu quero crer que o... Todos aqui entenderam que o Dr. Bechara
ndo esta fazendo apologia do crime contra o macaco e nem contra a
floresta. [risos] Entdo, o proximo expositor sera o Dr. Demi Getschko.

SR. DEMI GETSCHKO: Bom dia a todos. Fu agradeco o convite
de estar participando dessa Mesa tao importante e interessante. Eu
estou muito honrado com isso. E contrastando com os dgis que me
antecedem, que fizeram uma abordagem extremamente juridica e
adequada do projeto, eu vou tentar dar uma visdao um pouco mais
conceitual do ponto de vista de alguém que trabalha na &reca da
internet, e que de alguma forma faz apologia da internet come um novo
cenario que vai ser extremamente importante para todos noés.

Entdo a primeira coisa que eu queria fazer, é tentar fazer uma
abordagem do ponto de vista geral, uma abordagem da floresta, e ndo
das arvores, sem 0s macacos ou COmM 0S macacos, e tentar mostrar que
alguns conceitos precisam ser tomados com devida cautela.

E claro que o projeto trata de redes de computador, mas também
é claro que a internet hoje é a Rede, com mailsculo, que causa essa
discussao que nos estamos travando hoje. NOs ndo estarfamos
discutindo isso se tivéssemos com as redes proprietarias que havia nos
anos 60 e 80 e cada empresa cuidava dela e tudo mais. Entfo a rede
internet € um ser diferente do que nds conheciamos nos anos 80, 70, e
ela tem algumas caracteristicas que sdo muito interessantes e dificeis
de mapear, e dificeis as vezes de entender ou de lidar com elas. Ela é
uma rede mundial, ela trabalha com a colaboragcdo de inimeros atores,
quer dizer, ela funciona porque todos colaboram em manté-la no ar,
esse todo sdo dezenas de milhares, centenas de milhares mantenedores
de pequenas redes que fazem a gestdao de pequenos segmentos da
rede, de grandes segmentos da rede, de redes de paises, redes de
backbone, em suma, de pedacos de rede que falam entre si e que se
mantém coordenados. Essa coordenagdo € muito leve, mas @&
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fundamental para que a rede funcione como algo uniforme e para
todos.

Entdo o primeiro comentério que eu faria € em cima de algumas
impostas que foram comentadas aqui, que sao verdadeiras, mas a tese
que eu derivo delas ndo é a mesma que foi derivada aqui. Entio vou

I3
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dar um exemplo, sem divida nds temos um problema muito grande de

fishing, temos um problema muito grande de spam, temos um
problema muito grande de fraudes e de virus. Mas essa é uma rede
mundial, se nés tivéssemos em um Pais perfeito, se nds tivéssemos
zero em geragé’o de spam, zero geracdo de virus, zero geragé’o de
u::umy dentro do Pais, isso reduziria o total para 95% do que € n0]e e
nao 100%. Entdo a nossa participacdo nisso & pequena. E nds ndo
podemos solucionar esse problema simplesmente agindo em cima da
comunidade brasileira. Quer dizer, se todos brasileiros a partir de
amanha gerarem zero spam, nds vamos receber 90% do spam que nds
recebemos hoje, porque essa € a participagdo brasileira no total desse
tipo de ilicito.

Entdo a primeira coisa que eu quero dizer € que os rimeros que
foram apontados sdo verdadeiros, mas a solu¢do dos nimeros n3o esta
em nossas maos. Quer dizer, nds ndo temos como melhorar esse
cendrio do 100 para o zero atuando localmente. A rede é uma rede
mundial e ela precisa de atuagao mundial.

O segundo ponto que eu queria tornar claro e colocar em
discussdo e que me deixa um pouco desconfortdvel em relagdo ao
projeto &€ que eu acho que a rede tem alguns atributos que s3o
extremamente interessantes para o desenvolvimento social.

Entdo, tivemos uma pesquisa que o comité gestor apoiou que o
IBGE fez, e deu uns resultados muito estranhos que a gente precisa,
digamos, dedicar um certo tempo de meditagdo para poder entender.
Por exemplo, dos Estados brasileiros, o Estado que apontou a rede com
maior porcentagem como uso educativo, € 0 Amazonas. Por que o
Amazbnia usa rede para se educar e o0s demais Estados essa
porcentagem € menor? Porque provavelmente o primeiro acesso de um
usuario a rede, a primeira vez que alguém entra na rede ele busca I a
informagao. Ele ndo busca agdo. Ele ndo quer fazer um blog ou escrever
ou tomar uma atitude. Ele procura ver as noticias do dia, o que tem
acontecido.

Entdo, precisamos tomar muito cuidado em proteger o aspecto
visitante da rede. Eu acho que a rede, primeiro, ndo é nossa, entdo nds
ndo podemos dizer quem pode ou n&o acessar a rede porque a rede néo
nos pertence, € a mesma coisa dizer quem acessa o ar que € usado
para transmitir a minha voz chega até vocés pelo ar. Mas o ar ndo é
controlado. O que eu fala é responsabilidade minha. Mas o ar em si n3o.
Entdo a rede é o meio pelo qual a informac&o flui de um lado outro. O
pessoal que usa a rede para se informar é o pessoal que vai & banca de
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jornal para ler uma revista, que vai a uma biblioteca, que vai aonde for.
Esse pessoal ndao pode ser tratado como o pessoal que é ativo na rede.

‘0O pessoal que € ativo na redé & o pessoal que pode gérar uma
transacao, que pode causar um dano, que pode propagar uma callnia,
coisa assim. O primeiro ponto que eu diria é esse.

O segundo ponto é o seguinte, muito bem, foi dito que o Brasil é
um participante importante de ORKUT e outras comunidades. E com
isso descobriram um monte de ilicitos, varios ilicitos e delitos que sdo
praticados ali. Eu vejo de uma forma positiva. Por que é que eu vejo de
uma forma positiva? Porque a expressao digital permitiu-nos rastrear
delitos que provavelmente nado foram criados porque a rede existe. Mas
foram expressos pela rede e, portanto, permitiram que f6ssemos atras

deles.

Entdo, em vez de ver eles como ponto negativo, veja quantas
comunidades que fazem apologia a droga foram encontradas no QRKUT.
Ndo. Isso é uma forma de se ir atras desses delitos e eventualmente
coibi-los de alguma forma. Se nao houvesse essa abertura via
exposigao aberta das intengbes do individuo, nés estariamos num
cenario muito mais dificil.

E ai eu vou dar um segundo ponto que acho importante. Nés
temos, por exemplo, um fator na rede que eu chamo aqui de fator
evanescente que é o seguinte. A rede é mundial. O pessoal usa a rede
aqui enquanto ela for confortdvel. Quando deixar de ser confortdvel eles
usam em outro lugar. Vou tentar exemplificar pelo registro brasileiro.
Os dominios do Brasil costumam terminar em ponto BR. 90% dos
dominios do Brasil terminam em ponto BR. 10% ndo termina em ponto
BR. O pessoal que tem dominio termina em ponto BR ele dd os seus
dados para registrar o dominio. Entdo nds temos o CNPJ] dele, o CPF
quando & pessoa fisica, temos endereco, temos telefone, temos e-mail
de contato. Ele da isso ali voluntariamente porque ele quer esse ponto
BR. Ele acha importante essa marca distintiva. Se nés obrigarmos ele a
dar muito mais dados do que a gente obriga hoje ou exigir que ele
apresente credenciais que de fato provam que ele ndo tem
antecedentes ou raio que for, [ininteligivel] provocidssemos uma
diminuigdo da informagdo que nds temos via ponto BR que o pessoal vai
se registrar em dominios que ndo sdo ponto BR. Isso ndo vai gerar uma
melhor qualidade da nossa informagdo. Ao contrario, vai gerar uma
menor relevancia do que nds temos de informagdo sobre a internet
brasileira. Entdo se nds queremos ter informacdo sobre a internet
brasileira, este € um caminho de duas m&os. Nés temos que ser
adequados e equilibrados no que pedimos para contarmos com a
contribuigdo dos internautas. Nos ndo temos como forcar eles a usarem
o BR. Eles podem usar o que eles guiserem.

Entdo, a internet ela € evanescente. Nés esprememos num lugar
eles vao para outro lugar. Entdo existe uma utopia que se nés fizermos
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um controle completo de quem entra ou deixa de entrar nds teremos
um melhor controle... Ndo. Perderemos informagao que nos temos hoje.

Porgue varios incomodados varios inocentes que Se sentirao digamos
abusados no tipo de exigéncia que fazemos a eles, procurardo uma
saida mais simples, uma solugdo mais... Menos onerosa a eles em todos
0s aspectos. Onerosa financeiramente, onerosa socialmente, onerosa
em termos de privacidade, onerosa em termos gerais. Entdo essa é
uma consideragdo que nds temos que ter sempre em mente. NOs ndo
estamos legislando sobre as estradas do Brasil, sobre o limite de
velocidade das estradas do Brasil. N6s estamos legislando sobre algo
gue escapa do brago brasileiro no seu contexto geral. Um exemplo na
pratica. Nos tivemos ai uma decisdo judicial proibindo um video de uma
conhecida artista brasileira prevaricando na prafa. A decisdo judicial
cortou 0 acesso ao site onde esse conteddo estava exibido.

Bom, com isso 0 que se fez? Primeiro, se eliminou o acesso a
populacdo de uma porcdo de conteldos que eram totalmente diferentes
aquele e que a populagdo queria acessar. Segundo, 0s que realmente
queriam ver o video continuavam vendo. Porque existem “n” formas
técnicas de driblar isso ai. Entdo ndo € verdade que essa vedacdo foi
efetiva do ponto de vista legal.

Entdo, sem entrar no mérito da decisdo que acho que é
perfeitamente razoavel que se condene ou nao, se tome a decisdo sobre
isso, disse que a medida ndo teve a eficiéncia que se esperava dela
porque se imaginou que poderia simplesmente blogqueando
determinando canal internacional se impediu acesso a um determinado
video quando se pode apoiar em outros caminhos. Quem quiser ver
aquilo ia conseguir continuar vendo. Essa € a caracteristica da rede que
as vezes esquecemos que esta ai.

Ai tem trechos que falam mais ou menos isso, dizendo que a rede
nao tem fronteiras, a legislacdo dificilmente aplicavel localmente, e as
vezes até o proprio crime pode ser questionavel. Quer dizer, em alguns
lugares, por exemplo, o consumo de alcool € crime e outros lugares ndo
é. Existe uma rede que faz apologia a bebidas alcodlicas pode ser
considerada criminosa em alguns paises do mundo e em outros nio.
Poligamia pode ser considerada crime em alguns lugares e em outros
lugares ndo. E como é que vocé identifica onde isso estd sendo
praticado € uma coisa complicada que eu ndo tenho competéncia para
discutir, mas certamente meus antecessores aqui na Mesa ja o fizeram
com grande propriedade. O que eu faria é esse comentdrio do Gilmore,
que é um comentdrio técnico dizendo que isso exatamente que eu
comentei sobre o caso do video, uma censura na rede, a rede trata
como se fosse um defeito técnico e contorna aquilo. Quando vocé tenta
vedar o caminho a arquitetura da rede é tal que ela tenta procurar um
caminho alternativo. Ela simplesmente considera aquilo, caiu um link,
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tem um defeito na rede, vamos dar a volta. Essa é a postura que a
tecnologia em geral adota nesse caso.

Bom, essa contribuicdo, digamos, bastante humilde perante
exemplificando a minha falta de competéncia para dar contribuigdo na
drea, mas acho que realmente poucos delitos sdo novos e que existem
na verdade novas formas de praticar velhos delitos. Eu reforgo a
caracteristica de colaboragao que a internet tem e que nds deveriamos
sempre aplicar esses principios. Eu acho que a internet tem riscos,
apresenta riscos para criangas, apresenta riscos para pessoas que usam
transagOes, e a gente acha que existe tecnologia que tenta consertar
isso. E nos estamos vendo isso todo dia. O préprio registro brasileiro
agora criou um dominio especifico para Bancos chamado B ponto BR
que vai ter um negécio chamado DNSSEC, que € um DNS seguro, que
vai impedir que o nome seja fraudado na hora de resolver nome para
namero. Existem varias formas de tentar melhorar a confiabilidade das
transagbes utilizando a tecnologia. Eu ndo excluo a necessidade de
legislagdo. Acho que é muito bem vindo, sdo muito bem vindos projetos
que conceituem e que punam novos delitos que sdo os delitos da rede.
Acho que existe um grande espago para isso nessa parte de cédigo
malicioso, e de coisas que sdo especificas da rede. S6 que o meu alerta
ai seria que ndo ligdssemos isso com tecnologia porque tecnologia
muda muito rapidamente e sem duvida pode levar a lei a se tornar
obsoleta e inadequada em pouco tempo. Entdo no caso especifico do
projeto o comentdric é de que devemos ter em mente essas
caracteristicas e tentar entdo eliminar trechos da coisa que podem ser
um problema.

S0 para fazer de novo um comentario em relagdo aos numeros, 0s
ndmeros de fishing, de scam, sdo nimeros de dentncia. Ndo quer dizer
que tudo aquilo tenha virado de fato ocorréncia. Até o numero de
denuncias crescer, pode indicar que mais usudrios estdo identificando
os ataques. E ndo que mais usuarios estdo sendo vitimas de ataques. E
diferente. Quer dizer, 0 nimero de denincia mais gente comega a ficar
aculturada em relagdo o que a rede esta causando e comega a notar
que alguns e-mails do tipo vocé recebeu um cartdo de boas festas, nem
sempre é exatamente que o assunto da mensagem diz.

Eu termino com trés frases de um pessoal bom da area, dizendo
que sem tirar a importancia de termos uma legislacdo especifica em
relagdo a isso, nds devemos tentar desenvolver uma solugdo que
envolva tecnologia ética e legislagdo.

Entdo, certamente aqui o assunto é legislagdo, mas eu trago a
Mesa essa caracteristica de que a legislagdo em si sozinha ndo
conseguiria resolver esse problema. A rede como eu falei ja tem uma
gestdo que € uma solugdo politica, essa € a frase do Mitch Karpor que é
o cara que fez 1 2 3, o Lost(F) 1, 2 e 3 dizendo que a arquitetura é
politica, e termina com uma frase do Jon Postel que realmente é um dos
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pais da rede e que faleceu nove anos atras dizendo que nés devemos
ser liberais no que aceitamos e conservadores no gue fazemas.

Entdo a minha mensagem no caso do projeto € o seguinte, nods
temos um nova universo ndo claramente identificada florescendon, o
Brasil estd muito bem nesse cenario, € muito bem visto
internacionalmente, tem se expandido maravilhosamente nisso, o©
exemplo do Imposto de Renda, por exemplo, € um exemplo clarissimo.
Quer dizer, os brasileiros tém usado a rede para tudo. O setor bancario
brasileiro & extremamente evoluido melhor que a maiogria paises
desenvolvidos, e tem tecnologia para fazer frente a essas coisas. Muitos
conceitos que noés temos hoje mudardo por causa da rede, conceito

intelectual pode mudar, modelo de economia, vejam, por exemplo,
telefonia, telecomunica¢des em cima da rede. Isso tudo estd mudando
rapidamente. Entdo nds temos que ser grandiosos, temos que pensar
grande quando tentarmos legislar nessa drea para ndo sufocar,
digamos, o florescimento da rede através de mecanismos que podem

ser obstrutivos.

Para citar dois ou trés pontos especificos do projeto que eu acho
perigosos, por exemplo, o projeto que fala de cddigo malicioso ou de
codigo que se insere no micro, precisaria levar em conta cédigos que
sao inseridos sem o conhecimento do usudrio. Se levarmos isso ao pé
da letra boa parte das aplicagbes de transagdo mesmo bancarias ja
ofendem esse principio ao introduzir no seu micro interfaces especificas
para se garantir. Entdo jé estdo ilegais eventualmente perante essa lei
O usudrio que & infectado por um virus é potencialmente criminosos por
estar difundindo algo que ndo é intengdo dele. Certamente ndo ¢ essa a
intencao da lei. Eu tenho certeza que ndo é essa o objeto. Mas eu diria
sou favoravel a uma discussdo mais ampla nesse contexto internet,
tentando olhar a floresta num ponto grande para que detalhes que
possam ser melhorados sejam melhorados. Porque uma vez
promulgado de uma certa forma um texto, ele pode ser usado de uma
forma destorcida que fugiu a intencdo nobre dos que o propuseram e
com a qual nos estamos totalmente de acordo. Ent8o, sd0 esses meus
comentarios, e agradego o tempo ai. Obrigado.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS): A
Mesa agradece o expositor. Sé diverge dé dele num ponto. Que o Dr.
Demi Getschko € uma das maiores autoridades de internet que nds
temos no mercado e ele se postou com tanta humildade. A sua
contribuicdo foi substancial para aclarar todos aqueles que vio avaliar

esse projeto que foi... Que estd em discussdo.

Mas o proximo expositor é o Dr. Paulo Quintiliano. Com a palavra
o Dr. Paulo Quintiliano que é perito criminal do Instituto Nacional de
Criminalistica do Departamento de Policia Federal.
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SR. PAULO QUINTILIANO DA SILVA: Bom, boa tarde a todos.
Primeiramente eu gostaria de agradecer aos Srs. Senadores, e demais

PEss0as presentes essa é a oportunidade de participar nesse momento.

Bom, entdo eu vou procurar ser breve, atender dentro dos 10
minutos.

Bom, entdo gostaria inicialmente de fazer uma retrospectiva com
relacdo & questdo dos crimes cibernéticos. A minha exposi¢ao sera mais
voltada para o aspecto da necessidade que nds da policia, a Policia
Federal temos em termos da investigacdo da pericia nos casos de
crimes cibernéticos.

Bom, entdo no inicio o que surgiram, 0S primeiros crimes
cibernéticos, os criminosos eles eram muito... Eles eram mais
roménticos, praticavam os seus ilicitos mais com a finalidade de
mostrar para os outros que eles eram os melhores, que conseguiam
burlar as maiores segurangas € consequir invadir 0s sites mais sequros
e provar para 0s outros grupos que eram os melhores. Mas, hoje o
criminoso do espago cibernético atua exatamente com o objetivo de
obtencdo de vantagem financeira llicita. Nas vdrias operagdes que
temos feito isso fica bem claro que esses criminoscs querem realmente
obter vantagem financeira ilicita por meio da internet. E para tanto, eles
utilizam varios tipos de golpes.

Bom, eu estive em 2004 numa conferéncia em Santiago do Chile,
onde a representante do BANCQO MUNDIAL naquela época afirmou que
os golpes praticados por meio do espago cibernético j@ movimentava
mais dinheiro do que o traéfico de drogas. Naquela época. E
seguramente isso vem aumentando. Ou seja, é cada vez mais e mais,
se praticam crimes por meio do espago cibernético. As tradicionais
quadrilhas, por exemplo, assaltantes a Bancos e outras, eles estdo
migrando as suas atividade para 0s seus espacos cibernéticos. Eles
fazem o qué? Estdo coptando o0s jovens que entendem muito de
informatica ou entendem alguma coisa de informatica para comporem a
quadrilna e fazerem essa parte mais técnica dos golpes. E inclusive
nesses casos, nessas quadrilhas que atuam golpes financeiros, a gente
percebe claramente isso. E por que é que isso acontece? Porque na
verdade, o crime cometido por meio da internet, € muito mais, vamos
dizer, muito mais seguro. O criminoso nao vai precisar trocar tiro, de
enfrentar a policia de forma trocar tiro armado, ndo. Eles vdo apenas
fazer uso de um teclado, de um mouse, do computador e da rede e vio
conseguir muito mais sucesso em suas agoes criminosas. Vdo obter a
vantagem financeira com muito mais facilidade e muito maior volume,
muito mais rapidamente, sem grandes riscos. :

Bom, com relagdo a lei, ac Projeto de Lei, desde 96 nds
esperamos ansiosos para ter uma lei que trate especificamente dos
crimes cibernéticos. O primeiro Projeto de Lei todos sabemos é do
Deputado Cassio Cunha Lima e desde entdo a gente acompanha de
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longe ou as vezes mais de perto a evolugdo desse trabatho legislativo. E
realmente estamos ansiosos para que tenhamos essa lei aprovada. Em

VAFios Outros paises ja existem leis especificas que tratam desse
assunto. Temos uma rede de contato 24/7 com varios paises e a gente
sempre tem oportunidade de trabalhar de fazer cooperagao policial
direta com eles para facilitar o trabalho de investigagdo de criminosos
cibernéticos, especialmente quando dois ou mais paises estdo

envolvidos na situagao.

A Replblica Dominicana participa dessa rede também e eles j
nos avisaram que mandaram até copia e foi aprovada uma lei especifica
tratando desse assunto.

Bom, o fato &€ que a cada dia que passa novos golpes surgem,
novas tecnologias cada vez mais avangadas e sofisticadas surgem. E
que sdo naturalmente utilizadas para o bem, para o conforto das
pessoas. Mas tambem estdo sendo utilizadas largamente para o crime
por meio do espago cibernético. E isso realmente é preocupante e hd
realmente a necessidade de uma agao governamental para o
enfrentamento desse tipo de ag@o criminosa. E agora ja temos a
questdo do mobile bank que é considerada a terceira onda da
automacdo bancaria que certamente jd estd sendo atacada fortemente
pelos criminosos do espago cibernético. E que possivelmente com
grande possibilidade esses criminosos terao muito sucesso nesse tipo
de ataque visto que nas duas primeiras ondas eles também tiveram. A
primeira onda foi aquela dos ATMs, aquelas maquinas onde vocé ndo
precisaria mais entrar nas agéncias, pode fazer os saques. Entdo
naquelas ATMs o golpe mais utilizado é que eles plantam um chips
conhecido como "chupa-cabra", e que todas as pessoas que vao fazer
acesso aquelas maquinas tem as suas informagdes de senha, numero
de conta e tudo gravado naquele chip. A pessoa ent@o pega aquele chip
e clona os cartdes e enfim personifica todas as pessoas e movimentam
a conta, tiram, fazem saque, transferem dinheiro das contas e tudo

mais.

A segunda que é 0 homebank também foi e estd sendo
fortemente atacado com muito sucesso. Os criminosos movimentam
milhdes e milhdes de reais, quadrilhas estao espalhadas em todo o Pais
e fazem ataques diuturnamente de forma eficaz.

Entdo, o crime cibernético infelizmente ele estd tendo muito
sucesso. Qs criminosos estdo movimentando quantidades cada vez
maiores e maiores de volume financeiro.

SENADOR EDUARDO SUPLICY (PT-SP): Permite, Sr.
Presidente, se ¢ Paulo Quintiliano puder quantificar um pouco essa
informagao e precisar... Se o senhor puder dizer um exemplo tipico do
crime cibernético. O senhor esta dizendo hoje que eles estdo
movimentando milhées e milhdes. Se puder dar um exemplo
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guantificdvel para que tenhamos idéia da gravidade. Na sua prdpria
exposigdo, por favor.

SR. PAULO QUINTILIANO DA SILVA: Perfeito. Entdo eu disse
inicialmente que o BANCO MUNDIAL ja em 2004 afirmou que o crime
cibernético j@ movimentava aquela época mais recurso financeiro de
forma ilicita e criminosa do que o trafico de drogas. De forma
exemplificativa, nds tivemos uma operagdo, Cavalo de Tréia dois, salvo
engano, mas acho que € isso mesmo, em que foi estimado que os
criminosos subtrairam cerca de 200 milhdes de reais. Se ndao me
engano esse é o nimero. Ja tem algum tempo. E em pouco tempo. Ndo
sei se foi em um ano e meio, um ano e alguma coisa assim. No Brasil.

Entdo, € um volume muito grande gque eles estdo movimentando.
Bom, entdo sdo crimes que fazem uso de tecnologia, ¢ nesse sentido é
importante que as pessoas, 0s peritos e demais policiais envolvidos no
trabalho de investigagdo, pericia e combate a esses tipos de crime eles
estejam sempre atualizados. A tecnologia evolui muite rapidamente, a
questao de treinamentos, de equipamentos, tecnologias, aquisicdo, é
uma necessidade grande que nos teinos. Entdo estamos a todo
momento buscando novos conhecimentos para fazer, para enfrentar os
Crirninosos.

Bom, entdo os pontos fradgeis que... Os principais pontos frageis
que existem na rede, vamos assim dizer, que dificultam o trabalho do
combate, do enfrentamento a esses tipos de crimes basicamente sdo
aqueles pontos sem registro. Inicialmente conhecidcs como airpoint
ports, ou seja, pontos de aeroportos, porque inicialmente nao sei
quantos anos, talvez uns seis anos comegaram nos aeroportos eles
instalaram aquelas maquinas onde vocé colocava uma moeda, uma
cédula e tinha acesso completo a internet sem nenhum registro, ou
seja, de forma completamente andnima. Ninguém tinha registro de
quem fez uso da internet naquele local. E os criminosos sabendo disso
v80 a esses pontos para praticar as atividades criminosas em que
dificulta e muito o trabalho da investigagdo. Como também os
conhecidos como cibercafés, que sdo locais publicos de acesso 3
internet, e que muitos deles n3o tém registro ainda. Sei muito bem que
ja no Estado de S&@o Paulo e em Mato Grosso ja existem leis que
obrigam os provedores a fazerem registros dos seus usuarios. Eles tém
que apresentar documentagao, nome, etc, para que possam fazer uso
da internet.

Eu estive na Itélia, 13, e fiz uso de cibercafés de varios deles e em
todos os locais eles exigem a documentag¢ao, eles escaneiam a sua
identidade, passaporte, o que quer que seja e tem o registro da hora
que vocé iniciou e terminou o seu uso em cada uma das madquinas
relacionado ao IP. Entdo dessa forma em caso de um crime ter ocorrido
naquele local, é muito facil vocé identificar o autor apds o trabalho de
investigagdo. Agora, ndo havendo essa identificacdo, realmente dificulta
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o trabalho da policia. Outro aspectc de fragilidade € a questdo das
redes sem fio. Redes wireless. }J4 foi feito trabalhos de verificacio
fnclusive na cidade de Sao Paulo onde foi a equipe com carro € Verificar,
foram rastrear as redes e um percentual muito grande dessas redes ndo
tinha nenhuma protegao. Ou seja, o criminoso eie pode fazer uso
dessas redes, rastrear uma rede dessa, fazer uso da rede e cometer
todo tipo de crime que ele quiser e quando tiver a noticia, e a policia for
fazer a investigagdo, vamos chegar no IP daquela casa, ou do escritdrio
onde tem a rede. Mas a pessoa nao esta sabendo, ninguém sabe. Quem
fez foi o criminoso nas proximidades, acessou a rede e praticou todo
tipo de agdao criminosas que queria. Entdo esses sdo aspectos frageis
que tém que ser trabalhados para que facilite e possibilite o trabalho da
policia de investigagdo, e determinagdo de autoria dos crimes.

Bom, entdo ainda agora com relagdo a lei, realmente nds que
trabalhamos nessa area de pericias, de investigacdo de crimes
cibernéticos, realmente sentimos muito a necessidade de uma lei que
preencha essas lacunas, que entendo que esse Projeto de Lei estd
preenchendo. Pois existem muitos fatos que hoje s@o atipicos, que na
verdade a gente ndo pode fazer nada. Como, por exemplo, a prépria...
O préprio acesso sem autorizagdo a sistemas de informagBes, porque
hoje essa agdo, essa conduta hoje atipica, 0 que ocorre é que quando a
pessoa, o internauta ganha acesso sem autorizacdo a um sistema de
informacdo, normalmente ele ndo se contenta com isso. Ele vai querer
ir além, vai querer destruir alguma coisa, querer pichar ou atacar a
honra de alguém e ai sim ele vai ser enquadrado. Mas a conduta de ele
simplesmente ganhar o acesso hoje a gente ndo pode fazer nada. E a
gente tem inclusive por meio da rede 24/7 temos recebido solicitacdes
de cooperagao policial internacional de alguns paises, principalmente os
Estados Unidos, onde internautas brasileiros cometem esse tipo de agdo
ilicita, mas que a gente ndo pode fazer nada que ndo é crime. Outro
fato é a difusdo de cddigos maliciosos, obtencdo de dados forma
indevida, a divulgagao de informacGes obtidas em banco de dados de
forma indevida.

Entdo, entendemos que é muito importante a aprovacdo dessa lei

€ isso seguramente vai nos ajudar muito no nosso trabalho. Pois vamos
ter uma ferramenta Util e necessdria para o desenvoivimento de nosso

trabalho.

Bom, entdo era essa a nossa colocagdo, e muito obrigado pela
oportunidade.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Agradecemos a contribuicdo do Dr. Paulo Quintiliano, e o préximo é o
Dr. Eduardo Fumes Parajo, Presidente da Associacdo Brasileira dos
Provedores de Acesso, Servigos e Informacdes da Rede Internet,
ABRANET,
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SR. EDUARDO FUMES PARAJO: Obrigado, Presidente. Gostaria
de agradecer o convite e agradecer também aos Senadores presentes.

Bom, queria aqui colocar um pouco a ABRANET no contexto. A
ABRANET é uma entidade que nasceu em 1996, com o inicio da internet
comercial no Brasil. A internet comegou um pouquinho antes, em 95 ja
tinha alguns provedores atuando. Hoje a associagdo representa mais de
300 entidades, provedores, empresas, instituicbes de ensino,
profissionais da regido do Brasil, € tem como principal objetivo ai estar
desenvolvendo a internet no Brasil auxiliar 0s associados, questdo
operacional, legal, representatividade junto a  autoridades
governamentais e tudo mais. Uma atuagao hoje junto ao comité gestor
no Brasil, que é, vamos dizer assim, o principal 6rgdo que esta ligado a
internet, além de outras instituicbes que também nods temos
relacionamento.

Queria dizer que a internet no Brasil vai muito bem. Hoje, de
acordo com o IBOPE/Net Ratings, em abril de 2007 nds somos mais de
33 milhdes de usudrios de internet. Isso quer dizer que a evolucdo ai
em poucos anos, trés anos, ja dobramos a quantidade de usudrios
conectados a internet. Hoje nos somos lideres ja. O Brasil € lider hoje
em tempo de acesso a internet. Superando Estados Unidos, Franca,
Espanha, paises de primeiro mundo hoje o Brasil j4 € lider. Fonte
IBOPE/Net Ratings também. Em média 21 horas conectados
mensalmente.

Bom, no e-business ndo precisa nem dizer, né. O comércio
eletrdnico na rede € uma coisa, felizmente apesar de todo o processo e
tudo mais, estd um espetaculo. Sé no primeiro quadrimestre desse ano
j& se fala em 2.1 bilhdes pela rede. Entdo estima-se que no final do ano
temos mais de 10 bilhdes de e-commerce, B2C, B2B, tudo que a gente
puder imaginar. Isso dd um panorama geral de como estd indo a
internet no Brasil.

Bom, é importante ressaltar que na primeira fase da internet nds
estavamos focados ai na classe A e B. 96. 97. Aonde a classe A e B
detendo mais poder econdmico tinha condigdo de estar comprando
computador e acessando a internet. Havia problemas regulatérios, agil
para aquisicdo de linha de telefone, custo dos computadores, trés reais
um dolar, dificuldade de aquisicdo de PCs, de softwares, e ai a
conclusdo o seguinte: além de todos esses problemas nés tinhamos
uma questdo de analfabetismo digital. Pouquissimas pessoas,
pouquissimos usudrios tinham conhecimento de como utilizar a internet.
Isso complexidade de software, de conexdo, as linhas telefénicas eram
ruins, tinha uma série de problemas. A ABRANET, a primeira Associag3o
Nacional Brasileira que vem defendendo os provedores, tem um quadro
diretivo hoje bastante atuante, tecnologia, mercadoldgico, educacional,
juridico e marketing. Hoje nds estamos com um canal aberto mantendo
sempre uma comunicagdo com todas as outras entidades de classe,
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associativas, federativas, com finalidades convergentes., Mas o mais
importante aqui, a ABRANET também ela ndo estd sé defendendo a

questdo dos provedores. Acho quée nés temos que observar bem 6
usudrio de internet brasileiro. Entdo hoje eu colocaria aqui para vocés o
seguinte, estamos defendendo os usuarios de internet no Brasil, pois
acreditamos que sem esses plenamente satisfeitos, nenhuma de nossas
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empresas que representamos teréo seus objetivos sociais € econdmicos
realizados e 0 Brasil ndo se desenvolverdo nessa area. Nao adianta ter
nossos provedores, nossas empresas, 0s fins econémicos e nds ndo

termos usuarios.

Qutro dado importante, o Brasil haje é um dos paises que tem o
maior custo para conectar internet. Fiz um comparativo aqui sé a
grosso modo, chegamos em media a ser 10 vezes mais caro que paises
desenvolvidos a questao do nosso principal insumo que € acesso ao
backbone.

Entdo, para vocés verem a dificuldade que hoje os provedores de
acesso a internet tém nessa questdo. 10 vezes mais caro no minimo.
No acesso usudrio final, um outro dado importante, nés somos um dos
mais baratos do mundo. Se vocé for comparar em relacdo a Estados
Unidos, Europa, o Brasil em média 20, 30% no minimo mais barato.
Temos até internet gratuita. Entdo vocé imagina, custos 10 vezes
maiores € menor mensalidade acesso internet no mundo. E um milagre
o nés fazemaos efetivamente.

Bom, falando do Projeto de Lei do Senador Azeredo, eu gostaria
de colocar alguns pontos importantissimos, jd que o... Desculpa,
esqueci seu nome. Quintiliano. Colocou bem a questdo financeira disso
ai. Acho que vai muito além. Acho que nds temos alguns aspectos
dentro do Projeto de Lei que ndo estdo sendo observados os custos que
representardo para a internet no Brasil. Nao estou falando sé de
provedor de acesso, estou falando de toda a sociedade, Governo,
empresa, provedor. Todo mundo vai ter um custo muito grande na
implementagdo disso. Por qué? No art. 21 fala que nds teremos que
guardar as informagdes de conexdes realizadas para a indenizacdo do
usuario. Isso nao fica claro que a obrigacdo é sd dos provedores. Se
vocés prestarem atenc¢do, todos os responsdveis pelo provimento de
acesso a rede de computadores terdo por obrigagdo guardar por trés
anos todas as informagOes de conexdo realizada. No nosso
entendimento na sua casa hoje vocé ter um banda larga e tem mais de
um computador, dois computadores, isso jA é uma rede de
computadores.

Entdo, quer dizer, vocé pode ter um problema ai de estar
afetando ndo s6 o0 mercado de provimento de acesso, porém todo o
setor, todo mundo que utiliza a internet. Ai eu vou fazer algumas
continhas aqui, o custo para o setor hoje, estou falando sé de
provedores aqui, fizemos alguns calculos estimativo que cada usuario
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em média, s estou falando log de acesso, quer dizer, 0 usuario entra
na internet e sai. SO esse i0g. Essa informagdo. Fizermos um

levantamento junto a nossos associad0s, € mais ou menos isso utiliza
20 megabytes de informagao por ano. Um custo de armazenameénto de
mais ou menos 40 centavos por usudrio/ano, entdo nds temos uma
conta de 13 milhdes e duzentos mil reais mais ou menos sO para
armazenar logs. Dinheiro que poderia estar sendo investido pelos
provedores na ampliagao do seu acesso, no atendimento ou coisa desse
tipo. Com relagdo a outro parametro importante que nos gostariamos
de deixar claro é que os provedores ja tém atuado em conjunto com o
Ministério Plblico Federal, inclusive, e no Estado de S3o Paulo, e nos
estamos criando uma forma de ter um consenso dos provedores na
area para que se mantenha no minimo tez trés anos de log de acesso.
Entdo quando eu mostrei aqui os 13 milhGes, os provedores estdo
dispostos a colocar esse investimento para manter essa informacdo
disponivel. Todo mundo esta indo na linha de ter um pardmetro para
manter os logs de acesso por trés anos de guarda, para que isso seja
possivel ser verificado a partir da conexdo no acesso.

Questdo da identificacdo do usuario, no art. 21, conforme a gente
pbde verificar, uma das opcdes que a gente verificaria seria a questio
da certificagdo digital. Tecnicamente falando essa seria uma das
hipoteses que noés teriamos condigbes de ter uma rastreabilidade do
usuario, saber que o proéprio usudrio € aquele 1a. Mas infelizmente a
nosso ver isso é totalmente invidvel. Se pensarmos hoje em 33 milhdes
de usuarios, um a custo estimado mais ou menos de 130 reais por um
certificado digital, nés consultamos o site do SERASA para ter uma
base, nds estamos falando de uma conta de quatro bilhdes e duzentos
milhdes, muito aquém de qualquer outro valor que possa ser...

SENADOR EDUARDO AZEREDO (PSDB-MG): Presidente, pela
ordem. Vocé podia me dizer onde estd escrito isso no art. 21? Nio
existe aquela informagdo ali que a solugdo técnica sugerida pelo
Senador Azeredo nao consta aqui no 21,

SR. EDUARDO FUMES PARAJO: Ndos demos uma lida no parece
que foi encaminhado pra nés e dentro da resenha didatica--

SENADOR EDUARDO AZEREDO (PSDB-MG): Entdo ndo consta

do art. 21.

SR. EDUARDO FUMES PARAJO: Ndo, ndo. Eu estou falando que
uma das solugdes técnicas.

SENADOR EDUARDO AZEREDO (PSDB-MG): Entio ndo esta.
SR. EDUARDO FUMES PARAJO: Ndo esta.

SENADOR EDUARDO AZEREDO (PSDB-MG): Entdo, vamos
colocar com clareza que isso ndo esta no art. 21.
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SR. EDUARDO FUMES PARAJO: Isso. Ok, além disso, Senador,
aproveitando, desculpe a... Nés recebemos a semana passada um

documento que seria a resenha para nos estarmos discutindo hoje.”
Infelizmente hoje na hora que nds chegamos aqui no Senado nds

recebemos um outro documento. Que nds ndo tivemos tempo de dar

uma analisada com mais detalhe.

SENADOR EDUARDO AZEREDO (PSDB-MG): Me desculpe,
Presidente, também ndo bate com a verdade. O que ele recebeu e que
ndo tinha é apenas a Emenda do Senador Flexa Ribeiro que tira a
questdo da defesa digital. Apenas essa alteracdo.

SR. EDUARDO FUMES PARAJO: Bom, mas nos ndo tinhamos
recebido. Bom, continuando aqui eu queria colocar para vocés o
seguinte, tecnicamente falando. Serd que a certificagdo digital vai
resolver o nosso problema? Serd que o usuario ter o seu e-CPF ou a sua
impressdo digital ai efetivamente vai resolver? Fizemos uma outra
consulta aproveitando essa consulta. No proprio site do SERASA ele
deixa claro no certificado que existe sim risco de identificacdo do
usuario. Além disso, ele coloca um limite para o certificado.

Entdo, quer dizer, eu compro um certificado digital achando que
eu vou estar protegido, no entanto efetivamente pode ser que eu ndo
esteja de acordo com o proprio site. Pode ter um erro na identificacdo
do usudrio. E ai ele limita o valor que ele pagaria num eventual
problema desse, em 40 mil reais. Numa conta de quatro bilhdes e
duzentos miihdes. Conclusdo, obrigar a certificagdo do usuario para
atender o Projeto de Lei € promover a exclusdo digital. Ou seja,
poderdo arcar com esses custos e mesmo assim ndo terdo 100% de
garantia. Tem os dados da fonte do site do SERASA para acesso. O art.
163 A que fala a respeito dos codigos dos maliciosos, nossa
preocupacao é o seguinte, Senador, estamos agora falando da inclusdo
digital, da classe C, D e E que ndao tem acesso a recursos, ndo tem
acesso a computador, felizmente o Governo colocou o programa do
computador para todos, isso esta facilitando. No entanto, os softwares
necessarios ou coisas necessdrias necessitam de maior investimento. E
esse usuario ndo vai ter. Entdo como é que nds vamos incluir essa
classe D e E que nao tém recursos.

Entdo, por exemplo, se nds falarmos a respeito do Projeto de Lei,
quer dizer, o usuaric que tiver 0 seu computador, recebeu um virus
como foi citado aqui o caso sem ter conhecimento e propagar esse virus
na internet esta previsto que ele vai ter uma pena de trés a cinco anos
de prisdo. Quer dizer, sem 0 conhecimento. No entanto, se ele comete
um crime intencionalmente, a pena é menor. De um a trés anos.

Entdo, existem pontos importantes que nds precisamos
efetivamente estar olhando--
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SENADOR EDUARDO AZEREDO (PSDB-MG): Ndo é assim. O
Juiz de Direito esta aqui presente depois podera esclarecer melhor. Nao

é assim. existe diferenga éntre crime culposo e crime doloso.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Eu solicitaria ao Senador Azeredo que aguardasse a hora dos debates

anotasse os questionamentos...

SENADOR EDUARDO AZEREDO (PSDB-MG): Eu estou
anotando. E s6 porque no momento as pessoas que estdo assistindo
possam exatamente saber que algumas questbes nao estdo... Nao sei
se ele esta lendo ainda talvez o inicio do projeto, porque tem coisas que
estdo totalmente superadas. N3o existe a palavra certificado digital
aqui. Entdo ndo tem porque mostrar curso de certificado digital quando
o art. 21 ndo fala em certificado digital. S3o questdes ue acho
importante serem colocadas que ndés estamos discutindo o projeto, a
necessidade do projeto, da implantagdo do projeto. NoOs tivemos a
presenca, a colaboragdo do antigo Presidente da ABRANET, o AntOnio
Tavares, ele concordou com esses trés anos ai, agora nao sei se... Ndo
estd de acordo, estd de acordo, ao mesmo tempo que fala que é caro
guardar trés anos, ele diz que guarda trés anos em Sao Paulo. Se pode
guardar em Sao Paulo, pode guardar para o Brasil todo.

SR. EDUARDO FUMES PARAJO: Desculpe, Presidente, posso?
Nés concordamos em guardar trés anos de log de acesso, Senador.
Acesso. A entrada do sujeito na internet, usuario e saida. Agora, nds

temos que olhar--

SENADOR EDUARDO AZEREDO (PSDB-MG): Mas o projeto é
56 isso.
SR. EDUARDO FUMES PARAJO: Olhar mais profundamente pra

ver se €& sd isso mesmo que abrange. Francamente eu ndo sou
Advogado e ndo vou poder responder isso para o senhor.

SENADOR EDUARDO AZEREDO (PSDB-MG): Também ndo sou
Advogado. Mas o que estd sd isso e pode ser guardado em CD-ROM.
Ndo é para guardar online, ndo. Entdo ndo precisa daquele custo todo
ndo porque vai ser guardado em CD-ROM. Vai quardar fora.

SR. EDUARDO FUMES PARAJO: Ok. Bom, mas voltando ao
ponto que eu estava colocando, se nés formos pensar na classe D e E,
na inclusao digital no Brasil, e essas pessoas necessitarem de ter
servicos de anti-virus, anti-spyware, justamente para combater essas
pragas virtuais, um e-mail que venha ou virus, entdo quer dizer, ndés
levantamos um custo aproximado de 65 reais por ano para uma licencga
de software anti-virus, se nds pensarmos que o potencial hoje de
usudrios obviamente € menor a quantidade de computadores, quer
dizer, um usudrio utiliza um computador do outro, coisas desse tipo,
mesmo assim nos temos uma conta de 528 milhSes de reais em
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investimento de softwares para estar prevenido para o anti-virus ou
combate, ou fishing, ou que seja.

Queria colocar também uma outra coisa a respeito da questdo da
dentncia de condutas delituosas. E um tema até que eu ja abordei aqui.
Eu acho o seguinte, nos jé tivemos um trabalho e temos um trabalho
constante na questdo da evolugdo da internet no Brasil. Nosso objetivo
& colocar mais gente na rede. Esse é 0 nosso principal objetivo. O nosso
foco é esse. E dar um bom atendimento para o nosso cliente, se
possivel ajudar, ndés temos pequenos provedores hoje espalhados por
todo o Brasil. E esses provedores chegam ao ponto de treinar o usuario
de como ele acessa a internet.

Entdc a minha conotagdo aqui € o seguinte, se nds ja fazemos
esse trabalho e temos isso como objetivo principal, eu ndo vejo cocmo
nosso papel exercer um papel de policia, j& disse isso em varias
entrevistas, para ter ficar canalizando denlncias e repassar isso para a
autoridade competente. A policia j& existe. Estd ai o nosso amigo da
Policia Federal. O objeto dele € investigar. Correr atrds. Se alguém se
sente atingido ou se teve alguma fraude, essa pessoa € que vai ter que
denunciar. Ndo o provedor. Nos hoje fazemos um trabalho junto ao
Ministério Publico de Sé@o Paulo comn relagdo a crimes que isso € crime
contra a humanidade. Pedofilia e racismo. Nesses dois itens hoje nos
somos atuantes sim, ndés pegamos a informacdo assim que nds
recebemos a denlncia, nds temos a condicdo nesse sentido de fazer
uma analise se aquilo existe ou ndo. Porque é facil. Se alguém
denunciar para o provedor: Olha, tem uma pagina de pedofilia no seu
site, eu tenho condigdo de ir Ia e olhar. A andlise para nds fica muito
mais simples. Agora se o cara ligar pra gente e ligar tem alguém
roubando minha conta. Como que eu vou entrar na conta do sujeito
para olhar se esta sendo roubado ou ndc para dai passar isso para
autoridade competente? Entdo, nosso ponto é esse. Nos queremos, sim,
ajudamos todas as solicitagbes que sdc emitidas pelo Judicidrio, pela
policia, os provedorcs fazem a rastreabilidade, passam as informacdes
para a policia, ja existe até um acordo de alguns casos do Judicidrio que
ndo precisa a policia fazer a indagagdo, nds jd comecamos a monitorar
aguardando a questdo da ordem judicial para estar cumprindo. Entdo
efetivamente acho que isso aqui ndo é um 6nus que nos compete. Nds
ja temos 0 nosso foco, nds temos o nosso objetivo e 0 nosso objetivo é
se Deus quiser colocar 100% da populagdo brasileira na internet.

Por ultimo, eu gostaria de colocar aqui, e isso voltando na questdo
dos valores, o custo que nds possivelmente podemos ter por essa
questdo. Entdo nds temos 13 13 milh3es e duzentos mil para armazenar,
0s provedores estdo se movimentando nesse sentido para estar
cumprindo essa determinagdo, isso € importante deixar claro. N&s
queremos colaborar, sim, com a justica, queremos sim que os
criminosos sejam punidos. N3o achamos que a internet... A internet
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tem que ser livre. Mas ndo impune. Entéo tem que ficar claro. E por isso
que nds vamos fazer esse investimento anual pra estar guardando os

l6gs. S€ formos basear Uma questao tecnologica para monitorar nosso
usudrio, saher que ele é ele mesmo, e ja diz no site do SERASA que ndo
da para ter certeza se ele é ele mesmo, a propria certificadora deixa
claro isso no site. Ai nos precisartamos investir 4 bilhdes e 290 milhGes
por ano para ter essa certificacdo. Quem vai pagar essa conta? A
sociedade? Esse custo vai ser repassado para alguém.

Bom, continuando na linha de anti-virus, anti-spyware mais 500
milhdes. Obrigacdo de encaminhamento de dendncia nds teremos que
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montar uma central dentro do pluvchI para Capiar €55as daenundcias.
Quer dizer, nds sairiamos completamente do nosso foco hoje de atender
bem o cliente, de fidelizar o cliente, de ensinar o cliente a acessar a
internet para ficar captando denuncias.

Resumo, senhores. Nos estamos falando de quase cinco bilhdes
de reais por ano. Ai nds estamos discutindo a questdo tanto da incluséo
digital. Como que nds vamos gastar cinco bilhdes para fazer essa
questdo [soa a campainha] se nds temos que efetivamente estar
monitorando ou olhando, ou guardando essa informagao? Entdo acho o
seguinte, acho que infelizmente vou corroborar aqui com os colegas da
Mesa, nosso objetivo é melhorar, Senador, ndo é s criticar, A idéia
nossa é ajuda-lo para que a gente efetivamente tenha uma lei que
possa ser exequivel. Esse € 0 nosso objetivo.

Eu queria terminar com dois pontos importantes. Nao adianta,
isso que o Dr. Demi colocou muito bem, nao adianta nés fecharmos a
torneira do Brasil, pessoal. Senhores, n6s vamos botar a lei aqui, o
bandido vai para Argentina, vai para ¢ Chile, vai para Venezuela. Vai
para onde ele quiser. Ele vai continuar cometendo crime. Se as
quadrilhas estiverem bem organizadas da forma que o nosso amigo
aqui da Policia Federal disse, elas vdo se organizar em qualquer outro
Pais. E vdo fazer as fraudes bancdrias. Ndo tem jeito. A ndo ser o qué?
Nés vamos desconectar o Brasil da internet? E isso? NOs vamos tirar o
Brasil do mapa da internet, vamos redesenhar toda a infra-estrutura,
fazer tudo isso? Entdo, ndo adianta efetivamente sod colocar uma lei.
NGs temos que pensar muito bem porque a ramificagdo disso € muito
grande. Eu vou dar um exemplo pratico. Ele pode ir para um paraiso
fiscal que ndo tem lei nenhuma, montar a quadrilha dele |13, continuar
roubando senhas, e estar efetivamente aplicando os golpes. Se vocé for
analisar hoje alguns sites que nds temos vistos, alguns processos, os
sites que capturam as informagdes do c[ier]te bancario, estdo fora do
Brasil. Entdo, 0 que a lei vai resolver disso? E um ponto importante.

E eu gostaria de terminar aqui colocando uma frase aqui que eu li
do Vint Surf(F) que € um dos pioneiros da internet, vou sequir as
colocagbes do Demi, e que eu acho que a gente tem que pensar muito
na questdo da inclusdo digital. Se ndés pensamos em incluir classes D e
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E na internet, que acho que é o futuro, é o que o nosso Pais precisa pra
estar globalizado, para estar competitivo, para estar educado, a internet
pode ser efetivamenté © meio? Entao a frase do nosso amigo Vint™
Surf(F) é o seguinte, a exclusdo da internet caca os direitos dos
usudrios de participarem da maior revolugao da histdria da informacgdo.
E é 0 que estamos vivendo. A internet trouxe essa revolugdo. Hoje eu
vejo quantos dos nossos provedores, micro provedores, as vezes com
um funcionario, o proprietario e um funciondrio, é o proprietdrio e a
esposa dele que trabalha. O trabalho que eles fazem localmente em
comunidades que ndo sdo assistidas.

Entdo, temos que pensar muito bem. A nossa idéia € que esse
debate evolua e que a sociedade possa estar contribuindo. Porque como
eu disse, ndo sdo sé os provedores que vao ser afetados, o Brasil vai
ser afetado. Obrigado.

SENADOR EDUARDO AZEREDO (PSDB-MG): Presidente, antes
s6 de passar para o proximo, s6 para ficar bem claro para o Senador
Suplicy também, € que na verdade naqueles calculos colocados ali, dos
quatro milhSes e setecentos, quatro milhdes e trezentos sdo de
certificacdo digital. Ndo existe, eu gostaria que o Dr. Eduardo Parajo
depois mostrasse, mas ele mesmo ja concordou. N3o existe a palavra
certificacdo digital no Projeto de Lei.

Entdo, aqueles niimeros todos caem por terra. O custo na verdade
é menos de 1% do que estd listado ali, ja que o custo com spyware,
isso € um custo normal. E com relacédo a denuncia, eu quers 36 lembrar
0 que estd inscrito aqui, Informar de maneira sigilosa autoridade policial
competente denuncia da qual tenha tomado conhecimento, e que
contém indicios de conduta delituosa na rede de computadores sob sua
responsabilidade. Entdo ndo tem nenhum papel de policial para o
provedor nada ndo. E s6 se ele receber uma denuncia, ele faga como
fazem em S&o Paulo no caso de racismo, no caso de pedofilia. Que eie
também informe. Ndo vejo ai também nenhuma mudanga de funcdo do
provedor, de maneira que eu queria sO esclarecer porque sendo fica o
quadro ali e aquele quadro ndo bate com a realidade. O quadro ndo é
correto.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Vai ter o debate. Vamos ouvir o outro expositor e depois o senhor
participa do debate. O Senador Azeredo com certeza ele ndo quer
perder o timing. Certamente receoso de que possa haver cobranca de
tantos operadores no Brasil entdo ele ja esta preocupado com isso, com

as cobrancas.

Mas o ultimo expositor vai ser o Tiago Tavares, que estd aqui.
Enquanto ele se arma la nds agradecemos aqui a contribuicdo do Sr.
Eduardo, Presidente da Associagdo dos Provedores de Acesso,

ABRANET.
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SR. TIAGO TAVARES NUNES DE OLIVEIRA: Sr. Presidente,
Srs. Senadores, Senador Eduardo Suplicy, Senador Eduardo Azeredo,

genhoras e senhores. Para nos da SaferNet e Uma honfa muito grande

comparecer a esta Audiéncia Publica. Queriamos deixar registrado o
nosso profundo agradecimentc a Senadcra Serys Slhessarenko por ter
tido a iniciativa de apresentar um Requerimento aditando a lista de
convidados desta Sessdo.

Rapidamente eu gostaria de registrar que a SaferNet ¢ uma
Organizacdo N&o-Governamental sem fins lucrativos ou econdmicos,
fundada por um grupo gue reune professores e pesquisadores das areas
de ciéncia da computagao e de direito. Portanto, nés somos vinculados
a Universidade Federal da Bahia e Universidade Catolica em Salvador. E
atuamos com a missdo de defender e promover os Direitos Humanos na
internet. E somos os idealizadores de um projeto chamado Central
Nacional de Denuncias e Crimes Cibernéticos que recebe denulncias
andnimas de crimes e violagdes contra os direitos humanos praticados
por meio da internet. Essa central de dendncias é operada em parceria
com o Ministério Publico Federal, que tem acesso integral e irrestrito ao
nosso banco de dados, e é o receptor das noticias crime que nds
produzimos e que nds encaminhamos.

Para a minha intervencdo, eu gostaria de iniciar por trés
premissas que considero necessarias. A primeira nda é minha. Mas sim
do socidlogo Emile Durkheim, quando diz que onde ha sociedade, ha
crime. Entdo ndo é surpreendente que exista crime na internet. Ou que
a internet seja utilizada como meio para a pratica de crimes. Por qué?
Porque é rede. Ela muito antes de ser uma rede de computadores, ela é
uma rede de pessoas. Uma rede de pessoas interconectadas entre si
através de laptop, através de computadores de mesa, através de
celulares. Ou seja, a internet ela é na sua esséncia um espago de
socializagdo. E em todo o espago de socializagdo existe conflito. Conflito
de ordem econdmica, conflito de ordem social, conflitos de género,
conflitos etnicos e etc. E esses conflitos quando exacerbados muitas
vezes descambam para o crime. Entdo, nao &, portanto, surpreendente
que exista crime na internet, uma vez que a rede é um espaco de
socializagao.

A segunda premissa que considero necessaria é de que a internet
é e pelo menos © nosso desejo € de que ela continue sendo, um espaco
neutro e livre. O que eu quero dizer com isso? Eu quero chamar atengdo
dos senhores para o fato de que a internet ela € o que é e ela chegou
onde chegou porque nao existe controle prévio de contelido na rede. Qu
seja, a todo usudrio da internet, é dado o direito de publicar o que
quiser sem pedir autorizacdo prévia a ninguém. Logo, nds ndo temos na
internet um controle editorial prévio de conteldo, assim como nés
temos nas redagbes de jornais, assim como nods temos nas redagdes de
revistas, etc. Para vocé publicar um artigo ou matéria no jornal, o editor
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do jornal tem que aprovar agquele artigo. Uma matéria em um meio de
pubiicagdo na imprensa tradicionali, aquefe conteudo tem que ser

aprovado previamente antes de ser velculado. Na Internet nao existe
isso. Qualquer um que esteja conectado a rede pode exercer o seu livre
direito de liberdade de expressdo e opinidao diretamente sem precisar
pedir autorizagdo a ninguém. Evidente que ¢ efeito e a conseqiéncia
lbgica disso & de que esse direito pleno ao livre exercicio de liberdade
de expressao ele serve para o bem e para o mal. A esmagadora maioria
dos usudrios usa essa caracteristica, se valem dessa caracteristica de
neutralidade e liberdade da rede para publicar conteddos saudaveis,
contetidos licitos, conteltdas que agregam informagdo e conhecimento a
humanidade. A maior enciclopédia ja construida pela humanidade é
uma enciclopédia livre. E se chama Wikipédia, e é produzida de forma
colaborativa por miihGes de pessoas espalhadas no mundo. Esse
sistema operacional que estou usando aqui, e esse software com o qual
estou fazendo minha apresentagdo, ele é produzido de forma
colaborativa por uma comunidade de desenvolvedores espalhada no
mundo que hoje ja chega a marca de um milhdo e meio de
desenvolvedores de softwares de projetos cadastrados. Ou seja, estou
usando aqui o sistema operacional GNU/Linux e o pacote de escritorios
OpenOffice. Que € uma opc¢do tecnoldgica inclusive adotada pelo

Governo brasileiro.

Terceiro e dltima premissa que considero necessaria, € de que a
vida humana ela é mais importante que o patrimdnio. E uma premissa
Obvia, e gue dispensa explicagoes. Mas gue eu quero deixar registrado.
O problema. Crimes transacionais. Como enfrentd-los a partir de
legislacbes e jurisdigbes nacionais? O Dr. Paulo Quintiliano explicou de
forma muito gidética e precisa como se dar 0 modus operandi do crime
cibernético. E muito comum vocé ter um criminoso em um Pais A
praticando um crime contra um cidaddo ou uma instituicdo localizada
em um Pais B, usando a infra-estrutura tecnoldgica situadas
geograficamente num Pais C. Isso cria uma primeira dificuldade. Que é
a de definir a legislacéo aplicavel, e obter os meijos e as provas
necessdrias para comprovar a materialidade do crime e os indicios de
autoria. Foi citado aqui a questdo do uso dos provedores e acessos e
contetdo fora do Pais para... Como meios preferenciais para a pratica
de crimes. Na SaferNet nds recebemos no ano passado 356 mil, 213
denuncias de crimes e violagdes contra os direitos humanos praticadas
por meio da internet. Dessas, 95% refere-se a perfis de comunidades
criminosas no servigo ORKUT, que tambem foi citado aqui. O servigo
ORKUT é um servigo de propriedade do grupo econdmico Google que
mantém uma filial no Brasil e que mantém a sua infra-estrutura
tecnoldgica localizada geograficamente nos Estados Unidos, mais
especificamente no Estado de Dealer(F) na Califérnia. E sob esse
argumento durante muito tempo a empresa Google Brasil se recusou a
fornecer os dados necessarios a identificagdo de pedéfilos, neonazistas,
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racistas, que usam ¢ servico ORKUT para praticar crimes no Brasil,
contra brasileiros, e, portanto, sob responsabilidade, sob competéncia

submetidos, portanto, a legisiacao brasileifa € a autoridade policial
brasileira. Esse é um problema. O mundo tem se questionado como
resolver isso. Esse € um modelo dos chamados Internet Hotlines ou
canais nacionais de dendncias. NGs somos o ponto de presenga no
Brasil de uma rede que reine hoje 26 paises em torno do combate a
pornografia infantil e aos crimes de ddio. Esses canais de denuncias eles
couperam entre si e também cooperam com as autoridades. No nosso
caso aqui temos uma estreita colaboragdo com o Ministério Pablico
Federal, mediante termos formais de cooperacao assinados, e tambhém
com o Departamento de Policia Federal. A nossa fungdo em hipotese
nenhuma € a de substituir, fazer investigagoes ou substituir o trabalho
policial ou substituir, se vestir de poder de policia. Pelo contrario. A
nossa funcdo é fornecer a autoridade policial e fornecer ao Ministério
PUblico a matéria-prima que essas autoridade precisam para poder
desempenharem bem o seu trabalho. E essa matéria-prima é
informagao.

Entdo, nds redigimos noticias crimes e relatérios técnicos e
encaminhamos esses relatorios para as autoridades. Eu trago aqui para
os senhores um exemplo de um Relatério datado de 21 de fevereiro de
2006 que foi encaminhado para o Departamento de Policia Federal e
gue retrata um fendmeno que se tornou infelizmente muito comum no
Brasil, que é a vinganga privada na internet. Ou seja, o exercicio
arbitrario das praprias razdes, o crime de justiga com as préprias maos.
Usuarios da rede que se investem desse poder de policia comecam a
exercer fungbes que ndo cabem a um cidaddo. Pessoas que comegam a
pichar paginas, comecam a desenvolver scripts, comecam a
desenvolver ferramentas com o objetivo de capturar logins e senhas,
com o objetive de alterar dados armazenados em computadores, em
servidores, com o objetivo de recolher informagoes de dados pessoais,
e com isso perpetrar as suas agoes que consideram legitimas, mas que
sdo agles ilegais. Aqui esse relatorio esta consubstanciado em casos
concretos, esse relatdrio alerta as autoridades para o fato de que na
gpoca existiam mais de 50 mil pessoas diretamente envolvidas nessas
praticas chamadas de vinganga privada na internet e aqui um estudo de
caso que mostra como as conseqiiéncias da atuacdo desses individuos.
A destruigdo das provas e esse caso aqui &€ um caso que envolvia a
pornografia infantil, eles atacaram o album de fotografias e com isso
comprometeram as provas. As provas que foram obtidas e foram
mencionadas acima s3ao provas ilegais, porque elas foram obtidas ao
arrepio da lei, elas foram obtidas sem autorizag3o judicial, o suposto IP
desse criminoso que foi publicado no ORKUT também é uma prova que
pode ser facilmente invalidada em juizo e os préprios criminosos
resolveram criar um site para poder receber informagdes de pdginas e
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criar um indice pUblico para que eles pudessem agir por sua prdpria
conta e resolver digamos aqueles delitos, punir aqueles crimes.

Entdo nds estamos diante de uma situagdo em que um individuo,
um técnico, normalmente, um técnico em informatica, ele ao se
defrontar ao caso de pornografia infantil, que € o caso aqui, ele aplica a
lei, interpreta a lei, julga, e aplica, executa a pena. Sem a participagao
do Estado. E eu estou citando isso, senhores, porque uma das medidas
previstas no projeto substitutivo em analise era o tal da chamada
defesa digital. O conceito de defesa digital que nada mais faz de que
institucionalizar a possibilidade de que um agente técnico ou--

SENADOR EDUARDO AZEREDO (PSDB-MG): E claro que foi
acatada a Emenda a esse e ndo estd mais em discussao.

SR. TIAGO TAVARES NUNES DE OLIVEIRA: Concordo e
agradego, Senador. Eu ia fazer mengao--

SENADOR EDUARDO AZEREDO (PSDB-MG): Perfeito, entdo
ndo esta mais em discussao.

SR. TIAGO TAVARES NUNES DE OLIVEIRA: Perfeito. Eu ia
fazer mencdo a essa Emenda supressiva do Senador Flexa Ribeiro
acatada por V.Ex2 que retirou do projeto esse dispositivo. Mas o fato,
senhores, € que isso chegou a ser proposto. Chegou a ser proposto e
caso ndo houvesse uma reacdo forte, contundente da sociedade como
um todo, e eu me incluo no rol de criticos desse ponto especifico e fiz
esse posicionamento publico e contundente por meio da imprensa, isso
teria sido aprovado.

Entdo, eu gostaria de deixar, Senador, Presidente, esse relatdrio e
pediria que fosse juntado aos autos dessa audiéncia para que ficasse
como contribuicdo para que o0s outros Senadores possam avaliar
propostas gue acabam sendo incluidas no debate e que podem trazer
conseqliéncias extremamente preocupantes.

Eu gueria me adiantar e também solicitar que fosse anexado aos
autos dessa audiéncia um relatério produzido pelo NCMEC que fala
exatamente sobre harmonizacgao legislativa a nivel global. O NCMEC é
um oOrgao dos Estados Unidos, esse Relatorio foi produzido com a
colaboragdo de mais de 45 paises, com agéncias inclusive com a
participagdo da Interpol e de varias representagfes diplomdticas ao
redor do mundo e ele apresenta os principais pontos que devem ser
considerados em relagdo a criminalizagdo e a repressdo do crime de
pornografia infantil na internet. Ele faz 0 mapeamento por Pais e ele
inclusive fala sobre a questdo da obrigatoriedade dos provedores dessas
obrigag&es incluindo ai a preservagado de logs. Vemos que segundo esse
Relatorio que € de 2006, o Brasil ndo preenche trés dos principais
requisitos que é: Primeiro, a definicdo legai do que venha ser
pornografia infantil. Dois. A criminalizagdo da posse intencional. O Dr.
Paulo Quintiliano esta aqui e sabe da dificuldade da Policia Federal em
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prender peddfilos que mantém em seus computadores videos e
fotografias envolvendo cenas de abuso sexual de criangas. Em que pese

a 1&i ter sido alterada em 2003, 0 Brasil esqueceu de criminalizar a
posse de pornografia infantil. A posse intencional. Entdo digamos que
eu tivesse nesse computador um milhdo de fotografias, isso ndo é
crime. Ja é crime na maior parte do mundo. Mas no Brasil ainda nao é.
E a Policia Federal s0 pode na maioria das vezes cumprir mandados de
busca e apreensdo. Com o objetivo de uma vez recolhido o material,
comprovar por laudo pericial se houve ou ndo distribuicdo daquele
conteido. Se houve, houve o crime. Se ndo houve, ndo esta

configurado o crime.

Logo, aqueles computadores, aquele material apreendido tera que
ser devolvido. Sem que aquele criminoso seja punido. E também a
questdo da atuagdo dos provedores e aqui € uma postura proativa dos
provedores em encaminhar as autoridades a denlncias de pornografia
infantil. Isso ja existe em varias partes do mundo, nos Estados Unidos &
o exemplo mais significativo desse aspecto, e aqui no Brasil também
ndo existe. Em que pese existir 0 acordo celebrado cora o Ministério
Pdblico Federal em S3o Paulo. Mas ainda ndo é lei e s6 vale para o
Estado de S&o Paulo.

Entdec eu gostaria de caminhar para a minha conclusdo, me
referindoc @ um caso. O caso que eu pretendo focar é exatamente a
questdo da pornografia infantil, e aqui eu faco mengao ao art. 227 da
nossa Constituicdo Federal que diz que é dever da familia, da sociedade
e do Estado assegurar a crianga e o adolescente com absoluta
prioridade o direito a vida, a saude, a alimentagdo, a educagdo, ao
lazer, a profissionalizagdo, cultura, dignidade, respeito, liberdade,
convivéncia familiar e comunitaria. Além de coloca-los a salvo de toda
forma de negligéncia, discriminagdo, exploracdo, violéncia, crueldade e
opressao.

Esse aqui, senhores, € um site internacional, eu borrei as paginas
porque essas imagens sdo absolutamente impublicaveis, ainda que
numa reunido técnica. Porque elas envolvem criangas de seis meses,
um ano, dois anos de idade sendo estupradas. Bebés que tém, s3o
abusados sexualmente tem suas fotos. O registro desse abuso
publicado na internet. Esse site foi denunciado na SaferNet, nés fizemos
um rastreamento e identificamos que ele estava hospedado na
Republica Tcheca. E vejam os senhores. Depois do tour macabro que
expunha essas fotos, o site continha esse conteldo, levava ao final para
esse conteddo. Eu pego desculpas por estar em inglés, mas vou fazer
uma tradugdo simultdnea. “"Ndés somos os reais provedores de
pornografia infantil. Nés vendemos materiais como esse no passado
para alguns sites amigos. N&s realmente tentamos promover a
pornografia infanti! para que mais e mais pessoas tomem conhecimento
e a tornem mais popular. Mas o que vocé viu é uma pequena parte do
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gue realmente nés temos. Todos 0s meses nés gastamos, alguma, vez
com mais frequéncia entre mil e dois mil délares para atualizar o nosso

Banco de dados. ESSe tipo de negocio é niuito caro. Mas nos témos dez
anos de experiéncia com essas coisas. A nossa Gltima atualizagdo foi em
janeiro de 2005. Foi a mais chocante atualizagao de pornografia infantil
dos Ultimos tempos. Foi uma experiéncia realmente hardcore(F),
impactante. O segredo na nossa longa existéncia € de que nds
dominamos 0 processo ndés mesmos. [soa a campainha] Sem
intermedidrios. Desde a producdo das fotos e videos até a busca por
novos modelos, etc. Nosso site contém mais de 125 mil imagens de
qualidade, mais de 5.700 videos de qualidade. Todos exclusivos -
Atentem para o item seis - Nosso site é ilegal em todos os paises. E por
isso nos temos problemas de vez em quando. De vez em quando nosso
site fica inacessivel. Mas nds rapidamente efetivamente resolvemos o
problema que costuma nao exceder 24 horas. Muito importante. De
nossa parte, tudo €& absolutamente seguro. N6s ndo gravamos suas
informagdes nem as forneceremos a ninguém. Nosso negdcio our
business depende da honestidade. Todas as fotos e videos na area de
membros podem ser salvas diretamente no seu computador para
posterior deleite. NOs somos as Unicas pessoas sérias nesse negocio,
nds somos os melhores, e se realmente vocé quer pornografia infantil,
venha realizar os seus sonhos conosco. Atualmente nds temos mais de
dez gigabytes de pornografia infantil e estamos crescendo”. E aqui,
senhores, a proxima tela que exige que o sujeito para ter acesso aocs
125 mil fotos e 5.700 videos de criangas sendo abusada sexualmente
paguem por meio de seu cartdio de crédito um acesso exclusivo que
custa 89 dolares e 99 centavos. O acesso a isso é feito mediante
pagamento. Por meio de cartdo de crédito.

Entdo, eu queria dizer que nds, no Brasil, temos que dar um
passo adiante. Que ja foi dado, por exemplo, nos Estados Unidos.
Estabelecer mecanismos de cooperagdo ndo apenas com provedores,
mas com todos os agentes e todos os atores que participam de alguma
maneira ou que estdo envolvidos ainda que por evidentemente ndo
concordar com isso, desse processo, desse fendmeno criminoso. A
operagao marc(F) de 2003, que foi a maior operagdo no mundo de
repressdo a pornografia infantil e prendeu 1.700 pessoas e identificou
26 mil e quinhentos usuarios na internet em 166 paises. Identificou no
meio desses 26 mil pessoas, 235 brasileiros que estavam comprando e
vendendo pornografia infantil na internet utilizando-se de cartdo de
crédito e que por alguma razdo ndo sei até onde nos consta ndo houve
puni¢cdo, ndo houve um avanc¢o em relagdo a identificacdo desses 235
brasileiros e a posterior punicdo e condenacao.

Entao eu queria para encerrar sugerir que paralelamente a
discussdo sobre a responsabilidade dos provedores de acesso de
conteldo, que deve existir, n6s defendemos a preservagdo dos logs por
parte dos provedores de acesso, por parte dos provedores de conteddo,
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concordamos com esse dispositivo do projeto do Senador que prevé a
retencdo desses logs por trés anos, € uma das matérias-primas para a

investigagao policial, nds concordamos com iS50, mas consideramos que
& insuficiente. Principalmente para reprimir o crime de pornografia
infantil. A maior fonte de informagao, a principal matéria-prima hoje
para prender, identificar e prender essas quadrilhas é através do
mapeamento do fluxo do dinheiro das pessoas que compram e vendem
pornografia infantil na internet. E para isso € absolutamente necessario
que haja uma colaboracdo dos agentes financeiros que fazem a
intermediagdo desses pagamentos e que tém condigdo de estar
colaborando com as autoridades na identificagdo desses criminosos. Eu
fico por aqui € agradego imensamente a atengdo. Muito obrigado.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Nés € gue agradecemos a contribuigdo importante dada pelo Dr. Tiago
Tavares, Presidente da SaferNet.

E agora vamos passar para a segunda parte, que & a parte dos
debates. Encerrada a exposi¢do, e o primeiro inscrito obviamente é o
autor, Senador Azeredo.

SENADOR EDUARDO AZEREDO (PSDB-MG): Sr. Presidente, eu
quero primeiro agradecer a presenca de todos os expositores, acho que
sem ddvida alguma é importante o gue puderam trazer para nds
continuarmos a discussdao desse projeto. Nés ja tinhamos tido uma
Audiéncia Publica na Comissdo de Educagdo antes dela ser aprovada 13,
desse projeto ser aprovado la, depois sofreu realmente uma série de
alteragdes e depois tivemos outra discussdo na Cédmara dos Deputados.
Varios debates em que eu pude participar. De maneira que eu considero
que realmente essa discussdo tem sido bem feita em todo o Pais e
evidentemente chega o momento que nés temos gue votar. Como bem
colocou o Dr. Paule Quintiliano, desde 96 nods estamos discutindo um
projeto como esse,

Quer dizer, quando as vezes eu demonstro uma certa ansiedade é
porque eu quero que o Brasil tenha uma legislacdo em consonéncia com
que tem no resto do mundo. Eu participei recentemente a convite no
conselho da Europa e eu pude ver que 0s paises mais desenvolvidos
todos eles estdo, Dr. Paulo também estava |4, todos eles estdo com as
legislagBes sendo atualizadas em relagdo aos crimes cibernéticos. Ent3o
a minha pressa € nesse sentido. Eu evidentemente que estou pronto
sempre a aceitar todas as sugestdes ou as criticas que vierem. Ja
fizemos e aceitamos varias criticas. Eu acredito que, por exemplo, essa
questdo do nome real é um tema polémico, e a semana passada a
Alemanha estava comegando a discutir isso 1a. Td bom. Deixa que a
Alemanha discuta la. Podemos discutir num outro projeto aqui. Eu
pessoalmente continuo achando que o anonimato sé interessa aos maus
internautas e ndo aos bons internautas. Recentemente o jornal O
Estado de S3o Paulo colocou que nos seus blogs agora exige o nome
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real para poder alguém colocar o nome no blog. Entdo se tem que ser o
nome real para usar um blog, o que dizer para usuario os computadores

como um todo, 0 exemplo da Italia, € ¢laro, no caso dos cibercafés.

Eu tenho algumas davidas aqui, no caso aqui dos provedores eu
acho que eu ja coloquei. Desculpe até de interromper o Dr. Parajo, mas
é porque era no momento para mostrar que aqueles numeros nao
batem com a realidade porque néds ndo estamos falando em certificagdo
digital. Quando estdvamos discutindo a questdo do nome real,
reaimente aii naqueie momento nos estavamos colocando a questdo de
que uma das formas que os provedores poderiam autenticar 0 nome era
exatamente através de certificagdo digital e isso evidentemente com o
uso intensivo os custos cairiam, ndo seria mais aqueles custos ali,
aqueles custos sdo custos de hoje e na verdade nos estdvamos apenas
colocando que a defesa do nome real ela poderia ser feita dessa forma.

Entdo, nessa questdo. Entdao nao tenho dulvida, acho que o custo
nesse caso ele € muito pequeno em relagao a seguranga que trarad para
os brasileiros em geral utilizarem o sistema de tecnologia da
informagao.

Quero lembrar que nds ndo estamos falando apenas de rede de
internet, o Demi colocou bem isso, mas é a rede mais importante, mas
nds temos também nesse projeto a prdpria questdo da clonagem de
cartdo de crédito, da clonagem de celular, sdo 11 tipos de crime que
estdo sendo descritos em seis cddigos, em seis instrumentos penais que
estamos fazendo essa alteracdo. E ai eu quero colocar essa questdo
realmente da crianga e do adolescente, ndo sei se o Tiago sabe, eu fui
Vice-Presidente da CPI agui que analisou essa questdo da pornografia
infantil junto com a Senadora Patricia Saboya e aquela CPI ela deu
origem a varios projetos de lei, um deles trata exatamente dessa
questdo de que as operadoras de cartdo de crédito elas possam
informar devidamente quando tiver, o fluxo financeiro como um todo
esse projeto alguns ja foram aprovados aqui no Senado. Eles estio na
Camara agora. A nossa legislagdo da crianca e do adolescente ela estd
atualizada em relagdo aos crimes cometidos na pornografia infantil,
apenas a questdo da posse ja foi aprovada agora como adendo na
Camara. Vai chegar ao Senado e eu ja conversei com a Senadora
Patricia para que a gente possa ter maior rapidez na questdo da posse.
Realmente apenas a posse € que ndo estava no Estatuto da Crianga e
do Adolescente. Entdo, sendo aprovado 13 ele sera incluido aqui.

A questdo da legitima defesa digital, s6 fazendo um
esclarecimento, ela foi colocada como um detalhamento da legitima
defesa que existe no Cdédigo Penal. Quer dizer, eu também ndo sou
Advogado, mas eu tenho me assessorado exatamente de consultores do
Senado e nesse caso especifico da defesa digital o que estava se
detalhando que aquela pessoa poderia argumentar junto ao Juiz que ele
agiu em legitima defesa digital. Ndo estava dizendo que ele podia fazer
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0 que quisesse, ndo. Em nenhum momento teve isso escrito. Agora,
exatamente eu acatei a Emenda do Senador Flexa porque deixaremos

gue iss0 fique na IEgitima defesa geral do Codigo Penal. O Dr. Férhando
& que pode explicar se isso atenderd bem. Era um detalhamento, esse
detalhamento esta sendo mal entendido, tiramos esse detalhamento.
Mas em nenhum momento foi defendido a questdo de que noés
tivéssemos justiceiros, estava se buscando a protegdo aqueles que
tivessem que usar instrumentos de contra-atague que eles entdo
pudesse provar perante o Juiz. Mas eles estariam sempre praticando um
crime o Juiz que ia dizer que ndo. Isso que seria a questdo. Assim que
funciona a legitima defesa como um todo. A legitima defesa se o sujeito
da um tiro, para todos os efeitos ele cometeu um crime. Agora, se ele
mostrar que deu o tiro e foi em legitima defesa, o Juiz é que vai julgar
isso. Entdo ndo estd dizendo que ele pode dar tiro a qualguer momento.

Mas eu pediria talvez ao Dr. Fernando que pudesse essa questdo
do conceito de coisa que foi colocado pelo Marcelo Bechara, quer dizer,
qual a importdncia de termos realmente essa questdo do conceito de
coisa que 0 dado esta sendo equiparado a coisa. E pediria no primeiro
momento essa informagdo para que pudesse clarear um pouco mais, e
ainda... Acho que seria no primeiro momento apenas esse
esclarecimento com relagdo ao conceito de coisa.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Terminou? Algum questionamento?

SR. FERNANDO NETO BOTELHO: Senador, eu entendi na
logica, porque um critéric de interpretagdo que nds fazemos
absolutamente necessério, seja na estrutura sé dessa lei seja na
estrutura dela ja no contexto do Cddigo Penal é um interpretacdo
sistémica. Ndo tem como fazer uma interpretacdo de um dispositivo
desse isoladamente e atendé-lo por si. Quer dizer, a lei tem uma capa
organizacional, vocabular, mas ela vai ser interpretada naquilo que ela
tem de espirito. A gente chama até da investigacdo da mens legis, da
mens legislatoris, quer dizer, aquilo que passou no cendrio do processo
legislativo e qual € o foco buscado pela lei. Ent3o ela tem aqui na
interpretagdo sistémica, quer dizer, fazendo uma conexdo dos
dispositivos eu entendi que a definicdo de coisa que estd na lei estd
ligada a definigdo que ela também faz dos crimes contra o patrimdnio.
Inclusive do inédito crime de furto qualificado. Ela insere uma
qualificadora do furto que e tradicionalmente, nés conhecemos o furto
da histéria humana que é a apropriacdo de coisa alheia mével e a
retirada da coisa da esfera de posse do legitimo titular, ela entdo faz
um esclarecimento que equipara-se a coisa porque ela define & que vai
ser furto qualificado o uso de sistemas eletrénicos para a apropriagdo
de vantagem econdmica equipara-se a coisa exatamente o sistema. Foi
assim que fiz a leitura do dispositivo. Ou seja, conectado com o
esclarecimentc que cabe ao legislador para a informacdo da
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interpretacdo de que a coisa estd vinculada efetivamente aos
dispositivos penais que tratam déla especificamente aos crimes contra o
‘patrimonio.

SENADOR EDUARDO AZEREDO (PSDB-MG): Obrigado. FEu
queria s¢ colocar que intengao de qualquer lei ela tem que fazer uma
descrigao mais ampla, entdo as questdes ligadas ao detalhamento, acho
que foi bem colocado tambem que depois a jurisprudéncia é que vai
criando a estrutura em varias alternativas. Nos ndo temos como ter
uma lei que entre em detalhe de tudo. O senhor colocou também gue
essa jurisprudéncia que vai colaborar a partir do inicio de vigéncia da
lei.

SR. FERNANDO NETO BOTELHO: Alias, € de extrema
importéncia pegando um gancho no que o senhor fala a respeito do que
o Dr. Marcelo Bechara adiantou das agOes que estdo ditas ali
repetitivas, criar e inserir, difundir, € uma tendéncia da legisiacdo
brasileira, as vezes, ser casuistica na intengdo vocabular de botar as
acbes todas e depois ela se delimitarem na jurisprudéncia, na
interpretagdo dos tribunais de uma forma maior ou menor. Faz parte da
cultura, acho que da cultura até latina nés sermos vocabuldrios. O
americano usa uma expressao Word(F). Nos falamos muito da acdo e
deixamos pouco para que ela seja interpretada. Isso ndo tem
funcionado muito. Na interpretacdo hoje, no moderno critério de
interpretagdo das normas juridicas, das normas constitucionais, nos
estamos sendo educados, a estrutura judiciaria brasileira estd sendo
educada hoje a interpretar a norma com a mais préxima finalidade dela
do momento, do local, da realidade social, da realidade econémica.

Entdo, a repetigao, Dr. Marcelo Bechara, que é um conhecedor da
estrutura juridica sabe disso, a repeticdo do verbo criar, inserir difundir
delimita 0 que se chama na estrutura de direito norte-americano o
standart, o padrdo, dentro do qual nés vamos fazer a interpretacgéo.
Agora, os senhores nao tenham duavidas. Nés veremos esses
dispositivos: criar, inserir, difundir cédigo malicioso, verbos da agdo,
substantivos e adjetivos. Malicia. S8o valores ontologicamente
extensos, ndo é Senador? Serdo interpretados dentro da cultura do
Tribunal, da cultura do julgamento, do caso especifico e essa
jurisprudéncia sera profusa a respeito desse assunto. O que nds
precisamos, o senhor me permite, e ai fago coro com que o Paulo disse,
que trabalha na investigacdo preparatéria da agdo judicial que nds
precisamos € do instrumento, da matéria-prima delimitadora desse
arcabougo dentro do qual nés possamos interpretar. Porque nés n3o
podemos fugir na certeza de que temos que cumprir e interpretar a lei.
Agora, a forma como ela vai ser interpretada serd seguramente extensa
nesse sentido.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Muito bem. Antes de passar a palavra ao prdximo orador, alids, orador
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ndo, proximo questionador aqui que vai ser a Senadora Serys
Slhessarenko, eu gostaria de prestar um esclarecimento técnico para

quUEé Nao pairé nenhuma duvida.

Essa matéria que nds estamos discutindo comega com um PL da
Camara, um Projeto de Lei da Cadmara de autoria do entdo Deputado
Luiz Piauhylino. E o projeto n?. 89 que vem de 2003. Segue com outro
projeto de autoria do Senador Renan Calheiros, que é o Projeto de Lei
do Senado n°, 76/2000. E o terceiro projeto € de autoria do Senador
Leomar Quintanilha que € também do Senado, de n°. 137. E a relatorla
é (nica, comandada pelo Senador Eduardo Azeredo.

Entdo o proximo inscrito € a Senadora Serys.

SENADORA SERYS SLHESSARENKO (PT-MT): Obrigada. Eu
peco em primeiro lugar, Sr. Presidente, Srs. Senadores, senhores
participantes dessa Audiéncia Publica tdo relevante, pedir desculpas ao
Senador Eduardo Azeredo, especialmente, como Relator, eu tive que
me ausentar por outro compromisso aqui no Senado e sé consegui
chegar agora. SO participei do inicio e dos finalmente.

Em primeiro lugar dizer da importancia desse projeto nés ndo
temos duvida do tanto que o Senador Eduardo Azeredo tem trabalhado,
batalhado literalmente em prol de levar essa questdo ao melhor termo.
Que ndo € sé a questdo de a gente aprovar um projeto. E aprova-io
realmente com qualidade que venha atender os interesses,
necessidades, aspiragdes da sociedade como um todo e ndo de alguns.

Um dos problemas, e ai eu pego desculpas por ndo ter assistido as
exposigdes, so assisti do primeiro, Dr. Fernando, e eu sei que eu vou
falar aqui vai ser repetitivo, por isso vou ser breve. O problema, por
exemplo, que eu acho que estd muito bem contemplado, Senador
Eduardo Azeredo, que é a questdo da clonagem dos cartdes e cartdes
de crédito, celulares, etc, eu mesma ja fui vitima indmeras vezes. Eu ji
sou sem dinheiro ainda esgotaram toda a minha conta da CAIXA
ECONOMICA de um dia para o outro. Uma caisa incrivel. Que eu sob
podia transferir mil reais por dia, acho que ¢ isso e pode sacar mil por
dia também. E na época os que fizeram, que esgotaram a minha conta
esgotaram em trés dias, tirando dois mil por dia, transferindo ndo sei
quantos mil. Uma coisa que ndo da para vocé entender. Se ndo pode,
como é que o titular ndo pode, aiguém |4 pdde. Entdo eu acho que isso
ai é uma questdo que me parece que estd bem amarrada ja no projeto
dentre tantas outras. Acho gue & de extrema relevancia.

Uma questédo que eu ja... O meu Assessor me informou que ja foi
bastante bem tratada aqui essa questdo da pornografia infantil.
Extremamente preocupante porque a criancada estd toda ai na internet.
As minhas netas e 0s meus netos tudo desse tamanhinho assim e todo
mundo... eu ndo entendo nada, mas eles entendem tudo. Quer dizer, é
extremamente complicado, como que isso passa e principalmente a
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proliferagdo da pornografia infantil para os adultos fazerem uso desse
tipo de coisa. Eu fui informada que acho que foi o Dr. Tiago que ja leu

um negocio gue me estarreceu. E pago com 0 cartao de credito. 1550
aqui é uma outra amarragdo que tem que acontecer. Eu nao sei se esta
bem amarrado, Senador Eduardo... Os dois sdo Eduardo. Eu chamo um
Eduardo e os dois olham... [risos] Senador Eduardo Azeredo, essa
questdo do cartdo de crédito. Deve ter uma forma, uma férmula de
também se evitar que isso possa ser feito através de cartao de crédito.
Porque aqui, pelo menos esses documentos que eu recebi sdo cartdes
de crédito usando para pagar pornografia infantil. Eu nao sei como isso
ja estd amarrado, se € possivel também dar uma trabalhada nessa

questao.

Segundo, o winrop(F} organizagdo que reune canais de denuncias
de 26 Paises, existem 3.500 portais comerciais destinados a compra e
venda de fotografias e video de criangas e adclescentes sendo
abusadas. N3o sei se esses dados ja foram colocados aqui. Esses dados
realmente me assustaram, Senador. 3.500 portais comerciais
destinados a venda de fotografias e videos de criancas e adolescentes
sendo abusados. Quando eu participei da Comissdo que o senhor ja
falou aqui, da CPI da Crianga e Adolescente, o senhgr deve, claro, nds
vimos, barbaridades que a Policia Federal tinha apreendido de
pornografia em termo de criangas. Coisas que ndo da pra gente pensar
que da um estado de ira tamanho. Eu acho que seria importante para
combater a pornografia infantil seria interessante que se acompanhasse
a Convengao de Budapeste, no que diz respeito a posse intencional e a
responsabilizagdo criminal dos agentes que fazem essa intermediagdo
de compra e venda da pornografia infantil na internet. Eu diria que se a
gente puder também fazer esse reforco, Senador, o senhor que vem
fazendo esse esforco que eu ja disse aqui, herclleo, gigantesco, digno
de louvor e que a gente td dando o maior apoio. As vezes o senhor
pode achar que a gente td perturbando um pouco, questionando e
perguntando, mas & sempre tentando valorizar mais e mais 0 seu
trabalho que realmente esta tentando aprofundar e amarrar cada vez
mais estes crimes, contra 0s crimes.

Combate a exploragdo sexual das criangas e adolescentes deve
ser mais e mais rigoroso. Precisamos atacar em todas as suas frentes.
Eu acredito que somente a penalizacdo radical dos provedores ndo é
suficiente. NOs precisamos ir além. Tem que ter mais intermediacdo,
vamos dizer assim, nessa questdo do risco de fazer com que se
criminalize para ver qualquer coisa nesse sentido. E facilitar que a gente
consiga realmente identificar. Que o grande problema é conseguir
identificar os criminosos. Entdo que se consiga ainda nesse projeto,
Senador, fazer com que essa coisa fique mais contundente em termos
de identificagdo dos criminosos e radicalizar mesmo com a pornografia

infantil. Essa ai € radicalizar. E radicalizar significa inclusive fazer com
que ndo se possa mais, ndo possam aqueles que fazem isso adquirir,
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fazer a compra através de cartdo de crédito como nés temos aqui
documentado através de cdpias e xerox de que isso é verdadeiro, que

550 esta acontecendo. EU acho que @ por ai. Existem mecanisimos, que
mecanismos existern que se possa policiar mais ainda essa questdo e
realmente descobrir quem sao 0s criminosos e puni-los severamente.
Que mecanismos a mais pode se acrescentar? [interrupgao no audio].

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Pode responder.

SR. FERNANDO NETO BOTELHO: Senadora, a senhora me
permite, pegando aqui um gancho a respeito da pergunta com que o
Dr. Tiago disse a respeito exatamente desses crimes transnacionais. A
senhora talvez nd@o estivesse, mas o que a senhora apresentou foi
mostrado pelo Dr. Tiago na tela. Basta ver para trazer esse espirito de
rebeldia, de revolta. Nos queremos investigar onde estd isso e tirar isso
no ar. A verdade é o seguinte, nds ndo podemos imaginar, se ndo
criamos um sofisma, quer dizer, nds ndo temos um direito
transnacional, fora do Pais e ndo temos um nacional. E exatamente a
conexao dos dois. Nos temos que buscar o direito transnacional, a
Convencao de Cibercrimes da Europa hoje prevé hoje, alias, € um ponto
polémico, ele sérd objeto sempre de discussdo. Prevé a possibilidade de
paises solicitarem investigacdo policial nos outros. Mesmo nédo estando
ali o criminoso. Agora, € necessario que 0 Pais detenha uma estrutura
minima legal interna. E ai vem a conexdo. Porque sendo eu vou criar o
sofisma de que eu nao tenho convengdo externa porque ndo tem direito
interno. Nao tem direito interno porque ndo tem convengdo externa. Se
noés fizermos as duas coisas nés armamos internamente com o respaldo
da convengao e se firmarmos a convengdo nds criamos entdo a
possibilidade da investigagdo transnacional. Esse € um ponto
extremamente importante.

O outro € que a Emenda Constitucional 45, a famosa Reforma do
Judicidrio adicionou um paragrafo, se ndo me engano o terceiro ou
quinto ao Art. 5° da Constituigdo Federal que estabelece expressamente
hoje, isso € recente, que se nds firmarmos tratados ou convencdes
internacionais que tratem de direitos humanos ele tem for¢a de Emenda
Constitucional. Entdo nos podemos absorver uma estrutura forte,
grande ja, firmada na Europa, por exemplo, com forca de aplicacdo
constitucional tendo norma infra-constitucional aqui que pode ser
exatamente essa que esta sendo objeto da discussio.

SR. TIAGO TAVARES NUNES DE OLIVEIRA: Complementando,
eu gostaria de chamar atengdo também para a previsdo contida na
Convengdo de Cibercrime, na Convengdo de Budapeste em relagdo ao
tema pornografia infantil. E sabido que o projeto substitutivo do
Senador Eduardo Azeredo se baseia na Convencdo de Cibercrime para
poder criar os novos tipos penais, as novas condutas delituosas. Mas é
fato que a legislagdo brasileira necessita de ajustes em relacdo a
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criminalizagdo da posse intencional da pornografia infantil e também
daquele que adquire pornografia infantil e daguele que intermedeia a

compra e venda. Entao 15so esta previsto na Convengao de Budapeste.
Mas ndo esta contemplado no projeto. Como o projeto ainda esta aberto
a fase de recebimento de Emenda, etc, eu faria um apelo para que
alguns dos Srs. Senadores, ou mesmo o proprio Senador Eduardo
Azeredo, Relator do projeto, acrescentasse um dispositivo no projeto
com o objetivo de harmonizar a legislagdo brasileira com a Convengao
de Cibercrime no que se refere a pornografia infantil. E também levasse
em consideragao o0s resultados de uma pesquisa que nods fizemos em
2005 e que eu também peco ao Sr. Presidente que seja anexada aos
autos dessa audiéncia uma pesquisa exatamente com esse objetivo de
mapear os Projetos de Lei em tramitagao na Camara e no Senado, nds
fizemos esse levantamento, chegamos aquele resultado, e ao final, no
Relatério final da pesquisa nds fizemos uma proposicdo em relacdo
aquilo que foi identificado como lacuna legislativa e aquilo que deveria
ser contemplado ou pelo menos considerado nos Projetos de Lei em
tramitagao no Congresso.

Essa € uma questdo urgente. Nos precisamos olhar com muita
seriedade para esse problerna sem esquecer do fato de que o fendmeno
ele é transnacional, os nimeros, as estatisticas comprovam que menos
de 1% do contelddo de pornografia infantil estd hospedado em
provedores brasileiros, menos de 1%, e que 99% esta hospedado no

exterior.

Entdo, de pouco adianta vocé ter logs de provedores brasileiros de
conteudo, porque eles ndo tém uma grande quantidade de pdaginas
hospedadas no Brasil de pornografia infantil. A maioria dessas paginas
estd hospedada no exterior. Evidente que os acessos estdo sendo feitos
no Brasil. Entéo é fundamental que vocé tenha logs desses provedores
de acesso, em que pese iSsO ndo ser também uma solugdo definitiva.
Porque o0 sujeito ele pode discar para um provedor de acesso em um
outro Pais, se conectar a rede através desse provedor de acesso em
outro Pais e com isso o registro dessa conexdo vai estar em outro Pais.
Mas o fato é que se nods tivermos instrumentos que permitam que a
policia possa ter acesso as informagdes dos brasileiros que compram
pornografia infantil na internet, e essa informagdo s6 quem tem s3o os
agentcs financeiros que fazem a intermediagdo da compra e venda, se a
policia estiver essa informagdo, certamente as investigacbes, a
identificacao da autoria ela fica muito favorecida e as prisdes e as
operagdes policiais certamente vdo aumentar consideravelmente. Entio
eu gostaria de fazer uma sugestdo. De que ja que existe a previsdo de
que os provedores informem a policia 0s casos envolvendo pornografia
infantil, logo nada mais razoavel do que estender essa obrigacdo para
os agentes financeiros que ao tomarem conhecimento de que um
cliente estd comprando ou vendendo pornografia infantil na internet ele
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também informe a policia a identidade desse sujeito sob pena de
responder civilmente, pagar uma multa, etc.

SENADOR EDUARDO AZEREDO (PSDB-MG): Presidente,
perfeito. Acho que o Tiago coloca uma preocupagdo que € de todo
brasiieiro, que é essa questdo da pornografia. O que eu quero insistir é
que na verdade o projeto ele ndo € um estatuto contra o crime
cibernético. Ele é na verdade uma série de altera¢bes nos instrumentos
legais ja existentes.

Entdo, o Estatuto da Crianga e do Adolescente ja est3
harmonizado com a Convengdo de Budapeste. Com exce¢do de um
unico ponto que e da posse, ele ja fala em compra, ja fala em
divulgacdo, ja fala em intermediacdo... Isso tudo ja fala no Estatuto da
Crianga e do Adolescente. Entdo se nos fossemos alterar agora eu terej
que fazer uma alteragdo no Estatuto da Crianca e do Adolescente. Eu
ndo ia fazer uma alteragdo no projeto. E uma alteracdo no estatuto. E
como estatuto precisa apenas desse acréscimo da posse e a informacdo
é de que a Camara ja fez isso num projeto. Entdo talvez seja mais
rapido o que a Cdmara estd fazendo, alteragao no mesmo... Eu ia fazer
a mesma coisa. O que a Camara ja fez no estatuto é que eu proporia
aqui também. Acrescentar no estatuto--

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
De qualquer forma é bom observar, fazer o acompanhamento.

SENADOR EDUARDO AZEREDO (PSDB-MG): Sim,
perfeitamente, é claro.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Que se houver alguma lacuna podemos preencher.

SENADOR EDUARDO AZEREDO (PSDB-MG): Evidente que sim.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Senador Eduardo Suplicy.

SENADOR EDUARDO SUPLICY (PT-SP): Sr. Presidente,
Senador Valter Pereira, senhores convidados, quero cumprimentar a
todos pelos depoimentos. N3o pude assistir a todos porque eu estava
na Comissao que estava tratando dos biocombustiveis e ouvindo hoje
pela manha os diversos depoimentos sobre a situa¢do do trabalhador na
agricultura da cana-de-aglcar, e quero cumprimentar também o
Senador Eduardo Azeredo por este projeto que envolve uma
complexidade grande e assunto que nem todos nds Senadores
conhecemos tao bem,

Entdo, a contribuigdo gue os senhores estdo nos dando é de
extrema valia. Eu sou daqueles que ndo sou um cibernético, um
especialista na internet. Claro, uso e cada vez mais, quisera ter podido
aprender desde a minha inféncia, mas foi algo que eu comecei a utilizar
mais quando me tornei Senador, a partir de 91 e pouco a pouco mais e
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mais comecei a... No ano 91 foi o primeiro ano em que batalhamos aqui
e por um periodo longo, cerca de 100 dias para que o Governo do entio

Présidente Colior, dépois de tér suspeéndido, Voltasse a prover 0 acesso
aos Senadores ao Sistema de Administracao financeiro da Unido. Mas é
incomparavel a utilizagdo que nds hoje fazemos, a interagdo que temos.
Ainda ontem a noite um dos principais jornais televisivos, o jornal da
Globo, fez uma matéria sobre o numero de e-mails que inumeros
Senadores estamos recebendo a respeito dos problemas aqui do
Conselho de Etica. E algo que ha cinco, seis anos atrds n3o tinhamos.
Hoje cada um de nds Senadores recebemos centenas, as vezes mais de
mil mensagens de e-mail do Brasil inteiro. Por cada um de nossos atos,
de nossas palavras, de nossos votes aqui.

ORADOR NAO IDENTIFICADO: [pronunciamento fora do
microfone]

SENADOR EDUARDO SUPLICY (PT-SP): E alguns muito
bravos. Mas outros muito estimuladores de nosso trabalho. Entdo,
portanto, muitos dos fatos sobre os quais os senhores nos deram
conhecimento haje eu sinceramente n3o conhecia. Eu até quero
também perguntar, Sr. Presidente, e nds vamos ter outras audiéncias
porque se trata de uma questdo de muita complexidade, estamos todos
aprendendo a partir desta iniciativas e de toda essa complexidade de
projetos, o Senador Eduardo Azeredo apresentou um substituto, uma
primeira pergunta que quero fazer aqui € se antes de uma regulagdo
juridica, sendo seria préprio termos e indispensédvel a constru¢do de um
marco regulatério destinado a regular os contetidos, servicos e produtos
independentemente de tecnologias. Uma outra pergunta acredito que
essa--

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
V.Ex@ especifica bem a quem esta dirigindo.

SENADOR EDUARDO SUPLICY (PT-SP): A primeira pergunta
serd para quem melhor se achar pronto para responder. A segunda
pergunta ao Juiz Dr. Fernando Neto Botelho, como o senhor vé a
aplicabilidade dos textos legal se aprovado tal na forma do substitutivo
do Senador Eduardo Azeredo. Ao perito do Departamento da Policia
Federal, Paulo Quintiliano da Silva, se o monitoramento e obtencdo de
dados, que possam indicar cometimento de crime ndo se trata da
atuagdo exclusiva do poder de policia conferido as policias federal, civil
e militar. Eu gostaria ainda, no que diz respeito a algumas das
informacdes que nos foram apresentadas, uma relativa & quest3o da
pornografia e do texto que o Sr. Tiago Tavares Nunes de Oliveira nos
apresentou daquele caso que tanto nos impressionou, o senhor
mencionou que se trata de algo localizado na Republica Tcheca, e que

ha dez anos funciona.

Entdo, se fol possivel detectar que estd na RepuUblica Tcheca,
imagino que deva ser possivel detectar qual a cidade, o Municipio de
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onde se estd transmitindo aquilo. Se ndo ha justamente nos acordos
internacionais relativos a se tentar coibir o problema da pornografia
através da internet, pornografia infantil, ainda mais se nao haveéria com
as autoridades do Governo tcheco, a possibilidade de se detectar isto de
uma maneira mais adequada, Inclusive com os instrumentos que hoje a
policia investigativa e com o0s instrumentos que tem normalmente
acredito que tem e teria a tecnologia para detectar, e por que € que
ainda ndo se documentou e para coibir aquele procedimento, se se trata
de um problema de um melhor entendimento internacional, conforme o
Juiz Dr. Fernando ha pouco mencionava, ou serd que as autoridades do
Governog tcheco ali ndo estao preocupadas com este assunto.

Acredito que tenha sido, o Presidente da ABRANET, Eduardo
Fumes Parajo, que nos deu uma informagdo a respeito do volume de
multas. Nao foi isso? De quatro bilhdes e... De... Dizendo que o projeto
se aplicado custaria algo como quatro bilhdes e oitocentos... Eu gostaria
de estar bem informado. Esta arrecadacdo que custara tanto, se
aplicado o projeto na forma do substitutivo previsto por estes cdlculos,
entdo esta seria uma arrecadacdo na forma de.multas que iria para
quem? Seria de alguma forma seriam multas que, por exemplo, iriam
para a Receita Federal? E uma possibilidade? Seriam multas que seriam
para... Eu ndo entendo tdo bem de... Para os .proprietdrios de
provedores, seriam multas que seriam arrecadadas pelas instituicdes
financeiras... Eu ndo sei. Entdo gostaria de conhecer.

E ao Senador Eduardo Azeredo, entdo eu gostaria até que diante
da resposta houvesse uma reflexdo da parte de V.Ex@ para que
possamos compreender inclusive... V.Ex3... De compreender a natureza
dessa pergunta. Porque obviamente ha interesses muito grandes que
possivelmente estejam sendo objeto da atengdo na hora de apreciarmos
e votarmos este projeto. E entdo é natural que essa pergunta seja
levantada do ponto de vista...

Bom, vai haver uma arrecadagdo assim tdo grande, para quem? E
se estas instituigbes, seja o Governo Federal--

SENADOR EDUARDO AZEREDO (PSDB-MG): S$ esclarecer. Na
verdade, os ndmeros que o Dr. Eduardo Parajo colocou seriam de custo
para os provedores poderem tomar algumas providéncias. A questdo de
multas esta previsto aqui é no caso de multas que forem aplicadas... Af
essas multas vio de dois mil a cem mil reais, ai essas multas iriam para
0 Fundo Nacional de Seguranga publica.

SENADOR EDUARDO SUPLICY (PT-SP): Cxato. Mas entdo eu
gostaria, se o Consultor Juridico de Ministério das Comunicagbes puder
complementar, porque obviamente se esse projeto vai envolver um
volume de recursos, entdo € natural que se faga a pergunta em
beneficio de quem? Ou representarda uma receita para tal ou qual
instituigdo, ou tal ou qual organizagdo? Que por seu turno, € ai é uma
questdo importante, se vai receber um tanto, ent3o serd que esta
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instituicdo ou esta organizacdo ou a propria Receita, o Governo, se vio
receber tais recursos, entdo que tipo de servigo prestardo pelo fato de

estarem recebendo tais recursos?’

Sr. Presidente, eu como estou aqui aprendendo, o Congresso
Nacional, o0 Senado Federal, cada dia percebo se constitui numa
extraordinaria universidade para nos. Todos os dias nds aqui estamos
aprendendo. Inclusive com o0s senhores que nos trouxeram tantos
conhecimentos hoje. Mas ainda vamos ter que aprender muito mais
sobre cibernética, internet. Muito obrigado.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
V.Ex? estd se "cibernitizando". Aos poucos vai se "cibernitizando". E
aqui todos nés que ndo nascemos na geragdo da cibernética, claro que
temos essas dificuldades. Mas estdo aqui os expositores instados para

responder. Pode responder.

SR. MARCELO BECHARA DE SOUZA HOBAIKA: Eu gostaria de
responder a primeira pergunta do Senador Suplicy, alias, como sempre
brilhante, uma pergunta extremamente pertinente, Senador. Na
verdade, o objeto da demanda que esta sendo tratada nessa questdo
trata de uma matéria penal que envolve condutas e praticas que serdo,
passarao a ser consideradas como crimes, e que a partir do momento
gue sejam cometidas elas sejam devidamente penalizadas. Q senhor fez
uma pergunta muito interessante a respeito de marco legal na questdo
do contetido. Paralelamente a essa discussdo, essa Casa vem travando
alguns debates, ndo s6 aqui, mas também na Camara dos Deputados, a
respeito da questdao do conteddo. Porque o contetido ele deixou de ser
apenas um elemento, uma informagdo vinculada a um determinado tipo
de tecnologia, ou seja, uma televisdo, radio, e com a internet
principalmente comegou a circular de forma muito mais potencial e
muito mais livre.

Entdo, a visdo que se dé dentro desses projetos que estdo sendo
tratados é em relacdo & producdo de um contetido, contelido nacional,
em relagdo a difusdo desse conteldo que é um debate também
extremamente importante. Esse debate aqui é especificamente em
relagdo a praticas delituosas na internet que podem ou ndo envolver
questdes de conteddo, inclusive. Quando, por exemplo, vocé estd
acessando de forma ndo autorizada determinado tipo de informacso,
uma rede, e isso segundo o projeto constituird crime, vocé pode estar
fazendo isso para atender algum tipo de conteudo. Entdo é plenamente
possivel. Mas acho que s&o coisas independentes. Acho que a lei que vai
tratar da questdo de conteudo, seja ela no A&mbito de uma lei de
convergéncia, ela € igualmente importante, tio lmportante quanto essa
que esta tratando a questdo no &mbito penal. E s6 para aproveitar ja o
espaco do Ultimo questionamento, pelo que eu pude entender da
colocagdo do representante dos provedores, é claro que se nds estamos
falando de um projeto que vai trazer obrigagdes, essas obrigacdes
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custam alguma coisa. Eu acho que algumas obrigagdes elas devem ser
suportadas. Eu acho que tem investimentos que vao ter que ser feitos e

que vao ter que sér suportados. Eu acho plénarmente  viavel
investimentos que os provedores tém que fazer e eles mesmos ja
coiocaram isso, em manter 0s logs de acesso durante trés anos para
facilitar, inclusive, o trabalho das investigagdes, isso é razoavel. Agora,
como bem colocou o Senador Azeredo, o art. 21 do projeto, que € o que
eu na minha colocagdo, na minha manifestagdo eu entendo que ndo
deve ser tratado nesse momento, € uma opinidao pessoal minha, eu
acho que deve ser tratado de uma lei em separado, ele traz sim
algumas penas pecunidrias e multas que variam no caso de dois mit a
cem mil reais, e 0 senhor perguntou para onde seriam revertidos esses
recursos. O § 49 do dispositivo estabelece que o recolhimento dessas
multas serdo destinadas ao Fundo Nacional de Seguranga Piblica que
seriam colocados. A minha Unica critica, ndo é em relacdo ao contelido
desse art. 21, mas de tratar o art. 21 nesse momento que ele trata
obrigagtes de natureza civel, eu acho que a gente teria que focar nesse
momento, Senador, na questdo criminal, nos tipos penais que precisam
ainda de uma redagdo um pouco mais refinada para que ele seja mais
precisos, claro, os objetivos, e possam ser exeqiiiveis. Que tudo que a
gente quer é que essa lei saia e que ela seja aplicavel. Obrigado.

SR. FERNANDO NETO BOTELHO: Presidente, posso responder a
pergunta do eminente Senador Eduardo Suplicy, que pela histéria e pela
importdncia que tem no contexto nacional, ndo é sé no Senado, n3o
necessita de qualquer [ininteligivel] aprimoramento cibernético e é
extremamente importante que mesmo que num ato como esse absolva
0 maximo possivel do pouco que nds temos para oferecer porque a
convicgdo de V.Ex@ serd sem duvida histdrica e importante para um
projeto historico como esse. Quando o senhor faz a referéncia--

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Entao V.Ex2 estd absolvendo.

SR. FERNANDO NETO BOTELHO: Estou a...?

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Absolvendo.

SR. FERNANDO NETO BOTELHO: Plenamente. Pela historia,
eternamente absolvido. Senador, quando o senhor se refere & questdo
do marco regulatoric administrativo indenizatério, digamos, prévio
antes de se chegar a uma atuagdo pelo Estado Brasileiro de se
criminalizar, eu tive a oportunidade, estou até apresentando aqui um
modesto trabalho a respeito desse assunto da histéria do Direito Penal e
da forma como ele é interpretadec hoje na chamada moderna
criminologia, em que os Estados que praticam, efetivamente Estado de
Direito, sobretudo Estado Social de Direito, usam a ferramenta, o
instrumento Direito Penal, criminalizagdo de fatos da vida social com
comedimento, é sempre a Ultima providéncia para preservar a estrutura
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de direitos fundamentais. Mas o Estado ndo se demitiu. Nem
normativamente, nem constitucionalmente, em infra-

constitucionalmente da prerrogativa de faze-10. E Seguramente nao fara
isso jamais porque o dia que o fizer vai deixar o interesse publico
abandonado diante de coisas que podem eclodir amanhd com a
gravidade muito grande e tenham que ser incriminadas.

Nés mostravamos aqui dados significativos de vdrias praticas
cibernéticas no meio eletrdnico. Ndo sé de internet. Por exemplo, eu fiz
referéncia e falo como Juiz de Direito do Tribunal de Justica do Estado
de Minas Gerais, e como coordenador desse projeto em Minas Gerais
ndés estamos hoje implantando o processo judicial eletrdnico
completamente sem papel. A justica de Minas Gerais tem trés milhges e
quinhentos mil processos em andamento.

ORADORA NAO IDENTIFICADA: [pronunciamento fora do
microfone}

SR. FERNANDO NETO BOTELHO: Cuja Relatora foi a eminente
Senadora, estava inclusive na Sessdo do Supremo Tribunal Federal
agora quando a Ministra Ellen Gracie fez, pela primeira vez na histéria,
a distribuicdo do recurso extraordinario eletrénico. Foi gracas a esse
trabalho que nés estdvamos todos os tribunais brasileiros 14, sdo 91,
aguardando gue o papel se diminua ou se extinga na justica. Esses
dados da populacdo, Minas Gerais tem trés milh8es e quinhentos mil
processos na Justica Estadual, o Estado de V.Ex3 tem 12 milhdes de
processos. Esses sdo dados da populagdo. Sdo clausulas contratuais,
sdo Iinformagdes bancarias, fiscais, da intimidade das pessoas, Senador,
que estdo no papel dentro dos escaninhos e sujeito a uma publicidade
técnica. Nés vamos pegar tudo isso e vamos elevar uma publicidade
inédita que poderd ser acessada pela internet. Sem um conceito de
seguranca da informagdo, mas honrado com a populagdo justo, seguro,
nos moldes em que o Pacer, P-A-C-E-R, ele significa uma sigla, pode ser
procurado pelo Google que vao achar paginas da Secretaria de Justica
norte-americana, faz com o sistema eletrdnico norte-americano
proibindo acesso, criminalizando condutas de obtencdo de dados dos
processos judiciais norte-americanos nés ndo vamos chegar a um
resultado satisfatério. Porque ndo basta digitalizar, Senadora. Nés
temos que assegurar a protegdo minima que nés damos hoje a esse
dado. Somados ao que ocorre hoje, o fishing scam, que € a pescaria
eletrdnica, os e-mails falsos, a tentativa de fraude que é monumental
no Brasil, esses dados a gente estd relatando, nds entendemos que h3
hoje um motivo justificavel para considerar esses fatos j& num
percentual alto do interesse nacional. A demandar a criminalizagdo
direta. E nao simplesmente tentar resolvé-lo com posturas
administrativas, indepizatérias, civis, que ndo inibirdo o ilicito, O que é
que nds queremos? E que se pratique. E este € o que o Estade moderno
pratica quando criminaliza a chamada prevengdo geral do ilicito. Quer
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dizer, nos educarmos a populagdo, a populagdo de bem e a minoritdria
que pratica crime, tem uma tendéncia delitiva, que se o fizer haverd a

resposta tambem educativa, ressocializante, etc, mas havera a devida
resposta penal e, portanto, nds comecemos a normalizar essa imensa
comunidade eletronica que fora da internet, por exemplo, ja atinge cem
milhdes de usudrios de telefonia mdvel celular, cujo consumidor
inclusive hoje ndo é o classe A, mas € o classe C e D que 0 maior
nimero de telefones no Brasil hoje, ndo sei se sabem, acima de 70%, é
o telefone pré-pago. E ele servird amanha como moeda de pagamento,
por exemplo, de atividades comerciais.

Entdo, nds estamos entendendo, respondendo  agora
objetivamente a pergunta de V.Ex3, que é hora mais do que hora de
que se dé a Justica brasileira um instrumento delimitador da
responsabilidade criminal. E que caiba aos tribunais fazer a devida
adequacdo disso a realidade episddica que surgir efetivamente. Para
isso inclusive fazemos uma andlise da penalizacdo que esta aqui
mostrando que fora dois tipos penais que passaram do limite de quatro
anos, todos eles que estdo propostos no projeto s3o sujeitos d
suspensdo condicional do processo, portanto, o processo pode ser
suspenso por acordo com o Ministério Plablico a conversdo em pena
restritiva de direito ou a aplicacdo de regime aberto diretamente,
portanto, sem a cogitacdo de pena privativa da iiberdade. Porque
assusta muito a reclusdo, a detencgdo, € preciso entender que dentro do
limite maximo e minimo ela serd individualizado.

Par dltimo, como vejo a aplicacdo da lei se aprovada, Educando a
populagdo, fazendo cumprir o principio da prevencdo geral que é a
finalidade da criminalizacdo. Educar a comunidade a abstencio da
pratica criminosa resguardando os valores éticos e sociais que a norma
esta protegendo. Quando fala, por exemplo, ndo disseminar ou
incrimina a cO6digo malicioso eletrdnico do virus, esta dizendo por tras,
ndo difunda cddigo malicioso de virus. Ha algo mais saudavel do que
isso, num meio eletr8nico de um Pais jovem como esse, gue ainda vai
praticar internet, por exemplo, ou e-Banking ou processo eletrdnico, por
exemplo? N6s estamos educando a comunidade. Estamos inibindo o
criminoso que ja existe hoje que estd sendo investigado pela acdo da
Policia Federal, da Policia Civil, das delegacias cibernéticas dos Estados
como eu tenho hoje em Minas Gerais, a conter a sua acdo pela resposta
penal possivel que ele tera. '

E finalmente, Senador, eu tenho certeza que estaremos educando
Juizes, promotores e Advogados. A pritica cotidiana do enfrentamento
da responsabilidade criminal frente a esse contexto de tecnologia que
V.Ex2 no inicio da abordagem esclareceu que ndo conhece
profundamente. O senhor esteja certo que ndo é apenas V.Ex2, a nossa
comunidade juridica ndo conhece. Quantas vezes estamos tendo que
fazer ali encontro de colegas para esclarecer o que vem a ser
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radiofreqiiéncia, 0 que é que é ERBs, estac¢do radio base, o que é que é
bit. Isso ¢ um ambiente muito comum a toda essa mesa de técnicos,

mas muito ainda ausentes do conhecimento dos profissionais. Entao
ndo tenha ddvida, nds estaremos habilitando uma densa comunidade
juridica, sdo mais de 600 mil Advogados, no meu Estado sao mil
magistrados da Justica Estadual, inilmeros promotores de justica a se
habilitarem melhor a lidar com essa técnica e julgarem, interpretarem
mais justamente o fato em beneficio inclusive do inocente.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Dr. Demi.

SR. DEMI GETSCHKO: Vou fazer s¢ alguns adendos, em parte
algumas intervengbes que o Senador Azeredo fez e em parte a esse
comentdrio final. Eu acho que, como eu falei na minha exposicao, em
hipdtese, todos estamos de acordo com os objetivos que se pretende
atingir. Eu tenho alguns desconfortos com o projeto e alguns eu ja citei,
queria pegar trés ou quatro que foram comentados agora e voltar a
citar.

Acho que nds temos algum problema com o0 conceito de acesso.
Acho que o0 acesso a rede € uma coisa que tem que ser vista com
cuidado. Porque inclusdo digital vai envolver acesso em lugares dos
mais variados, o acesso a escola em geral ndo da para identificar o
individuo, ndo ha porque identificar o individuo normalmente nesses
casos, 0 acesso em pontos livres da rede também tem que ser visto
com esse devido cuidado para ndo sermos excessivamente rigorosos
quanto a isso porque isso impedird a entrada de mais brasileiros na
rede. Entdo o acesso a rede para consulta como tentei especificar na
minha apresentacdo nao deveria ser qualificado como devido ou
indevido, e eventualmente penalizado com apenamento que é pesado
no Projeto de Lei.

Um outro aspecto que envolve dois casos do Projeto de Lei que
também deveriam ser reconsiderados, acho que a intencdo, por
exemplo, de cédigo malicioso, acaba abrangendo também os que fazem
a difusdo indevida. SO para dar um exemplo parecido, foi dado até o
exemplo dos pontos de acesso livre, a2 impressdo que tive do que foi
dito foi o seguinte, bom, se alguém deixa a sua rede livre e alguém
entra pela rede, ai eu tenho um crime cometido pelo sujeito ter entrado
pela rede livre entdo vou apenar quem deixou a rede livre. Quer dizer,
se eu deixei minha carteira em cima da mesa e levaram eu sou co-autor
do roubo porque deixei minha carteira na mesa. Quer dizer, eu acho
que o fato do acesso ter sido livre ndo pode apenar quem deu o acesso
livre em relagdo a quem cometeu de fato o delito. Entdo acho que é
importante que seja o agente do problema diretamente qualificado e
ndo simplesmente o fato que ele se aproveitou de uma oportunidade.
Se meu carro esta destrancado isso ndo da direito a ninguém a leva-lo
embora. Esses detalhes que eu acho que a lei, o projeto podia ser um .
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pouco mais especifico para tirar esse desconforto que nos traz de
alguma forma.
SR. FERNANDO NETO BOTELHO: Presidente, apenas um

Pk +
“mentario sobre esse Gltimo ponto, porque cle tem muita importancia

L

e ele é de ordem juridica. Eu ouvi aqui varias informagdes a respeito
exatamente dessa questdo de deixar aberto. Quer dizer, caiu 13 o
cédigo malicioso, o zumbi, por exemplo, ele pode entrar na minha
maquina, repete dali e eu sou incriminado? Eu nem sei daquilo. Pego
apenas atengdo dos eminentes Senadores que o texto da lei, o texto do
projeto estabelece um tipo doloso. Doloso. Nos chamamos o segunnte
alamanto cnh1nhur\ do hnr\ cem O dnln sem a prova d da '"h:‘ngae, n3o ha
crime. Porque ndo ha, essa forma ndo € culposa. Entdo se entra na
minha magquina, o virus, se ele habita a minha maquina e dali ele faz
um zumbi, eu viro um pivdo de recebimento envio automatico sem
saber, ele é atipico ao fato.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Bom, ao apagarem as luzes aqui dessa Sessao, eu gostaria de realgar...

SENADOR EDUARDO SUPLICY (PT-SP): [pronunciamento fora
do microfone]

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS): E
que ja esta sendo realizada a Sessdo ordindria. Do Plenario.

SENADOR EDUARDO SUPLICY (PT-SP): Mas s0 para ele...

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Rapidinho.

SENADOR EDUARDO SUPLICY (PT-SP): Se vai poder
identificar o lugar que estdo produzindo aquele site.

SR. TIAGO TAVARES NUNES DE OLIVEIRA: Senador, agradeco
a questao, agradeco ao Presidente pela oportunidade.

Bom, nds recebemos a denlncia, no mesmo dia nés
encaminhamos essa denuncia para o hotline inglés chamado Internet
Watcher Foundation, isso aconteceu no dia 25 de mar¢o de 2006. Esse
€ o e-mail que comprova o encaminhamento da dendncia para esse
hotline em inglés, e dois dias... 48 horas depois o site foi retirado do ar
pelo provedor de acesso.

Entdo, pelo provedor de conteldo. Isso devido & atuacdo do
hotline inglés que é nossa parceiro junto 3 EUROPOL. O problema é que
como o préprio site diz aqui na sua apresentacgdo, ele volta pro ar em
questdo de 24 horas em outro Pais € muitas vezes envolvendo mais de
um Pais. Nos infelizmente temos lidado com vérios casos de que sites
de pornografia infantil, as imagens em que pesem ser 0 mesmo site, as
imagens s3o hospedadas em 10, 15, 20 paises diferentes. Por isso essa
dificuldade.
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SENADOR EDUARDO SUPLICY (PT-SP): Muito obrigado.
vitima.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Bom, eu vou interromper porque nds temos que encerrar por forga da
Sessdo Plenaria. Mas eu gostaria antes de fazer o encerramento, de
dizer o seguinte, ha um esforgo muito grande do Senado Federal,
especiaimente da Comissao de Constituicdo e Justica para dotar o Pais
de um diploma juridico compativel com esse momento de grande
transformacdo tecnoldgica que ocorre no mundo inteiro, e que traz as
suas repercussdes na area criminal,

Esse trabalho estd sendo capitaneado pelo Senador Eduardo
Azeredo, com exaustivas discussdes, com esforco enorme, e tenho
certeza que vai resultar numa produgdo extraordindria para a operacdo
do direito. Obviamente ndo vai ser um trabalho perfeito. E um trabalho
inovador. Um trabalho que vai resultar em criticas no Plendrio e
posteriormente na sociedade, e vai exigir muito do Judicidrio. Vai exigir
um esforgo grande para a interpretagao do que pensa a sociedade. E
aqui pensa, aqui exprime reaimerite 0 pensamento da sociedade como
nos hoje podemos perceber. Ndo € sd o Senador que estd discutindo,
sao todos aqueles que representam segmentos importantes que operam
nessa area de informatica.

Portanto, essa vai ser a nossa contribuigdo. E obviamente isso dai,
no futuro, vai ensejar grandes discussdes ainda. De qualquer forma nés
queremos agradecer a todos aqueles que participaram deste evento. Dr.
Fernando, Dr. Marcelo, Dr, Deni, Dr. Paulo, Dr. Eduardo Fumes, Dr.
Tiago que foi pescado na ultima hora pela Senadora Serys, mas que
sem duvida alguma deu uma contribuigdo também substancial. E
agradecemos a todos os Senadores que participaram do debate,
inclusive e principalmente o Senador Eduardo Suplicy, que estd nesta
fase de cibernetizagao profunda. [risos]

SENADOR EDUARDO SUPLICY (PT-SP): Sr. Presidente,
permite. Como todos os participantes fizeram as sugestdes, na medida
em que puderem encaminhar se tiverem sugestdes de Emendas, de
aperfeicoamento por escrito para ndés Senadores, para o Relator, para o
Presidente, isso podera ser muito util.

SR. PRESIDENTE SENADOR VALTER PEREIRA (PMDB-MS):
Eu gostaria inclusive de acrescentar ao que o Senador Eduardo Suplicy
esta ponderando que todos 0s expositores, aqueles que ndo deixaram
ainda cépia do material oferecido a esta Comissdo, que o faga para que
nés possamos utilizar esse material como subsidio. Muito obrigado a
todos. Esté encerrada a Sessdo.

Sessdo encerrada 3s 15h30



187

PF‘DC MINISTERIO PUBLICO FEDERAL
’ PROCURADORIA FEDERAL DOS DIREITOS DO CIDADAQ

OFICION® 725 /2007/PFDC/MPF
Brasilia, 3 de julho de 2007.

A Sua Exceléncia o Senhor

Senador VALTER PEREIRA

Vice-Presidente

Comissio de Constituicdo e Justica do Senado
NESTA

Assunto: Encaminha documentos.
Senhor Vice-Presidente,

De otdem, em resposta ao Oficio n.° 65/2007-PRESIDENCIA/CC],
encaminho, em anexo, estudo sobre o Projeto de Lei da Camara N.° 89, de 2003 para
subsidiar os trabalhos dessa Comissdo, visto a impossibilidade do comparecimento da
Procuradora Federal dos Direitos do Cidaddo Ela Wiecko Volkmer de Castilho, por motivo

de férias.
Respeitlosamente,

SHEILX NEVES
Assgssora da
Procuradoria Federal’dos Direitos do Cidadao



188

Em novembro de 2006, por ocasifio de convite para participar, como
expositora, de Seminario na Cimara dos Deputados, “destinade a debater proposicies em
tramita¢do no Congresso Nacional tendentes a regulamentagdo do combate aos crimes
cometidos por meio da internet”, analisei o Parecer da Comissao de Constituigdo, Justica e
Cidadania do Senado Federal sobre o Projeto dg_Lei da Camara dos Deputados n°® 89, de
2003 (PL n° 84/1999, do Deputado Luiz Piauhyline) ¢ Projetos de Lei do Senado n®s

137/2000 e 76/2000. Referido Parecer oferecia um substitutivo a tais projetos, de autoria do

Senador Eduardo Azeredo.

Contribui, em referido Seminario, realizado em 14 de novembro de 2006,

com a andlize de referido substitutivo, tecendo consideragdes sob o ponto de vista do Direito

Penal.

O substitutivo, agora aprovado na Comissido de Constituigio e Justica do
Senado, apresenta ajustes e, assim, em varios pontos, redagdo diferente da presente no
material que analisei, no ano passado. Em suma, encontrei resolvidas, na nova redagio do

substitutivo, praticamente todas as ressalvas que fiz quanto 4 adequagfc das propostas do

ponto de vista do Direito Penal.

H4, entretanto, trés aspectos que permanecem na redagéo do substitutivo e

que me parecem inadequadas:

a) a manutengdo do capitulo referente a “Dos crimes contra rede de

computadores, dispositivos de comunicagfo ou sistema informatizado”, no Titulo I, do

Cddigo Penal,

b) a criagdo de um tipo de dano “por difuséo de cddigo malicioso eletrnico

ou digital ou similar” que néo se classifica, na doutrina penal, como crime de dano;

¢) a previsio de aumento de pena para crimes contra a honra, quando

praticados por intermédio da rede de computadores, dispositivo de comunicagdo ou sistema

Passo a discorrer sobre cada um desses pontos.
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A - Manutencio do capitulo referente a “Dos crimes contra rede de computadores,

dispositivos dc comunicagiio on sistema informatizado”, no Titulo I, do Cédigo Penal

O Cédigo Penal Brasileiro obedece a uma sistematica que divide a Parte
Especial do Codigo - aquela que define os delitos e comina as penas —~ em Titulos, de acordo
com ¢ bem juridico protegido. Assim, o Titulo | prevé os crimes contra a pessea, o Titulo 11,

0s$ crimes contra o patrimdnio, € assim sucessivamente.

O primeiro titulo do Cédigo, atuando como a porta de entrada do nosso
Cédigo Penal, prevé os crimes contra os bens juridicos mais importantes a serem protegidos:
a vida, a integridade fisica, a honra e a liberdade 'das pessoas. Como ensina Cezar Roberto
Bitencourt: “o atual Cédigo Penal inicia a Parte Especial tratando dos crimes contra a
pessoa ¢ a encerra com os crimes contra o Estado, colocando o ser humano como o
epicentro do ordenamento juridico, atribuindo & pessoa humana posi¢do destacada na
tutela que o Direito Penal pretende exercer.” (BITENCOURT, Cezar Roberto. Tratado de

Direito Penal, parte especial, v.2, 3ed. Sdo Paulo: Saraiva, 2003, p.1).

Assim, o capitulo “Dos crimes contra rede de computadores, dispositivos
de comunicacio ou sistema informatizado” ndo tem lugar no Titulo I, do Cédigo Penal,
porque o bem juridico protegido ndo sdo as pessoas, mas a seguranca da rede de

computadores.

Para preservar a sistematizagdo do Cddigo Penal, sugerimos, para abrigar os
crimes sugeridos no capitula dos erimes contra a rede de computadores, ou a criagio de um
Titulo separado, ao final do Cédigo, ou, ainda, um capitulo dentro do Titule II {Dos Crimes
contra o patriménio) ou do Titulo VIIT {Dos crimes contra a incolumidade pablica), que
embora nfo sejam um abrigo perfeito para o bem-juridico protegido no novo capitulo

sugerido, encontram maior afinidade com a matéria do que o Titulo 1.

B - Criago de um tipo de dano “por difusdo de cédigo malicioso eletrénico ou digital

ou similar” que nio se classifica, na doutrina penal, como erime de dano
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O art. 163-A, acrescido pela proposta do substitutivo, contém uma série de
impropricdades.

Em primeiro lugar, tipifica a conduta de criar, inserir ou difundir cédigo
malicioso, colocando-a no Capitulo 1V (Do Dano) e d4 ao crime previsto o nome de “Dano
por difusdo de cédigo malicioso eletrbnico ou digital ou similar”. Ocorre que nio se

encontra, na conduta de criar, inserir ou difundir cédigo malicioso, onde estd o dano.

O tipo, com a redagdo proposta, ndo € crime de dano, mas crime de perigo.
Ainda no magistério de Cezar Bitencourt, crime dé dano é “aquele para cuja consumagdo é
necessdria a superveniéncia da les@o efetiva do bem juridico.” Crime de perigo é “aquele
que se consuma com a simples criagdo do perigo para o bem juridico protegido, sem
produzir um dano efetivo. Nesses crimes (dc perigo) o elemento subjetivo ¢ o dolo de perigo,
cuja vontade limila-se a criagdo da situacdo de perigo, ndo querendo o dano, nem mesmo

eventualmente” (BITENCOURT, Cezar Roberto. Tratado de Direito Penal, parte geral, v.1,
8ed. Sdo Paulo: Saraiva, 2003, p. 148).

Assim, vé-se que a previsdo, pura e simples, de criminalizar a conduta de
criar, inserir ou difundir cédigo malicioso ndo pode ser chamada de crime de dano, porque

ndo h4, nela, previsdo de leséo efetiva, mas apenas a criagio da situacdo de perigo.

Em seguida, o projeto prevé, no pardgrafo 1° do art. 163-A, uma
qualificadora para a hipdtese da conduta prevista no caput ser praticada com a finalidade de
destruigio, inutilizagio, deterioragio, alteragdo, dificultagio do funcionamento, ou
funcionamento desautorizado pelo titular, de dispositivo de comunicagdo, de rede de
computadores, ou de sistema informatizado e lhe prevé pena de 2 (dois) a 4 (quatro) anos e
multa. E, para terminar, prevé a forma mais grave: a do paragrafo 2°, no qual se tem o
resultado dano. Para tal conduta, o crime prevé pena de 3 (observe-se que, no projeto, ha um

equivoco: o nlimero “3” seguido do descritivo “dois™) a 5 (cinco) anos.

A impropriedade maior estd na redagdo do paragrafo 2° “Se do crime
resulta destruicdo, inutilizagfio, deterioragfo, alteragdo, dificultagdo do funcionamento, ou

funcionamento desautorizado pelo titular, de dispositivo de comunicacdo, de rede de
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computadores, ou de sistema informatizado, e as circunstancias demonstram que o agente
nio quis o resultado, nem assumiu o risco de produzi-lo” Trata-se, da forma como esta

previsto, de crime de dano culposo, apenado, no projeto, de forma mais gravosa que o crime

de homicidio culposo (detengo de 1 (um) a 3 (trés) anos, art. 121, §3° Cédigo Penal).

Para sanar tais impropricdades, sugere-se, primeiramente, a mudanga do
nome do crime, retirando o nome “dano”. Em seguida, a previsdo de dois crimes, no lugar
do art. 163-A proposto, que deverdo ter lugar ndo no Capitulo IV, mas no Capitulo “Dos
crimes contra rede de computadores, dispositives de comunicacdo ou sistema
informatizado™ ja previsto no projeto: a) o crime de criar, inserir ou difundir cédigo
malicivso ¢ b) ¢ crime de insergdo ou difusde de cddigo malicioso em dispositivo de
comunicagdo, rede de computadores ou sistema informatizado, com finalidade de dano,
incluindo-se, nesse tipo, causa de aumento de péna para a hipdtese de efetivo dano. Vale
dizer que, nesse segundo tipo (alinea b), se deve excluir a conduta de “criar” o cddigo

malicioso que, por si s, ndo gera dano, dependendo, para esse resultado, da inser¢io ou

difusio.

Assim, sugere-se a adogio da seguinte redagio:

Art. X. Criar, inserir ou difundir cddigo malicioso em dispositivo de

comunicagdo, rede de computadores, ou sistema informatizado.
Pena — detengio, de 6 (seis) meses a 2 (dois) anos.

Art. Y. “Inserir ou difundir virus em dispositivo de comunicagio, ou rede de
computadores ou internet, ou sistema informatizado, com finalidade de destrui-lo, inutiliza-

lo, deteriora-lo, altera-lo ou dificultar-lhe o funcionamento.
Pena - reclusdo, de 1 (um) a 3 (trés) anos, e multa.

§1° Se do crime resulta destruicdo, inutilizagfio, deterioragfo, alteragdo,
dificultagdo do funcionamento, ou funcionamento desautorizado pelo titular, de dispositivo

de comunicagio, de rede de computadores, ou de sistema informatizado.

Pena - reclusdo, de 2 (dois) a 4 {quatro) anos, e multa.
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§2° A pena é aumentada de sexta parte, se o agente se vale de nome falso ou

da utilizagdo dc identidade de terceiros para a pratica do crime.”

C - Previsdao de aumento de pena para crimes contra a honra, quando praticados por

intermédio da rede de computadores, dispositivo de comunicacio ou sistema

informatizado

O substitutivo sugere que seja acrescido ao Cddigo Penal o artigo 141-A,
prevendo que as penas previstas no Capitulo V,-do Titulo I (Dos crimes contra a honra)
sejam aumentadas de dois tergos, “casos os crimes sejam comeridos por intermédio de rede

de computadores, dispositivo de comunicagdo ou sistema informatizado. "'

Adverti, durante minha participagdo ne Semindrio em que se discutiu as
proposigdes para crimes de informatica, para um conflito possivel entre tal causa de
aumento de pena e a lei de imprensa. E que,.'hoje, a quase totalidade dos meios de
comunicagdo reproduzem na internet seus conteidos escritos e realizam outras atividades
em seus sitios, como discussdes em chats com especialistas, por exemplo. Tais atividades, se
ofensivas a honra de alguém, ja tém sido enquadradas. na jurisprudéncia do Superior
‘Imibunal de Justiga, como crime de imprensa.

“PENAL. INJURIA. PUBLICACAO OFENSIVA. SITE DA

INTERNET. APLICACAO DA LEI DE IMPRENSA.
DECADENCIA. EXTINCAO DA PUNIBILIDADE.

1 - Uma entrevista concedida em um chat (sala virtual de bate-papo),
disponibilizada de modo "on line", na home page de um jornal virtual,
se reveste de publicidade bastante para se subsumir ao art. 12 da Lei n°
5.250/67 e, pois, atrair a incidéncia do prazo decadencial de trés meses
(art. 41, § 1°). Precedente da Corte Especial € da Quinta Turma - STJ.

2 - Extingdo da punibilidade decretada.

3 - Agravo regimental ndo provido.

(AgRg na APn 442/DF, Rel. Ministrto FERNANDO GONCALVES,
CORTE ESPECIAL, julgado em 07.06.2006, DJ 26.06.2006 p. 81).
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No julgamento da a¢do penal acima referida, transcreveu-se ensinamento
doutrinario de Demécrito Ramos Reinaldo Tilho, in Responsabilidade por Publicagdes na
Internet, editora Forense, 2005, p. 100-104, que demonstra bem como doutrina e

jurisprudéncia, em matéria penal, tem se posicionado no tema dos crimes contra a honra

praticados na internet. De se ler, verbis:

“O que se dizer das ofensas, difamagdes, injurias e calunias
executadas por meio da Internet? Trata-se de uma midia inteiramente
nova, nio, prevista como fendmeno de comunicagio e meio de
informagdo e divulgag¢o de noticias quando da edi¢do da Lei n® 5.250,
que ¢ de 09 de fevereiro de 1967. O paragrafo tnico do seu art. 12
limita-se a definir como “meios de informagfo e divuigagdo, para os
efeitos deste artigo, os jornais e outras publicagbes periodicas, os
servicos de radiodifusdo e os servigos noticiosos”. Por essa razio,
muitos discutem se a ofensa irrogada por meio da Internet deve ser
apenada pela Lei de Imprensa ou pelo CP. Para o criminalista Luiz
Flavio Gomes, os crimes contra a honra cometidos por meio de redes
telematicas podem ser punidos por um ou outro diploma,
indiferentemente. J& o Procurador da Fazenda Nacional Hugo César
Hoeschl, que também ¢é especialista em Informaética Juridica pela
Univali (8C), lembrande que a Internet ndo se insere entrc os veiculos
de comunica¢do elencados no citado dispositive legal, descré da
possibilidade de tipificagfio dos crimes de imprensa quando a conduta

que se quer apenar € executada por esse meio.

A Corte Especial do STJ, julgando um caso de publicagdo em site de
uma carta contendo deniincias contra uma deputada, recebeu queixa-
crime contra o autor da missiva. Durante o julgamento, o Min.
Humberto Gomes de Barros levantou duvidas em relagdo a aplicagfo
da Lei de Imprensa a crimes praticados por meio da Internet, por ndo
haver norma legal com mengio especifica a esse meio eletrdnico, mas

terminou por acompanhar o voto do relator, pelo recebimento da
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queixa-crime, depois que ¢ Min. Nilson Naves esclareceu que, mesmo
s¢ houvessc qualquer impedimento para a aplicagéio da Lei de
Imprensa, ainda haveria a possibilidade de aplicagdo do Codigo Penal
para punir quem pratica crimes contra a honra. Em seu voto, o relator,
Min. José Delgado, aceitou que as falsas informagdes noticiadas no
site contra a deputada caracterizavam, em tese, crime de callnia,
injuria e difamagdio, definidos, respectivamente, nos artigos 20, 21 e
22 da Lei de lmprensa. O julgamento foi interrompido com o pedido

de vista do Ministro Vicente Leal.

A tendéncia parece ser a de que o STJ termine por aceitar a
aplicabilidade da Lei de Imprensa para regular delitos contra a honra
praticados na Internet. Na interpretagdo do conceito de “meios de
informacdo e divulgacdo”, previsto no paragrafo unico do seu art. 12,
a jurisprudéncia sempre Ihe emprestou larga extensdo, abrangendo
desde informativos sindicais (RT 642321} até jornais clandestinos
(RT 541435). Ademais, a Internet é um veiculo de publicagdo e
divulgacdo de informagdes que satisfaz o carater de periodicidade — o
artigo em questdo define como meios de informagdo “os jornais e
outras publicagdes periddicas” — que informa esse dispositivo da Lei
n° 5.250467. Em verdade, as caracteristicas técnicas da rede conferem
a uma publicago ou revista eletrdnica um carater bem mais proximo
da “permanéncia”, do que propriamente de periodicidade, na medida
que as informagdes nela publicadas podem ficar indefinidamente &
disposigéio do publico, que pode acessa-las, reproduzi-las e repassa-las
adiante indefinidamente. Também n#o seria dificil reconhecer a rede
global de comunicagio informética como canal de “servigos
noticiosos”, entendidos esses como repositorios que trazem ou contém
noticias. Mesmo no conceito do “servigo de radiodifusdo” -~ também
definido pela lei como categoria de “meios de informagdo™ (no art. 12)
—, ndo haveria dificuldade de incluir a Internet. A radiodifusio, como

se sabe, envolve a transmissdo, por meio de ondas radioclétricas, de
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noticias, programas etc., destinada & recepgdo piblica. Compreende a
radiodifuséio sonora (o rddio) ¢ a radiodifusdo de sons e imagens
(televisdo). Embora hoje a Internet seja acessada predominantemente
por linhas e cabos de telefore, alguns servigos a oferecem por ondas
radioelétricas. Na verdade, os meios de comunicagdo estdo
paulatinamente se fundindo em um unico e grande canal, que vai
reunir todos os tipos de midia eletrbnica, abrindo os caminhos para
uma superhigh way information, por onde transitarfio telefone,
centenas de ramais de televisdo, mensagens eletrdnicas (e-mails), sites
de noticias ¢ shoppings on-line. Como pressentiu George Gilder, em
livio profético, “telefone, televisio e computadores se fundirdo
rapidamente em uma Unica e muito inteligente caixa — o

telecomputador, conectado em linha com os outros, ac redor do

mundo”.

Outro argumento ainda pode ser invocado em prol da aplicabilidade da
Lei de imprensa & Internet. Ndo se afastando da ligdo de Nelson
Hungria de que "os crimes de imprensa, chamados tais, nio sdo mais
do que crimes comuns praticados por meio da imprensa”, o certo é
que, embora ndo constitua “uma familia autdnoma de infragdes
penais”, os crimes contra a honra praticados através dos veiculos dc
comunicagdo ndo estdo sujeitos ao CP porque se considera que o meio
empregado amplia o dano 4 vitima. E o meio empregado pelo ofensor
para lesar a honra alheia que serve para distinguir os crimes comuns
dos crimes de imprensa. A publicidade através da imprensa extravasa
os limites restritos da convivéncia social do individuo em seu pequeno
circulo de relagdes, adquirindo maiores dimensdes e excedendo em
intensidade o dano cometido pelos meios comuns, dai porque as penas
do crime capituladas na Lei de Imprensa sfo mais exacerbadas.” Ora,
a negativa de aplicagdo da lei mais rigorosa aos crimes de honra
cometidos por meio da Internet levaria & contraditéria situacdo de

punir de maneira mais benévola (com as regras do CP) conduta de
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maior gravidade (para a vitima), sabendo-se que ndo hd meio de
comunicagio de maior potencial que a Internet. Ndo s6 pelo ndmcero
de usudrios, mas também por suas caracteristicas técnicas, a rede
funciona como o maior instrumento de comunicagdo ja inventado pelo
homem. Nada escapa ac seu poder de difusio e propagagdo. Uma
simples mensagem pode ser vista, lida, reproduzida e reenviada para
outras pessoas em tempo infimo. Uma vez publicada, é mesmo
impossivel apagar uma mensagem, texto ou arquivo de video, pois ela
funciona como uma global copying machine, onde as mensagens de
dados vdo sendo copiadas em cada um dos pontos intermediarios ao
longo do trajeto que percorrem na rede. Existe inclusive um autor que
lembra que, se alguém quiser que dados ou informagdes nunca
desaparegam, basta disponibilizd-los na Internet. Como meio de
comunicagdo de extenso alcance, ndo parece logico punir as ofensas
contra a honra praticadas na Internet com penas mais brandas do que
aquelas difundidas na midia impressa ou televisiva. Uma revista
eletronica ndo deixa de ser revista apenas porque o meio de sua
divulgacio ndo € o impresso, mas o digital. O que importa é que
ambos sdo meios de comunicacdo e, como tal, sujeitos a uma
disciplina prépria ¢ mais rigida que os “meios comuns” de crimes

contra a honra.

Na jurisprudéncia alienigena, ¢ perceptivel uma clara tendéncia
voltada a aplicar aos sites de noticias on-line o mesmo tratamento
legal que € dispensado & imprensa tradicional. Na Franga, um acdrdio
da Cimara Criminal da Corte de Cassagdo (Chambre Crimineille de la
Cour de Cassation), de 16 de outubro de 2001, decidiu que a Lei de
Imprensa francesa, uma lei de 29 de julho de 1881, aplica-se a
Internet. A Web, em sendo um meio de comunicagio, nio derroga o
direito comum e, na concepgéo dos juizes franceses, os crimes contra a
honra praticados em ambientes eletronicos sujeitam-se as disposigdes

das leis existentes, Da jurisprudéncia norte-americana, pode ser
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trazido a colagdo o caso BNM v. Narco News, julgado recentemente
pela Suprema Corte de Nova lorque (Supreme Court ofthe State of
New York), onde ficou assentado que a Internet € similar a qualquer
outro meio de comunicagdo, equiparando-se ao radio e a televisdo.
Nesse julgamento, recebido pela comunidade juridica como uma
groundbreaking decision, dado o seu carater inovador € a possibilidade
de servir come precedente para julgamentos seguintes, a Juiza Paula J.
Omansky afirmou categoricamente que os sites noticiosos da Internet
devem ser tratados como qualquer outra organiza¢3io de midia. "A
Internet € similar a televisio e ao radio na medida em que uma
mensagem eletrdnica € capaz de alcangar uma larga e diversa
audiéncia quasc instantancamocntc”, sentenciou a Juiza, citando
julgado anterior, onde ficara assentade que os principios da

defamation law podiam ser aplicados 4 Internet.

Conmio o projeto apenas prevé causa de aumento de pena para o0s crimes
contra a honra do Cddigo Penal, ndo se tem como afastar o entendimento doutrinario e
jurisprudencial que aplica para os crimes contra a honra praticados pela internet a Lei de
Imprensa. Até porque a desproporcionalidade da pena a que se chegara pelo art. 141-A, do

Cddigo Penal e a aplicavel pela Lei de Imprensa sera imensa.

Restardio abarcados pela causa de aumento de pena previsto no substitutivo,
tAo-somente, aqueles casos que nfio se enquadrarem no art. 12, da Lei de Imprensa, na
concepgio que lhe tém dado a doutrina € a jurisprudéncia penal, como aqueles crimes contra
a henra praticados por correspondéncia eletronica (e-mails) ou grupos de discussao em rede,
comuns nos locais de trabalho. E, para tais casos, a desproporcionalidade do aumento de
pena ainda € evidente porquanto a situagéio de amplitude do dano 4 honra, que € o que se
visa proteger, na verdade, com a proposta do substitutivo, ja esta prevista no art. 141, 11, do
Codigo Penal, que prevé aumento de pena de um tero se o crime é cometido “na presenca
de varias pessoas, ou por meio que faciiite a divuigagdo da calunia, da dijamagdo ou da
injuria.”

O acréscimo do art, 141-A, ao Cddigo Penal, a meu ver, é desnecessario.
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Brasilia, 04 de julho de 2.007.

Exmo. Sr.
Senador Presidente da CCJ-Senado Federal,

Exmo. Sr.
Senador Presidente da CCT-Senado Federal,

Senhores e Senhoras Senadores que integram a
presente Audiéncia Piblica,

Primeiramente, gostariamos de
agradecer a honrosa oportunidade que nos
concede o convite para participacdo nesta

histérica Audiéncia Publica.

Nela, o Senado da Repiblica
tratarda de um de seus mais importantes projetos —
resumido, hoje, no substuatitivo que esta
apresentado aos Projetos de Lei do Proéprie
Senado (PLS 76 e 137 de 2.000) ¢ da Camara
Federal (PLC 89 de 2.003) sobre crimes ditos
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“informaticos” — ou, ilicitos penais eletréonicos-

cibernéticos.

Para que nossa abordagem se
resuma a uma objetiva e concreta participacio, e
com ela . busquemos contribuir para o
enriquecimento da discussdao, estamos dividindo
nossa participa¢do para resumi-la a trés tépicos

principais. Sio eles:
- Primeiro —
O0S DADOS QUE COMPOEM A ATUAL
REALIDADE CIBERNETICA BRASILEIRA
- Segundo —~

A OPCAO DE CRIMINALIZACAO DOS ILICITOS
CIBERNETICOS PELO ESTADO BRASILEIRO

- Terceiro —

BREVE  ANALISE DOS  DISPOSITIVOS
SUGERIDOS PELO SUBSTITUTIVO EM
DISCUSSAO
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Pedimos permissiao, antes de
entrarmos propriamente nesses tres temas, para
uma breve citacdo. Com ela esclarecemos nossa
ligacio com o tema — magistrado de carreira, que
somos, do Estado de Minas Gerais,
hoje, por projetos de TI-Tecnologia da
Informac¢ido do Tribunal de Justica de MG, pela
Assessoria Especial de TI a Presidéncia daquele
Tribunal, pela coordenacio dos estudos de
implantacdo do processo eletronico no TRE-MG, e
membro de entidades de TI dentre as quais a
ABDI-MG (Associacido Brasileira de Direito de
Informatica e Telecomunicacées ¢ o0 CBTMs-
Conselho Brasileiro de Telemedicina/SP) — nosso
trabalho, além da atividade jurisdicional, tem

intensa ligacdo com a area de TI.

Nossa citaciio é, assim,
extraida do trabalho “CRIMES E

CYBERCRIMES”,

s que publicamos recentemente e
cujo exemplar anexamos, para analise por esta

douta Comissiao, como documento do ANEXO II

desta abordagem.
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Diziamos, ali, e o repetimos
agora:

“..0 crime cibernético, tal como o crime fisico-comum, tem raizes antigas,
humanas; seu trago antropoldgico nio esté fora do que marca o "mito do maf”,
A maldade humana, seu fundamento-bdsico, é o seu ponto psiquico-comum
com o crime fisico.

Diferenciar, no tratamento, o criminoso, do crime comum-fisico, do delingiiente
cibernético é errar profundamente a anélise sociolégica do crime; é medir
equivocadamente sua causagdo antropoldgica.

Pior. Equivale diferenciar, por mera sofisticagdo dos meios usados na execucio
“"do maf”, o tratamento do psiquismo delitive, dispensando, ao melhor
preparado {em meios), repercuss3do criminal menos rigorosa.

A cibernética altera tio s6 0 meio, o instrumento, de execucde do crime, nio a sua

conformagio negativa, come fato gque atenta contra importantes interesses comunitdrios.

»
PYTT

Com essa filosofia de
enfrentamento do tema, passamos a analisar o

primeiro ponto proposto.

- Primeiro —

OS DADOS QUE COMPOEM A ATUAL
REALIDADE CIBERNETICA BRASILEIRA

Paises, como os EUA, estimam,
hoje, a rentabilidade atual dos chamados “crimes

cibernéticos” em cifras estratosféricas.
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Em 2.004, para citar apenas
um exemplo, a Conselheira do Tesouro americano,
Valeri McNiven, tornou pablica uma afirmacio de
que, com a pratica de fraudes, espionagem
corporativa, manipulacio de acdes, pedofilia,
extorsdo virtual, pirataria, dentre outros ilicitos
eletronicos, o “faturamento” dos chamados crimes
cibernéticos havia chegado a impressionante soma

de USS$ 105 bilhdes.

Comparativamente, no Brasil,
no periodo entre 2.004 e 2.005, apenas as fraudes
bancirias e financeiras por meio eletrénico
saltaram de 5% (2004) para 40% (2005) do total
dos incidentes eletronicos registrados no pais
naquele periodo. O dado é do CERT.br (“Centro
de Estudos, Resposta e Tratamento de Incidentes

de Seguranca no Brasil”? - www.cert.br) e

informa que as tentativas de fraudes pela réde

mundial cresceram, naquele ano (2.005), 579%.

As armadilhas eletronicas — a
“pescaria” eletronica de incautos (o “phishing
scam”, por exemplo, ou, os “hoax” — as piadas de

ma-intencio voltadas para a obtencio de



203

vantagem ilicita-patrimonial) — cunharam uma
nova “aplicacio” da “engenharia do mal”, ou, a
“engenharia social”, entendida como o rol de
praticas implementadas por “experts” para
engodo, engano, inducdo a erro, de pessoas e
corporacdes niao habilitadas a lida técmica com

recursos sofisticados de TI.

O que surgiu como ataque e
defesa de carater puramente tecnoldogico -—
“hackers” que, sofisticalizando o abandono des
rigores técnicos de seu oficio profissional,
tornaram-se “crackers”, € avancaram sobre
sistemas e redes eletronicos nio adequadamente
estruturados — passou a velha e milenar
caracteristica humana, que é o abuso do homem-

pelo-homem.

A chamada “engenharia
social” ndo passa de uma vergonhosa disputa, no
meio eletronico, da superioridade cultural-técnica
dos maus “experts” sobre a limitada capacidade
popular de conhecimento técnico dos recursos das

rédes.
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Onde ha o desconhecimento
técnico, navega, livre, o abuso, o impeto cruel da
explorag¢io, da inducao a erro, com ele o desejo do
proveito facil, como ocorre com as senhas secretas
obtidas, hoje, por “e-mails” falsos, falsos anincios
de cancelamentos de titulos eleitorais, convites
para entrada em sites de premiacio, simulacio de
websites para coleta de logs secretos, etc., enfim
um arsenal de fraudes, simulacdes, que passaram
a ter na sofisticaciio do meio € no desconhecimento
humano-generalizado de suas potencialidades um

novo “ar” de atuacio.

Estamos juntando a esta
abordagem, Senhores Senadores, trés publicagoes,
todas recentes — de 2.006, uma, e de abril/maio-
2007, as duas outras —especializadas em seguranca
da informacao eletronica no Brasil. Foram todas
editadas pela conceituada empresa “MODULO
TECHNOLOGY FOR RISK MANAGEMENT”,
que, hoje, inicia processo de exame dos recursos
tecnoldgicos-eletronicos do TIMG para prestacgio
de servicos de mapeamento e planejamento de

seguranca da informacio eletronica interna e
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externa, e que vem prestando servicos a outros
importantes o6rgios piblicos da Unido e dos

Estados.

Poderao ver Vvs. Exas., nesses
volumes, dados impressionantes do crescimento da
demanda por servicos eletromicos no Brasil — e,
com eles, por seguranga minima contra fraudes e

crimes cibernéticos ja implementados.
Sio eles:

1 — O Servico de declaracgio do
IR pela Internet, que acaba de completar 10 anos
de existéncia, foi usado, agora em 2.007, por 99%
dos contribuintes-declarantes, isto ¢, das 23,270
milhdes de declaracdes recebidas pela SRF, 22,900
foram enviadas pela Internet, numa mostra do
volume quase absoluto da adesido da populacio
contribuinte a sistemas eletrdonicos convencionais
(pag. 13 do vol. 12, da rev. “Risk Management

Review”, em anexo);

2 - Por outro lado, ou, em
paralelo com esta crescente adesio voluntaria-

popular ao meio eletrdonico publico e privado,
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registrou o pais numero expressivo de incidentes
de seguranca na internet no mesmo ano do
exercicio fiscal declarado (197 mil em 2006, ou,
um crescimento de 191% em relagio aos 68 mil
registrados em 2.005). Desses nimeros, apenas a
priatica do “phishing scam” - a “pescaria
eletrénica” de incautos pela Internet, usualmente,
por e-mails nio-autorizados, uma caracteristica
da tal “engenharia social” — respondeun por 21%
destas ocorréncias. O “phishing scam” para
obtencio de senhas bancarias e de nimeros de
cartdoes de crédito cresceu, em 2006, 53% (pag. 14
do vol. 12, da rev. “Risk Management Review?”,

em anexo).

3 - As empresas de grande
porte estdo investindo crescentes somas de seus
orcamentos na tentativa de proteg¢do a clientes,
consumidorecs, ¢ a seus proprios ativos. Cita-se,
como exemplo recente, a ocorréncia de tentativa
de fraude em sistema de pedagio capixaba de
grande porte — ocorreram acessos indiretos a2 base
de dados e procedimentos manuais na coleta de

informacdes consolidadas sobre o movimento de
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veiculos passantes pelo pedagio (portanto, uma
atividade supostamente atribuivel ao proéprio
corpo funcional-interno da empresa
concessionaria, ou indicios de atuacio humana
conjugada a acessos livres a base eletrdnica de
dados). Este fato demandou investimentos em
reforco de tecnologia da informacdo, com custos
repassdveis aos usudrios do préprio sistema
piiblico de transporte (caso citado a pag. 32 do

vol. 12, da ver. “Risk Management Review™).

4 — A maior empresa brasileira
de distribuicio de petréleo e derivados anuncia, a
pag. 34 da mesma revista citada, que,
“«...possuindo uma forca de trabalho com mais de
cinco mil pessoas espalhadas por todo o Brasil...”,
teve que fazer significativos investimentos em
seguran¢a (interna) da informacdo eletronica,
pois, acentua, “...a informacdo é um dos ativos
mais preciosos da companhia, sendo, portanto,
fundamental, que todos estejam conscientes da sua

preservagdo...” (pag. 33).

5. Igualmente, as empresas de

cartoes de crédito informam um salto nas
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dimensdes do mercado com uso desta sistematica:
transacdes eletronicas, com cartdes de crédito,
passaram, em somatoria total, de R$ 4,3
bilh6es/2006 para R$ 4,9 bilhdes/2007 (pag. 41 da
rev.Citada). Sdo informacdes eletronicamente
trocadas pela populacio usudria dos servicos com
prestadores da garantia de pagamento e

fornecedores de bens e servigos.

6. Comparativamente a este
crescimento, pesquisa do Gartner Group — citada
a pag. 22 do vol. 11 da revista “Security Review”
(anexa) — sustenta que as compras de softwares
“de defesa” corporativa (destinados a seguranca
da informacio eletronica processada e
armazenada) atingirio aumento de 10,7% em
2.007, sendo que, em todo o mundo, a cifra devera
atingir US$ 9,1 bilhdes contra USS 8,2 bilhdes em
2.006 e, principalmente, que mais da metade deste
mega-investimento, ou o equivalente a 53,8%, sera
destinada 3 compra de programas “anti-virus”.,
que responderio, sozinhos, por USS 4,9 bilhdes. O
“Gartner Group” estima que, em 2.007, em razao

da crescente demanda de ataques cibernéticos as
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rédes corporativas, 3 em cada 4 organizacdes
serdo atacadas por codigos eletronicos maliciosos.
No Brasil, a venda de programas de computador
destinados a protegdo eletronica foi estimada, pelo
IDC-International Data  Corporation Brasil

(http://www.idclatin.com/default2.asp?ctr=bra),

em US$ 144 milhdes em 2.006, mais que o dobro
do volume notado no ano anterior (2.005) (pagina
22 do vol. 11 da Revista “Security Review”, em

anexo).

7. Uma das maiores e mais
conhecidas empresas de prestacio de servigo
medico do pais — indicada as fls. 45 da revista
mencionada — esta investindo, apenas no Estado
de SP, somas expressivas em seguranca da
informacio, direcionando-as especificamente a
sistemas de identificacdo biométrica para
reconhecimento de seus segurados por impressdes
digitais. Anuncia que o faz porque “...20% das
despesas do atendimento médico no pais em 2006
sdo fraudes...”, chegando a conclusio, por isso,
que o investimento em sistemas eletronicos, e em

defesa desses, através de recursos tecnologicos de
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seguran¢a da informacido que a resguarde contra
fraudes humanas-eletrdnicas, prestigiara a
reducio de seus custos operacionais, resultando
na busca de melhores tarifas de servigos ao
consumo (pags. 45 e 46 do vol. 11 da Revista

mencionada — em anexo).

8. O BACEN-Banco Central,
em nota publicada 3 pdg. 51 da mesma Revista,
anuncia que, até o dia 31.12.2007, todos os bancos
brasileiros deverdo cumprir a Resolucio
3380/BACEN, de 29.06.2006, no sentido de
otimizarem seus sistemas eletrénicos para redugfo
de riscos operacionais (reportagem da pag. 51 da

Revista mencionada).

9. A pag. 52, o Secretirio
Geral do CNJ-Conselho Nacional de Justica,
detalha o que sera a Justica brasileira com a
completa integracio-informatizagcio dos 91
Tribunais brasileiros (a implantacdo do sistema
eletrdonico que ird eliminar o papel como matriz

fisica do processo judicial brasileiro, em todas as

~instincias, para todas as jurisdicdes — a questido

esta prevista na Lei 11.419/2006, e¢ detalhada a
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pag. 52/53 da Revista anexa). Sobre este projeto,
diria, mega-projeto brasileiro — em nada inferior,
talvez até superior, ao porte da transformacao do
processo eleitoral brasileiro em sistema eletronico
de eleicGes — ha niimeros significativos: 42 milhdes
~de processos judiciais, contendo os dados da
populaciao brasileira, serdo tornados eletronicos.
Suas pecas, peti¢des, provas, decisdes, pareceres,
serio, todos, transformados em “bits” digitais
eletronicos, que se incumbirio, ao invés do papel,
da nova estruturacio estatal do mecanismo de
solucdo de conflitos do pais. Em MG, na Justica
Estadual, ha, hoje, 3.500.000 processos judiciais
em papel; em SP, sdo 12.000.000 de processos
judiciais na Justica Estadual. Eles se tormario
eletronicos. Os Tribunais estio implantando
pilotos de experimentacio desses processos sem
papel. Em SP, foi recentemente inaugurado, na
Freguesia do O, o primeiro Juizado Especial
eletrénice da maior metrépole da AL. Nele, nio ha
papel. Nio ha papel na Justica Estadual de
Florianopolis — Vara de Familia virtual — nem na

Vara Federal do JEF de Sio Gong¢alo, no RJ; nem,
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tampouco, no Forum virtual (criminal, civel-de-
familia) de Manaus, e noutros tantos. Em MG,
instalaremos, no Juizado Especial de Telefonia de
Belo Horizonte, um dos maiores ¢ mais
movimentados do pais, em agosto préoximo, nosso
primeiro experimento estadual de Justi¢ca
completamente eletrdnica. Isto tem tomado dos
Tribunais, particularmente das Diretorias de Tl e
dos magistrados que ocupam funcdes de TI,
cuidados intensos com a seguranc¢a da informacgio
(externa e interna), pois dados sensiveis da
populag¢io, como os inerentes aos conflitos de
familia, os criminais, os que dizem respeito a
intimidade das pessoas, aos segredos industriais,
as clausulas contratuais “non-disclosure”, e tantos
outros, nio podem ser abertos ao publico por
sistemas eletronicos desgunarnecidos, ou
fornecidos-comercializados desautorizadamente.
Investimentos em TI, em mapeamento de pontos
de vulnerabilidade eletronica das rédes internas e
externas dos Tribunais, estio sendo alocados ¢

4 — L IR R AN

stos em “budgeis” orgamentarios.

-

prey
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10. Ainda assim, ha riscos
intensos — que precisam ser cuidados. Nos EUA, o
sistema PACER, que coordena o programa de
processo judicial eletrénico da Secretaria de
Justica norteamericana (mais de 25.000.000 de
processos judiciais sem papel, das Cortes Federais
dos EUA), impede acessos a dados de intimidade
dos litigantes processuais e responsabiliza,
inclusive criminalmente, fraudes na obtencio nio-
autorizada desses dados. No Brasil, nio dispomos
de normas legais especificas que autorizem
providéncias incriminadoras ou de criminalizac¢éo
especifica, como esta, do acesso indevido a dados

eletronicos-processuais nao-autorizados.

11. Nio podemos deixar
também de mencionar importante trabalho de
pesquisa realizado pela empresa MODULO
TECHNOLOGY FOR RISK MANAGEMENT -
com mais de 600 profissionais brasileiros,
atuantes nas areas de Seguranc¢a e Tecnologia da
Informacio de organizac¢cdes privadas, publicas, e
de economia mista do pais, nos segmentos de

Governo, Financeiro, Informatica, Indistria,
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Prestacao de Servicos, Telecomunicag¢oes,
Comércio, Educacdo, Energia Elétrica, Saide,
Mineracio, dentre outros. O trabalho — juntado,
igualmente, a e¢sta abordagem (entitulado “10°.
Pesquisa Nacional de Seguranca da Informacio”,
pig. 6) — mostra, como principais problemas
relatados por estas corporagdes e como causas

diretas de perdas financeiras, as seguintes:

a) ataques eletroénicos por

virus (15%);

b) ataques eletréonicos por

spam (10%);
¢) fraudes eletronicas (8%);

d) vazamento de informacdes

sensiveis (7%);
e) acesso remoto indevido (6%)

f) divulgacdo/roubo de senhas

eletronicas (5%);

g) invasido de sistemas internos

(4%);
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h) furto de informacdes

proprietarias (2%);
i) sabotagem eletronica (2%);

j) pirataria (2%);

1) espionagem {(1%).
12. Estes dados estao

refletidos na prépria estruturacio institucional da
inteligéncia custodiada pelo Estado brasileiro. A
ABIN-Agéncia Brasileira de Inteligéncia salienta —
em reportagem com o Sr. Marcio Buzzanelli, que a
dirige com “expertise” de ex-chefe de divisdes de
crime organizado e terrorismo no Oriente Médio
(pag. 8 da Revista “Security Review”, vol. 11,
anexo) — instituiv o PNPC-Programa Nacional de
Prote¢io ao Conhecimento, desenvolvendo
trabalho ne CEPESC Centro de Pesquisa e
Desenvolvimento para a Seguranca  das
Comunicac¢des, adotando metodologia denominada
“risk@Gov” ¢ usando o DSIC-Departamento de
Seguranca das Informacdes e Comunicacgdes,
criado pelo Presidente Lula especialmente para

coordenacdo das atividades de seguranca da
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informacio do governo federal. Isto, ou este
arsenal puablico destinado a Seguranca da
Informacao, decorre do fato de que, no dizer do
referido gestor, “...0 setor publico é responsavel
por uma série de servicos ao cidaddo e, em ultima
andlise, um ataque a rede de dados de alguma
instituicdo da Administracdo Publica Federal
ird...prejudicar o fornecimento desses servigos,

prejudicando o bem-estar do cidaddo...”.

13. Os riscos dos ataques 2
informacio e aos dados sensiveis — corporativos
publicos e privados — brasileiros tém crescido a
ponto de os Estados internamente se organizarem
para a dotacdo de organismos investigatorios-
policiais especializados na coleta de indicios da
pratica de delitos eletronicos (como a técnica do
rastreamento dos enderecamentos IP). E uma
realidade que retrata a que se nota fora do pais’.

Vejam exemplos brasileiros:

" Anti-Phishing Working Group

CardCops
orporate Investigator he
Cybercrime - Co uter Crime and 1 ect [ r ion

Delitos Informéaticos (Espanha)
Delitos Informaticos {México)

Digicrime Inc.

The Fake Detective
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A - Coordenadoria de Investigagdes Eletrénicas - MP/RJ]
B - Delegacia Virtual - Rio de Janeiro
C - Delegacia de Repressido aos Crimes de Informatica - DRCI

Delegacia Eletronica - Sdo Paulo

D - pelegacia Online - Rio Grande do Sul

E - Ministério PGblico Federal - Digi-Denuncia

F - Hotline Br - denuncie a pornografia infantil

G - Brasll Telecam - dendncias de fraude

H - Delegacia Especializada em Crimes informaticos/BH-MG

14 — Outras particularidades
da vida eletrdonica brasileira tém chamado a
atencio de organismos internacionais. Um
exemplo é o das comunidades relacionais do

“Orkut”. Um programa gerado ¢ concebito como

FBI

FraudWatch International

Incident Response, Electronic Discovery, and Computer Forensics
Internet Fraud Complajnt Center

Internet Identity

Interne = The ice boo

Interpol )
Mewsfactar - ) Secu

"P2P Patrol
Perverted-Justice

-

olicia Judiciaria - erimi i
Us-Cert; Cyber Security Tips
Web Police
ZNet - News - Ecrime, Law & You

acking: (volta
AdvICE - database of information security
Hackers' Hall of Fame
Hacktivismo
MIT Hack Gallery
Zone-H

Mecanismos de blogueio_e filtros; (voltar)
Cybersitter

Net Nanny

Surfwatch - Internet Filtering Software
SurfControl
http://www.internetiegal.com.br/links/crimes.htm
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um sistema relacional via Internet, destinado,
conceitualmente, 4 formacdo de grupos -
cientificos, académicos, relacionais familiares,
afetivos, etc. — e criado, ha trés anos, nos EUA,
por uma empresa norteamericana (“Google Inc”),
tem, como sua maior comunidade mundial, a de
jovens brasileiros, que compde, hoje, mais de
cinqiienta por cento do universo das comunidades
“Orkut”’de todo o globo. Pois o “Orkut” tem
provocado, ao lado de seu incomensuravel efeito
benéfico-relacional, atentados brasileiros os mais
variados, como paginas de ataque a honra de
personalidades publicas, de corporac¢des privadas,
de formacio (eletronica) de comunidades voltadas
para o crime financeiro, comercializaciao
internacional e nacional de entorpecentes e, mais
recentemente, organizacao de ataques fisicos e
cibernéticos coletivos, fatos que comecam a chegar
as barras dos criminais sob intensa discussdo de
tipicidade penal. As regras de
extraterritorialidade da 1lei penal-convencional
brasileira nio tém conseguido inibir este crescente

nivel de criminalidade eletronica e um dos
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motivos tem sido a alegacdo do fato de que a
estrutura fisica de armazenamento das paginas
Orkut estaria situada em territorio
norteamericano, sem possibilidade de atuacao
jurisdicional brasileira. O Ministério Piblico
Estadual, de Minas Gerais, acaba, inclusive, de
firmar acordo diretamente com a empresa
“Google Inc.,” via do qual a empresa
disponibilizara wuma pagina/Internet direta e
especialmente para acesso por Promotores de
Justi¢ca e Policiais de MG, a fim de que obtenham
estes, ali, informacdes eletronicas de praticantes
de pedofilia eletronica, promog¢ido eletronica de

venda de armas e entorpecentes (vide

http://www.mp.mg.gov.br/extranet/internct.actionfo9gDPnwAHrvzTbh
BHrxzifMBKXwzYSICLnwDWvMCHjhkJIMBOvwDK%2qH9gI1XmdmSid

11Gtk7a).

15. Por ultimo, estatisticas tém
demonstrado que os ataques a rédes corporativas
de telecomunica¢bées — intranets, extranets,
internets — provém, em percentuais significativos
(acima de 24%), de iniciativas dos préprios
empregados-colaboradores internos, bem como a

eles tem sido em grande parte atribuida a acao
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criminosa de comercializacio de senhas, logs
computacionais, e até coédigos alfa-numéricos de
telefonia movel celular. Quem nio se lembra da
CXICnsao
um singelo ato de cunho tecnolégico — o0 uso de um
scanner de radiofreqiiéncia em regides/antenas em
que a emissdo do sinal telefonico se fazia no modo
analogico. Depois, passou para outro nivel, o da
fraude humana e nio tecnoldgica, quando entao,
ao invés de equipamentos, foram subtraidos dados
significativos (c6digos alfa-numéricos) de bancos
de dados das empresas de telefonia para
comercializacdo em praca publica, 0 que passou a
explicar a razdo pela qual CDs de baixo custo,
com milhares de nimeros de telefones, tornaram-
se comercializaveis, ilegalmente, em recgides

centrais as mais variadas, como as de Sio Paulo,

Rio de Janeiro, Belo Horizonte, e outras.

Em suma, Senhores Senadores,
podemos resumir esses dados em objetivas

conclusdes. Sdao elas:

A — O nivel do envolvimento

crescente da populacio — das pessoas naturais e
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das corporag¢des — com os sistemas eletronicos em
geral (rédes corporativas internas, externas,
Internet, telefonia mével, fixa) atinge, na
atualidade, volume majoritario do interesse
nacional (cem milhées de telefones celulares, 50
milhdes de telefones fixos, 20 milhdes de

usuarios/Internet);

B- Os servigos publicos
eletronicos brasileiros — dos Poderes Executivo,
Legislativo, Judicidrio — cresceram e crescerio,
significativamente, de agora em diante, de modo a
exigirem cautelas e cuidados especiais por parte
do Estado brasileiro quanto a Seguranca da
Informaciio relativamente aos dados sensiveis

custodiados no ambito de cada Poder;

C - Os ataques e condutas
lesivas, contrarias a uma minima visio de
razoabilidade social, denotam crescente tendéncia
delitiva por parte de usuarios de sistemas
eletronicos de comunicacio. Estes fatos arriscam
interesses da majoritaria parcela de wusuarios,
formada por inocentes, gerando uma desigualdade

pritica que tem cunhado expressdes as mais
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inaceitdveis para o convivio harménico como o da

“engenharia social”;

D - As acdes criminosas
eletronicas, por razdes de sofisticacio,
massificacdo, e alto poder ofensivo-humano,
rompem o poder de defesa gerado por emprego de
meros softwares ou medidas paliativas de
protecio. A aciio produtiva do injusto eletrénico
reclama contra-acio estatal minimamente
preventiva, que contenha a necessidade de
emprego de grandes somas de recursos
financeiros, grandes contingentes estratégicos, na
defesa de dados sensiveis de interesse piublico, a

portes administraveis;

E - Finalmente, o grau de
interesses lesados ou sujeitos a risco de lesao
potencial ja sobe ao porte dos interesses tutelaveis
pelo Estado através do emprego de medidas
penais, especificamente de criminalizacao destas

condutas.

Passamos, assim, a tratar do

segundo ponto.
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- Segundo -

A OPCAO DE CRIMINALIZACAO DOS ILICITOS
CIBERNETICOS PELO ESTADO BRASILEIRO

O moderno Direito Penal e os
estudos de criminologia editados, no mundo
contemporianeo — especialmente na Europa — apos
a fase do Iluminisno repugnam a primitiva idéia,
que vigorou até 2 Tdade Média, “da lei de Taliao”,
do uso da pena, do Direito Penal, como meio de

retribuicio “pelo mal causado”.

A criminalizacdo nido pode

derivar de impeto estatal-retributivo.

A decisdo do Estado de tornar
determinada conduta crime deve ser a ualtima
“ratio”, a ultima providéncia, tomada diante de
indicadores ético-sociais minimos que a
justifiquem, com foco no resguardo das garantias
fundamentais sobre as quais estruturado o

proprio Estado.

Preserva-se, com isso, a idéia

de minima intervencao do Estado-sancionador na
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vida comunitiria que é prépria do Estado de
Direito. Este, o principio da interven¢io minima,
que se alia ao da fragmentariedade, no
gerenciamento de uma visio moderna do Direito
Penal que deve habitar um Estado Social de
Direito, ambos indicando a necessidade de selecio
de condutas que sejam efetivamente exorbitantes
da razoabilidade do convivio, para que se sujeitem

a criminalizacio.

Uma vez decidida a adocdo da
via penal como solu¢io para dada tendéncia social
de producdo do injusto, deve-se respeitar, ainda, o
derradeiro principio gerenciador do moderno
Direito Penal, que € o da proporcionalidade entre

a criminalizacio, a pena ¢ o fim buscado por ela.

O fim buscado pela pena, pela
sancio penal, ndo pode ser outro, por sua vez, que
nio o estrito intuito de educacdo. A pena deve
educar, a criminalizacio deve educar,
limitativamente, a tendéncia social quanto a
pratica do crime (chama-se a esta finalidade de
principio da prevencido geral-limitadora da pena;

por ela se educa socialmente, se educa o grupo, o
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povo como um todo, disseminando-se uma lig¢do
prévia, teérica, formalizada no texte do crime
instituido, de que 0 crime — e, principalmente, o
valor juridico-social que ele resguarda e
representa — constituira atentado a harmonia
social, com resposta sancionadora-educativa pelo
Estado). A pena educara, também, o proprio
infrator, na medida em que deve permitir, quando
aplicada, sua ressocializag¢io, educando-o para um
reingresso social pacifico sem o impeto delitivo

demonstrado.

Tudo isso, no entanto, nio
afastou, dos Estados, o poder — alids, um poder-
dever de intensa valia social-coletiva - de
delimitacio das condutas que, mesmo por exce¢io,
mesmo como ultima “ratio”, reclamem solucio

criminalizante.

O Estado nao se demitiu, pela
visio moderna do Direito Penal, de sua precipua

missao institucional, que é a de realizar o bem

comum.
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A Constituicao e as leis nio
suprimiram do Estado o poder de criminalizar
condutas sociais-infracionais de grande relevo

para o resguardo do interesse comunitario.

Nao. Ao contrario, em respeito
ao proprio Estado de Direito, é, muitas vezes,
através de adequada delimitacio criminal da
conduta-tipo que se resguardara, ao conjunto dos
cidaddos de bem, inocentes, minima garantia da
imunidade aos efeitos do crime. O crime, definido,
formalizado, como tal, na lei (em paises, como o
nosso, que adotam o sistema positivo), é também
um veiculo, um meio, de realizagiao do préprio
Estado de Direito, na medida em que representa a
selecdo, garantista, da pré-definida conduta-social
grave, para submete-la a repercussio
sancionatéria, ao tempo em que delimita, com ela,

todo 0 campo que deverd ser a ela imune.

Dizendo de outra forma, as
incertezas eventuais quanto A incriminaciao de
novas condutas que mantenham limites confusos
com os de crimes antigos, pré-definidos, arriscam

incriminacdes (judiciais) injustas.
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A analogia - com crimes
antigos — nio pode suprir, em matéria penal, a
lacuna da lei penal antiga. Isto significa que,
diante de auséncia de lei expressa sobre
determinada conduta nova, nao se podera impor a
criminalizacio em juizo ¢, consequentemente, a

pena.

r

E o principio da reserva legal e
da legalidade estrita em matéria penal — “nullum
crimen, nulla poena, sine lege” (é nula a pena e o
crime sem prévia lei que os defina) — que impedem
quc a analogia seja usada para suprimento de

lacuna legal em desfavor do acusado.

Assim, sem lei expressa que
regule novas atividades criminosas, nem se
conseguii'é, com analogia de suprimento,
incriminacdo de condutas graves, nem se
assegurara, ao inocente delas, seguranca de
livramento a acusacdes que busquem intepretacoes

extensivas da norma antiga.

Isto € 0 que nos parece ocorrer

com o crime eletronico, cibernético, brasileiro.
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Tamanhas as alternativas ja
empregadas, coletivamente, na atual perpetracio
do injusto eletrénico, que ele reclama, neste
momento, tipica e definida criminaliza¢do, com a
qual seja este novo fato social estremado de outros
tipos penais antigos (lembrando, aqui, que o
Codigo Penal brasileiro, para que o exemplo se
limite 2 mencao da lei geral-penal do pais, data de
mais de 60 amos ¢ nao contempla meios de
interpretagido extemsiva, tampouco analégica, de
fatos eletronicos que comecaram a  ser
implementados no “Brasil pds-desestatizacdo do

Sistema Telebras”).

O atual Cadigo Penal
brasileiro ndo possui estruturacio de crimes que
possam abranger as imensas e inovadoras
hipoteses do cybercrime (o “cracking”, o
“phishing scam”, os atos de¢ “gray hat”, “black
hat”, o “pichamento digital”, a espionagem
eletronica, as difusdes de codigos eletrénicos
maliciosos danosos e niAo-danosos, ou a fraude

eletronica).
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A proporg¢io episddica desses
novos crimes, como se demonstrou, saiu, ha muito,
da esfera de ocorréncias para as quais se pudesse
cogitar de marcos ou sang¢des puramente
regulatorios-inibitérios civis, reparatérios, éticos,

ou administrativos.

Sem wuma firme decisio do
Estado brasileiro, ja neste momento — de intenso
crescimento da planta de prestadores e de
usuarios dos variados sistemas eletronicos — no
sentido de submeter a  balizas seguras,
garantidoras de ambiente minimamente sauddivel,
a atividade eletrénica-cibernética, deixar-se-3 a
realidade demsa-criminal eletrénica ja posta em

pratica a propria sorte.

Somente a coercitividade
estatal, o poder de império do Estado, que habilita
a imposi¢do da “sanctio iuris”, da sanc¢do penal
tipica e pré-definida, ou, a pena, podera educar,
prevenir, na generalidade, com um “piso” de
efetividade, o conjunto da populacio usuiria de
sistemas eletronicos, educag¢io prévia que se

direcionard a extensa juventude “orkutiana”
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brasileira, 4 imensa maioria dos atuais usuarios
de rédes internas e externas, a fatia crescente dos
internautas e prestadores dos servicos brasileiros
de Internet, a2 centena de milhdes de usudarios da
telefonia movel celular, e aos milhdes de
correntistas do sistema financeiro, consumidores
dos servicos de saude, dos servigos publicos
estatais, como os da Justica, dentre outros, a
respeitarem regras minimas do convivio

eletronico.

Nao nos parece adequado
aguardar marcos regulatérios, pré-instituicio
civil de regras — coisa nunca exigida, alids, na
incriminacdo de condutas eletréonicas no Brasil —
para que o Estado atenda, sob a é6tica do Direito

Penal, & presente necessidade.

Em termos de politica
criminal, ¢ em respeito a histéria do tratamento
penal das telecomunicacdes brasileiras, repare-se
que, ha exatos dez anos, em 1997, a préopria LGT-
Lei Geral de Telecomunicacoes (Lei 9.472/97), em
seu art. 183, lancou-se a criminalizacio direta de

especificas condutas sem aguardo de qualquer
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marco regulatério, civil, ético, ou administrativo,
e 0o fez diante da também direta constatacio da
alta potencialidade ofensiva do ilicito de
telecomunicacdes, coisa que o legislador de 1.962 —
quando editada a Lei 4.117/62 (o antigo Codigo

Brasileito de Telecomunicagdes’)) — também

LEI N° 4,117, DE 27 DE _AGOSTO DE 1962.

CAPITULO VI
Das Infraghes e Penalidades

Art. 52. A liberdade de radiodifuso n3o exclui a punigdo dos que praticarem abuscs no seu
exercicio.

Art. 53. Canstitui abuso, no exercicio de fiberdade da radiodifusdo, o emprégo désse meio
de comunicacdo para a prética de cime ou contravengio previstos na legislagdo em vigor no Pais,
inclusive: (Redacio dada pelo Decreto-Lei n® 236, de 1968)

a) incitar a desobedi@ncia as leis ou decisdes judiciarias, (Redacdo dada pelo Decreto-Lein®
236, de 1968)

b) divuigar segredos de Estado ou assuntos que prejudiguem a defesa nacional, (Redacdo
dada pelo Decreto-Lei 4° 236, de 1968)

¢) ultrajar 2 honra nacional; (Redayao dada pelu Decreto-Lel n® 236, dg 1968

d) fazer propaganda de guerra ou de processos de subversdio da ordem politica e social.
(Redagéo dada pelo Decreto-Lei n® 236, de 1968)

¢) promover campanha discriminatoria de classe, cbr, raga ou religido; (Redacie dada paelo
Dacreto-Lei n°® 236, de 1968)

f) insufiar a rebeldia ou a indisciplina ras forgas armadas ou nas crganizages de seguranga
publica; (Redacio dada pelo Decreto-Lei n® 238, de 1968)

g) comprometer as retagées internacionais do Pais; (Redacao ¢ada pelo Decreto-Lei n® 236, de

1968)
hy ofender a moral familiar, publica, ou os bons costumes; (Redagio dada pelo Gecreto-Lei n°

236, de 1968)

i) caluniar, injuriar ou difamar os Poderes Legislativos, Executivo ou Judiciario ou os respectivos
membros; (Redagao dada pelo Decreto-Lei n® 236, de 1968)

|} veicular notlcias falsas, com perigo para a erdem publica, econdimica e sodial, (Redagdo dada
pelo Decreto-Lei n° 236, de 1968)

[} colaborar na pratica de rebeldia desordens ou manifesta¢bes proibidas. (Incluido pelo
Degreto Lein® 2358, de 1968)

Paragrafo tnico. Se a divulgagio das noticias falsas houver resultado de érra de informacio e
for objeto de desmentido imediato. a nenhuma penalidade ficard sujeita a concessiondria ou
permissiondria. (Partes mantidas pelo Congresso Nacional)

Art. 55. E inviotdve) a telecomunicac3o nos térmos desta lei. (Partes mantidas pelo Congresso
Nacional

Art. 56. Pratica crime de violagdo de telecomunicagio quem, transgredindo lei ou regulamento,
exiha autbgrafo au qualquer documente do amuivo, divulgus ou comunique, informe ou capte,
transmita 2 outrem ou utilize o conteddo, resumo, significado, interpretagdo, indicagio ou efeito de
qualguer comunicagdo dirigida a terceiro.

§ 1° Pratica, também, crime de violagdo de telecomunicagles quem ilegalmente receber,
divulgar ou utilizar, telecomunicacio interceptada.
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§ 2° Somente os servicos fiscais das estagdes e postos oficiais poderfo intercepiar

telecomunicagao.

I - A recepcic de telecomunicagio dirigida por quem diretamente ou como cooperagio esteja
legalmente autarizado;

Ii - O ¢conhecimento dado:

a) ao destinatario da telecomunicagio ou a seu representante legal;

b) aos intervenientes necessarios o curso da telecomunicagdo;

¢) ao comandante ou chefe, sob cujas ordens imediatas estiver servindo;

d) aos fiscais do Govémno junto aos concessiondrios ou permissionarios;

) ao juiz competente, mediante requisi¢do ou intimagao déste.

Paragrafo Onico, N&o estdo compreendidas nas proitigdes contidas nesta lei as
radiocomunicagtes destinadas a ser liviemente recebidas, as de amadores, as relativas a navios e
aeronaves em pengo, ou as transmitidas nos casos de calamidade publica,

Art 57. Néo constitui violagao de telecomunicagdo:

| - A recepgdo de telecomunicagdo dirigida por quem diretamente ou como cooperagio esteja
legalmente autorizado;

It - O conhecimento dado:

a) ao destinatario da telecomunicagio ou a seu representante legal;

b) acs intervenientes necessdrios ao curso da telecomunicagio;

¢) ao comandante ou chefe, sob cujas ordens imediatas estiver servindo;

d} aos fiscais do Govérno junto aos concessiondrios ou permissionarios;

€) ao juiz competente, mediante requisi¢iio ou intimacgio déste.

Paragrafo unico. N&o estio compreendidas nas proibighes contidas nesta lei as
radiocomunicagbes destinadas a ser livremente recebidas, as de amadores, as relativas a navios e
aeronaves em perigo, oJ as transmitidas nos casos de calamidade publica.

Art. 58. Nos crimes de violagdo da telecomunicagio, a que se referem esta Lei e o artigo 151
do Codigo Penal, caberdo, ainda as seguintes penas; (Substituido pelo Decreto-lei n® 236, de
28.2.1867)

| - Para as concessionarias ou permissionarias as previstas noe ailigos 62 e 63, se culpados por
aca0 ou omissdo e independentemente da a¢do criminal.

Il - Para as pessoas fisicas:

a) 1 (um) a 2 (dois) anos de deten¢do ou perda de cargo ou emprego, apurada a
responsabilidade em processao regular, iniciado com o afastamento imediato do acusado até deciséio
final;

b) para autoridade responsavel por viclagio da telecomunicacfio, as penas previstas na
legiskagio em vigor serdo aplicadas em dobro;

¢) serdo suspensos ou cassados, na proporgdo da gravidade da infragdo, os certificades dos
operadores profissionais e dos amadores responsdveis pelo crime de violagSo da telecomunicagbo.

Art. 58. As penas por infragio desta lei séo: {Substituido pele Decreto-lei n® 235, de 28.2.1967)

a) multa, até o valor ......NCR$ 10.000,00; (Incluido peio Decreto-lei n® 236, de 28.2.1967)

b) suspensage, até trinta (30) dias; (Incluido pelg Decrete-lei n® 236, de 28.2.1867)

<) cassagdo; (Incluido pelo Decreto-lei n® 230, Je 28.2.1967)

d) detengao; fincluido pelg Decreto-le: n° 236, de 28.2.1967)

§ 1° Nas infracGes em que, ¢ juize do CONTEL, ndo se justificar a aplicagiio de pena, o infrator
serd advertido, considerando-se a adverténcia como agravante na aplicagde de penas por
inobservéncia do mesmo ou de outrg preceito desta Lei. (incluido pelo  Decrelo-lgi r° 236, de
28.2.1967)

§ 2° A pena de multa podera ser aplicada isolada ou conjuntamente, com outras sangfes
especiais estatuidas nesta Lei. (Incluido pelo Decreto-lei n° 236. de 28.2.1967)

§ 3° O valor das multas ser4 atualizado de 3 em 3 anos, de acordo com o5 niveis de comegao
monetdria. {Inciuido pelo Decreto-lei n® 236, de 28.2.1967}

Art. 60. A aplicagao das penas desta Lei compete: (Subshituido pelo Cecreto-tei n® 236, de
28.2.1957)

a) ao CONTEL: multa e suspensdo, em qualquer caso; cassa¢do, quando se tratar de
permizsdo; {ncluidg pelo Decrely-lei 1i° 236, de 28.2.1967)

b) ac Presidente da Repiblica: cassagio, mediante representagdo do CONTEL em parecer
fundamemado. (Incluido pelo Decretp-lgi n® 238 de 28.2.1957)

Art. 61. A pena serd imposta de acorde com a infragio cumelida, cunsiderados os seguintes
fatores: (Substituido pelo  Decreto-lei n® 236, de 28.2 1967)

a) gravidade da falta,

b} antecedentes da entidade faitosa;

¢) reincidéncia especifica,
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implementara com amplitude e a Lei Geral das
Telecomunicacdes, em pleno Estado de Direito

Fas 3
democratico, resolveun referendar em seu art. 215,

Alids, os crimes definidos pela
LGT penalizam, com pena privativa de liberdade,
de dois a quatro anos, aumentada da metade se
houver dano a terceiro, o desenvolvimento
clandestino de atividades de telecomunicacdo. Nio
houve surpresa oun questionamentos na época da

tramitacio congressual da L.GT e a questio atual,

Art. 62. A pena de multa podera ser aplicada por infracdo de qualguer dispositive legal ou
quando a concessiondria ou permissiondria ndo houver cumprido. dentro do praze estipulade,
exigéncia que tenha sido feita pelo CONTEL. {Substituido pelo Cecreto-tei n® 236, de 28.2.1967}

Art. 63. A pena de suspensio poderd ser aplicada nos seguintes casos; (Subslituida pele
Decreto-igi n® 236, de 28.2.1967)

a) infragdo dos artigos 38, alineas a, b, ¢, e, g e h, 53, 57, 71 & seus paragrafos,

b) infragéo & liberdade de manifestagio do pensamento e de infarmacdo (Lei n° 5.250 de ¢ de
fevereiro de 1967);

¢) quando a concessiondfia ou permissionaria ndo houver cumprido, dentro do prazo
estipulagao, exigéneia que Ihe tenha sido feita pelo ......CONTEL;

d) quando seja ¢riada situaglo de perigo de vida;

e) utilizagio de equipamentos diversos dos aprovados ou instalagtes fora das especificagbes
técnicas constantes da portaria que as tenha aprovado;

f) execuglio de servigo para o qual ndo estd autorizade. (Incluldo pelo Decreto-lei n° 236, de
28.2.1967)

Paragrafo tnico. No caso das letras d, e e f deste artigo podera ser determinada a interrupgio
do servigo pelo agente fiscalizador, "ad-referedum” do CONTEL.

Art. 70. Constitui crime punivel com a pena de detencéo de 1 (um) a 2 {(dois) anos, aumentada
da metade se houver dano a terceiro, a instalagio ou utlizagho de telecomunicagdes, sem
observancla do disposto nesta Lei e nos regulamentos. (Substituide pelo Decreto-lei n® 236, de
28.2.1967)

Pardgrafo Unico. Precedendo ao processo penal, para os efeitos referidos neste artigo, sera
liminarmente procedida a busca e apreensac da estagdo ov aparelho ilegal.

Art. 72, A autaridade que impedir ou embaragar a liberdade da radicdifusdo ou da televisdo fora
dos casos autorizados em lei, incidird no que couber, na sangio do artigo 322 do Cddigo Penal.
(Subsiituido pelo Decreto-lei n® 236, de 28.2.1967)

* Art. 215. Ficam revogados:
l-alein®4.117 de 27 de agesto de 1962, salve quanto a matéria penal nao tratada nesta Lei
& quanto aos preceitos relativos a radiodifuséo;
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quando passada uma década do fenomeno da
desestatizacdo do Sistema Telebras, se apresenta
muito mais grave e mais extensa, pois, ao invés de
termos, no Brasil, meros circuitos de
telecomunicac¢des, ha servicos densos, extensos, de
comunicacio eletronica (por dados e voz),
trafegando por rédes corporativas, piiblicas e

privadas, de grande relevancia.

Confira-se o art. 183 da Lei

9472/97:

“ Lei 9472/97:
Capitulo It
Das Sangbesg Penais

Art. 183. Desenvolver clandestinamente atividades de telecomunicagio:

Pena - detengiio de dois a quatro anos, aumentada da metade se houver dano a terceiro, e
muita de R$ 10.000,00 (dez mil reais).

Paragrafo dnice. Income na mesma pena quem, direta ou indiretamente, concorrer para o
crime.

Art. 184. Sdo efeitos da condenagdo penal transitada e julgado:

| - tornar certa a obrigagao de indenizar o danc causado pelo crime;

Il - a perda, em favor da Agéncia, ressatvado o direito do lesado ou de terceires de boa-fé, dos

bens empregados na atividade  clandestina, sem prejulze de sua apreenséo cautelar.
Pardagrafo Gnico. Considera-se Glandestina a alividade desenvolvida sem a competenie

concessdo, permisséo ou autorizacdo de servigo, de uso de radicfreqiiéncia e de exploragdo de

satélite.
Art. 185. O crime definide nesta Lei ¢ de agic penal pdblica, incondicionada, cabendo ac

Ministério Publico promové-la.”

Nossa posicdo é, portanto, a de
que a criminaliza¢ao dos ilicitos cibernéticos se
impde, constituindo  exigéncia  social de

envergadura no momento.
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Vamos, com esta premissa, ao

derradeiro ponto.

- Terceiro —

BREVE ANALISE DOS DISPOSITIVOS
SUGERIDOS PELO SUBSTITUTIVO EM

DISCUSSAO

O primeiro grande ponto deste
topico, ou aquele que nos preocupa nesse
momento, é 0 que se relaciona com a linguagem

normativa proposta.

Na medida em que decidida a
criminalizacao, a linguagem definidora do tipo
penal se mostra de grande relevincia, sobretudo
no Brasil, em que a interpretacido da norma penal
deve observar rigoroso limite de legalidade — que
comanda o principio de que a divida prestigiara

sempre a inocéncia (“in dubio pro reo”).

Entretanto, paralelamente a
este aspecto, deve-se salientar que a tendéncia
moderna-mundial, de regramento dos tipos

tecnolégicos, caminha para antagdnico scntido,
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que ¢ o da delimitagcio “aberta” dos elementos, ou,
das circunstincias elementares que 0s

caracterizem, pois, em razio da inovacgio

]
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definicio legal frente as evolutivas alteracoes

estruturais que o tempo permite.

Em matéria penal, entido, a
questio se avoluma, pois, na medida em que se
pode inovar o meio com maior velocidade, corre-
se o0 risco, no enfeixamento gramatical de
hipéteses normativas cujo alvo seja a tecnologia
da informacio, de se transformar a norma
incriminadora em instrumento indcuo de

aplicacio, por rapida desatualizacio.

Como conciliar, entao, no bojo
da (antiga) lei penal brasileira, e dentro do escopo
constitucional de observidncia da legalidade
estrita, a correta definicio, que sera sempre

gramatical, dos novos crimes informaticos ?

Dosagem da linguagem, sua
adequaciio teleolégica ao carater (universal) das

rédes telecomunicativas - o que constituira
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missdo de atividade empregivel “a posteriori” e
nio “a priori” do processo legislativo, pois ligada
ao proprio trabalho interpretativo (jurisdicional e
jurisprudencial, ¢ ndo congressual). Além disso,
uma certa inspiraciao dosada por medidas externas
ao Ambito nacional — o exemplo maior nos parece
ser a Convencdo Européia de  Cybercrimes,
atualmente firmada, na Europa, por mais de 40
paises — sintetizam, digamos, o0 “estado da arte”
que podera ser adotado na missao de disciplinar,

criminalmente, o cybercrime.

Neste ponto, parece-nos que o
substitutivo apresentado aos trés Projetos em

analise atende ao propdsito.

Vejamos um-a-um os tipos
novos por ele editados (nossas notas estdo feitas
em caixas de texto laterais a cada um):

“ Altera o Decreto-Lei n° 2.848, de 7 de dezembro
de 1940 (Cadigo Penal), o Decreto-Lei n® 1.001, de
21 de outubro de 1969 (Codigo Penal Militar), a
Lei n® 9.296, de 24 de jutho de 1996, o Decreto-Lei
n° 3.689, de 3 de outubro de 1941 (Cédigo do
Processo Penal), a Lei n® 10.446, de 8 de maio de
2002, e a Lei n® 8.078, de 11 de setembro de 1990
(Cédigo do Consumidor), para tipificar condutas
realizadas mediante uso de sistema eletrdnico,
digital ou similares, de rede de computadores, ou
que sejam  praticadas contra dispositivos de
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-

comunica¢gdo ou sistemas informatizados e
similares, e d4 outras providéncias.

O CONGRESSO NACIONAL decreta:

Art.1° Esta Lei altera o Decreto-Lei n° 2.848, de 7 de dezembro de

1940 (Cbdigo Penal), o Decreto-Lei n°® 1.001, de 21 de outubro de 1969
(Cdadigo Penal Militar), a Lei n° 9.296, de 24 de julho de 1996, Decreto-Lei n°
3.689, de 3 de outubro de 1941 (Cddigo do Processo Penal), a Lei n® 10.446, de
8 de maio de 2002, ¢ a Lei n° 8.078, de 11 de setembro de 1990 (Cadigo do
Consumidor), para tipificar condutas realizadas mediante uso de sistema
eletrnico, digital ou similares, de rede de computadores, on que sejam
praticadas contra dispositivos de comunicagdo ou sistemas informatizados e
similares, e da outras providéncias.

Art. 2° O Capitulo V do Titulo I da Parte Especial do Decreto-Lei

n°® 2.848, de 7 de dezembro de 1940 (Codigo Penal) fica acrescido do seguinte

O bem juridico & a
prote¢ao ao sigilo de
dados sensiveis. Esta
bem alocado pois
resguarda ao legitimo
titutar a garantia a
guarda de dados sob
sigilo. Bem alocado em

crimes contra a pessoa.
Crime de mera conduta.

Se exaure com ela. A
conduta é reprimida. E
ela que ameacga, que
obriga ao grande custo
operacional

Aumento 141-A:

crimes u

contra a / Art, _141-A. As penas nes?e Capit_ulo aument_am—
honra, de se de dois tercos caso os crimes sejam cometidos
grde. — por intermédio de rede de computadores, dispositivo
Incidéncia no de comunicagéo ou sistema informatizado.”

meio

eletrdnico

atual Art. 3° O Tiwlo

da Parte Especial do Coédigo Penal fica

I
lo VI-A, assim o

fﬂl’]l
ATiky A A
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DOS CRIMES CONTRA A VIOLACAO DE REDE DE
COMPUTADORES, DISPOSITIVO DE COMUNICACAO QU
SISTEMA INFORMATIZADO

Acesso nao autorizado a rede de

comnutadarace diennecitiva da snmuninaniana ~n
--------------- \ll‘lr""!‘l'v LA vvlll“lll"nynv WA

sistema informatizado

Art. 154-A. Acessar rede de computadores, dispositivo de
./conn'mjcaqio ou sistema informatizado, sem autoriza¢io do legitimo
titular, quando exigida:

Pena - reclusio, de 2 (dois) a 4 (quatro) anos, e multa.
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Conduta menos grave —
o bem juridico & o de
resguardo do sigilo de
dados, sendo que, nesta
hip6tese, ndo houve o
ato de acesso - que & ¢
mais grave, pois
acessar € invadir um
ambiente eletronico
vedado. Aqui a
chtencdo ndo tem a
conduta anterior, de
acess0. A peha maxima
comporta conversdo em
restritiva de direitos

§ 1° Nas mesmas penas incorre quem, permite, facilita ou
fornece a terceiro meio nio autorizado de acesso a rede de
computadores, dispositivo de comunicacdo ou sistema informatizado.

§ 2° Somente se procede mediante representagio, salvo se o crime
¢é cometido contra a Unifio, Estado, Municipio, empresa concessionaria
de servigos piiblicos, agéncias, fundagdes, autarquias, empresas pablicas
ou sociedade de economia mista e suas subsididrias.

§ 3° A pena é aumentada de sexta parte, se o agente se vale de
nome falso ou da utilizagio de identidade de terceiros para a prética de

acesso.
° Nio-ha crime guando o age ftuto de defesa
digital, excetuado o i alidade cu 0 X :
Obtencao, manutengdo, transporte ou

fornecimento n&o autorizado de informacgéo
eletronica ou digital ou similar

+—————Art. 154-B. Obter dado ou informagio disponivel em rede de
computadores, dispositivo de comunicagdo ou sistema informatizado,

sem autorizagdo do legitimo titular, quando exigida:

Pena — detengdo, de 2 (dois) a 4 (quatro) anos, ¢ multa.

Relagao
meramente
exemplificativa
, ndo-taxativa.
Necessidade
minima de tipo

incriminagao

§ 1° Nas mesmas penas incorre quem mantém consigo, transporta
ou fornece dado ou informagio obtida nas mesmas circunstincias do
“caput”, ou desses se utiliza alem do prazo definido ¢ autorizado,

§ 2° Se o dado ou informagdo obtida desautorizadamente €
fornecida a terceiros pela rede de computadores, dispositivo de
comunicagiio ou sistema informatizado, ou em qualquer cutro meia de
divulgagio em massa, a pena ¢ aumentada de um tergo.

§ 3° Somente se procede mediante representagio, salvo se o crime
¢ cometido contra a Unifio, Estado, Municipio, empresa concessiondria
de servigos plblicos, agéncias, fundagdes, autarquias, empresas piblicas
ou sociedade dc cconomia mista ¢ suas subsididrias.

Dispositivo de comunicagdo, sistema
informatizado, rede de computadores e defesa
digital

penal que Art, 154-C. Para os efeitos penais considera-se:

assequre-~

ﬁi':gfgzeade | — dispositivo de comunicagdo: o computador, o
inovagao telefone celular, o processador de dados, os
tecnolégica, instrumentos de armazenamento de dados
sem vacuo eletronicos ou digitais ou similares, os instrumentos
para a de captura de dados, os receptores @ 0s conversores

de sinais de radio ou televisado digital ou qualquer
outro meio capaz de processar, armazenar, capturar
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>

| Bem juridico ainda ¢

o sigilo de dados
sensiveis. Aqui é a
divulgag¢ao, sem
acesso e sem
obtengdo interna. E
o intermediario dos
dados, que esta hoje
intermediando o
negécio do crime
eletronico e precisa
ser contido. A pena ¢
haixa e permite,
delito de pequeno
potencial ofensivo
(pode ser convertida
em reparac¢¢io de
danos ou restrititiva
de direitos).

ou transmitir dados utilizando-se de tecnologias
agneticas, oOticas ou qualquer outra tecnologia
eletrénica ou digital ou similar;

It - sistema informatizado: o equipamento ativo

da rede de comunicagéo de dados com ou sem fio, a

rede de telefonia fixa ou mével, a rede de teievisao,

a base de dados, o programa de computador ou

ualquer outro sistema capaz de processar, capturar,

akmazenar ou transmitir dados eletronica ou
digitalmente ou de forma equivalente;

Il — rede de computadores: os instrumentos
fisicos e l6gicos através dos quais & possivel trocar
dados e informagdes, compartithar recursos, entre
maquinas, representada pelo conjunto de
computadores, dispositivos de comunicagdo e
sistemas informatizados, que obedecem de comum
acordo a um conjunto de regras, parametros,
cddigos, formatos e outras informagdes agrupadas
em praotocolos, em nivel topoldgico local, regional,
nacional ou mundial;

IV - defesa digital:
malicto por agente

manipulagdo de cédigo
técnico

a-fecnicamente
da cadeia de
custédia no curso dos
titulo de teste de vulpe
ataque, de
protecao do si
tentativa
de fore

V - c6digo malicioso: o conjunto de instrugdes e
tabelas de informacgdes ou programa de computador
ou qualquer outro sistema capaz de executar uma
seqléncia de operagbes que resultem em acdo de
dano ou de obtengéo indevida de informagdes contra

terceiro, de maneira dissimulada ou oculta,
transparecendo tratar-se de a¢ao de curso normal.

Divulgagdo ou utilizagdo indevida de
informagdes contidas em banco de dados

Art. 154-D Divulgar, utilizar, comercializar ou
disponibilizar informagbées contidas em banco de
dados com finalidade distinta da que motivou o
registro das mesmas, incluindo-se informagoes
privadas referentes, direta ou indiretamente, a dados
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econdmicos de pessoas naturais ou juridicas, ou a
dados de pessoas naturais referentes a rag¢a, opiniéo
politica, religiosa, crenca, ideologia, saude fisica ou
mental, orientagdo sexual, registros policiais,
assuntos familiares ou profissionais, além de outras
de carater sigiloso, salvo nos casos previstos em lei
ou mediante expressa anuéncia da pessoa a que se
referem, ou de seu representante legal.

Pena — detengéo, de um a dois anos, e multa.

§ 1° A pena é aumentada de sexta parte, se o
agente se vale de nome falso ou da utilizacéo de
identidade de terceiros para a priatica do crime.

§ 2° Se o crime ocorre em rede de computadores, dispositivo de
comunicagdo ou sistema informatizado, ou em qualquer outro meio de
divulgagdo em massa, a pena ¢ aumentada de um tergo.“

Art. 4° O § 4° do art. 155 do Decreto-T.ei n° 2.848, de 7 de

dezembro de 1940 (Codigo Penal), passa a vigorar acrescido do seguinte inciso

V:

Forma qualificada do furto
- crime mais grave contra o
patrimonio. Justifica-se por
causa das inumeras
tentativas de obteng¢do de
valores com uso de redes
de computadores (fraudes
bancérias, etc.). E o tipo
mais grave — furto
qualificado (2 a 8 anos de
reclusdo). Regime inicial
)semi-aberto.
T

V - mediante uso de rede de computadores,
dispositive de comunicagao ou sistema informatizado
ou similar, ou contra rede de computadores,
dispositivos de comunicacgao ou sistemas
Iinformatizados e similares’™.

Art. 5° O Capitulo IV do Titulo II da Parte Especial do Decreto-

Lei n°® 2.848, de 7 de dezembro de 1940 (Cddigo Penal) fica acrescido do art.
163-A, assim redigido:

“‘Dano por difusdo de cé6digo malicioso
eletrénico ou digital ou similar
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O bem juridico tutelado é a imunidade a virus de
computador, de alta incidéncia. Pena baixa inclusive, por

crimes simples, com possib. de

suspensio condicional do processo e imposicao de restritiva
de direitos (art. 44 da Lei 9099/95)

T———Art. 163-A. Criar, inserir ou difundir codigo malicioso em

Dolo especifico.
"Animus necandi”,
Forma grave, Nio &
apenas o pixador
digital. Quer destruir
com virus. E o black
hat. O pior
delingiente. O crime
d& conversdo por
restritiva de direitos.

Crime preterdoloso. Agravagdo
pela obtencgdo (invaluntaria-
culposa) do resultado mais
grave — o dano do sistema
eletrénico. E a Gnica forma de
reducar socialmente contra a
disseminacdo de virus,
prevendo que sua
disseminagdo danesa, mesmo
involuntaria, causara pena.A
pena pode ser iniciada, se
fixada no maximo, em regime
semi-aberto, com trabalho
extra-muros.

Estelionato digital.
Crime contra o
patrimdnio. O bem
juridico tutelado é o
patriménia do

“homus medius”,
simples,

que ndo esta afeito,
habilitado 3 lida com
sistemas eletrénicos e
esta sujeito, por isso,
& engenharia social.
Pena comporta
suspensdo condicional
do processe, com
imposi¢ao de restrigdo
de direitos.

dispositivo de comunicagio, rede de computadores, ou sistema
informatizado.

Pena: reclusio, de | {(um) a 3 (trés) anos, e multa.

Dano qualificado por difusio de cédigo
malicioso eletrénico ou digital ou similar

§ 1° Se o crime € cometido com finalidade de destruigiio,
inutilizagfo, deterioragfio, alteragfio, dificultagiio do funcionamento, ou
funcionamento  desautorizado pelo titular, de dispositivo de
comunicaggo, de rede de computadores, ou de sistema informatizado:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

Difusio de cédigo malicioso eletrénico ou digital ou similar
seguido de dano

¢—— § 2° Se do crime resulta destrui¢io, inutilizagdo, deterioracdo,

alteragdo,  dificultagio = do funcionamento, ou funcionamento
desautorizado pelo titular, de dispositivo de comunicagfio, de rede de
computadores, ou de sistema informatizado, e as circunstincias
demonstram que o agente ndo quis o resultado, nem assumiu o risco de
produzi-lo;

Pena — reclusdo, de 3 (dois) a 5 (cinco) anos, e multa.

§ 3° A pena ¢ aumentada de sexta parte, se 0 agente se vale de
nome falso ou da utilizagiio de identidade de terceiros para a pritica do
crime.

§ 4° Ndo hd crime quando a agdo do agente € a titulo de defesa
digital, excetvado o desvio de finalidade ou o excesso.”

Art. 6° O Capitulo VI do Titulo II do Cddigo Penal passa a vigorar
o do seguinte artigo:

«—— " Difusdo de cédigo malicioso

Art, 171-A. Difundir, por qualquer meio, programa, conjunto de
instrugdes ou sistema informatizado com o propésito de levar a erro ou,
por qualquer forma indevida, induzir alguém a  forecer,
espontancamente € por qualquer meio, dados ou informagdes que
facilitem ou permitam o acesso indevido ou sem autorizagio, 3 rede de
computadores, dispositivo de comunicagdo ou a sistema informatizado,
ou a obtengdo de qualquer vantagem ilicita:
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183-A:

O dispositivo é
importante para
vincular, dentro da
reserva legal-penal, o
dado eletrénico ao
sentido seméantico de

coisa

Pena — reclusfo, de um a trés anos.

§ 1° A pena & aumentada de sexta parte, se o

agente se vale de nome falso ou da utilizagao de
identidade de terceiros para a pratica de difusdo de
codigo malicioso.

% Nao ha crime quando a
titulo de defesa Tgitad

Qcorrer a
ado o desvio de

Art. 7° O Codigo Penal passa a vigorar acrescido do seguinte art.

l————“Art. 183-A. Para efeitos penais, equiparam-se a

coisa o dado, informag¢ao ou unidade de informagao
em meio eletrénico ou digital ou similar, a base de
dados armazenada, o dispositivo de comunicacéo, a
rede de computadores, o sistema informatizado, a
senha ou similar ou qualquer instrumento que
proporcione acesso a eles.”

Art. 8° Os arts. 265 e 266 do Codigo Penal passam a vigorar com

as seguintes redagdes:

O dispositivo nada faz
sendo acrescentar
servigo de informagao e
de telecomunicagéo ao
escopo de tutela do bem
juridico (a proteg&o dos
meios de comunicacgio).
E uma atualizagao, no
particular, do CP

“‘Atentado contra a seguran¢a de servigo de
utilidade publica

le——— Art. 265. Atentar contra a segurangca ou 0

funcionamento de servigo de agua, luz, for¢a, calor,
informacgao ou telecomunicagédo, ou qualquer outro de
utilidade publica:

“Interrupcdo ou perturbacdo de servigo
telegrafico, telefénico, informatico, telematico,
dispositivo de comunicacgéo, rede de
computadores ou sistema informatizado

Art. 266. Interromper ou perturbar servigo
telegrafico, radiotelegrafico, telefénico, telemaético,
informatico, de dispositivo de comunicagéao, de rede
de computadores, de sistema informatizado ou de
telecomunicacio, assim como impedir ou dificultar-
lhe o restabelecimento:
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Art. 9° O art. 298 do Cdodigo Penal passa a vigorar acrescido do
seguinte paragrafo unico:

“Art. 298.

..........................................................................................

Falsificagdo de cartio de crédito ou débito ou
qualquer dispositivo eletronico ou digital ou

Equipara o cartdo simiiar portatit de captura, processamento,
de crédito ou armazenamento e transmissdo de informagdes.
dispositivo

eletrénico de Pardgrafo vnico. Equipara-se a documento particular o cartio de
captagao de dados crédito ou débite ou qualquer outro dispositivo portitil capaz de

débito para efeito
de falsificagdo (nao
héa inovaclo em si;

capturar, processar, armazenar ou transmitir dados, utilizando-se de
tecnologias magnéticas, Gticas ou qualquer outra tecnologia eletrénica

ha extensdo do ou digital ou similar.(NR)”

crime ao

documento

eletronico) Art. 10, O Cédigo Penal passa a vigorar acrescido do seguinte art.

298-A.
— . “Falsificacdao de telefone celular ou meio de

Falsificagao de cédigos acesso a rede de computadores, dispositivo de
alfanumeéricos - comunicagdo ou sistema informatizado

sobretudo agora que
teremos a portabilidade . . . .
legal no pais - ¢ o meio [« —Art. 298-A. Criar ou copiar, indevidamente, ou

de se resguardar o bem falsificar co6digo, sequUéncia alfanumérica, cartéo
jurtdice '?fpfese‘ét?df’ pelo inteligente, transmissor ou receptor de radio
numero alfanumerico & freqiéncia ou telefonia celular, ou qualquer

pelos dados de conexéo . .
telefénica e de conexdo instrumento gue permita o acesso a rede de

computacional (resguarda computadores, dispositivo de comunicagao ou
e pratege contra sistema informatizado:
clonagem e resguarda a Pena — rec¢lusfio, de um a cinco anos, e multa.’

pratica de VolP). A pena
permite suspensao
condicienal do processo,
com imposigao de

restricao de direitos. Art. 11. O § 6° do art. 240 do Decreto-Lei n° 1.001, de 21 de
outubro de 1969 (Cddigo Penal Militar), passa a vigorar acrescido do seguinte
inciso V:

“Art. 240.
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V - mediante uso de rede de computadores,
dispositivo de comunicacdo ou sistema informatizado
ou similar, ou contra rede de computadores,
dispositivos de comunicagao ou sistema.

Art. 12. O Capitulo VII do Titulo V da Parte Especial do Livro |
do Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Codigo Penal Militar) fica

acrescido do art. 262-A, assim redigido:

“Dano por difusdo de c6digo malicioso
eletronico ou digital ou similar

Art. 262-A. Criar, inserir ou difundir cédigo malicioso em
dispositivo de comunicagio, rede de computadores, ou sistema
informatizado.

Pena: reclusfo, de 1 (um) a 3 (trés) anos, e multa.

Dano qualificado por difusdo de cddigo
mallcioso etetronico ou digital ou similar

§ 1° Se o crime €& cometido com finalidade de destruigéo,
inutilizagdo, deterioragdo, alleragdo, dificultagio do funcionamento, ou
funcionamento desautorizado pelo titular, de dispositivo de
comunicagio, de rede de computadores, ou de sistema informatizado:

Pena — reclusdo, de 2 {dois) a 4 (quatro) anos, e multa.

Difusdo de cédigo malicioso eletrénico ou digital ou similar
seguido de dano

§ 2° Se do crime resulta destruigio, inutilizagdo, deterioragio,
alteracdo,  dificultagio  do funcionamento, ou funcionamento
desautorizado pelo titular, de dispositivo de comunicacio, de rede de
computadores, ou de sistema informatizado, e as circunstincias
demcenstram que o agente ndo quis o resultado, nem assumiu o risco de
produzi-lo:
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Pena — reclusio, de 3 (dois) a 5 (cinco) anos, € multa.

§ 3° A pena ¢ aumentada de sexta parte, se 0 agente s¢ vale de
nome falso ou da utilizagio de identidade de terceiros para a prética do
crime.

§ 4° Ndo h4 crime quando a agdio do agente ¢ a titulo de defesa
digital, excetuado o desvio de finalidade ou o excesso.”

Art. 13. O Titulo VII da Partc Especial do Livro I do Cédigo
Penal Militar, Decreto-Lei, n° 1.001, de 21 de outubro de 1969, fica acrescido
do Capitulo VII-A, assim redigido:

“Capitulo VII-A

DOS CRIMES CONTRA A VIOLACAO DE REDE DE
COMPUTADORES, DISPOSITIVO DE COMUNICACAO OU
SISTEMA INFORMATIZADO

Acesso nao autorizado a rede de
computadores, dispositivo de comunicagdao ou
sistema informatizado

Art. 339-A. Acessar rede de computadores, dispositivo de
comunicagfio ou sistema informatizado, sem autorizagdo do legitimo
titular, quando exigida:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, ¢ multa.

§ 1° Nas mesmas penas incorre quem, permite, facilita ou
fornece a terceiro meio ndo autorizado de acesso a rede de
computadores, dispositivo de comunicagio ou sistema informatizado.

§ 2° A pena € aumentada de sexta parte, se 0 agente se vale de
nome falso ou da utilizagdo de identidade de terceiros para a pratica de
acesso.

§ 3" N@o ha crime quando o agente acessa a titulo de defesa
digital, excetvado o desvio de finalidade ou o excesso.

Obtengio, manutengao, transporte ou
fornecimento nido autorizado de informagao
eletrénica ou digital ou similar

Art. 339-B. Obier dado ou informagdo disponivel em rede de

" computadores, dispositivo de comunicagiio ou sistema informatizado,

sem autorizagio do legitimo titular, quando exigida:

Pena — detengdo, de 2 (dots) a 4 (quatro) anos, ¢ multa.
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§ 1° Nas mesmas penas incorre quem mantém consigo, transporta
ou fornece dado ou informagfio obtida nas mesmas circunstincias do
“caput”, ou desses se utiliza alem do prazo definido ¢ autorizado.

§ 2° Se o dado ou informagio obtida desautorizadamente é
fomecida a terceiros pela rede de computadores, dispositivo de
comunicaglio ou sistema informatizado, ou em qualquer outro meio de
divulgagio em massa, a pena é aumeniada de um tergo.

Dispositivo de comunicac¢io, sistema
informatizado, rede de computadores e defesa
digital

Art. 339-C. Para os efeitos penais considera-se:

| — dispositivo de comunicagdo: o computador, o
telefone celular, o processador de dados, o0s
instrumentos de armazenamento de dados
eletrénicos ou digitais ou similares, 0s instrumentos
de captura de dados, os receptores e 0s conversores
de sinais de radio ou televisao digitai ou qualquer
outro meio capaz de processar, armazenar, capturar
ou transmitir dados utilizando-se de tecnhologias
magnéticas, o&ticas ou qualquer outra tecnologia
eletrénica ou digital ou similar;

Il - sistema informatizado: 0 equipamento ativo
da rede de comunicagcao de dados com ou sem fio, a
rede de telefonia fixa ou moével, a rede de televisédo,
a base de dados, o programa de computador ou
qualquer outro sistema capaz de processar, capturar,
armazenar ou transmitir dados eletrénica ou
digitalmente ou de forma equivalente;

Il — rede de computadores: os instrumentos
fisicos e logicos através dos quais é possivel trocar
dados e informac¢des, compartithar recursos, entre
maquinas, representada pelo conjunto de
computadores, dispositivos de comunicagdo e
sistemas informatizados, que obedecem de comum
acordo a um conjunto de regras, parametros,
cédigos, formatos e outras informagdes agrupadas
em protocolos, em nivel topolégico local, regional,
nacional ou mundial;

IV - defesa digital: manipulagdo de cddigo
malicioso por agente técnico ou profissional
habilitado, em proveito préprio ou de seu preponente,
e sem risco para terceiros, de forma tecnicamente
documentada e com preservacao da cadeia de
custédia no curso dos procedimentos corretatos, a
titulo de teste de vuinerabilidade, de resposta a
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ataque, de frustragao de invasdo ou burla, de
protecdo do sistema, de interceptagdo defensiva, de
tentativa de identificacdo do agressor, de exercicio
de forense computacional e de praticas gerais de
seguranca da informagéo,

V - cbdigo malicioso: o conjunto de instrugdes e
tabelas de informag¢des ou programa de computador
ou qualquer outro sistema capaz de executar uma
seqiéncia de operagdes que resultem em acao de
dano ou de obtengio indevida de informagdes contra
terceiro, de maneira dissimulada ou oculta,
transparecendo tratar-se de agao de curso normal.

Divulgacdo ou utilizacdo indevida de
informagdes contidas em banco de dados

Art. 339-D Divulgar, utilizar, comercializar ou
disponibitizar informagdes contidas em banco de
dados com finalidade distinta da que motivou o
registro das mesmas, incluindo-se informagdes
privadas referentes, direta ou indiretamente, a dados
econdmicos de pessoas naturais ou juridicas, ou a
dados de pessoas naturais referentes a raga, opiniao
politica, religiosa, crencga, ideologia, saude fisica ou
mental, orientacdo sexual, registros policiais,
assuntos familiares ou profissionais, alem de outras
de carater sigiloso, salvo nos casos previstos em lei
ou mediante expressa anuéncia da pessoa a que se
referem, ou de seu representante legal.

Pena — detengdo, de um a dois anos, e multa.

§ 1° A pena é aumentada de sexta parte, se o
agente se vale de nome falso ou da utilizagdo de
identidade de terceiros para a pratica do crime.

§ 2° Se o crime ocorre em rede de computadores, dispositivo de
comunicagdo ou sistema infornatizado, ou em qualquer outro meio de
divulgagdo em massa, a pena ¢ aumentada de um tergo.*

Art. 14. O Titulo V da Parte Especial do Livro | do
Decreto-Lei n°® 1.001, de 21 de outubro de 1969 (Codigo
Militar), fica acrescido do Capitulo VIII-A, assim
redigido:
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“Capitulo VIII-A
DISPOSICOES GERAIS

Art. 267-A. Para efeitos penais, equiparam-se a
coisa o dado, informagao ou unidade de informagao
em meio eletronico ou digital ou similar, a base de
dados armazenada, o dispositivo de comunicagdo, a
rede de computadores, o sistema informatizado, a
senha ou similar ou qualquer instrumento que
proporcione acesso a eles.’

Art. 15. O Capitulo | do Titulo VI da Parte
Especial do Livio | do Decreto-Lei n® 1.001, de 21 de
outubro de 1969 (Codigo Penai Militar), fica acrescido do
art. 281-A, assim redigido:

“Difusdo de cédigo malicioso

Art. 281-A. Difundir, por qualquer meio, programa, conjunto de
instrugdes ou sistema informatizado com o propésito de levar a erro ou,
por qualquer forma indevida, induzir alguém a fomecer,
espontaneamente € por qualquer meio, dados ou informagdes que
facilitem ou permitam o acesso indevido ou sem autorizagio, 4 rede de
computadores, dispositivo de comunicagdo ou a sistema informatizado,
ou a obtengdo de qualquer vantagem ilicita:

Pena — reclusdo, de um a trés anos.

§ 1° A pena é aumentada de sexta parte, se o
agente se vale de nome falso ou da utilizagao de
identidade de terceiros para a pratica de difusdo de
cédigo malicioso.

§ 2° Nao ha crime quando a difusdo ocorre a
titulo de defesa digital, excetuado o desvio de
finalidade ou o excesso.”

Art. 16. O art. 2° da Lei n°® 9.296, de 24 de julho
de 1996, passa a vigorar acrescido do seguinte § 2°,
renumerando-se o paragrafo unico para § 1°:
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O dispositivo permite
a interceptacgéo
telefénica em crimes
apenados com
detengdo, quando se
tratar de telefonia por
IP (computadores) -
VolIP. Neste caso,
mesmo com detengio,
podera haver a
interceptacao por
ordem judicial

§ 2° O disposto no inciso ill do caput nao se
aplica quando se tratar de interceptacio do fluxo de
comunicagbes em rede de computadores, dispositivo

de comunica¢ao ou sistema informatizado.” {NR)

Art. 17. O art. 313 do Decreto-Lei n° 3.689, de 3

de outubro de 1941, Cédigo do Processo Penal (CPP),
passa a vigorar acrescido do seguinte Inciso IV:

Rigor grande — da

prisace pirevonuiva — nias
dentro do critério da
prevenc¢éo geral
educativa, no sentido de
que, apesar de penas
(quase todas)
conversiveis em
restritiva de direitos e
suspensio condicional
do processo, o ataque
eletrénico pode
determinar prisdo
preventiva.

..............

......................................

IV - punidos com detengdo, se tiverem sido
praticados contra rede de computadores, dispaositivo
de comunicagdo ou sistema informatizado, ou se
tiverem sido praticados mediante uso de rede de
computadores, dispositive de comunicagdo ou
sistema informatizado, nos termos da lei penal {NR)"

Art. 18. Os drgaos da policia judiciaria. nos

termos

de regulamento, estruturario setores e equipes de

agentes especializados no combate a acao delituosa em
rede de computadores, dispositivo de comunicagao ou
sistema informatizado.

Art. 19. O art. 1° da Lei n° 10.446, de 8 de maio

de 2002 passa a vigorar com a seguinte redacio:

Insere os delitos
cibernéticos-eletronicos
na competéncia de
atuacgéo da Policia
Federal, quando tiverem
repercussio
interesetadual ou
internacional, o que
logiciza o fato de que o
crime eletrénico se
desapega de critérios

por isso reclama
providéncias policiais de
investigacdo mais amplas

espaciais-convencionais e

V - os delitos praticados contra ou mediante
rede de computadores, dispositivo de comunicagao
ou sistema informatizado. (NR)"




251

Obrigacéo
ndo-criminal
dos
provedores
(administrati
va), de
guarda de
dados, que
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Art. 20. O art. 9° da Lei n® 8.078, de 11 de
setembro de 1990 passa a vigorar com a seguinte redagao:

Parggrafo anico. O disposto neste artigo se
aplica a seguranga digital do consumidor, mediante a
informacdo da necessidade do uso de senhas ou
similar para a protegdo do uso do produto ou servigo
e para a protegdo dos dados trafegados, quando se
tratar de dispositivo de comunicagao, sistema
informatizado ou provimento de acesso a rede de
computadores ou provimento de servico por meio
dela.(NR)"

Art. 21. O responsavel por liberar o acesso a uma
rede de computadores ou prestar servicos mediante seu uso
é obrigado a:

I — manter em ambiente controlado e de segurancga
os dados de conexdes realizadas por seus equipamentos,
aptos a identificacéo do usuario e dos enderegos eletrénicos
de origem, da data, do horario de inicio e término e
referéncia GMT, das conexbes, pelo prazo de trés anos,
para prover os elementos probatérios essenciais de
identificacdo da autoria das conexées na rede de
computadores;

Il — tornar disponiveis a autoridade competente,
por expressa autorizacao judicial, os dados e informagées
mencionados no inciso | no curso de auditaria técnica a que
forem submetidos;

Il — fornecer, por expressa autorizagao judicial, no
curso de investiga¢do, os dados de conexdes realizadas e
os dados de identificacdo de usuario;

IV — preservar imediatamente, apds a solicitacao
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expressa da autoridade judicial, no curso de investigagao,
os dados de conexdes realizadas, os dados de identificagao
de usuario e o conteudo das comunicagdes realizadas
daquela investigacéao, cuidando da sua absoluta
confidencialidade e inviolabilidade;

«—————V — informar, de maneira sigilosa, a autoridade
policial competente, denuncia da qual tenha tomado
conhecimento e que contenha indicios de conduta delituosa
na rede de computadores sob sua responsabilidade;

VI — informar aoc seu usuario gue o0 uso da rede

sob sua responsabilidade obedece as leis brasileiras e que

toda comunicacdo ali realizada sera de exclusiva
responsabilidade do usuario, perante as leis brasileiras;

VIl — alertar aos seus usuarios, em campanhas
periédicas, quanto ao uso criminoso de rede de
comptutadores, dispositivo de comunicagdo e sistema
informatizado;

Vill — divulgar aos seus usuarios, em local

destacado, as boas praticas de seguranca no uso de rede
de computadores, dispositivo de comunicacdo e sistema
informatizado.

§ 1° Os dados de conexdes realizadas em rede de
computadores, aptos a identificacdo do usuario, as
condicdes de seguranga de sua guarda, a auditoria a qual
serao submetidos, a autoridade competente responsavel
pela auditoria e o texto a ser informado aos usuarios de
rede de computadores serdo definidos nos termos de
regulamento.

§ 2° Os dados e procedimentos de que cuida o
inciso | deste artigo deverdo estar aptos a atender ao
disposto nos incisos II , Ill e 1V no prazo de cento e oitenta
dias, a partir da promulgacao desta Lei.

§ 3° O responsavel citado no caput deste artigo
que nao cumprir o disposto no § 2° independentemente do
ressarcimento por perdas e danos ao lesado, estara sujeito
ao pagamento de multa variavel de R$ 2.000,00 (dois mil
reais) a R$ 100.000,00 (cem mil reais) a cada verificacio ou
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solicitagdo, aplicada em dobro em caso de reincidéncia, que
sera imposta mediante procedimento administrativo, pela
autoridade judicial desatendida, considerando-se a
natureza, a gravidade e o prejuizo resultante da infragao.

§ 4° Os recursos financeiros resultantes do
recolhimento das multas estabelecidas neste artigo serao
destinados ao Fundo Nacional de Seguranca Publica, de
que trata a Lei n2 10.201, de 14 de fevereiro de 2001.

Art. 22. Nao constitui violagdo do dever de sigilo a
comunicacao, as autoridades competentes, de pratica de
ilicitos penais, abrangendo o fornecimento de informagOes
de acesso, hospedagem ¢ dados de identificagcdo de
usuario, quando constatada qualquer conduta criminosa.

Art. 23. Esta Lei entrara em vigor sessenta dias
apo6s a data de sua publicacao.

Disso se tem, além da

adequacio da criminalizacio, o seguinte:

1 — Afora as propostas de
instituicio do crime de furto qualificado e de
crime preterdoloso de dano, todos os demais tipos
penais criados pelo Substitutive contém
penalidades (penas privativas da liberdade) que se
sujeitam ora a conversio direta a indenizacio ou
penas restritivas de direito (na forma do art. 61 e
75 da Lei 9.099/95) ora a suspensio condicional do
processo (na forma do art. 89 da mesma Lei

9.099/95), ora, ainda, a conversio pura em penas
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restritivas de direitos (na forma do art. 33 c/c art.

44 do Cédigo Penal brasileiro);

2 — Nido se proclama, portanto,
exacerbacio penalisadora, pelo que se vé
preservacio de proporcionalidade na resposta

penal cominada a cada infragio nova proposta.

CONCLUSAQO

Por todo o exposto, somos de
opiniio de que o Substitutivo apresentado aos trés
Projetos de Lei recomenda aprovagio, pela
adequacio com a gravidade dos fatos tratados ¢
pelo respeito que promove 3 finalidade
preventiva-geral dos ilicitos proclamados, sendo
que a penalisacdo proposta evidencia submissio a
principios e balizas aceitaveis de

proporcionalidade e razoabilidade.

Opinamos pela aprovacio do

Substitutivo no Ambito desta Comissio.

R S

Fernando Neto Botelho
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RELATORIO

RELATOR: Senador EDUARDO AZEREDO

I - RELATORIO

Chegam a esta Comissfo, para parecer, o Projeto de Lei da Camara
(PLC) n° 89, de 2003 (n° 84, de 1999, na origem), e os Projetos de Lei do Senado
(PLS) n° 137, de 2000, e n°® 76, de 2000, todos referentes a crimes na drea de
informética. Tramitam em conjunto, em atendimento ao Requerimento n°® 847, de
2005, do Senador Renan Calheiros. Em decorréncia do Requerimento n® 848, de
2005, foi extinta a urgéncia na tramitagdo do PLC n° 89, de 2005, que havia sido
declarada em decorréncia da aprovagdo do Requerimento n° 599, de 2005, de
autoria da Senadora Ideli Salvatti. Os projetos de lei do Senado perdem o carater

terminativo nas comissdes.

O PLS n° 137, de 2000, de autoria do Senador Leomar Quintanilha,
consiste em apenas um artigo, além da clausula de vigéncia, e visa a aumentar em
até o triplo as penas previstas para os crimes contra a pessoa, o patriménio, a
propriedade imaterial ou intelectual, os costumes, e a crianca e o adolescente na
hipotese de tais crimes serem cometidos por meio da utilizacdo da tecnologia de
informac@o e telecomunicagoes.
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O PLS n°® 76, de 2000, de autoria do Senador Renan Calheiros,
apresenta tipificagdo de delitos cometidos com o uso dc computadores, e atribui-
lhes as respectivas penas, sem entretanto alterar o Codigo Penal. Classifica os
crimes cibernéticos cm sctc categorias: contra a inviolabilidade de dados e sua
comunicagdo; contra a propriedade e o patriménio; contra a honra e a vida privada;
contra a vida e a integridade fisica das pessoas; contra o patriménio fiscal; contra a
moral publica e op¢éo sexual, e contra a seguranga nacional. Tramitou em conjunto
com o PLS n® 137, de 2000, por for¢a da aprovagdo do Requerimento n® 466, de
2000, de autoria do Senador Roberto Freire, por versarem sobre a mesma matéria.

O PLC n° 89, de 2003, de iniciativa do Deputado Luiz Piauhylino,
altera o Decreto-Lei n°® 2.848, de 7 de dezembro de 1941 (Cédigo Penal), ¢ a Lei
n® 9.296, de 24 de julho de 1996, e d4 outras providéncias. Resulta do trabalho do
grupo de juristas que aperfeigoou o PLC n® 1.713, de 1996, de autoria do Deputado
Cassio Cunha Lima, arquivado em decorréncia do término da legislatura. As
altcragGes propostas visam a criar os seguintes tipos penais, cometidos contra
sistemas de computador ou por meio de computador: acesso indevido a meio
eletrdnico (art. 154-A); manipulagdo indcvida de informagdo eletrénica (art. 154-B);
pornografia infantil (art. 218-A); difuséio de virus eletrénico (art. 163, § 3°); e
falsificagdo de telefone celular ou meio de acesso a sistema informatico (art. 298-

A).

Além dessas modificagdes, o referido projeto acrescenta o termo
telecomunicagdo ao tipo penal de atentado contra a seguranga de servigo dc
utilidade puoblica (art. 265) e ao de interrupgdio ou perturbagdio de servico
telegrifico ou telefonico (art. 266), estende a definigdo de dano do art. 163 para
incluir elementos de informatica, equipara o cartio de crédito a documento
particular no tipo de falsificagdo de documento particular (art. 298), define meio
eletronico e sistema informatizado, para efeitos penais (art. 154-C), e permite a
interceptagfo do fluxo de comunicagdes em sistema de informatica ou telematica,
mesmo para crimes punidos apenas com detengdo (art. 2°, § 2°, da Lei n°® 9.296, de

24 de julho de 1996).

Tendo estado 2 disposigdo dos senhores Senadores, o PLC n° 89, de
2003 ndo recebeu emendas.
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Il - ANALISE

Muitas so as proposigdes legislativas ja produzidas e debatidas no
Congresso Nacional a respeito do tema da criminalidade nas areas da informatica,
das telecomunicagdes e da Internet, a rede mundial de computadores. A evolugio
das tecnologias relacionadas a produgdo, ao processamento, a0 armazenamento e 4
difusdo da informagdo tem ocorrido com muita velocidade, gerando lacunas no

ordenamento juridico vigente.

A existéncia dessas lacunas tem motivado a proliferacio de casos de
fraudes e de danos ao patrimdnio e danos morais de agentes publicos e privados.
Estima-se que bilhdes de reais ja foram desviados de contas bancirias de pessoas
fisicas ou juridicas em decorréncia da atuagio indevida de especialistas da area.
Além disso, a violagdo de bases de dados mantidas em meio eletrénico tem
provocado danos de grande monta pelo roubo de informagdes pessoais.

Néo bastasse isso, ha evidéncias de ligacdo entre o cibercrime e o
financiamento do terrorismo internacional, e o crescimento do trafico de seres
humanos e de drogas. E 2004 foi apontado como o ano em que os crimes
cibernéticos passaram a gerar mais lucros até mesmo do que o trafico de drogas.
De acordo com pesquisa realizada pela firma de consultoria americana Computer
Economics, em 2004 as perdas totais chegam a 18 bilhdes de délares, com uma
taxa de crescimento anual proxima de 35%.

A sociedade clama por medidas eficazes no combate ao crime
cibernético. Ndo é mais possivel que divergéncias hermenéuticas acerca da
possivel aplicabilidade das nossas normas juridicas a esse tipo de conduta
continuem a impedir a puni¢do de condutas extremamente nocivas ao Pais.

A imprensa nacional destaca recentemente que alguns internautas ja
comegam a fazer justica pelas proprias méos contra usudrios pedéfilos ou
terroristas do sitio Orkut, denunciando-os ao provedor. O Orkut, um servico da
multinacional americana Google, imediatamente retira aqueles usuérios do sistema
mas ndo consegue detectar e impedir a sua reinclusdo, face 4 liberalidade, e nio
liberdade, registre-se, inerente a rede mundial de computadores. Estabelece-se
assim o circulo da dentincia e da puni¢do responsavel mas este circulo tem como
resposta novo circulo vicioso com o reinicio dos delitos por novos usuarios nio
identificados, tudo isto sem que se perceba um fim préximo.
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O PLS n° 137, de 2000, demonstra preocupagdo idéntica ao dos
projetos que acompanha, qual seja a de disciplinar as condutas perniciosas que
utilizem ou danifiquem sistemas de computador. Néo obstante, é de abrangéncia e
precisdo mais restrita que aqueles, que o englobam integralmente.

O projeto limita-se a estabelecer que os crimes contra a pessoa, o
patrimdnio, a propriedade imaterial ¢ intelectual, os costumes, bem como contra a
crianga € o adolescente, cometidos com a utilizagdo de meios de tecnologia de
informagdo ¢ telecomunicagdes, terdo suas penas triplicadas. Ou seja, a pena seria
agravada em razdo do meio utilizado pelo agente para perpetrar o crime.

A alteragdo legislativa proposta pelo PLS n° 137, de 2000, ndo é
conveniente por duas razdes.

Em primeiro lugar, tornaria superlativo o desvalor do meio utilizado
pelo agente, que prevaleceria mesmo sobre o desvalor do resultado ou da conduta
(genericamente considerada) — aquele, inspirador da teoria classica da agfo; este,
da teoria finalista da acdo, adotada pelo Codigo Penal a partir da reforma da sua
Parte Geral, empreendida pela Lei n° 7.209, de 11 de julho de 1984. A segunda
razdo, que decorre da anterior, € a desproporcionalidade na aplicagdo das penas,
haja vista que um delito menos grave poderia ser apenado mais severamente do
que outro mais reprovavel, apenas por ter sido cometido por meio da Internet.

O PLC n" 89, de 2003, pretende inserir a Se¢io V no Capitulo VI do
Titulo I do Cédigo Penal, onde seriam definidos os crimes contra a inviolabilidade
dos sistemas informatizados. Sdo nove as condutas delituosas por meio de acesso a
sistema eletronico de que trata 0 PLC:

- 0 acesso indevido a meio eletronico;

- a manipulagfo indevida de informagio eletronica;

- o dano ¢letrbénico;

- a pornografia infantil;

- 0 atentado contra a seguranga de servigo de utilidade publica;

- a interrupgo ou perturbagfo de servigo telegrafico e telefonico:

- a falsificacdo de cartdo de crédito;

- a falsificagdo de telefone celular;

- a divulgagdo de informagdes pessoais ou de empresas.
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Vejamos cada um desses tipos.

a) Arts. 154-A, 154-B e 154-C do CP, ou seja, o acesso indevido, a

manipula¢fo indevida de informac¢ido e a definicio de meio eletrdnico e sistema

informatizado).

A redagdo pode ser aperfeigoada para registrar que o meio eletrénico
ou sistema informatizado ¢ protegido contra o acesso de estranhos, ¢ que o agente
consegue o acesso mediante a violagdo desse sistema de protecdo. Além disso, o
tipo ndo configuraria crime contra a pessoa, razio pela qual ndo deveria ser
incluido no Titulo I do Codigo Penal, sendo mais adequado coloca-lo no Titulo IT —
DOS CRIMES CONTRA O PATRIMONIO.

Ja a pena, que seria aplicada ao hacker, nome dado ao usudrio que
tenta violar ou viola o sistema de protecédo, deveria ser mais severa.

Ademais, embora os trés artigos possam ser reunidos em um S0,
preferimos manter a redag¢do dada pelo PLC n°® 89 de 2003, que define com maior
clareza os delitos que se pretende tipificar. Entretanto propomos a alteracfo da
pena original de detengfo para reclusfo, de 2 (dois) a 4 (quatro) anos, e multa,

mantendo os mesmos paragrafos.

Ainda, quando este PLC n° 89 de 2003 estava sendo relatado nesta
Comisséo, o atento Senador Hélio Costa fez algumas sugestées de emendas que os
membros da Comissdo entenderam necessarias, mas que deveriam fazer parte de
um novo Projeto de Lei a fim de que aquele projeto em discussdo, uma vez
aprovado, pudesse ir 4 san¢do presidencial. Estando ele apensado ao PLS n® 76
de 2000 entendemos que € hora de acatar aqui aquelas sugestdes.

A primeira sugestdo aqui acatada trata da defini¢do e tipificacdo da
Fraude Eletrénica, conhecida pelos profissionais de - Tecnologia de Informacéo e
Comunicagio (TIC) - como phishing ou port fishing, incluindo-a no Cédigo Penal
como segue:
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Fraude Eletronica

Art. 180 - D. Difundir, por qualquer meio, sistema informatizado com
o proposito de induzir alguém a fornecer, espontaneamente e por qualquer meio,
dados ou informa¢des que facilitem ou permitam o acesso indevido ou sem
autorizacgdo, a dispositivo de comunicacdo ou a sistema informatizado:

Pena ~ reclusdo de dois a quatro anos e multa.

Paragrafo tinico. Somente se procede mediante representacgio, salvo se
o crime € cometido contra a Unido, Estado, Municipio, empresa concessiondria de
servigos publicos, agéncias, fundac¢des, autarquias, empresas publicas ou sociedade
de economia mista e suas subsidiarias, ou se o sistema informatizado fraudador
tiver potencial de propagagdo ou alastramento.

Outra sugestio também acatada refere-se & inclusdio de altera¢do ao
art. 46 do Decreto-Lei n® 2.848, de 7 de dezembro de 1940, Cédigo Penal,
mediante a inclusfo a ele do § 5° dando a opglo ao juiz a aplicagdo de pena
alternativa, onde ao final do paragrafo entendemos por bem introduzir “sempre sob

supervisdo nomeada pelo juiz”:

-----------------------------------------------------------------------------------------------------

§ 5% No caso de crime praticado contra ou por meio de dispositivo de
comunicagio ou sistema informatizado, o juiz podera aproveitar as habilidades e
conhecimentos do condenado para ministrar cursos ou para trabalhos de criacdo de

sistemas informatizados em empresas ou institui¢des publicas, ou para qualquer
tipo de prestagio de servigos equivalente, sempre sob autoridade supervisora

nomeada pelo juiz.

Finalmente o Senador sugeriu a mudanga do termo “meio eletrénico”
por “dispositivo de comunicagdo” no art. 180-C, & qual no substitutivo

promovemos sua atualizacdo e complementagio:

Dispositivo de Comunicagdo e Sistema Informatizado

Art. 180-C Para os efeitos penais, considera-se:
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I - dispositivo de comunica¢do: o computador, o processador de
dados, o disquete, o CD-ROM ou qualquer outro meto capaz de armazenar ou

transmitir dados de maneira magnética, otica, ou eletronicamente.
I1 - sistema informatizado: a rede de computadores, a base de dados, o

programa de computador ou qualquer outro sistema capaz de armazenar ou
transmitir dados eletronicamente.

b) Arts. 163, §§ 2° 3°, e 167 do CP

A equiparagdo feita pelo § 2° € pertinente, mas poderia estar
posicionada no Capitulo VIII do Titulo II (Disposi¢des Gerais), pois dessa forma a
regra seria valida para todos os tipos de crimes contra o patriménio. Quanto a
conduta do § 3°, entendemos que a pena deva ser mais severa, tendo em conta a
potencialidade do dano material que se pode causar. Em vista disso, sugerimos a

seguinte redacdo:

§ 3° No caso do § 2° se o dano é decorrente de difusdo de virus

eletronico:
Pena: reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Por sua vez, a alteragdo proposta para o art. 167 do CP ndo é
conveniente.

c) Art. 218-A do CP

O delito descrito nesse dispositivo ji estd previsto, de modo mais
abrangente, nos arts. 240 ¢ 241 do Estatuto da Crianga e do Adolescente (ECA).

d) Arts. 265 e 266 do CP

As altera¢Oes propostas para esses dispositivos sdo convenientes.

e) Arts. 298 e 298-A do CP

A redagio que se propde para o art. 298 é conveniente; quanto ao art,
298-A, procedemos a pequenas modifica¢bes de forma a melhorar sua clareza ¢

compreensio.
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f) Art. 2°, § 2°, da Lei n® 9.296, de 1996

A alteragfo prevista no art. 2° da Lei n® 9.296, 24 de julho de 1996, ¢
inconstitucional, pois ndo se justifica violar a intimidade do individuo se o crime
supostamente cometido € punido, no maximo, com mera detencdo. Além disso, nos
moldes aqui propostos, 0s novos tipos penais seriam punidos, todos eles, com

reclusdo.
g) Art. 10 do PLC n° 89, de 2003

O dispositivo € desnecessario, pois o proprio Codigo Penal Militar da
o conceito de crime militar e regula a competéncia para o seu julgamento.

Por fim, o art. 11 do projeto mostra-se adequado, enquanto o art. 12
ndo é conveniente, sendo preferivel manter o sistema de crimes estabelecido nos
arts. 240 e 241 do ECA. A Lei n° 10.764, de 12 de novembro de 2003, alterou o
art. 241 do Estatuto da Crianga e do Adolescente (Lei n° 8.069, de 13 de julho de
1990), para tipificar e punir de forma mais severa a pornografia infantil.

O PLS n® 76, de 2000, revestido de norma autdnoma, afigura-se o
projeto mais abrangente entre os que estdo sendo aqui analisados. Os crimes
informaticos estdo divididos, no projeto, em crimes contra a inviolabilidade de
dados e sua comunicagdo, contra a propriedade e o patrimdnio, contra a honra e a
vida privada, contra a vida ¢ a integridade fisica das pessoas, contra o patriménio
fiscal, contra a moral publica e opgéo sexual e contra a seguranga nacional.

Realmente a visdo ampla que se tem dos crimes de informatica é o
grande mérito deste projeto inovador proposto pelo eminente Senador Renan
Calheiros. Seus dispositivos mostram a gravidade crescente dos delitos praticados
com instrumentos informatizados, cujas punigdes ainda ndo t&m o necessario
suporte legal. Isto vem trazendo enorme inseguranga a toda a sociedade pois
crimes sdo praticados no anonimato da internet e para os quais nfio hd a minima

possibilidade de defesa pelo usuario.

Entretanto, a descri¢do de algumas das condutas deixa davidas em
relagdo aos clementos dos respectivos delitos, o que pode prejudicar sua

compreensio.
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Vale lembrar que a Lei Complementar n® 95 de 1998 determina que
havendo legislagdo em vigor deve-se preferir a sua alleragfo a criagdo de nova
norma ¢ desta forma o substitutivo proposto promove alteragdes ao Decreto-Lei n°
2.848, de 7 de dezembro de 1940, o Codigo Penal.

Comentamos, & seguir, sobre as disposi¢des do PLS n° 76, de 2000.
a) Art. 1%, § 1° — cnimes a inviolabilidade de dados e sua comunicagdo

Os incisos I, IV e V sdo espécies de crime de dano, descrito no art.
163 do CP; além disso, o inciso V deveria tipificar no a mera programacdo de
instrugGes, mas a sua efetiva utilizagdo, pois 0 nosso direito, via de regra, ndo pune
os atos meramente preparatorios. Pode-se, alternativamente, prever, no art. 163 do
CP, a equiparagdo dos dados informatizados & coisa, como o fez o PLC n° 89, de
2003, ou fazé-lo ao final do Titulo II do CP.

O inciso II pode ser tido como furto (art. 155 do CP), se houver
subtragdo da coisa, ou como apropriagdo indébita (art. 168 do CP), se o agente
tinha a posse ou a detenc8o da coisa. Quanto ao inciso III, melhor seria punir o uso
indevido dos dados em razdo da finalidade do agente: se atenta contra 4 intimidade
da pessoa, contra o patriménio, contra a fé publica, etc. Entretanto, ha que se ter
em conta que a maioria desses crimes ja cxiste, e que a informatica & apenas um
meio para realizagdo da conduta delituosa. A equiparagdo & coisa que se pode fazer
ao final do Titulo Il do CP resolveria o problema.

Além disso, as penas propostas sio muito brandas em face da
gravidade das condutas equiparadas que acima citamos.

b) Art. 1°, § 2°

Os incisos I e II s3o espécies de furto, crime definido no art. 155 do
CP, cuja pena é bem mais severa do que a proposta no PLS n° 76, de 2000.

c) Art. 1°, § 3°

O inciso I estd incluso no crime de injiria, descrito no art. 140 do CP;
a conduta do inciso II, por sua vez, poderia ser inserida no Codigo Penal, mediante
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acréscimo do art. 180-E. Cabe observar que, se a informacao for lesiva 4 honra, sua
divuigagdo importard em um dos crimes tipificados no Capitulo V do Cédigo Penal
(caltnia, difamag&o ou injiria). Para coibir o anonimato permitido pela internet,
normalmente o caminho usado pelos autores dos crimes aqui tipificados, incluimos

os artigos 180-G e 180-H.

Todos os atos e fatos que se materializam através destes meios
chegam, facilmente e rapidamente, ao conhecimento de milhdes de pessoas,
causando um considerdvel prejuizo aos bens juridicos tutelados. E necessario,
portanto, maior for¢a penal coercitiva para evita-los e assim fizemos incluir o art.
141-1 conforme o art. 7° do substitutivo, alterando a pena de detengfio para
reclusio se o meio utilizado é um dispositivo de comunicacdio ou sistema
informatizado. A mesma alteracdo esta proposta para o crime de ameaca, fazendo
incluir o § 2° ao art. 147, renumerando o pardgrafo tnico existente, conforme o art.

8° do substitutivo.
d) Art. 1°, § 4°

O inciso I, a depender do resultado da conduta, sera crime de lesfio
corporal ou homicidio, ambos j4 tipificados no Codigo Penal (arts. 129 e 121,
respectivamente). O inciso II traz a incriminago de ato meramente preparatério.
Além disso, os artefatos explosivos tém ampla utilizagdo na industria, ndo sendo
conveniente definir como crime o trabalho intelectual de elaboracdo de um sistema
informatizado de detonagio.

e) Art. 1°, § 5°

As condutas descritas nos incisos I e II configuram crime contra a
ordem tributdria, definidos de forma mais abrangente e adequada nos arts. 1° e 2°
da Lei n® 8.137, de 27 de dezembro de 19990.

f) Art. 1°, § 6°

O inciso I ja estd definido no art. 218 do CP (corrupgdo de menores).
Os incisos II e III estdo inclusos no art. 234 do CP (escrito ou objeto obsceno).
Novamente, com o anonimato coibido pelos artigos 180-G e 180-H do substitutivo

os autores destes crimes estardo desestimulados a cometé-los.
/1
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g) Art. 1° § 7°

Os crimes definidos nesse paragrafo ja e
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nos seus arts.

Recentemente em Audiéncia Pablica sobre o PLS n° 279 de 2003, do
qual também sou relator, de autoria do nobre Senador Delcidio Amaral e que
propde a criagdo de um cadastro de titulares de correio eletrénico na internet, ficou
evidente que, para fins de investigagdo, € necessario estabelecer um prazo legal de
armazenamento dos dados de conexdes e comunicagdes realizadas pelos
equipamentos componentes da intemnet, o que sera feito pelos seus provedores de
acesso. Os servigos de telefonia e transmissdo de dados mantém por cinco anos os
dados de conexdes e chamadas realizadas por seus clientes para fins judiciais, mas
na internet brasileira inexiste procedimento analogo.

Registre-se que naquela audiéncia foram ouvidos representantes do
Comité Gestor da Internet no Brasil (CGIBr) do Ministério da Ciéncia ¢
Tecnologia; da Fundagdo de Amparo a Pesquisa de Sdo Paulo (FAPESP) que
representa no Brasil o ICANN (Internet Corporation for Assigning Names and
Numbers), gestora do registro de nomes e numeros IP {Internet Protocol), ou seja,
os enderecos na internet; da— Associagdo Brasileira dos Provedores de Internet
(ABRANET); do Instituto de Criminalistica em Informatica da Policia Federal, do
Ministério da Justi¢a (PF); da Agéncia Nacional de Telecomunicagdes (ANATEL).

Ha apenas uma recomendagio do Comité Gestor da Internet Brasil

(CGIBr) aos provedores nacionais: que mantenham, por no minimo trés anos, os
dados de conexdes e comunicagdes realizadas por seus equipamentos — a saber,

identificagdo dos enderegos de IP (protocolo de internet) do remetente e do
- destinatario da mensagem, bem como a data e horirio de j__ic'n e término da
conexdo, sem r’eglstrar o conteudo da mensagem, preservando assim o sigilo da
comunicagdo. E clara a necessidade de se transformar tal recomenda¢io em
imposigdo legal, razdo por que apresentamos a inclusdo no Cédigo Penal do

art. 1 80-F conforme o art. 2° do substitutivo.
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Além disso, também para fins de investigagio, na mesma Audiéncia
Publica, ficou registrado que € necessario estabelecer que qualquer usudrio que
acesse a internet se identifique positivamente junto ao seu provedor ou junto a
quem lhe torne disponive!l o acesso a dispositivo de comunicacio, aqui incluidos os
cyber-cafe ou hot zones, muito embora todos tenham reconhecido as dificuldades
técnicas, econdmicas e culturais que isso possa significar.

Vém a memodria os episodios danosos que ocorteram no inicio da
operagio com os celulares pré-pagos, o que obrigou o seu cadastramento
obrigatdrio pelas operadoras, contra todos 0s argumentos entdo apresentados, ou
seja, a sociedade brasileira mostrou o seu bom senso ¢ mudou seu comportamento.

Desde }4, alerto que tal identificagdo e cadastramento nio necessitam
serem presenciais, com coépias de documentos ou coisas assim, mas usando
certificados digitais, cuja emissdo € presencial conforme definido em Lei, ou
cadastros disponiveis mediante convénios de cooperagio ou simples colaboragio.
QOutras formas alternativas podem ser usadas a exemplo do que os bancos,
operadoras de telefonia, operadores de call-center ¢ 0 comércio eletrbnico em geral

j& vém fazendo.

Dados como nome de acesso (login ou username), nome completo,
filiacdo, endereco completo, data de nascimento, niimeros de telefone e senha
criteriosa (nimero de caracteres, mistura de letras e nimeros etc) devem ser
requeridos no momento do cadastramento de um novo usuario. Este, ao solicitar
um acesso posterior, usara seu nome de acesso e sua senha e outros procedimentos
de validagdo e conferéncia automaticas realizados pelo sistema do provedor de
acesso, procedimentos que tém o nome de “autenticacdo do usuario”.

Conforme ja citado em paragrafo anterior, a identificagio e
conseqiiente cadastramento ja acontecem com os servigos de telefonia, transmissdo
de dados e radio-transmissdo, onde cada operador ja € obrigado por regulamento a
manter um cadastro de proprictdrios de telefones fixos, méveis ou de aparelhos
transmissores e receptores de radio - cadastro usado exclusivamente para fins de
investigacdo ou judiciais. Novamente, procedimento obrigatério anélogo no existe
na internet brasileira.
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Novas tecnologias de transmissdo, como a conexdo sem fio,
conhecida como wireless ou Wi-Fi, estdo cada vez mais disponiveis. Como sdo
padronizadas internacionalmente, tendem a se tornar extremamente baratas e,
assim, serem disseminadas largamente por todas as cidades, distritos ou
aglomeragdes urbanas ou rurais, libertando o usudrio de internet do local fisico a
que hoje estd obrigado. Com o advento proximo da televisdo digital tal
disseminagdo serd ainda mais efetiva.

Ainda, em qualquer outro servigo privado que se utilize da internet,
seja instituicdo financeira, operadoras de cartdes de crédito, empresas de comércio
ou indistria, ou nas redes internas das instituiges publicas e privadas, a
autenticacdo do usudrio mediante senha acompanhada, ou ndo, de outros requisitos
de identificac@o, como certificado digital, tabela de cddigos alfanuméricos e assim
por diante, sdo requeridos para que o usudrio acesse os servigos ou as informagées.

E inevitavel citar como exemplo uma proposta muito interessante, que
circula pela rede mundial de computadores, recomendando que toda pessoa que
receber uma inverdade (um e-mail com acusagdes ndo comprovadas com provas
materiais) e redistribui-la, ficard responsavel por toda a cadeia de novos
informados a partir da sua replicagdo. Este procedimento pode fazer com que o
usudrio reflita sobre o significado do crime que podera estar praticando antes de

apertar a tecla de reenvio.

Em outro caso, em decisdo recente o Tribunal Superior do Trabalho
(TST) condenou um banco a indenizar uma cliente que propds agdo na justica pois
recebera informagdes incorretas sobre as aplicacdes em um fundo de
investimentos, veiculadas por funcionério daquele banco. A exemplo dela, varias
pessoas retiraram seus investimentos e perderam com isso, pois o fundo rendeu
acima do informado pelo e-mail do funcionério. Ele foi demitido por justa causa j&
que usou equipamento do banco, em horério de trabalho funcional, distribuindo
informes ndo-verdadeiros na internet.

Assim, ndo € demais lembrar, principalmente para esses casos de
difamag@o e injuria ou de prejuizos pessoais, o que dispde a Carta Magna no seu
art. 5° inciso IV que diz “¢ livre a manifestagdo do pensamento, sendo vedado o
anonimato”, o que por si s ja justificaria a identificagfo, o cadastramento e a
respectiva autenticagdo do usuario pelo provedor de acesso a internet brasileira.
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Para tanto, transformamos a identificagdo, o cadastro e respectiva

autentica¢fo do usudrio em imposic¢do legal, conforme o caput do art. 11 e seu § 1°
do substitutivo e incluindo no Codigo Penal os arts. 180-G e 180-H, conforme o

art. 2° do substitutivo.

A fim de preservar a intimidade dos usudrios, o cadastro somente
podera ser fornecido a terceiros mediante expressa autorizagdo judicial ou em
casos que a Lei determinar, conforme o § 2° do art. 11 do substitutivo.

Por fim, reconhecendo a existéncia de ferramentas de seguranga mais
potentes, previmos, conforme o § 3° do art. 11 do substitutivo, a troca opcional,
pelo provedor, da identificagdio e do cadastro do usudrio, pelo certificado digital.
Este requer, de maneira presencial quando da sua emisséo, todas as informag&es
cadastrais, inclusive senha, de acordo com a lei brasileira, a Medida Proviséria
numero 2.200-2, de 24 de agosto de 2001, mantida em vigor conforme a Emenda
Constitucional nimero 32, de 12 de setembro de 2001. Como toda tecnologia
inovadora o certificado digital inicialmente se restringiu as trocas interbancérias, a
Transferéncia Eletrénica Disponivel (TED), instituida pelo Sistema de Pagamentos
Brasileiro (SPB), implantado em 2002 pelo Banco Central do Brasil. Estatisticas
recentes mostram que sao quase 100 milhdes de transac¢des € mais de RS 5 trilhdes

de reais transferidos com toda seguranga em tempo real.

E publico que o custo de cada certificado digital e seu suporte fisico,
(cartdio de plastico, CD-ROM, ou outro dispositivo de comunicagéo), tendc a cair
de forma geométrica, 4 medida que se dissemine o seu uso, uma caracteristica

conhecida das inovagdes tecnoldgicas.

Ao dispor sobre o uso do certificado digital como opcional, a presente
norma permite a sua propria evolugdo, aguardando que a sociedade se adapte a
nova realidade transformada a cada dia pela tecnologia, sem obrigar o usuério ou
os provedores a novos custos ou a novos habitos e comportamentos.

Concluindo, algumas penas nos crimes tipificados foram revistas para
serem de reclusdo e ndo de detengdo de forma a evitar qualquer davida sobre a
admissibilidade e legalidade da interceptagdo das comunicagdes, se enquadrando,
assim, perfeitamente, ao art. 2°, inciso IIl, da Lei 9.296/96.
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III - VOTO

Diante do exposto, e considerando a pertinéncia e importincia da
solugdo proposta, somos pela prejudicialidade do Projeto de Lei do Senado n® 137,
de 2000 e do Projeto de Lei da Camara n° 89, de 2003 (n° 84, de 1999, na Cimara
dos Deputados), e pela aprovacao do Projeto de Lei do Senado n® 76, de 2000, na
forma do substitutivo que apresentamos.

PROJETO DE LEI DO SENADO N° 76 (SUBSTITUTIVO), DE 2000

Altera 0 Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Cddigo Penal), para tipificar condutas realizadas
mediante rede de computadores ou internet, ou que
sejam praticadas contra sistemas informatizados e

stmilares, e da outras providéncias.

O CONGRESSO NACIONAL decreta:

Art. 1° O art. 163 do Decreto-Lei n® 2.848, de 7 de dezembro de 1940
(Codigo Penal), passa a vigorar com a seguinte redagio:

T I 1 SOOI

Difusiio de virus eletrénico

§ 2° Se o dano em dado ou informagio eletronica, base de dados ou
sistema informatizado decorre da difusio de virus cletrdnico:

Pena: reclusiio, de I (um) a 3 (trés) anos, e multa.

§ 3° Consideram-se dano o bloqueio temporario do funcionamento do
sistema, o comprometimento de sua confiabilidade, a modificagio ¢ a
supressio de dados ou a adulteragio de seu conteudo. (NR)”
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Art. 2° O Titulo II da Parte Geral do Cddigo Penal fica acrescido do

Capitulo VII-A, assim redigido:

“Capitulo VII-A

DA VIOLACAO DE DISPOSITIVO DE COMUNICACAQ OU
SISTEMA INFORMATIZADO

Acesso indevido a dispositive de comunicagfo

Art. 180-A. Acessar indevidamente, ou sem autorizacdo, dispositivo
de comunicag¢do ou sistema informatizado:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, ¢ multa.

§ 1° Nas mesmas penas incorre quem fornece a terceiro meio indevido
ou ndo autorizado de acesso a dispositivo de comunicagiio ou sistema

informatizado.

§ 2° Somente se procede mediante representa¢io, salvo se o crime é
cometido contra a Unido, Estado, Municipio, empresa concessiondria de
servigos publicos, agéncias, fundagdes, autarquias, empresas publicas ou
sociedade de economia mista e suas subsididrias.

Manipulacio indevida de informacgdio eletrénica

Art. 180-B. Manter, transportar ou fornecer indevidamente ou sem
autorizacdo, dado ou informagio obtida em dispositivo de comunicagio ou
sistema informatizado:

Pena — recluséo, de 2 (dois) a 4 (quatro) anos, e multa.

Paragrafo nico - Somente se procede mediante representacio, salvo
se 0 crime ¢ cometido contra a -Unido, Estado, Municipio, empresa
concessionaria de servigos publicos, agéncias, fundagBes, autarquias,
empresas publicas ou sociedade de economia mista ¢ suas subsidiarias.

Dispositivo de comunicagiio, sistema informatizado, identificacido
de usuirio e autenticacio de usuario

Art. 180-C. Para os efeitos penais, considera-se:

I - dispositivo de comunicagdo: o computador, o computador de méo,
o telefone celular, o processador de dados, os meios de armazenamento de
dados digitais, ou qualquer outro meio capaz de processar, armazenar ou
transmitir dados utilizando-se de tecnologias magnéticas, dticas ou qualquer
outra tecnologia digital.
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Il — sistema informatizado: a rede de computadores, o equipamento
ativo da rede de comunicagdo de dados com ou sem fio, a rede de telefonia
fixa ou movel, a rede de televisdo, a base de dados, o programa de
computador ou qualquer outro sistema capaz de processar, armazenar ou
transmitir dados eletronicamente.

III - identificagdo de usuario: os dados de nome de acesso, senha
criteriosa, nome completo, filiagdo, endereco completo, data de nascimento,
numero da carteira de identidade ou equivalente legal, que sejam requeridos
no momento do cadastramento de um novo usudrio de dispositivo de
comunicagdo ou sistema informatizado.

[V - autenticagdo de usuario: procedimentos de validacdo e
conferéncia da identificacdo do usuario, gquando este tem acesso ao
dispositivo de comunicagio ou sistema informatizado, realizados por quem
os torna disponiveis ao usuéario.

Fraude Eletronica

Art. 180-D. Difundir, por qualquer meio, sistema informatizado com o
proposito de induzir alguém a fornecer, espontaneamente € por qualquer
meio, dados ou informagdes que facilitem ou permitam o acesso indevido ou
sem autorizacdo, a dispositivo de comunicacgo ou a sistema informatizado:

Pena - reclusdo de dois a quatro anos e multa.

Paragrafo inico. Somente se procede mediante representacéo, salvo se
o crime € cometido contra a Unifio, Estado, Municipio, empresa
concessiondria de servigos publicos, agéncias, fundagbes, autarquias,
empresas piblicas ou sociedade de economia mista e suas subsidiarias, ou se
o sistema informatizado fraudador tiver potencial de propagacdo ou
alastramento.

Divulgacio de informacdes depositadas em banco de dados

Art. 180-E. Divulgar, ou tornar disponiveis, informa¢des depositadas
em entidade que mantém banco de dados sobre pessoas fisicas ou juridicas,
referentes a situagfio econdmica, raga, opinido politica, religiosa, crenga,
ideologia, saide fisica ou mental, orientagdo sexual, registros policiais,
assuntos familiares ou profissionais, além de outras de carater sigiloso, para
finalidade distinta da que motivou a constituigdo desses arquivos, salvo por
decisdo da autoridade competente, ou mediante expressa anuéncia da pessoa
a que se referem, ou de seu representante legal.

Pena — reclusdo, de um a dois anos, e multa.
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Dados de conexdes e comunicacdes realizadas

Art, 180-F. Deixar de manter, aquele que torna disponivel o acesso a
rede mundial de computadores, os dados de conexBes e comunica¢des
realizadas por seus equipamentos, aptas a identificagdo do usuério,
enderecos eletronicos de origem ¢ destino no transporte dos registros de
dados e informagdes, data e hordrio de inicio e término da conexdo,
incluindo protocolo de internet ou mecanismo de identifica¢do equivalente,

pela prazo de cinco anos.

Pena — detengao, de dois a seis meses, e multa.
Permitir acesso por usuario nio identificado e nio autenticado

Art. 180-G. Permitir, aquele que torna disponivel o acesso a rede
mundial de computadores, a usuario, sem a devida identificacio e
autenticagdo, qualquer tipo de acesso ou uso pela rede mundial de
computadores.

Pena — detengio, de um a dois anos, e multa.

Pardgrafo Unico. Na mesma pena incorre, aquele que torna disponivel
0 acesso 4 rede mundial de computadores, que deixa de exigir o
cadastramento de usudrio, que permita sua identificacio e autenticagio.

Usudrio enviar mensagem sem cstar identificado ¢ autenticado

Art. 180-H. Utilizar, de forma andnima, dispositivo de comunicacdo
ou sistema informatizado para o envio-de mensagem eletrénica de qualquer
tipo.

Pena ~ reclusdo, de um a dois anos, e multa.

Art. 3° O Codigo Penal passa a vigorar acrescido do seguinte art. 183-

Art. 183-A. Equiparam-se a coisa o dado ou informagio em meio
eletrnico, a base de dados armazenada em dispositivo de comunicagio e o
sistema informatizado, a senha ou qualquer meio que lhes proporcione
acesso .
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Art. 4° Os arts. 265 e 266 do Cddigo Penal passam a vigorar com as

seguintes redagdes:
“Atentado contra a seguranca de servigo de utilidade phblica”
Art. 265. Atentar contra a seguranga vu o [uncionamento de servigo de
agua, luz, forga, calor, informagdo ou telecomunicagio, ou qualquer outro
de utilidade publica:

“Interrup¢io ou perturbagio de servico telegrafico ou telefonico”

radiotelegrafico, telefonico, telematico ou de telecomunicagdo, impedir ou
dificultar-lhe o restabelecimento:

Art. 266, Interromper ou perturbar servigo telegrafico,
u

Art. 5° O art. 298 do Cddigo Penal passa a vigorar acrescido do
seguinte paragrafo tnico:

CAPE 298, e

Falsificaciio de cartdo de crédito ou débito ou qualquer dispositivo
eletronico portatil de armazenamento e processamento de informagdes

Pardgrafo unico. Equipara-se a documento particular o cartio de
credito ou débito ou qualquer dispositivo - eletrénico portatil de
armazenamento ou processamento de informagdes. (NR)”

Art. 6° O Codigo Penal passa a vigorar acrescido do seguinte art. 298-

“Falsifica¢iio de telefone celular ou meio de acesso a sistema eletronico

Art. 298-A. Criar ou copiar, indevidamente ou sem autorizagio, ou
falsificar codigo; seqiiéncia alfanumérica; cartdo inteligente; transmissor ou
receptor de radio freqiiéncia ou telefonia celular; ou qualquer instrumento
que permita o acesso a dispositivo de comunicagio ou sistema
informatizado:

Pena — reclusio, de um a cinco anos, e multa.”(NR)
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Art. 7° O Codigo Penal passa a vigorar acrescido do seguinte art. 141-

Art. 141-A. As penas neste Capitulo serdo de reclusdo ao invés de
detengdo caso os crimes sejam cometidos através de dispositivo de
comunicag¢do ou sistema informatizado.

Art. 8° O art. 147 do Cddigo Penal passa a vigorar acrescido do
seguinte §2° renumerando-se o paragrafo inico:

..................................................................................................................

§ 2° A pena neste artigo sera de reclus@o ao invés de detencgio, caso o
crime seja cometido através de dispositivo de comunicagdo ou sistema

informatizado.

Art. 9° O art. 46 do Decreto-Lei n® 2.848, de 7 de dezembro de 1940,
Cdédigo Penal, passa a vigorar acrescido do seguinte § 5°:

.....................................................................................................

§ 5° No caso de crime praticado contra ou por meio de dispositivo de
comunicagdo ou sistema informatizado, o juiz poderd aproveitar as
habilidades e conhecimentos do condenado para, ministrar cursos ou para
trabalhos de criagdo de sistemas informatizados em sociedades ou
instituigdes, privadas ou publicas, ou para qualquer tipo de prestacdo de
servigos equivalente, sempre sob supervisdo nomeada pelo juiz.(NR)”

Art. 10° Todo aquele que desejar acessar uma rede de computadores,
local, regional, nacional ou mundial, devera identificar-se e cadastrar-se naquele

provedor que torne disponive] este acesso.

Paragrafo unico. Os atuais usudrios terdo prazo de cento e vinte dias
apds a entrada em vigor desta Lei para providenciarem ou rcvisarcm sua
identificagdo e cadastro junto a quem, de sua preferéncia, torne disponivel o acesso
aqui definido.
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Art. 11° A cada acesso a uma rede de computadores, local, regional,
nacional ou mundial, aquele que torna disponivel este acesso somente admitira
como usuario pessoa, ou dispositivo de comunicacdo, que for autenticada
conforme validagdo positiva dos dados cadastrais previamente fornecidos por ela.

§1° O cadastro mantido por aquele que torna disponivel o acesso
conterd obrigatoriamente: nome de acesso; senha de acesso ou mecanismo similar;
nome completo; endere¢co completo com logradouro, numero, complemento,
cOdigo de enderegamento postal, cidade ¢ estado da federagdo; ntimero de registro
junto aos servigos ou institutos de identificagdo das Secretarias de Seguranga
Pablica Estaduais ou conselhos de registro profissional; nimero de inscrigdo no
Cadastro de Pessoas Fisicas (CPF), mantido pelo Ministério da Fazenda ou o —
Numero de Tdentificagio do Trabalhador (NIT), mantido pelo Ministério da

Previdéncia Social.

§ 2° O cadastro somente poderd ser fornecido a terceiros mediante
expressa autorizagdo da autoridade competente ou em casos que a Lei determinar.

§ 3° A senha e o cadastro de identificagdo, a critério do provedor de
acesso, poderdo ser substituidos por certificado digital emitido dentro das normas
da ICP — Brasil, Infra-estrutura de Chaves Publicas Brasileira, conforme determina
a MI* 2.200-2 dc 24 dc agosto de 2001.

§ 4° Para assegurar a identidade e a privacidade do usuério a senha de
acesso podera ser armazenada criptografada por algoritmo ndo reversivel.

Art, 12° Esta Leir entra em vigor sessenta dias apds a data de sua
publicagao.

Sala da Comissao,

, Presidente

C\Q‘/L‘//@z , Relator
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RELATORIO

RELATOR: Senador EDUARDO AZEREDO

I - RELATORIO

Chegam a esta Comissao, para parecer, o Projeto de Lei da Camara
(PLC) n° 89, de 2003 (n® 84, de 1999, na origem), e os Projetos de Lei do Senado
(PLS) n° 137, de 2000, e n°® 76, de 2000, todos referentes a crimes na area de
informatica. Tramitam em conjunto, em atendimento ao Requerimento n° 847, de
2005, do Senador Renan Calheiros. Em decorréncia do Requerimento n® 848, de
2005, fo1 extinta a urgéncia na tramitagdo do PLC n°® 89, de 2005, que havia sido
declarada em decorréncia da aprovagdo do Requerimento n° 599, de 2005, de
autoria da Senadora Ideli Salvatti. Os projetos de lei do Senado perdem o caréter
terminativo nas comissoes.

O PLS n° 137, de 2000, de autoria do Senador Leomar Quintanilha,
consiste em apenas um artigo, além da clausula de vigéncia, e visa a aumentar em
até o triplo as penas previstas para os crimes contra a pessoa, 0 patriménio, a
propriedade imaterial ou intelectual, os costumes, e a crianca e o adolescente na
hipétese de tais crimes serem cometidos por meio da utilizagdo da tecnologia de
informac@o e telecomunicagoes.
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O PLS n® 76, de 2000, de autoria do Senador Renan Calheiros,
apresenta tipificacao de delitos cometidos com 0 uso de computadores, e atribui-
lhes as respectivas penas, sem entretanto alterar o Cddigo Penal. Classifica os
crimes cibernéticos em sete categorias: contra a inviolabilidade de dados e sua
comunicagdo; contra a propriedade € o patrimdnio; contra a honra € a vida privada;
contra a vida e a integridade fisica das pesscas; contra o patriménio fiscal: contra a
moral publica € opg¢édo sexual, e contra a seguranga nacional. Tramitou em conjunto
com o PLS n°® 137, de 2000, por forca da aprovagio do Requerimento n° 466, de
2000, de autoria do Senador Roberto Fretre, por versarem sobre a mesma matéria.

O PLC n® 89, de 2003, de iniciativa do Deputado Luiz Piauhylino,
altera o0 Decreto-Lei n® 2.848, de 7 de dezembro de 1941 (Codigo Penal), e a Lei
n° 9.296, de 24 de julho de 1996, e da outras providéncias. Resulta do trabalho do
grupo de juristas que aperfeigoou o PLC n° 1.713, de 1996, de autoria do Deputado
Cassio Cunha Lima, arquivado em decorréncia do término da legislatura. As
alteragbes propostas visam a criar os seguintes tipos penais, cometidos contra
sistemas de computador ou por meio de computador: acesso indevido a meio
eletrdnico (art. 154-A); manipulagéo indevida de informagio eletronica (art. 154-B);
pornografia infantil (art. 218-A); difusdo de virus eletrnico (art. 163, § 3°); e
falsificagdo de telefone celular ou meio de acesso a sistema informatico (art, 298-
A).

Alem dessas modificagdes, o referido projeto acrescenta o termo
telecomunicagdo ao tipo penal de atentado contra a seguranga de servigo de
utilidade publica (art. 265) e ao de interrupgio ou perturbagio de servigo
telegrafico ou telefonico (art. 266), estende a definigdo de dano do art. 163 para
incluir elementos de informaética, equipara o cartdo de crédito a documento
particular no tipo de falsificagdo de documento particular (art. 298), define meio
eletronico e sistema informatizado, para efeitos penais (art. 154-C), e permite a
interceptagdo do fluxo de comunicagdes em sistema de informética ou telematica,
mesmo para crimes punidos apenas com detencdo (art. 2°, § 2°, da Lei n° 9.296, de
24 de julho de 1996).

Tendo estado a disposigdo dos senhores Senadores, o PLC n° 89, de
2003 néo recebeu emendas. '
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J1 - ANALISE
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das telecomunicagoes € da Internet, a rede mundial de computadores. A evolugéo
das tecnologias relacionadas a produgdo, ao processamento, ao armazenamento e a
difusdo da informacdo tem ocorrido com muita velocidade, gerando lacunas no
ordenamento juridico vigente.

A existéncia dessas lacunas tem motivado a prolifera¢do de casos de
fraudes e de danos ao patrimdnio e danos morais de agentes publicos e privados.
Estima-se que bilhdes de reais ja foram desviados de contas bancérias de pessoas
fisicas ou juridicas em decorréncia da atuag@o indevida de especialistas da area.
Além disso, a violagdo de bases de dados mantidas em meio eletrénico tem
provocado danos de grande monta pelo roubo de informagGes pessoais.

Nao bastasse 1sso, ha evidéncias de ligagio entre o cibercrime e o
financiamento do terrorismo internacional, e o crescimento do trafico de seres
humanos e de drogas. E 2004 foi apontado como 0 ano em que os crimes
cibernéticos passaram a gerar mais lucros até mesmo do que o trafico de drogas.
De acordo com pesquisa realizada pela firma de consultoria americana Computer
Feconomics, em 2004 as perdas totais chegam a 18 bilhdes de ddlares, com uma
taxa de crescimento anual préxima de 35%.

A sociedade clama por medidas eficazes no combate ao crime
cibernético. Ndo é mais possivel que divergéncias hermenéuticas acerca da
possivel aplicabilidade das nossas normas juridicas a esse tipo de conduta
continuem a impedir a puni¢do de condutas extremamente nocivas ao Pais.

A imprensa nacional destaca recentemente que alguns internautas ja
comegam a fazer justica pelas proprias méos contra usudrios pedofilos ou
terroristas do sitio Orkut, denunciando-os ao provedor. O Orkut, um servico da
multinacional americana Google, imediatamente retira aqueles usuarios do sistema
mas ndo consegue detectar e impedir a sua reinclusio, face 4 liberalidade, e nio
liberdade, registre-se, inerente a rede mundial de computadores. Estabelece-se
assim o circulo da denincia e da punigio responsdvel mas este circulo tem como
resposta novo circulo vicioso com o reinicio dos delitos por novos usuarios nfo
identificados, tudo isto sem que se perceba um fim préximo.
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O PLS n° 137, de 2000, demonstra preocupacdo idéntica ao dos

a de disciplinar as condutas p
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utilizem ou damﬁquem sistemas de computador. N&o obstante, é de abrangéncia e
precisdo mais restrita que aqueles, que o englobam integralmente.

O projeto limita-se a estabelecer que os crimes contra a pessoa, o
patriménio, a propriedade imaterial e intelectual, os costumes, bem como contra a
crianga e o adolescente, cometidos com a utilizagdo de meios de tecnologia de
informagdo e telecomunicagdes, terdo suas penas triplicadas. Ou seja, a pena seria
agravada em razfo do meio utilizado pelo agente para perpetrar o crime.,

A alteragdo legislativa proposta pelo PLS n° 137, de 2000, ndo é
conveniente por duas razdes.

Em primeiro lugar, tornaria superlativo o desvalor do meio utilizado
pelo agente, que prevalecerta mesmo sobre o desvalor do resultado ou da conduta
(genericamente considerada) — aquele, inspirador da teoria classica da agio; este,
da teoria finalista da ac¢do, adotada pelo Cédigo Penal a partir da reforma da sua
Parte Geral, empreendida pela Lei n® 7.209, de 11 de julho de 1984. A segunda
razdo, que decorre da anterior, é a desproporcionalidade na aplicagio das penas,
haja vista que um delito menos grave poderia ser apenado mais severamente do
que outro mais renrovavel apenas por ter sido cometido por meio da Internet.

O PLC n° 89, de 2003, pretende inserir a Se¢io V no Capitulo VI do
Titulo I do Codigo Penal, onde seriam definidos os crimes contra a 1nv1olab111dade
dos sistemas informatizados. S0 nove as condutas delituosas por meio de acesso a
sistema eletronico de que trata o PLC:

- 0 acesso indevido a meio eletronico;

- a manipulagdo indevida de informacio eletronica;

- 0 dano eletrénico;

- a pornografia infantil;

- 0 atentado contra a seguranga de servigo de utilidade piblica;

- a interrupgdo ou perturbagio de servigo telegrafico e telefonico;

- a falsificacao de cartdo de crédito;

- a falsificacao de telefone celular;

- a divulgagdo de informagdes pessoais ou de empresas.
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Vejamos cada um desses tipos.

a) Arts. 154-A, 154-B e 154-C do CP, ou seja, o acesso indevido, a
manipulagdo indevida de informacdo € a definicdo de meio eletronico e sistema
informatizado).

A redagio pode ser aperfeigoada para registrar que o meio eletrdnico
ou sistema informatizado € protegido contra o acesso de estranhos, € que o agente
consegue o acesso mediante a violagdo desse sistema de prote¢do. Além disso, o
tipo ndo configuraria crime contra a pessoa, razdo pela qual ndo deveria ser
incluido no Titulo I do Codigo Penal, sendo mais adequado coloca-lo no Titulo II —
DOS CRIMES CONTRA O PATRIMONIO.

J4 a pepa, que seria aplicada ao hacker, nome dado ao usuario que
tenta violar ou viola o sistema de protegdo, deveria ser mais severa.

Ademais, embora os trés artigos possam ser reunidos em um sé,
preferimos manter a redagdo dada pelo PLC n® 89 de 2003, que define com maior
clareza os delitos que se pretende tipificar. Entretanto propomos a alteracio da
pena original de detencdo para reclusdo, de 2 (dois) a 4 (quatro) anos, e multa,
mantendo os mesmos paragrafos.

Ainda, quando este PLC n° 89 de 2003 estava sendo relatado nesta
Comisséo, o atento Senador Hélio Costa fez algumas sugestdes de emendas que os
membros da Comissdo entenderam necessdrias, mas que deveriam fazer parte de
um novo Projeto de Lei a fim de que aquele projeto em discussio, uma vez
aprovado, pudesse ir a san¢do presidencial. Estando ele apensado ao PLS n° 76
de 2000 entendemos que ¢ hora de acatar aqui aquelas sugestdes.

A primeira sugestdo aqui acatada trata da definigdo e tipificacdo da
Fraude Eletronica, conhecida pelos profissionais de - Tecnologia de Informacio e
Comunicagdo (TIC) - como phishing ou port fishing, incluindo-a no Codigo Penal
como segue:
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Fraude Eletronica

Art. 180 - D. Difundir, por qualquer meio, sistema informatizado com
o proposito de induzir aiguém a fornecer, espontaneamente e por qualquer meio,
dados ou informagdes que facilitem ou permitam o acesso indevido ou sem
autorizacao, a dispositivo de comunicag¢io ou a sistema informatizado:

Pena - reclusao de dois a quatro anos e multa.

Paragrafo inico. Somente se procede mediante representagio, salvo se
o crime € cometido contra a Unido, Estado, Municipio, empresa concessionaria de
servigos publicos, agéncias, fundacgdes, autarquias, empresas publicas ou sociedade
de economia mista e suas subsididrias, ou se o sistema informatizado fraudador
tiver potencial de propagagio ou alastramento.

Outra sugestdo também acatada refere-se a inclusdo de alteragdo ao
art. 46 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940, Codigo Penal,
mediante a inclus3o a ele do § 5° dando a opgBo 2o juiz a aplicagho de pena
alternativa, onde ao final do paragrafo entendemos por bem introduzir “sempre sob
supervisdo nomeada pelo juiz™:

.....................................................................................................

§ 5° No caso de crime praticado contra ou por meio de dispositivo de
comunicagdo ou sistema informatizado, o juiz poderd aproveitar as habilidades e
conhecimentos do condenado para ministrar cursos ou para trabalhos de criagdo de
sistemas informatizados em empresas ou institui¢des publicas, ou para qualquer
tipo de prestagdo de servigos equivalente, sempre sob autoridade supervisora

nomeada pelo juiz.

Finalmente o Senador sugeriu a mudanga do termo “meio eletrénico”
por “dispositivo de comunicagdo” no art. 180-C, a qual no substitutivo
promovemos sua atualizagdo e complementagéo:

Dispositivo de Comunicagdo e Sistema Informatizado

Art. 180-C Para os efeitos penais, considera-se:
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I — dispositivo de comunicagdo: o computador, o processador de
dados, o disquete, 0 CD-ROM ou qualquer outro meio capaz de armazenar ou
transmitir dados de maneira magnética, otica, ou eletronicamente.

II - sistema mformatizado: a rede de computadores, a base de dados, o

programa de computador ou qualquer outro sistema capaz de armazenar ou
transmitir dados eletronicamente.

b) Arts. 163, §§ 2° 3°, e 167 do CP

A equiparagdo feita pelo § 2° € pertinente, mas poderia estar
posicionada no Capitulo VIII do Titulo II (Disposi¢des Gerais), pois dessa forma a
regra seria valida para todos os tipos de crimes contra o patrimdnio. Quanto a
conduta do § 3°, entendemos que a pena deva ser mais severa, tendo em conta a
potencialidade do dano material que se pode causar. Em vista disso, sugerimos a
seguinte redagao:

§ 3° No caso do § 2° se o dano ¢ decorrente de difusdao de virus

eletrénico:
Pena: reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Por sua vez, a alteragdo proposta para o art. 167 do CP nio é
conveniente, '

c) Art. 218-A do CP

O delito descrito nesse dispositivo ja estd previsto, de modo mais
abrangente, nos arts. 240 e 241 do Estatuto da Crianca e do Adolescente (ECA).

d) Arts. 265 € 266 do CP

As alteragdes propostas para esses dispositivos sdo convenientes.
€) Arts. 298 e 298-A do CP

A redagéo que se propde para o art. 298 ¢ conveniente; quanto ao art.
298-A, procedemos a pequenas modificacdes de forma a melhorar sua clareza e
compreensao.
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f) Art. 2°, § 2°, da Lei n° 9.296, de 1996

A alteracdo prevista no art. 2° da Lei n® 9.296, 24 de julho de 1996, é
inconstitucional, pois ndo se justifica violar a intimidade do individuo se o crime
supostamente cometido € punido, no méaximo, com mera detengdo. Além disso, nos
moldes aqui propostos, 0s novos tipos penais seriam punidos, todos eles, com

reclusio.
g) Art. 10 do PLC n® 89, de 2003

O dispositivo € desnecessario, pois o proprio Codigo Penal Militar da
o conceito de crime militar € regula a competéncia para o seu julgamento.

Por fim, o art. 11 do projeto mostra-se adequado, enquanto o art, 12
ndo € conveniente, sendo preferivel manter o sistema de crimes estabelecido nos
arts. 240 e 241 do ECA. A Lei n° 10.764, de 12 de novembro de 2003, alterou o
art. 241 do Estatuto da Crianga e do Adolescente (Lei n° 8.069, de 13 de jutho de
1990), para tipificar e punir de forma mais severa a pornografia infantil.

O PLS n® 76, de 2000, revestido de norma aut6noma, afigura-se o
projeto mais abrangente entre os que estdo sendo aqui analisados. Os crimes
informaticos estao divididos, no projeto, em crimes contra a inviolabilidade de
dados € sua comunicag@do, contra a propriedade e o patrimdnio, contra a honra € a
vida privada, contra a vida e a integridade fisica das pessoas, contra o patrimonio
fiscal, contra a moral publica € opgdo sexual e contra a seguranga nacional.

Realmente a visdo ampla que se tem dos crimes de informatica é o
grande mérito deste projeto inovador proposto pelo eminente Senador Renan
Calheiros. Seus dispositivos mostram a gravidade crescente dos delitos praticados
com instrumentos informatizados, cujas puni¢es ainda ndo tém o necessario
suporte legal. Isto vem trazendo enorme inseguranga a toda a sociedade pois
crimes sdo praticados no anonimato da intermet e para os quais ndo ha a minima
possibilidade de defesa pelo usudrio.

Entretanto, a descricdo de algumas das condutas deixa duvidas em
relagio aos eclementos dos respeclivos delitos, o que pode prejudicar sua
compreenséo.
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Vale lembrar que a Lei Complementar n® 95 de 1998 determina que
havendo legislagdo em vigor deve-se preferir a sua alteragdo a criagdo de nova
norma ¢ desta forma o substitutivo proposto promove alteragdes ao Decreto-Lei n®
2.348, de 7 de dezembro de 1940, o Cadigo Penal.

Comentamos, a seguir, sobre as disposi¢Ges do PLS n° 76, de 2000.

a) Art. 1° § 1°— crimes a inviolabilidade de dados e sua comunicagdo

Os incisos I, IV € V sédo espécies de crime de dano, descrito no art.
163 do CP; além disso, o inciso V deveria tipificar ndo a mera programacio de
instrugdes, mas a sua efetiva utilizagdo, pois 0 nosso direito, via de regra, ndo pune
0s atos meramente preparatérios. Pode-se, alternativamente, prever, no art. 163 do
CP, a equiparacdo dos dados informatizados a coisa, como o fez o PLC n® 89, de
2003, ou fazé-lo ao final do Titulo II do CP.

O inciso II pode ser tido como furto (art. 155 do CP), se houver
subtragio da coisa, ou como apropria¢dio indébita (art. 168 do CP), se o agente
tinha a posse ou a detengdo da coisa. Quanto ao inciso IIl, melhor seria punir o uso
indevido dos dados em razéo da finalidadc do agente: se atenta contra a intimidade
da pessoa, contra o patrimdnio, contra a fé ptblica, etc. Entretanto, ha que se ter
em conta que a maioria desses crimes ja existe, ¢ quc a informética & apenas un
meio para realizagdo da conduta delituosa. A equiparago a coisa que se pode fazer
ao final do Titulo IT do CP resolveria o problema.

Além disso, as penas propostas sdo muito brandas em face da
gravidade das condutas equiparadas que acima citamos.

b) Art. 1°, § 2°

Os incisos I e II sdo espécies de furto, crime definido no art. 155 do
CP, cuja pena é bem mais severa do que a proposta no PLS n° 76, de 2000.

c) Art. 1°, § 3°

. O inciso I esta incluso no crime de injiria, descrito no art. 140 do CP;
a conduta do inciso II, por sua vez, poderia ser inserida no Codigo Penal, mediante
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acréscimo do art. 180-E. Cabe observar que, se a informagdo for lesiva & honra, sua
divulgacio importara em um dos crimes tipificados no Capitulo V do Cédigo Penal
(calunia, difamag@o ou injuria). Para coibir o anonimato permitido pela internet,
normalmente o caminho usado pelos autores dos crimes aqui tipificados, incluimos

os artigos 180-G ¢ 180-H.

Todos os atos e fatos que se materializam através destes meios
chegam, facilmente e rapidamente, ao conhecimento de milhdes de pessoas,
causando um consideravel prejuizo aos bens juridicos tutelados. E necessario,
portanto, maior forca penal coercitiva para evita-los e assim fizemos incluir o art.
141-1 conforme o art. 7° do substitutivo, alterando a pena de detengio para
reclusdo se o meio utilizado ¢ um dispositivo de comunica¢do ou sistema
informatizado. A mesma alteragdo esta proposta para o crime de ameaca, fazendo
incluir o § 2° ao art. 147, renumerando o paragrafo dnico existente, conforme o art.

8° do substitutivo.
d) Art. 1°, § 4°

_ O inciso I, a depender do resultado da conduta, serd crime de lesfo
corporal ou homicidio, ambos ja tipificados no Cédigo Penal (arts. 129 e 121,
respectivamente). O inciso 1l traz a incriminagdo de ato meramente preparatdrio.
Além disso, os artefatos explosivos tém ampla utilizagdo na industria, ndo sendo
conveniente definir como crime o trabalho intelectual de elaboracio de um sistema
informatizado de detonagao.

e) Art. 1%, § 5°

As condutas descritas nos incisos I e II configuram crime contra a
ordem tributéria, definidos de forma mais abrangente e adequada nos arts. 1° e 2°
da Lei n® 8.137, de 27 de dezembro de 1990.

f) Art. 1°, § 6°

O inciso [ ja esta definido no art. 218 do CP (corrupgdo de menores).
Os incisos Il e III estdo inclusos no art. 234 do CP (escrito ou objeto obsceno).
Novamente, com o anonimato coibido pelos artigos 180-G e 180-H do substitutivo
os autores destes crimes estardo desestimulados a cometé-los.
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g Art. 1°§ 7°

Os crimes definidos nesse paragrafo ja estio contemplados na Lei n°
7.170, de 14 de dezembro de 1983 (Lei de Seguranca Nacional}, especificamente

nos seus arts. 13, 15 e 23.

Recentemente em Audiéncia Publica sobre o PLS n°® 279 de 2003, do
qual também sou relator, de autoria do nobre Senador Delcidio Amaral e que
propde a criagdo de um cadastro de titulares de correio eletrdnico na internet, ficou
evidente que, para fins de investigacdo, € necessario estabelecer um prazo legal de
armazenamento dos dados de conexdes e comunicagdes realizadas pelos
equipamentos componentes da internet, o que serd feito pelos seus provedores de
acesso. Os servigos de telefonia e transmissdo de dados mantém por cinco anos os
dados de conexOes € chamadas realizadas por seus clientes para fins judiciais, mas
na internet brasileira inexiste procedimento analogo.

Registre-se que naquela audiéncia foram ouvidos representantes do
Comité Gestor da Internet no Brasil (CGIBr) do Ministério da Ciéncia e
Tecnologia; da Fundagio de Amparo a Pesquisa de S3o Paulo (FAPESP) que
representa no Brasil o ICANN (Internet Corporation for Assigning Names and
Numbers), gestora do registro de nomes e numeros IP (Internet Protocol), ou seja,
os enderegos na internet; da— Associagdo Brasileira dos Provedores de Internet
(ABRANET); do Instituto de Criminalistica em Informatica da Policia Federal, do
Ministério da Justiga (PT'); da Agéncia Nacional de Telecomunicagdes (ANATEL).

Hé apenas uma recomendagdo do Comité Gestor da Internel Brasil
(CGIBr) aos provedores nacionais: que mantenham, por no minimo trés anos, os
dados de conexdes e comunicagOes rcalizadas por seus equipamentos — a saber,
identificagdo dos enderegos de IP (protocolo de internet) do remetente e do
destinatidrio da mensagem, bem como a data ¢ hordrio dc inicio ¢ término da
conexdo, sem registrar o conteudo da mensagem, preservando assim o sigilo da
comunicagdo. E clara a necessidade de se transformar tal rccomendagdo em
imposi¢do legal, razdo por que apresentamos a inclusio no Codigo Penal do
art.180-F conforme o art. 2° do substitutivo.



287

Além disso, também para fins de investigagdo, na mesma Audiéncia
Publica, ficou registrado que € necessario estabelecer que qualquer usudrio que
acesse a internet se identifique positivamente junto ao seu provedor ou junto a
quem lhe torne disponivel o acesso a dispositivo de comunicacéo, aqui incluidos os
cyber-cafe ou hot zones, muito embora todos tenham reconhecido as dificuldades
técnicas, econdmicas e culturais que isso possa significar.

Vém a memoria os episédios danosos que ocorreram no inicio da
operacdo com o0s celulares pré-pagos, o que obrigou o seu cadastramento
obrigatorio pelas operadoras, contra todos os argumentos entdo apresentados, ou
seja, a sociedade brasileira mostrou o seu bom senso e mudou seu comportamento.

Desde j4, alerto que tal identificagdo e cadastramento ndo necessitam
serem presenciais, com copias de documentos ou coisas assim, mas usando
certificados digitais, cuja emissdo € presencial conforme definido em Lei, ou
cadastros disponiveis mediante convénios de cooperagdo ou simples colaboracio.
Outras formas alternativas podem ser usadas a exemplo do que os bancos,
operadoras de telefonia, operadores de call-center e 0 comércio eletrdnico em geral
ja vém fazendo.

Dados como nome de acesso (login ou username), nome completo,
filiagdo, enderego completo, data de nascimento, numeros de telefone e senha
criteriosa (nimero de caracteres, mistura de letras e niimeros etc) devem ser
requeridos no momento do cadastramento de um novo usudrio. Este, ao solicitar
um acesso posterior, usard seu nome de acesso e sua senha e outros procedimentos
de validagdo e conferéncia automaticas realizados pelo sistema do provedor de
acesso, procedimentos que t€ém o nome de “autentica¢io do usuario”.

Conforme ja citado em paragrafo anterior, a identificacdo e
consequente cadastramento ja acontecem com os servigos de telefonia, transmissio
de dados e radio-transmissdo, onde cada operador ja é obrigado por regulamento a
manter um cadastro de proprietarios de telefones fixos, moveis ou de aparethos
transmissores e receptores de radio - cadastro usado exclusivamente para fins de
investigacdo ou judiciais. Novamente, procedimento obrigatério analogo nio existe
na internet brasileira.
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Novas tecnologias de transmissfo, como a conexdo sem fio,
conhecida como wireless ou Wi-Fi, estdo cada vez mais disponiveis. Como sdo
padronizadas internacionalmente, tendem a se tornar extremamente baratas e,
assim, serem disseminadas largamente por todas as cidades, distritos ou
aglomeragdes urbanas ou rurais, libertando o usuario de internet do local fisico a
que hoje estd obrigado. Com o advento préximo da televisdo digital tal
disseminac¢ao serd ainda mats efetiva.

Ainda, em qualquer outro servigo privado que se utilize da internet,
seja instituigdo financeira, operadoras de cartdes de crédito, empresas de comércio
ou industria, ou nas redes internas das instituigdes publicas e privadas, a
autentica¢do do usuario mediante senha acompanhada, ou ndo, de outros requisitos
de identificagdo, como certificado digital, tabela de codigos alfanuméricos e assim
por diante, sdo requeridos para que 0 usuario acesse 0s servicos ou as informagoes.

E inevitavel citar como exemplo uma proposta muito interessante, que
circula pela rede mundial de computadores, recomendando que toda pessoa que
receber uma inverdade (um e-mail com acusagdes ndo comprovadas com provas
materiais) e redistribui-la, ficard responsavel por toda a cadeia de novos
informados a partir da sua replicagdo. Este procedimento pode fazer com que o
usuario reflita sobre o significado do crime que podera estar praticando antes de
apertar a tecla de reenvio.

Em outro caso, em decisdo recente o Tribunal Superior do Trabalho
(TST) condenou um banco a indenizar uma cliente que propds agdo na justica pois
recebera informagdes incorretas sobre as aplicagdes em um fundo de
investimentos, veiculadas por funciondrio daquele banco. A exemplo dela, varias
pessoas retiraram seus investimentos € perderam com isso, pois o fundo rendeu
acima do informado pelo e-mail do funcionario. Ele foi demitido por justa causa ja
que usou equipamento do banco, em horario de trabalho funcional, distribuindo
informes ndo-verdadeiros na internet.

Assim, ndo ¢ demais lembrar, principalmente para esses casos de
difamag¢&o e injuria ou de prejuizos pessoais, 0 que dispoe a Carta Magna no seu
art. 5° inciso IV que diz “é livre a manifestagio do pensamento, sendo vedado o
anonimato”, o que por si s ja justificaria a identificagdo, o cadastramento e a
respectiva autenticacdo do usuério pelo provedor de acesso a internet brasileira.
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Para tanto, transformamos a identificagdo, 0 cadastro € respectiva
autenticagdo do usuério em imposigao legal, conforme o caput do art. 11 e seu § 1°
do substitutivo e incluindo no Cédigo Penal os arts. 180-G e 180-H, conforme o
art. 2° do substitutivo.

A fim de preservar a intimidade dos usuarios, o cadastro somente
podera ser fornecido a terceiros mediante expressa autorizagdo judicial ou em
casos que a Lei determinar, conforme o § 2° do art. 11 do substitutivo.

Por fim, reconhecendo a existéncia de ferramentas de seguranga mais
potentes, previmos, conforme o § 3° do art. 11 do substitutivo, a troca opcional,
pelo provedor, da identificagdo e do cadastro do usuario, pelo certificado digital.
Este requer, de maneira presencial quando da sua emissao, todas as informagoes
cadastrais, inclusive senha, de acordo com a lei brasileira, a Medida Provisoria
numero 2.200-2, de 24 de agosto de 2001, mantida em vigor conforme a Emenda
Constitucional nimero 32, de 12 de setembro de 2001. Como toda tecnologia
inovadora o certificado digital inicialmente se restringiu as trocas interbancanas, a
Transferéncia Eletronica Disponivel (TED), instituida pelo Sistema de Pagamentos
Brasileiro (SPR), implantado em 2002 pelo Banco Central do Brasil. Estatisticas
recentes mostram que s3o quase 100 milhes de transagdes e mais de R$ 5 trilhdes

de reais transferidos com toda seguranga em tempo real.

E publico que o custo de cada certificado digital e seu suporte fisico,
(cartdo de plastico, CD-ROM, ou outro dispositivo de comunica¢do), tende a cair
de forma geométrica, a medida que se dissemine o seu uso, uma caracteristica
conhecida das inovagdes tecnologicas.

Ao dispor sobre o uso do certificado digital como opcional, a presente
norma permite a sua propria evolugao, aguardando que a sociedade se adapte 2
nova realidade transformada a cada dia pela tecnologia, sem obrigar o usuario ou
os provedores a novos custos ou a novos habitos e comportamentos.

Concluindo, algumas penas nos crimes tipificados foram revistas para
serem de reclusdo e ndo de detengdo de forma a evitar qualquer duvida sobre a
admissibilidade e legalidade da intercepta¢do das comunicagdes, se enquadrando,
assim, perfeitamente, ao art. 2°, inciso III, da Lei 9.296/96.
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11 -VvOTO

Diante do exposto, e considerando a pertinéncia € importancia da
solu¢do proposta, somos pela aprovagdo do Projeto de Lei do Senado n° 137, de
2000, pela aprovagio do Projeto de Lei da Camara n° 89, de 2003 (n°® 84, de 1999,
na Cémara dos Deputados), e pela aprovagao do Projeto de Lei do Senado n° 76, de
2000, na forma do substitutivo que apresentamos.

SUBSTITUTIVO

(ao PLS 76/2000, PLS 137/2000 ¢ PLC 89/2003)

Altera o Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Cédigo Penal), para tipificar condutas realizadas
mediante rede de computadores ou internet, ou que
sejamn  praticadas contra sistemas informatizados €
similares, e d4 outras providéncias.

O CONGRESSO NACIONAL decreta:

Art, 1° O art. 163 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940
(Céodigo Penal), passa a vigorar com a seguinte redagio:

AL 103, e

Difusio de virus eletronico

§ 2° Se 0 dano em dado ou informagao eletrénica, base de dados ou
sistema informatizado decorre da difusdo de virus eletronico:

Pena: reclusdo, de | (um) a 3 (trés) anos, e multa.

§ 3° Consideram-se dano o hloqueio temporario do funcionamento do
sistema, o comprometimento de suva confiabilidade, a modifica¢do e a
supressdo de dados ou a adulteracfio de seu contetido. (NR)”
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Art. 2° O Titulo II da Parte Geral do Codigo Penal fica acrescido do
Capitulo VII-A, assim redigido: '

“Capitulo VII-A

DA VIOLACAO DE DISPOSITIVO DE COMUNICACAO OU
SISTEMA INFORMATIZADO

Acesso indevido a dispositivo de comunicacio

Art. 180-A. Acessar indevidamente, ou sem autorizagdo, dispositivo
de comunicag¢o ou sistema informatizado:

Pena — reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 1° Nas mesmas penas incorre quem fornece a terceiro meio indevido
ou ndo autorizado de acesso a dispositivo de comunicagdo ou sistema
informatizado.

§ 2° Somente se procede mediante representagdo, salvo se o crime €
cometido contra a Unido, Estado, Municipio, empresa concessionéria de
servigos publicos, agéncias, fundagles, autarquias, empresas publicas ou
sociedade de economia mista e suas subsididrias.

Manipulagao indevida de informacio eletronica

Art. 180-B. Manter, transportar ou formecer indevidamente ou sem
autorizagdo, dado ou informagdo obtida em dispositivo de comunicacio ou
sistema informatizado:

Pena — reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

Paragrafo unico - Somente se procede mediante representacio, salvo
se 0 crime ¢ cometido contra a Unido, Estado, Municipio, empresa
concesstonaria de servigos publicos, agéncias, fundagbes, autarquias,
empresas publicas ou sociedade de economia mista e suas subsidiarias.

Dispositive de comunicagio, sistema informatizado, identificacio
de usudrio e autenticacio de usuario

Art. 180-C. Para os efeitos penais, considera-se:

I — dispositivo de comunicagdo: o computador, o computador de mio,
o telefone celular, o processador de dados, os meios de armazenamento de
dados digitais, ou qualquer outro meio capaz de processar, armazenar ou
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transmitir dados utilizando-se de tecnologias magnéticas, oticas ou qualquer
outra tecnologia digital.

Il - sistema informatizado: a rede de computadores, o equipamento
ativo da rede de comunica¢do de dados com ou sem fio, a rede de telefonia
fixa ou movel, a rede de televisdo, a base de dados, o programa de
computador ou qualquer outro sistema capaz de processar, armazenar ou
transmitir dados eletronicamente.

IIl - identificagdio de usudrio: os dados de nome de acesso, senha

criteriosa, nome completo, filiagdo, endereco completo, data de nascimento,

numero da carteira de identidade ou equivalente legal, que sejam requeridos
no momento do cadastramento de um novo usuirio de dispositivo de
comunicagdo ou sistema informatizado.

IV - autenticagiio de usuério: procedimentos de validagio e
conferéncia da identificagdo do usuério, quando este tem acesso ao

dispositivo de comunicagdo ou sistema informatizado, realizados por quem
os torna disponiveis ao usuario.

Fraude Eletronica

Art. 180-D. Difundir, por qualquer meio, sistema informatizado com o
propdsito de induzir alguém a fornecer, espontaneamente e por qualquer
meio, dados ou informagdes que facilitem ou permitam o acesso indevido ou
sem autorizagdo, a dispositivo de comunicagio ou a sistema informatizado:

Pena - reclusdo de dois a quatro anos € multa.

Paragrafo unico. Somente se procede mediante representagio, salvo se
o crime¢ € cometido confra a Unifio, Estado, Municipio, empresa
concessionaria de servigos publicos, agéncias, fundagbes, autarquias,
empresas piblicas ou sociedade de economia mista e suas subsidiarias, ou sc

o sistema informatizado fraudador tiver potencial de propagagio ou
alastramento.

Divulga¢io de informacdes depositadas em banco de dados

Art. 180-E u tomn nagoes
em entidade que mantém banco de dados sobre pessoas fisicas ou juridicas,
referentes a situagdo econdmica, raga, opinifo politica, religiosa, crenca,
ideologia, saude fisica ou mental, orientagio sexual, registros policiais,
assuntos familiares ou profissionais, além de outras de carater sigiloso, para
finalidade distinta da que motivou a constituigio desses arquivos, salvo por
deciséo da autoridade competente, ou mediante expressa anuéncia da pessoa

a que se referem, ou de seu representante legal.
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Pena —reclusio, de um a dois anos, e multa.
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Dados de conexdes e comunicacoes realizadas

Art. 180-F. Deixar de manter, aquele que torna disponivel o acesso a
rede mundial de computadores, os dados de conexdes e comunicagdes
realizadas por seus equipamentos, aptas a identificagdo do usuario,
enderecos eletrénicos de origem ¢ destino no transporte dos registros de
dados ¢ informacgdes, data e horario de inicio e término da conexdo,
incluindo protocolo de internet ou mecamsmo de identifica¢do equivalente,
pelo prazo de cinco anos.

Pena — detencdo, de dois a seis meses, € multa.
Permitir acesso por usuirio ndo identificado e ndo autenticado

Art. 180-G. Permitir, aquele que torna disponivel o acesso & rede
mundial de computadores, a usuario, sem a devida identificagio e
autenticagdo, qualquer tipo de acesso ou uso pela rede mundial de
computadores.

Pena — detengdo, de um a dois anos, e multa.

Pardgrafo vnico. Na mesma pena incorre, aquele que torna disponivel
o acesso a rede mundial de computadores, que deixa de exigir o
cadastramento de usuéario, que permita sua identificacdo e autenticagio.

Usuadrio enviar mensagem sem estar identificado ¢ autcenticado

Art. 180-H. Utilizar, de forma andnima, dispositivo de comunicagdo
ou sistema informatizado para o envio de mensagem eletronica de qualquer

tipo.
Pena — reclusdo, de um a dois anos, e multa.

Art. 3* O Cédigo Penal passa a vigorar acrescido do seguinte art. 183-

Y

Art. 183-A. Equiparam-se a coisa o dado ou informagio em meio
eletronico, a base de dados armazenada cm dispositivo de comunicagdo ¢ o
sistema informatizado, a senha ou qualquer meio que lhes proporcione

aceEsso .
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Art. 4° Os arts. 265 e 266 do Codigo Penal passam a vigorar com as

seguintes redagdes:
“Atentado contra a seguranca de servico de utilidade piblica”

Art. 265. Atentar contra a scguranga ou o funcionamento de servigo de
adgua, luz, forga, calor, informacdo ou telecomunicagdo, ou qualquer outro
de utilidade publica:

“Interrup¢iio ou pérturbaqﬁo de servico telegrafico ou telefénico”

Art.  266. Interromper ou perturbar servigo telegrafico,
radiotelegrafico, telefonico, telematico ou de telecomunicagfo, impedir ou
dificuitar-lhe o restabelecimento:

Art. 5° O art. 298 do Cddigo Penal passa a vigorar acrescido do
seguinte pardgrafo Gnico:

“ATE 298, ..o e

Falsificacdo de cartiio de crédito ou débito ou qualquer dispositivo
eletronico portatil de armazenamento e processamento de informacdes

Paragrafo unico. Equipara-se a documento particular o cartdo de
crédito ou débito ou qualquer dispositivo eletronico portatil de
armazenamento ou processamento de informages. (NR)”

Art. 6° O Cédigo Penal passa a vigorar acrescido do seguinte art. 298-

“Falsifica¢do de telefone celular ou meio de acesso a sistema eletrénico

Arxt, 298-A. Criar ou copiar, indevidamente ou sem autorizagdo, ou
falsificar codigo; seqiiéncia alfanumérica; cartdo inteligente; transmissor ou
receptor de radio freqiiéncia ou telefonia celular; ou qualguer instrumento
que permita o acesso a dispositivo de comunicagio ou sistema
informatizado:

Pena — reclusdo, de um a cinco anos, e multa.”(NR)
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Art. 7° O Cdédigo Penal passa a vigorar acrescido do seguinte art. 141-

Art, 141-A. As penas neste Capitulo serdo de reclusdo ao invés de
detencio caso os crimes sejam cometidos através de dispositivo de
comunicagdo ou sistema informatizado.

Art. 8° O art. 147 do Cddigo Penal passa a vigorar acrescido do
seguinte §2° renumerando-se o pardgrafo Gnico:

.................................................................................................................

§ 2° A pena neste artigo seré de reclusdo ao inves de detengdo, caso ¢
crime seja cometido através de dispositivo de comunicagdo ou sistema

informatizado.
Art. 9° O art. 46 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940,
Cédigo Penal, passa a vigorar acrescido do segulntg § 5%

§ 5°No caso de crime praticado contra ou por meio de dispositivo de
comunica¢do ou sistema informatizado, o juiz podera aproveitar as
habilidades e conhecimentos do condenado para, ministrar cursos ou para
trabalhos de criagdo de sistemas informatizados em sociedades ou
instituigBes, privadas ou publicas, ou para qualquer tipo de prestagdo de
servigos equivalente, sempre sob supervisdio nomeada pelo juiz. (NR)”

Art. 10° Todo aquele que desejar acessar uma rede de computadores,
local, regional, nacional ou mundial, devera identificar-se e cadastrar-se naquele
provedor que torne disponivel este acesso.

Paragrafo unico. Os atuais usudrios terdo prazo de cento e vinte dias
apés a entrada em vigor desta Lei para providenciarem ou revisarem sua
identifica¢do e cadastro junto a quem, de sua preferéncia, torne disponivel o acesso
aqui definido. '
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Art, 11° A cada acesso a uma rede de computadores, local, regional,
nacional ou mundial, aquele que torna disponivel este acesso somente admitira
como usudrio pessoa, ou dispositivo de comunicacdo, que for autenticada
conforme validagdo positiva dos dados cadastrais previamente fornecidos por ela.

§1° O cadastro mantido por aquele que torna disponivel o acesso
contera obrigatoriamente: nome de acesso; senhd de acesso ou mecanismo similar;
nome completo; enderego completo com logradouro, nimero, complemento,
codigo de enderegamento postal, cidade e estado da federagdo; nimero de registro
junto aos servigos ou institutos de identificaciio das Secretarias de Seguranga
Publica Estaduais ou conselhos de registro profissional; nimero de inscrigdo no
Cadastro de Pessoas Fisicas (CPF), mantido pelo Ministério da Fazenda ou o —
Numero de Identificacdo do Trabalhador (NIT), mantido pelo Ministério da
Previdéncia Social.

§ 2° O cadastro somente podera ser fornecido a terceiros mediante
expressa autorizagdo da autoridade competente ou em casos que a Lei determinar.

§ 3° A senha e o cadastro de identifica¢#o, a critério do provedor de
accsso, poderdo scr substituidos por certificado digital emitido dentro das normas
da ICP — Brasil, Infra-estrutura de Chaves Publicas Brasileira, conforme determina
a MP 2.200-2 de 24 de agosto de 2001.

§ 4° Para assegurar a identidade e a privacidade do usuario a senha de
acesso podera ser armazenada criptografada por algoritmo n3o reversivel.

Art. 12° Esta Lei entra em vigor sessenta dias apos a data de sua
publicacéo.

Sala da Comissdo,

, Presidente

e 2 ﬁ"/ , Relator
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RELATORIO

RELATOR: Senador EDUARDO AZEREDO

I- RELATORIO

Chegam a esta Comiss@o, para parecer, 0 Projeto de Lei da Cimara
(PLC) n® 89, de 2003 (n° 84, de 1999, na origem), e os Projetos de Lei do Senado
(PLS) n® 137, de 2000, e n° 76, de 2000, todos referentes a crimes na area de
informatica. Tramitam em conjunto, em atendimento ao Requerimento n°® 847, de
2005, do Senador Renan Calheiros. Em decorréncia do Requerimento n° 848, de
2005, foi extinta a urgéncia na tramitac@o do PLC n° 89, de 2005, que havia sido
declarada em decorréncia da aprovagdo do Requerimento n® 599, de 2005, de
autoria da Senadora Ideli Salvatti. Os projetos de let do Senado perdem o carater
terminativo nas comissoes.

O PLS n° 137, de 2000, de autoria do Senador Leomar Quintanilha,
consiste em apenas um artigo, além da clausula de vigéncia, e visa a aumentar em
até o triplo as penas previstas para os crimes contra a pessoa, o patrimdnio, a
propriedade imaterial ou intelectual, os costumes, e a crianca e o adolescente na
hipétese de tais crimes serem cometidos por meio da utilizagio da tecnologia de
mformagdo e telecomunicacdes.
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O PLS n° 76, de 2000, de autoria do Senador Renan Calheiros,
apresenta tipificagdo de delitos cometidos com o uso de computadores, e lhes
atribui as respectivas penas, sem entretanto alterar o Codigo Penal. Classifica os
crimes cibernéticos em sete categorias: contra a inviolabilidade de dados e sua
comunicagdo; contra a propriedade e o patriménio; contra a honra ¢ a vida privada;
contra a vida e a integridade fisica das pessoas; contra o patrimoénio fiscal; contra a
moral publica e opgdo sexual, e contra a seguranca nacional. Tramitou em conjunto
com 0 PLS n® 137, de 2000, por for¢a da aprova¢do do Requerimento n° 466, de
2000, de autoria do Senador Roberto Freire, por versarem sobre a mesma matéria.

O PLC n° 89, de 2003, de iniciativa do Deputado Luiz Piauhylino,
altera o Decreto-Lel n® 2.848, de 7 de dezembro de 1941 (C6digo Penal), e a Lei
n® 9.296, de 24 de julho de 1996, e da outras providéncias. Resulta do trabalho do
grupo de juristas que aperfeicoou o PLC n° 1.713, de 1996, de autoria do Deputado
Cassio Cunha Lima, arquivado em decorréncia do término da legislatura. As
alleragOes proposias visam a criar os seguintes tipos penais, cometidos contra
sistemas de computador ou por meio de computador: acesso indevido a meio
eletronico (art. 154-A); manipulagdo indevida de informagio eletronica (art. 154-B);
pornografia infantil (art. 218-A); difusdo de virus eletrénico (art. 163, § 3°); e
falsificagdo de telefone celular ou meio de acesso a sistema informatico (art. 298-

A).

Além dessas modificagbes, o referido projeto acrescenta o termo
telecomunicagdo 2o tipo penal de atentado contra a seguran¢a de servigo de
utilidade publica (art. 265) e ao de interrupgdo ou perturbagio de servigo
telegrafico ou telefonico (art. 266), cstende a defini¢do de dano do art. 163 para
incluir elementos de informatica, equipara o cartdo de crédito a documento
particular no tipo de falsificagdo dec documento particular (art. 298), define meio
eletrénico e sistema informatizado, para efeitos penais (art. 154-C), e permite a
interceptagdo do fluxo de comunicag¢dcs cm sistema de informatica ou telematica,
mesmo para crimes punidos apenas com detengéo (art. 2°, § 2°, da Lei n® 9.296, de
24 de julho de 1996).

Tendo estado a disposigdo dos senhores Senadores, o PLC n° 89, de
2003 ndo recebeu emendas.
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I1 - ANALISE

Muitas sdo as proposi¢des legislativas ja produzidas e debatidas no
Congresso Nacional a respeito do tema da criminalidade nas areas da informatica,
das telecomunicagdes e da Internet, a rede mundial de computadores. A evolugio

. : by -~ ~
das tecnologias relacionadas a produgiio, ao processamento, ao armazenamento e 3

difusdo da informac@o tem ocorrido com muita velocidade, gerando lacunas no
ordenamento juridico vigente.

A existéncia dessas lacunas tem motivado a prolifera¢do de casos de
fraudes e de danos ao patrimdnio e danos morais de agentes publicos e privados.
Estima-se que bilhdes de reais j& foram desviados de contas bancarias de pessoas
fisicas ou juridicas em decorréncia da atuagdo indevida de especialistas da area.
Além disso, a violagio de bases de dados mantidas em meio eletrdnico tem
provocado danos de grande monta pelo roubo de informagdes pessoais.

Nao bastasse 1sso, ha evidéncias de liga¢fio entre o cibercrime € o
financiamento do terrorismo internacional, e o crescimento do trifico de seres
humanos e de drogas. E 2004 foi apontado como 0 ano em que os crimes
cibernéticos passaram a gerar lucros superiores aos do trafico de drogas. De acordo
com pesquisa realizada pela firma de consultoria americana Computer Economics,
em 2004 as perdas totais chegam a 18 bilhdes de dolares, com uma taxa de
crescimento anual proxima de 35%.

. A sociedade clama por medidas eficazes no combate ao crime
cibernético. Nao ¢é mais possivel que divergéncias hermenéuticas acerca da
possivel aplicabilidade das nossas normas juridicas a esse tipo de conduta
continuem a impedir a puni¢do de condutas extremamente nocivas ao Pais.

A imprensa nacional destaca recentemente que alguns internautas ja
comegam a fazer dentincias contra usudrios pedéfilos ou terroristas do sitio Orkut,
denunciando-os ao provedor. O Orkut, um servico da multinacional americana
Google, imediatamente retira aqueles usudrios do sistema mas ndo consegue
detectar e impedir a sua reinclusao, face 4 liberalidade, inerente a rede mundial de
computadores. Estabelece-se assim o circulo da denincia e da punicio
responsavel. Esse circulo, entretanto, tem como resposta novo circulo vicioso com
o reinicio dos delitos por novos usudrios ndo identificados, tudo isto sem que se
perceba um fim préximo.
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O teor do PLS n°® 137, de 2000, reflete preocupacdo idéntica aquela
que conduziu o legislador na formula¢do dos dois outros projetos que acompanha,
qual seja: a de disciplinar as condutas perniciosas que utilizem ou danifiquem
sistemas de computador. Nao obstante, é de abrangéncia e precisdo mais restrita
que aqueles, que o englobam integralmente.

O projeto limita-se a estabelecer que os crimes contra a pessoa, O
patrimdnio, a propriedade imaterial ¢ intelectual, os costumes, bem como contra a
crianga e o adolescente, cometidos com a utilizagio de meios de tecnologia de
informagdo e telecomunicagdes, terdo suas penas triplicadas. Ou seja, a pena seria
agravada em razdo do meio utilizado pelo agente para perpetrar o crime.

A alteracdo legislativa proposta pelo PLS n° 137, de 2000, ndo &
conveniente por duas razdes.

—

Em primeiro lugar, tornania superlativo o desvalor do meio utilizado
pelo agente, que prevaleceria tanto sobre o desvalor do resultado quanto sobre o
desvalor da intenc¢do (genericamente considerada) — aquele, inspirador da teoria
classica da acdo; este, da teoria finalista da acdo, ambas adotadas de forma
alternada pelo Cédigo Penal a partir da reforma da sua Parte Geral, empreendida
pela Lei n® 7.209, de 11 de julho de 1984. A segunda razdo, que decorre da
anterior, é a desproporcionalidade na aplicagio das penas, haja vista que um delito
menos grave poderia ser apenado mais severamente do que outro mais reprovavel,

apenas por ter sido cometido por meio da Internet.

O PLC n° 89, de 2003, pretende inserir a Secdo V no Capitulo VI do
Titulo I do Codigo Penal, onde seriam definidos os crimes contra a inviolabilidade
dos sistemas informatizados. Sdo nove as condutas delituosas por meio de acesso a
sistema eletronico de que trata o PLC:

- 0 acesso indevido a meio eletrdnico;

- a manipulagdo indevida de informa¢do eletronica;

- 0 dano eletrdnico;

- a pornografia infantil;

- 0 atentado contra a seguranca de servigo de utilidade publica;

- a interrupgao ou perturbac¢do de servigo telegrafico e telefonico;

- a falsificacdo de cartdao de crédito;

- a falsificacdo de telefone celular;

- a divulgacao de informacdes pessoais ou de empresas.
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Vejamos cada um desses tipos.

a) Arts. 154-A, 154-B e 154-C do CP, ou seja, o acesso indevido, a
manipula¢io indevida de informacio e a definicio de meio eletrdnico e sistema

informatizado.

A redag@o pode ser aperfeigoada para registrar que o meio eletrdnico
ou sistema informatizado ¢ protegido contra as hipdteses em que o agente
consegue 0 acesso mediante a violagdo desse sistema de protecdo. Ja a pena, que
seria aplicada ao hacker, nome dado ao usuério que tenta violar ou viola o sistema

de protecdo, deveria ser mais severa.

Ademais, embora os trés artigos possam ser reunidos em um so,
preferimos manter a redag&o dada pelo PI.C n° 89 de 2003, que define com maior
clareza os delitos que se pretende tipificar. Entretanto propomos a alteracio da
pena original de detengdo de 3 (trés) meses a | (um) ano, e multa para detengio, de
1 (um) a 4 (quatro) anos, € multa, mantendo os mesmos paragrafos.

Ainda, quando este PLC n° 89 de 2003 estava sendo relatado nesta

Comuissdo, o atento Senador Hélio Costa fez algumas sugesties de emendas que os
membros da Comissdo entenderam necessarias, mas que deveriam fazer parte de
um novo Projeto de Lei a fim de que aquele projeto em discussdo, uma vez
aprovado, pudesse Ir 4 sangdo presidencial. Estando ele apensado ac PLS n° 76
de 2000 entendemos que € hora de acatar aqui algumas sugestdes.

A primeira sugestdo aqui acatada trata da defini¢do e tipificacio da
Fraude Eletronica, conhecida pelos profissionais de Tecnologia de Informagio e
Comunicagédo (TIC) como phishing ou port fishing, incluindo-a no Cédigo Penal
como segue:

“Fraude Eletronica

Art. 154 - D. Difundir, por qualquer meio, sistema informatizado com
0 proposito de induzir alguém a fornecer, espontaneamente e por qualquer meio,
dados ou informagdes que facilitem ou permitam o acesso indevido ou sem
autorizagdo, a dispositivo de comunicagdo ou a sistema informatizado:

Pena — reclusdo de dois a quatro anos e multa.
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Paragrafo tinico. Somente se procede mediante representagio, salvo se
o crime é cometido contra a Unido, Estado, Municipio, empresa concessionaria de
servigos publicos, agéncias, fundagOes, autarquias, empresas publicas ou sociedade
de economia mista e suas subsidiarias, ou se o sistema informatizado fraudador
tiver potencial de propagacgdo ou alastramento.”

Aqui acolhemos contribuigdo valiosa, de advogado especialista e com
vasta experiéncia na defesa contra os crimes de informatica, de que deveriamos
evitar 0 nome “fraude”, em seu titulo, para ndo haver confusdo com a “fraude
material” ou com o “furto mediante fraude”. Nossa proposta é que o crime seja
nominado “difusdo maliciosa de codigo” ou “dissemina¢io de armadilha

eletronica”.

Se mantivéssemos a nomenclatura “fraude eletrénica”, olvidando a
confusdo de natureza dos tipos, estariamos engendrando, na verdade, uma hipotese
aberta de “tentativa de fraude”, pois a conduta do agente difusor, a partir de um
eventual resultado, pode ser qualquer uma. A partir do fornecimento espontaneo de
dados, o agente pode praticar fraude, dano, furto, chantagem ou qualquer outro
crime, inclusive fora da esfera digital (mundo atémico).

Nossa proposta, finalmente, € no sentido de que a redagdo do caput
segja a seguinte, com sua inclusdo no Titulo VIII (Dos crimes Contra a
Incolumidade Publica), Capitulo II (Dos Crimes Contra a Seguranca Dos Meios de
Comunicagdo e Transporte e Outros Servigos Publicos):

“Difusdo Maliciosa de Codigo

Art. 266 -A. Difundir, por qualquer meio, sistema informatizado com
o propdsito de induzir alguém a fornecer, espontaneamente e por qualquer meio,
dados ou informagdes que facilitem ou permitam o acesso indevido ou sem
autorizagdo, a dispositivo de comunicagio ou a sistema informatizado, ou a
obtenc¢do de qualquer vantagem ilicita:

Pena — reclusdo de um a dois anos.

Paragrafo tnico - A pena é aumentada de sexta parte, se o agente se
vale de anonimato, de nome suposto ou da utilizagdo de identidade de terceiros
para a pratica de acesso.”
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Outra sugestdo do Senador refere-se & inclusio de alteracio ao art. 46
do Decreto-Lei n® 2.848, de 7 de dezembro de 1940, Codigo Penal, mediante a
inclusdo a ele do § 5° dando a op¢do ao juiz a aplicagdo de pena alternativa,
sugestdo ndo acatada por entendermos que as penas alternativas ja estdao bem
definidas no Codigo Penal. Ademais, a aplicagdo desta espécie de pena alternativa
aumentard exponencialmente os riscos ¢ as vulnerabilidades dos sistemas
informatica das institui¢bes piblicas, que ficarfio ainda mais expostas aos ataques
de hackers ¢ organizagdes cibernéticas criminosas, tendo em visia a possibilidade
de instalagdo de backdoors e outros dispositivos fraudulentos nos sofiwares
manipulados durante o cumprimento da pena.

Finalmente o Senador sugeriu a mudanga do termo “meio eletrénico™
por “dispositivo de comunicacdo” no art. 154-C, a qual acatamos e no substitutivo
promovemos sua atualizagdo ¢ complementagio:

“Dispositivo de Comunicagio e Sistema Informatizado

Art. 154-C Para os efeitos penais, considera-se:

I — dispositivo de comunicagdo: o computador, o processador dc
dados, o disquete, o0 CD-ROM ou qualquer outro meio capaz de armazenar ou

transmitir dados de maneira magnética, otica, ou eletronicamente.

I1 — sistema informatizado: a rede de computadores, a base de dados, o
programa de computador ou qualquer outro sistema capaz de armazenar ou
transmitir dados eletronicamente.”

b) Arts. 163, §§ 2% 3°

A equiparagdo feita pelo § 2° (equiparacio A coisa do dado,
informagdo ou a base de dados; a senha ou qualquer meio de identificag¢do) é
pertinente, mas poderia estar posicionada no Capitulo VIII do Titulo II
(Disposi¢des Gerais), pois dessa forma a regra seria vélida para todos os tipos de
crimes contra o patrimdnio.

Por contribuigdo valiosa de varios advogados especialistas em crimes
de informatica, quanto a conduta do § 3° entendemos que a pena deva ser mais
severa, tendo em conta a potencialidade do dano material que se pode causar, por
1ss0 sugerimos a criagdo de um tipo auténomo com pena mais agravada do que a
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“Dano por Difusiio de Virus Elctronico

Art. 163-A. Criar, inserir ou difundir virus em dispositivo de
comunicagdo ou sistema informatizado, com a finalidade de destrui-lo, inutiliza-lo
ou dificultar-lhe o funcionamento.

Pena: detencdo, de 1 (um) a 3 (trés) anos, e multa.

Pardgrafo (inico - A pena é aumentada de sexta parte, se o agente se
vale de anonimato,de nome suposto ou da utilizagdo de identidade de
terceiros para a pratica de acesso. ”

¢) Art. 167 do CP

I

Por sua vez, a alteragdo proposta para o art. 167 do CP nio é
conveniente, pois proceder-se mediante queixa, quando o dado ou informagdo ndo

tiver potencial de propagacio ou alastramento, é um tratamento diferenciado par

o

uma conduta por si sO inaceitavel e que justamente por isso ganha tipo penal
autdbnomo no art. 163-A.

d) Art. 218-A do CP (Porografia Infantil)

| O delito descrito nesse dispositivo ja esti previsto, de modo mais
abrangente, nos arts. 240 e 241 do Estatuto da Crianga ¢ do Adolescente (ECA).

e) Arts. 265 e 266 do CP, respectivamente “atentado contra a
seguranga de servigo de utilidade piblica” e “interrup¢fio ou perturbagiio de servico
telegrafico ou telefonico™:

As alteragdes propostas para esses dispositivos sio convenientes.
f) Arts. 298 e 298-A do CP

A redagdo que se propde para o art. 298 é conveniente (falsificagio de
cartdo de crédito); quanto ao art. 298-A procedemos a pequenas modificacdes de
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forma a melhorar sua clareza e compreensao, (falsificacdo de telefone celular ou
meio de acesso a sistema eletronico).

g) Art. 2°, § 2°, da T ei n°® 9.296, de 1996

A alteracdo prevista no art. 2° da Lei n® 9.296, 24 de julho de 1996, &
conveniente conforme o art. 15 do Substitutivo.

Ndo ha que se falar em inconstitucionalidade da medida proposta, pois
a reserva legal expressa e qualificada prevista no inciso XII do art. 5° da
Constituigdo Federal estabeleceu apenas dois requisitos a serem observados pelo
legislador ordindrio no momento da regulamentacfio da restricio ao direito
fundamental & privacidade das comunicaghes, quais sejam: existéncia de
autorizacdo judicial prévia a interceptagdo e ‘para fins de investigaciio criminal ou
instrugdo processual penal’.

O constituinte ndo estabeleceu o requisito de os ‘crimes serem
apenados com pena de reclusdo’. Esta foi uma decisdo do legislador ordinario, da
Lei n® 9.296, de 1996, decisdo que pode ser alterada a qualquer momento sem que
isto signifique qualquer afronta a Lei Maior.

Hé que se frisar, ainda, que referida alteracdo serd importante para
apura¢do de crimes punidos com detengdo praticados com o uso de sistemas
informatizados, tais como:

- caltinia (aplicagao do art. 138 a conduta de falar falsamente em chat
ou comunidade online que alguém cometeu crime),

- difamacdo (aplicacdo do art. 139 4 conduta de difamar alguém
através de boato eletrénico ou hoax),

- injuria (aplicagdo do art. 140 a conduta de enviar e-mail com ofensas
pessoais ao destinatario),

- violagdo de direito autoral (aplicagdo do art. 184 a conduta de copiar
contelido de pagina da Internet sem citar a fonte),

- falsa identidade (aplicagdo do art. 307 4 conduta de enviar spam com
remetente falso),

- exercicio arbitrario das proprias razbes (aplicagdo do art. 345 a
conduta de atacar emissério de spam ou virus para evitar novos danos).
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Todos esses delitos sdo praticados por meio dos sistemas
informatizados, mas seriam punidos, conforme a proposta aqui endossada, com
pena de detengdo, o que impede a interceptagdo para fins de instru¢do criminal,
dificultando sua comprovagio pelos ofendidos e pelo Ministério Pablico.

Fssa medida, ademais, viabilizard a possibilidade de manter a
apenagdo de crimes informéticos com pena de detencdo, afastando a necessidade
de se estipularem penas de reclusio para esses delitos, ferindo o principio da
proporcionalidade da pena. Se, para viabilizar a apuracdo e a investiga¢do criminal,
estabelecéssemos pena de reclusdo para esses crimes, 2o invés de viabilizar a
quebra legal do sigilo para crimes apenados com detengéo, estariamos provocando
severa e injustificada distor¢io do sistema penal.

h) Art. 10 do PLC n° 89, de 2003

O dispositivo € necessario, com as inclusdes propostas na substitutivo,
analogas aos artigos incluidos no Cédigo Penal, para tipificar os crimes no Cédigo
Penal Militar, usando ferramentas de tecnologia da informagdo e comunicacdes.

Por fim, o art. 11 do projeto mostra-se adequado, enquanto o art. 12
ndo € conveniente, sendo preferivel manter o sistema de crimes estabelecido nos
arts. 240 e 241 do ECA. A Lei n° 10.764, de 12 de novembro de 2003, aiterou o
art. 241 do Estatuto da Crianga e do Adolescente (Lei n° 8.069, de 13 de julho de
1990), para tipificar e punir de forma mais severa a pornografia infantil.

O PLS n° 76, de 2000, revestido de norma auténoma, afigura-se o
projeto mais abrangente entre os que estio sendo aqui analisados. Os crimes
informaticos estdo divididos, no projeto, em crimes contra a inviolabilidade de
dados e sua comunicagdo, contra a propriedade € o patriménio, contra a honra e a
vida privada, contra a vida e a integridade fisica das pessoas, contra o patriménio
fiscal, contra a moral piiblica e opgdo sexual e contra a seguranga nacional.

Realmente a visdo ampla que se tem dos crimes de informatica é o
grande mérito deste projeto inovador proposto pelo eminente Senador Renan
Calheiros. Seus dispositivos mostram a gravidade crescente dos delitos praticados
com instrumentos informatizados, cujas puni¢des ainda ndo contam com o
necessario suporte legal. Isto vem trazendo enorme inseguranca a toda a sociedade
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pols crimes sdo praticados no anonimato da internet sem que haja a minima
possibilidade de defcsa para o usuario.

Entretanto, a descricdo dc algumas das condutas deixa dUvidas em
relagio aos elementos dos respectivos delitos, o que pode prejudicar sua
comprecnsao.

Vale lembrar que a Lei Complementar n® 95 de 1998 determina que
havendo legislagdo em vigor deve-se preferir a sua alteragdo & criacio de nova
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Comentamos, a seguir, sobre as disposi¢oes do PLS n° 76, de 2000.

a) Art. 1° § 1° — crimes contra a inviolabilidade de dados e sua

comunicagio

Os incisos I, IV e V sio espécies de crime de dano, descrito no art.
163 do CP; além disso, o inciso V deveria tipificar ndo a mera programacdo de
instrugdes, mas a sua efetiva utilizagio, pois o nosso direito, via de regra, nio punc
os atos meramente preparatorios. Pode-se, alternativamente, prever, no art. 163 do
CP, a equiparagdo dos dados informatizados a coisa, como o fez ¢ PLC n° 89,

2003, ou fazé-lo ao final do Titulo II do CP.

R
o

O inciso II pode ser tido como furto (art. 155 do CP), se houver
subtragio da coisa, ou como apropriagio indébita (art. 168 do CP), se o agente
tinha a posse ou a detengdo da coisa. Quanto ao inciso ITI, melhor seria punir o uso
indevido dos dados em razio da finalidade do agente: se atenta contra a intimidade
da pessoa, contra o patriménio, contra a fé pliblica, etc. Entretanto, ha que se ter
em conta que a maioria desses crimes ja existe, e que a informatica é apenas um
meio para realizagdo da conduta delituosa. A equiparagio a coisa que se pode fazer
ao final do Titulo II do CP resolveria o problema.

Além disso, as penas propostas sio muito brandas em face da
gravidade das condutas equiparadas que acima citamos.
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b) Art. 1°, § 2°

Os incisos 1 e 11 sdo espécies de furto, crime definido no art. 155 do
CP, cuja pena é bem mais severa do que a proposta no PLS n° 76, de 2000.

¢) Art. 1°,§ 3°

O inciso I estd incluso no crime de injuria, descrito no art. 140 do CP;
a conduta do inciso II, por sua vez, poderia ser inserida no Cédigo Penal, mediante
acréscimo do art. 154 D. Cabe observar que, se a informacZo for lesiva 4 honra, sua
divulgagdo importard em um dos crimes tipificados no Capitulo V do Cddigo Penal
(caliinia, difamago ou injiria). Para desestimular o anonimato permitido pela
internet, normalmente o caminho usado pelos autores dos crimes aqui tipificados,
incluimos o artigo 154-F criando a obrigatoriedade de cadastramento identificador,
além de estabelecermos, nos crimes em que tal conduta € especialmente perversa
(Art. 154-A, § 3° 154-D, paragrafo 1inico e 266-A, paragrafo unico), causas de
aumento de pena a serem aplicadas pelo juiz, no momento de fixagdo da pena.

Todos os atos e fatos que se materializam através destes meios
chegam, facil e rapidamente, ao conhecimento de milhdes de pessoas, causando
um consideravel prejuizo aos bens juridicos tutelados. Em vista disso o potencial
lesivo da conduta que ofende a honra da pessoa é incomensuravelmente maior
quando o agente o faz por meio eletr6nico como acontece nas redes de
computadores. Isso ja é bastante para justificar uma resposta penal mais severa,
para que o agente sinta-se seriamente desestimulado a cometer o delito contra a
honra por esse meio. E necessario, portanto, maior for¢a penal coercitiva para
evita-los e assim fizemos incluir o art. 141-A conforme o art. 8° do substitutivo,
estabelecendo causa especial de aumento de pena, com acréscimo de dois tercos
quando o meio utilizado € um dispositivo ‘de comunicagio ou sistema
informatizado.

Novamente, em relagdo ao crime de ameaga, conduta que chega a ser
banal no sitio do Orkut, por exemplo, a coibi¢do do anonimato permitido pela
internet, normalmente o caminho usado pelo agente da ameaca, entendemos
suficiente a inclusdo do artigo 154-F e dos paragrafos incluidos nos artigos 154-A,
154-D e 266-A.
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d) Art. 1°, § 4°

O inciso I, a depender do resultado da conduta, sera crime de lesdo
corporal ou homicidio, ambos ja tipificados no Codigo Penal (arts. 129 e 121,
respectivamente). O inciso II traz a incriminagao de ato meramente preparatdrio.
Além disso, os artefatos explosivos tém ampla utilizacdo na industria, nio sendo
conveniente definir como crime o trabalho intelectual de elaboragio de um sistema
informatizado de detonagio. ‘

e) Art. 1°, § 5°

As condutas descritas nos incisos I e II configuram crime contra a
ordem tributana, definidos de forma mais abrangente e adequada nos arts. 1° e 2°
da Lein® 8.137, de 27 de dezembro de 1990,

1) Art. 1°, § 6°

O inciso I j4 esta definido no art. 218 do CP (corrupcio de menores).
Os incisos 1I e III estdo inclusos no art. 234 do CP (escrito ou objeto obsceno).
Novamente, com o anonimato coibido pelo artigo 154-F e pelos paragrafos
incluidos nos artigos 154-A, 154-D e 266-A do substitutivo, os autores destes
crimes estarao desestimulados a cometé-los.

g) Art. 1°,§ 7°

Os crimes definidos nesse paragrafo ja estio contemplados na Lei n®
7.170, de 14 de dezembro de 1983 (Lei de Seguranga Nacional), especificamente
nos seus arts. 13, 15 e 23.

Recentemente em Audiéncia Pablica sobre o PLS n® 279 de 2003, do
qual tambem sou relator, de autoria do nobre Senador Delcidio Amaral e que
propde a criagdo de um cadastro de titulares de correio eletronico na internet, ficou
evidente que, para fins de investigacio, ¢ necessério estabelecer um prazo legal de
armazenamento dos dados de conexdes e comunicagdes realizadas pelos
equipamentos componentes da internet, o que sera feito pelos seus provedores de
acesso. Os servigos de telefonia e transmissdo de dados mantém por cinco anos os
dados de conexdes e chamadas realizadas por seus clientes para fins judiciais, mas
na internet brasileira inexiste procedimento analogo.
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Registre-se que naquela audiéncia foram ouvidos representantes do
Comité Gestor da Internet no Brasil (CGIBr) do Ministério da Ciéncia e
Tecnologia; da Fundagdo de Amparo a Pesquisa de Sdo Paulo (FAPESP) que
representa no Brasil o ICANN (Internet Corporation for Assigning Names and
Numbers), gestora do registro de nomes e ndmeros [P (Internet Pratocal), ou seja,
os enderegos na internet; da—- Associacdo Brasileira dos Provedores de Internet
(ABRANET); do Instituto de Criminalistica em Informatica da Policia Federal, do
Ministério da Justiga (PT); da Agéncia Nacional de Telecomunicagdes (ANATEL).

114 apenas uma recomendagdo do Comité Gestor da Internet Brasil
(CGIBr) aos provedores nacionais: que mantenham, por no minimo trés anos, os
dados dc concxdcs ¢ comunicagocs realizadas por seus equipamentos — a saber,
identificagao dos enderegos de IP (protocolo de internet) do remetente e do
destinatario da mensagem, bem como a data ¢ horario dc inicio e término da
conexao, sem registrar 0 conteudo da mensagem, preservando assim o sigilo da
comunicagio. E clara a necessidade de se transformar tal recomendagiio cm
imposi¢do legal, razio por que apresentamos a inclusdo no Coédigo Penal do
art.154-E conforme o art. 2° do substitutivo.

Além disso, também para fins de investigagdo, na mesma Audiéncia
Piblica, registrou-se a necessidade de estabelecer a obrigatoriedade de
identificagdo positiva do usuario que acesse a Internet, ou qualquer rede de
computadores, perante seu provedor ou junto a quem ihe torne disponivel o acesso
a dispositivo de comunicagio ou sistema informatizado, muito embora todos
tenham reconhecido as dificuldades técnicas, econdmicas e culturais que a regra
possa oferecer. Incluem-se aqui os cyber-cafe ou hot zones.

Vém a memdria os episddios danosos que ocorreram no inicio da
operagdao com os celulares pré-pagos, o que obrigou o seu cadastramento
ohrigatdrio pelas operadoras, contra todos os argumentos entfio apresentados, ou
seja, a sociedade brasileira mostrou o seu bom senso € mudou seu comportamento.

Desde j4, alertamos que tal identificacdo e cadastramento necessitam
serem necessariamente presenciais, com copias de documentos originais, mas
admite-se a alternativa de se utilizarem os certificados digitais, cuja emissdo ja é
presencial conforme definido em Lei.
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Outras formas alternativas de identificagdo e cadastramento podem ser
usadas a exemplo do que os bancos, operadoras de telefonia, operadores de call-
center € 0 comércio eletronico em geral j4 vém fazendo, usando cadastros
disponiveis mediante convénios de cooperagio ou simples colaboragio.

Dados como nome de acesso (login ou username), nome completo,
ﬁhag:ao endere¢co completo, data de nascimento, nimeros de telefone e senha
criteriosa (nimero de caracteres, mistura de letras e nimeros etc) devem ser
requeridos no momento do cadastramento de um novo usudrio. Este, ao solicitar
um acesso posterior, usara seu nome de acesso e sua senha e outros procedimentos
de validagdo e conferéncia automaticas realizados pelo sistema do provedor de
acesso, procedimentos que tém o nome de “autentica¢do do usuario”.

Conforme j4 citado em paragrafo anterior, a identificacio e
conseqiiente cadastramento ja acontecem com os servi¢os de telefonia, transmissio
de dados e radio-transmissdo, onde cada operador ja é obrigado por regulamento a
manter um cadastro de proprietarios de telefones fixos, méveis ou de aparelhos
transmissores € receptores de radio - cadastro usado exclusivamente para fins de
investigacdo ou judiciais. Novamente, procedimento obrigatério analogo nio existe

na internet brasileira.

Novas tecnologias de transmissdo, como a conexdo sem fio,
conhecida como wireless ou Wi-Fi, estdo cada vez mais disponiveis. Como sdo
padronizadas internacionalmente, tendem a se tornar extremamente baratas e a
serem disseminadas largamente por todas as cidades, distritos ou aglomerages
urbanas ou rurais, libertando o usuario de internet do local fisico a que hoje esta
obrigado. Com o advento proximo da televiso dlgltal tal disseminagdo serd ainda
mais efetiva,

Ainda, em qualquer outro servigo privado que se utilize da internet,
seja institui¢do financeira, operadoras de cartdes de crédito, empresas de comércio
ou industria, ou nas redes internas das instituicdes publicas e privadas, a
autenticacio do usuario mediante senha acompanhada, ou nio, de outros requisitos
de identificagdo, como certificado digital, tabela de cédigos alfanuméricos e assim
por diante, sao requeridos para que o usuario acesse 0s servigos ou as informacdes.
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Em outro caso, em decis@o recente, o Tribunal Superior do Trabalho
(TST) deu ganho de causa a um banco contra um funcionario que divulgava
informacOes incorretas sobre as aplicagdes em um fundo de investimentos. O
referido agente fora denunciado por uma cliente que tivera prejuizos com as
informacdes e, em razdo disso, foi demitido por justa causa, j& que usou
equipamento do banco, em horario de trabalho funcional, distribuindo informes

nio-verdadeiros na internet.

Assim, ndo € demais lembrar, principalmente para esses casos de
difamagdo e injuria ou de prejuizos pessoais, o que dispde a Carta Magna no seu
art. 5° inciso IV que diz “¢ livre a manifestagdo do pensamento, sendo vedado o
anonimato”, o que por si sé ja justificaria a identificagdo, o cadastramento e a
respectiva autenticacao do usuario pelo provedor de acesso a internet brasileira.

Para tanto, transformamos a identificagdo, o cadastro e respectiva
autenticagdo do usudrio em imposi¢do legal, conforme o caput do Art. 15 do
substitutivo e incluindo no Cddigo Penal o artigo 154-F e os paragrafos incluidos
nos artigos. 154-A, 154-D e 266-A, conforme o art. 2° do substitutivo.

A fim de preservar a mtimidade dos usuarios, o cadastro somente
podera ser fornecido a terceiros mediante expressa autorizacdo judicial ou em
casos que a Lei determinar, conforme o § 2° do art. 14 do substitutivo.

Mas reconhecendo a existéncia de ferramentas de seguranga mais
potentes, previmos, conforme o § 3° do art. 14 do substitutivo, a troca opcional,
pelo provedor, da identificagdo e do cadastro do usuario, pelo certificado digital.
Este requer, de maneira presencial quando da sua emissio, todas as informacdes
cadastrais, inclusive a constitui¢do tecnicamente adequada de senha.

A regra € condizente com a Medida Provisdria nimero 2.200-2, de 24
de agosto de 2001, mantida em vigor conforme a Emenda Constitucional nimero
32, de 12 de setembro de 2001. Como toda tecnologia inovadora o certificado
digital inicialmente se restringiu as trocas interbancérias, a Transferéncia
EletrOnica Disponivel (TED), instituida pelo Sistema de Pagamentos Brasileiro
(SPB), implantado em 2002 pelo Banco Central do Brasil. Estatisticas recentes
mostram a ocorréncia de quasc 100 milhdes de transagSes e mais de R$ 5 trilhdes
de reais transferidos com toda seguranga em tempo real.
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E publico o fato de que o custo de cada certificado digital e seu
suporte fisico, (cartdo de plastico, CD-ROM, ou outro dispositivo de
comunicagio), tende a cair em proporgdo geométrica, 8 medida que se dissemine o
seu uso, uma caracteristica conhecida das inovagdes tecnoldgicas.

Ao dispor sobre o uso do certificado digital como opcional, a presente
norma permite a sua prépria evolugdo, aguardando que a sociedade se adapte a
nova realidade transformada a cada dia pela tecnologia, sem obrigar o usuario ou
os provedores a novos custos ou a novos habitos e comportamentos.

Por fim, mantendo a necessaria seguranga e respeitando os
pressupostos de uma rede de computadores, naturalmente Agil, compativel,
interoperavel, colaborativa e cooperativa, previmos, conforme o § 4° do art. 14 do
substitutivo, a substitui¢do opcional do cadastro de identificacdo, a critério daquele
que torna disponivel o acesso, por cadastro que poderd ser obtido mediante
instrumento publico de convénio de cooperacao ou colaboragdo com aqueles que ja
o tenham constituido na forma prevista no substitutivo.

I -VOTO

Diante do exposto, e considerando a pertinéncia e importancia da
solugdo proposta, somos pela aprovagio do Projeto de Lei do Senado n°® 76, de
2000, incorporando parcialmente o Projeto de Lei da Camara n°® 89, de 2003 (n°
84, de 1999, na Ciamara dos Deputados) e o Projeto de [.ei do Senado n° 137, de
2000, na forma do substitutivo que apresentamos. '

SUBSTITUTIVO

(ao PLS 76/2000, PLS 137/2000 e PLC 89/2003)

Altera o Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Codigo Penal) e 0 Decreto-Lei n® 1.001, de 21 de
outubro de 1969 (Codigo Penal Militar), para tipificar
condutas realizadas mediante uso de rede de
computadores ou internet, ou que sejam praticadas
contra sistemas informatizados e similares, e d& outras
providéncias.
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O CONGRESSO NACIONAL decreta:

Art. 1° O Capitulo IV do Titulo II da Parte Especial do Decreto-Lei n°
2.848, de 7 de dezembro de 1940 (Cddigo Penal) fica acrescido do art. 163-A,

assim redigido:

“Dano per Difusio de Virus Eletrénico

Art. 163-A. Criar, inserir ou difundir virus em dispositivo de comunicagdo
ou sistema informatizado, com a finalidade de destrui-lo, inutiliza-lo ou
dificultar-lhe o funcionamento.

Pena: reclusédo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo unico - A pena ¢ aumentada de sexta parte, se o agente s¢ vale
dc anonimato, de nome suposto ou da utilizagdo de identidade de terceiros
para a pratica de acesso. "(NR) '

Art. 2° O Titulo I da Parte Especial do Cddigo Pcnal fica acrescido do
Capitulo VII-A, assim redigido:

“Capitulo VII-A

DA VIOLAGAO DE DISPOSITIVO DE COMUNICACAO OU
SISTEMA INFORMATIZADO

Acesso indevido a dispositivo de comunicacio

Art. 154-A. Acessar indevidamente, ou sem autorizagio, dispositivo
de comunicagdo ou sistema informatizado:

Pena — reclusao, de 2 (dois) a 4 {(quatro) anos, € multa.

§ 1° Nas mesmas penas incorre quem fornece a terceiro meio indevido
ou ndo autorizado de acesso a dispositivo de comunicagio ou sistema
informatizado.

§ 2° Somente se procede mediante representa¢io, salvo se o crime é
cometido contra a Unido, Estado, Municipio, empresa concessionaria de
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servigos publicos, agéncias, fundagGes, autarquias, empresas publicas ou
sociedade de economia mista € suas subsidiarias.

§ 3° A pena ¢é aumentada de sexta parte, se o agente se vale de
anonimato, de nome suposto ou da utiliza¢@io de identidade de terceiros para
a pratica de acesso.

Art. 154-B. Manter consigo, transportar ou fornecer indevidamente ou
sem autorizagdo, dado ou informagio obtida em dispositivo de comunicagio
ou sistema informatizado:

Pena — detengdo, de 2 (dois) a 4 (quatro) anos, e multa.

Paragrafo Gnico - Somente se procede mediante representagio, salvo
se o crime € cometido contra a Unido, Estado, Municipio, empresa
concesstondria de servigos publicos, agéncias, fundagdes, autarquias,
empresas publicas ou sociedade de economia mista e suas subsidiarias.

Dispositivo de comunicacio, sistema informatizado, identificacio
de usuario e autenticagio de usuirio

Art. 154-C. Para os efeitos penais, considera-se:

I — dispositivo de comunicagio: o computador, o computador de mio,
o telefone celular, o processador de dados, os meios de armazenamento de
dados digitais, ou qualquer outro meio capaz de processar, armazenar ou
transmitir dados utilizando-se de tecnologias magnéticas, oticas ou qualquer
outra tecnologta digital.

Il — sistema infornatizado: a rede de computadores, 0 equipamento
ativo da rede de comunicagdo de dados com ou sem fio, a rede de telefonia
fixa ou mével, a rede de televisdo, a base de dados, o programa de
computador ou qualquer outro sistema capaz de processar, armazenar ou
transmitir dados eletronicamente,

IIT — identificagdio de usuario: os dados de nome de acesso, senha
criteriosa, nome completo, filiagio, enderego completo, data de nascimento,
numero da carteira de identidade ou equivalentc legal, que scjam requeridos
no momento do cadastramento de um novo usuario de dispositivo de
comunicagio ou sistema informatizado.

IV — autenticagdo de usuéario: procedimentos de wvalidagio e
conferéncia da identificaciio do usuario, quando este tem acesso ao
dispositivo de comunicagdo ou sistema informatizado, realizados por quem
os torna disponiveis ao usuario.
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Divulgacio de informacdes depositadas em banco de dados

Art. 154-D. Divulgar, ou tornar disponiveis, para finalidade distinta
daquela que motivou a estruturagdo do banco de dados, informagtes
privadas referentes, direta ou indiretamente, a dados econémicos de pessoas
fisicas ou juridicas, ou a dados de pessoas fisicas referentes a raca, opinido
politica, religiosa, crenga, ideologia, saude fisica ou mental, orientagio
sexual, registros policiais, assuntos familiares ou profissionais, além de
outras de carater sigiloso, salvo por decisdo da autoridade competente, ou
mediante expressa anuéncia da pessoa a que se referem, ou de seu
representante legal.

Pena — detencio, de um a dois anos, e multa.

Paragrafo Unico: A pena é aumentada de sexta parte, se o0 agente se
vale de anonimato, de nome suposto ou da utilizagdo de identidade de
terceiros para a pratica de divulgagéo.

Dados de conexdes ¢ comunicacdes realizadas

Art. 154-E. Deixar de manter, aquele que torna disponivel o acesso a
rede de computadores, os dados de conexdes e comunicagdes realizadas por
seus equipamentos, aptas a identificagdo do usuario, enderecos eletrdnicos
de origem e destino no transporte dos registros de dados e informagdes, data
e horario de inicio e término da conexiio, incluindo protocolo de internet ou
mecanismo de identificacdio equivalente, pelo prazo de cinco anos.

Pena — detengio, de dois a seis meses, e multa.
Permitir acesso por usuario nio identificado e nio autenticado

Art. 154-F. Permitir, aquele que torna disponivel o acesso a rede de
computadores, a usuario, sem a devida identiticacio e autenticagio,
qualquer tipo de acesso ou uso pela rede de computadores.

Pena — detengéo, de um a dois anos, e multa.

Paragrafo inico. Na mesma pena incotre, o responsavel por provedor
de acesso a rede de computadores, que deixa de exigir, como condigdo de
acesso a rede, a necessaria, identificagdo e regular cadastramento do
usuario.
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Art. 3° O Codigo Penal passa a vigorar acrescido do seguinte art, 183 -

e

Art. 183-A. Equiparam-se a coisa o dado ou informag¢io em meio
eletronico, a base de dados armazenada em dispositivo de comunicagdo € o
sistema informatizado, a senha ou qualquer meio que proporcione acesso
20§ MESMos.

Art. 4° Os arts. 265 e 266 do Codigo Penal passam a vigorar com as
seguintes redagoes:

“Atentado contra a seguranca de servico de utilidade piblica”

Art. 265. Atentar contra a seguranga ou o funcionamento de servigo de
agua, luz, forga, calor, informagio ou telecomunicagdo, ou qualquer outro
de utilidade publica:

“Interrupcio ou perturbacio de servico telegrafico ou telefonico™

Art. 266. Interromper ou perturbar servigo telegrafico,
radiotelegrafico, telefonico, telematico ou de telecomunicagdo, impedir ou
dificultar-lhe o restabelecimento:

Art, 5° O Capitulo II do Titulo VIII do Cddigo Penal passa a vigorar
acrescido do seguinte artigo:

“Difusdo Maliciosa de Cédigo

Art. 266-A. Difundir, por qualquer meio, programa, conjunto de
instrugdes ou sistema informatizado com o propdsito de induzir alguém a
fornecer, espontaneamente e por qualquer meio, dados ou informages que
facilitem ou permitam o acesso indevido ou sem autorizagdo, a dispositivo
de comunicagdo ou a sistema informatizado, ou a obtenco de qualquer
vantagem ilicita:

Pena — detengdo de um a dois anos.

Paragrafo tinico - A pena ¢ aumentada de sexta parte, se 0 agente se
vale de anonimato, de nome suposto ou da utilizacao de identidade de
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terceiros para a pratica de acesso.(NR)”

Art. 6° O art. 298 do Codigo Penal passa a vigorar acrescido do

seguinte paragrafo tinico:

“AFL 298, o

Falsificacio de cartio de crédito ou débito ou qualquer dispositivo
eletronico portatil de armazenamento e processamento de informagdes

Paragrafo unico. Equipara-se a documento particular o cartio de
crédito ou débito ou qualquer dispositivo eletrénico portatil de
armazenamento ou processamento de informagdes. (NR)”

Art. 7° O Cddigo Penal passa a vigorar acrescido do seguinte art. 298-

“Falsificacdo de telefone celular ou meio de acesso a sistema eletronico

Art, 298-A. Criar ou copiar, indevidamente ou sem autorizagio, ou
falsificar codigo; seqiiéncia alfanumérica; cartio inteligente; transmissor ou
receptor de radio freqii€ncia ou telefonia celular, ou qualquer instrumento
que permita o acesso a dispositivo de comunicagio ou sistema
informatizado:

Pena — reclusio, de um a cinco anos, e multa.”(NR)

Art. 8° O Codigo Penal passa a vigorar acrescido do seguinte art. 141-

Art. 141-A. As penas neste Capitulo aumentam-se de dois tergos caso
0s crimes sejam cometidos por intermédio de dispositivo de comunicacio on
sistema informatizado.

Art. 9° O Capitulo VII do Titulo V da Parte Especial do Livro I do

Decreto-Lei n°® 1.001, de 21 de outubro de 1969 (Codigo Penal Militar) fica
acrescido do art. 262-A, assim redigido:

“Dano por Difusiio de Virus Eletronico

Art. 262-A. Cniar, inserir ou difundir virus em dispositivo de comunicacio
ou sistema informatizado, com a finalidade de destrui-lo, inutiliza-lo ou
dificultar-lhe o funcionamento.
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Pena: reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Patagrafo Unico - A pena € aumentada de sexta parte, s¢ 0 agente se vale
de anonimato, de nome suposto ou da utilizagdo de identidade de terceiros
para a pratica de acesso. "(NR)

Art. 10 O Titulo VII da Parte Especial do Livro 1 do Cédigo Penal
Militar, Decreto-Le1, n° 1.001, de 2] de outubro de 1969, fica acrescido do
Capitulo VII-A, assim redigido:

“Capitulo VII-A

DA VIOLACAO DE DISPOSITIVO DE COMUNICACAO OU
SISTEMA INFORMATIZADO

Acesso indevido a dispositive de comunicacgfio
Art. 339-A. Acessar indevidamente, ou sem autorizagio, dispositivo
de comunicagio ou sistema informatizado:

Pena - reclusio, de 2 {dois) a 4 (quatro) anos, e multa.

§ 1° Nas mesmas penas incorre quem fornece a terceiro meio indevido
ou ndo autorizado de acesso a dispositivo de comunica¢do ou sistema
informatizado.

§ 2° A pena ¢ aumentada de sexta parte, se o agente se vale de
anonimato, de nome suposto ou da utilizagdo de identidade de terceiros para
a pratica de acesso.

Manipulacio indevida de informacio eletrénica

Art. 339-B. Manter consigo, transportar ou fornecer indevidamente on
sem autoriza¢do, dado ou informagio obtida em dispositivo de comunicacio
ou sistema informatizado:

Pena — detengdo, de 2 (dois) a 4 (quatro) anos, e multa.

Dispositivo de comunicacio, sistema informatizado, idcntificagio
de usuario e autenticacio de usuirio

Art. 339-C. Para os efeitos penais, considera-se:

I — dispositivo de comunicagdo: o computador, o computador de mao,
o telefone celular, o processador de dados, os meios de armazenamento de
dados digitais, ou qualquer outro meio capaz de processar, armazenar ou
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transmitir dados utilizando-se de tecnologias magnéticas, Oticas ou qualquer
outra tecnologia digital.

I1 — sistema informatizado: a rede de computadores, o equipamento
ativo da rede de comunicagio de dados com ou sem fio, a rede de telefonia
fixa ou movel, a rede de televisdo, a base de dados, o programa de
computador ou gualquer outro sistema capaz de processar, armazenar ou
transmitir dados eletronicamente.

III — identificagdo de usuanio: os dados de nome de acesso, senha
criteriosa, nome completo, filiagdo, endereco completo, data de nascimento,
numero da carteira de identidade ou equivalente legal, que sejam requeridos
no momento do cadastramento de um novo usuario de dispositivo de
comunica¢do ou sistema informatizado.

IV — autenticagdo de usuirio: procedimentos de wvalidagio e
conferéncia da identificacdo do usuério, quando este tem acesso ao
dispositivo de comunicagdo ou sistema informatizado, realizados por quem
05 torna disponiveis a0 usuano.

Divulgagido de informacdes depositadas em banco de dados

Art. 339-D. Divulgar, ou tornar disponiveis, para finalidade distinta
daquela que motivou a estruturagdo do banco de dados, informagdes
privadas referentes, direta ou indiretamente, a dados econdmicos de pessoas
fisicas ou juridicas, ou a dados de pessoas fisicas referentes a raga, opinido

politica, religiosa, crenca, ideologia, sande ficica ou mental, orientagio
sexual, registros policiais, assuntos familiares ou profissionais, além de
outras de cardter sigiloso, salvo por decisdio da autoridade competente, ou
mediante expressa anuéncia da pessoa a2 que se referem, ou de seu

representante legal.
Pena — detencdo, de um a dois anos, e muita.

Paragrafo unico: A pena é aumentada de sexta parte, se o agente se
vale de anonimato, de nome suposto ou da utilizagio de identidade de
terceiros para a pratica de divulgago.

Dados de conexdes e comunica¢des realizadas

Art. 339-E. Deixar de manter, aquele que torna disponivel o acesso a
rede de computadores, os dados de conexdes e comunicagdes realizadas por
seus equipamentos, aptas a identificagdo do usudrio, enderegos eletrénicos
de origem e destino no transporte dos registros de dados e informagdes, data
¢ horario de inicio e término da conexdo, inctuindo protocolo de internet ou
mecanismo de identificagio equivalente, pelo prazo de cinco anos.

Pena - detengfio, de dois a seis meses, ¢ multa.
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Permitir acesso por usudrio ndo identificado e ndo autenticado

Art. 339-F. Permitir, aquele que torna disponivel o acesso a rede de
computadores, a usuario, sem a devida identificagdo e autenticagido,
qualquer tipo de acesso ou uso pela rede de computadores.

Pena — detengdo, de um a dois anos, € muita.

Paragrafo unico. Na mesma pena incorre, o responsavel por provedor
de acesso a rede de computadores, que deixa de exigir, como condigido de
acesso a rede, a necessaria, identificagio e regular cadastramento do

usuario.(NR)”

Art. 11 O Capitulo I do Titulo VI da Parte Especial do Livro I do
Decreto-Lei n® 1.001, de 21 de outubro de 1969 (Codigo Penal Militar) fica
acrescido do art. 281-A, assim redigido:

“Difusdo Maliciosa de Cédigo

Art. 281-A. Difundir, por qualquer meio, programa, conjunto de
instrugdes ou sistema informatizado com o propésito de induzir alguém a
fornecer, espontaneamente e por qualquer meio, dados ou informagdes que
facilitem ou permitam o acesso indevido ou sem autorizagio, a dispositivo
de comunicagio ou a sistema informatizado, ou a obtengio de qualiquer
vantagem ilicita:

Pena — detengdo de um a dois anos.

Paragrafo Gnico - A pena é aumentada de sexta parte, se o agente se
vale de anonimato, de nome suposto ou da utilizagdo de identidade de
terceiros para a pratica de acesso.(NR)”

Art. 12 O Titulo V da Parte Especial do Livro I do Cédigo Penal
Militar, Decreto-Lei, n® 1.001, de 21 de outubro de 1969, fica acrescido do
Capitulo VIII-A, assim redigido:

“Capitulo VIII-A
DISPOSICOES GERAIS

Art. 267-A. Equiparam-se & coisa o dado ou informacgdo em meio
eletronico, a base de dados armazenada em dispositivo de comunicagdo € o
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sistema informatizado, a senha ou qualquer meio que proporcione acesso
aos mesmos.(NR)”

Art. 13 Todo aquele que desejar acessar uma rede de computadores,
local, regional, nacional ou mundial, deverd identificar-se e cadastrar-se naquele
que torne disponivel este acesso.

Pardagrafo unico. Os atuais usuarios terdo prazo de cento ¢ vinte dias
apds a entrada em vigor desta Lei para providenciarem ou revisarem sua
identificagio e cadastro junto a quem, de sua preferéncia, tome disponivel o acesso
aqui definido.

Art. 14 Todo aquele que torna disponivel o acesso a uma rede de
computadores somente admitird como usudrio pessoa ou dispositivo de
comunicagdo ou sistema informatizado que for autenticado conforme validagio
positiva dos dados cadastrais previamente fornecidos pelo contratante de servigos.
A contratagdo dar-se-a exclusivamente por meio formal, vedado o ajuste
meramente consensual.

§1° O cadastro mantido por aquele que torna disponivel o acesso a
uma rede de computadores conterd obrigatoriamente as seguintes informagdes
prestadas por meio presencial e com apresentagdo de documentagio original: nome
de acesso; senha de acesso ou mecanismo similar; nome completo; enderego
completo com logradouro, mimero, complemento, cédigo de enderecamento
postal, cidade ¢ estado da federagio; mimero de registro junto aos servigos ou
institutos de identificagdo das Secretarias de Seguranga Publica Estaduais ou
conselhos de registro profissional; nimero de inscrigio no Cadastro de Pessoas
Fisicas (CPF), mantido pelo Ministério da Fazenda ou o Numero de Identificagio
do Trabalhador (NIT), mantido pelo Ministério da Previdéncia Social.

§ 2° O cadastro somente poderd ser fornecido a terceiros mediante
expressa autorizagio da autoridade competente ou em casos que a Lei venha a
determinar.

§ 3° A senha ¢ o cadastro de identificagdo, a critério daquele que torna
disponivel o acesso, poderdo ser substituidos por certificado digital emitido dentro
das normas da Infra-estrutura de Chaves Publicas Brasileira (ICP-Brasil),
conforme determina a MP 2.200-2 de 24 de agosto de 2001.

§ 4° O cadastro de identificagdio, a critério daquele que torna
disponivel o acesso, podera ser obtido mediante instrumento publico de convénio
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de cooperagdo ou colaboragdo com aqueles que j& o tenham constituido na forma
deste artigo.

§ 5° Para assegurar a identidade e a privacidade do usuario a senha de
acesso podera ser armazenada criptografada por algoritmo ndo reversivel.

Art. 15. O art. 2° da Lei n® 9.296, de 24 de julho de 1996, passa a
vigorar acrescido do seguinte § 2°, renumerando-se o paragrafo unico para § 1°:

“§ 2° O disposto no inciso Il do caput ndo se aplica quando se tratar de
interceptagdo do fluxo de comunicagdes em dispositivo de comunica¢do ou sistema
informatizado.” (NR)

Art. 16 Esta Lei entra em vigor sessenta dias apds a data de sua
publicagdo.

Sala da Comissdo, 20 de junho de 2006

, Presidente Epertuad
venios do. 5’ chbco_.)

, Relator
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RELATOR: Senador EDUARDO AZEREDO

I - RELATORIO

Vém a esta Comissdo, para parecer, o Projeto de Let da Camara
(PLC) n° 89, de 2003 (n” 84, de 1999, na origem), e os Projetos de Lei do
Senado (PLS) n° 137, de 2000, e n°® 76, de 2000, todos referentes a crimes na
area de informatica. Tramitam em conjunto em atendimento ao Requerimento
n°® 847, de 2005, do Senador Renan Calheiros. Em decorréncia do Requerimento
n° 848, de 2003, foi extinta a urgéncia na tramitagdo do PL.C n® 89, de 2003, que
havia sido declarada em decorréncia da aprovagdo do Requerimento n° 599, de
2005, de autoria da Senadora Ideli Salvatti. Em razdo da tramitagdo conjunta, os
Projetos de Lei do Senado perderam o carater terminativo nas comissdes.

OPLS n® 137, de 2000, de autoria do Senador Leomar Quintanilha,
consiste em apenas um artigo, além da clausula de vigéncia, e visa a aumentar
em até o triplo as penas previstas para os crimes contra a pessoa, o patriménio, a
propriedade imaterial ou intelectual, os costumes, € a crianga € o adolescente, na
hipétese de tais crimes serem cometidos por meio da utilizag@o da tecnologia de

informacdo e telecomunicagoes.

O PLS n® 76, de 2000, de autoria do Senador Renan Calheiros,
apresenta tipificagdo de condutas praticadas com o uso de computadores, e lhes
atribui as respectivas penas, sem alterar, entretanto, o Codigo Penal.

Classifica os crimes cibernéticos em sete categorias: contra a
inviolabilidade de dados e sua comunicagdo; contra a propriedade e o
patrimdnio; contra a honra ¢ a vida privada; contra a vida e a integridade fisica
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das pessoas, contra o patrimdnio fiscal; contra a moral publica e a op¢do sexual,
e contra a seguranga nacional. Tramitou em conjunto com o PLS n°® 137, de
2000, por forga da aprovagdo do Requerimento n° 466, de 2000, de autoria do
Senador Roberto Freire, por versarem sobre a mesma matéria.

O PLC n° 89, de 2003, de iniciativa do Deputado Luiz Piauhylino,
altera 0 Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Codigo Penal), e a Let
n° 9.296, de 24 de julho de 1996, e d4 outras providéncias. Resulta do trabalho
do grupo de juristas que aperfeicoou o PL n° 1.713, de 1996, de autoria do
Deputado Céssio Cunha Lima, arquivado em decorréncia do término da
legislatura. As alteragdes propostas visam a criar 0s seguintes tipos penais,
cometidos contra sistemas de computador ou por meio de computador: acesso
indevido a meio eletrdnico (art. 154-A); manipulagdo indevida de informagio
eletronica (art. 154-B); pornografia infantil (art. 218-A); difusdo de virus
eletrdnico {art. 163, § 3°); e falsificagdo de telefone celular ou meio de acesso a
sistema informatico (art. 298-A).

Além dessas modificagGes, o referido projeto acrescenta o termo
“telecomunicacd0™ aos crimes de alentado contra a seguranga de servigo de
utilidade publica (art. 265) e de interrupg@o ou perturbacao de servigo telegrafico
ou telefonico (art. 266), estende a definigdo de dano do art. 163 para incluir
elementos de informatica, equipara o cartdo de crédito a documento particular no
tipo dc falsifica¢@o de documento particular (art. 298), define meio eletrénico e
sistema informatizado, para efeitos penais (art. 154-C), e permite a interceptagdo
do fluxo de comunicagles em sistema de informatica ou telematica, mesmo para
crimes punidos apenas com detengdo (art. 2°, § 2°, da Lei n°® 9.296, de 24 de
julho de 1996).

Tivemos a honra de relatar essas proposigdes perante a Comissdo de
Educagio, onde foram amplamente debatidas. L4, apresentamos relatorio e voto
pela aprovagdo do PLS n° 76, de 2000, com proveito parcial dos demais, na

forma do Substitutivo oferecido, que logrou ser aprovado perante a Comissdo,
constituindo-se em Parecer, que integra este processado.



326

Em sintese, o Substitutivo pretende:

a)

b)

inserir no Codigo Penal (CP) os arts. 163-A, para tipificar o
crime de dano por difusdo de virus eletrénico; 154-A, para
defimr o delito de acesso indevido a dispositivo de
comunicagdo; 154-B, descrevendo o tipo de manipulacdo
indevida de informagdo eletrénica; 154-C, precisando, para os
efeitos da lei, os conceitos de dispositivo de comunicacéo,
sistema informatizado, identificagdo de usuario e autenticacdo
de usudrio; 154-D, para definir o crime de divulgacdo de
informagdes depositadas em bancos de dados; 154-E, delito de
ndo guardar dados de conexdes e comunicagées realizadas; € o
art. 154-F, tipificando a conduta dc permitir acesso por usudrio
ndo identificado e ndo autenticado;

acrescentar, ainda, no CP, o art. 183-A, para equiparar a coisa
todo dado ou informagdo em meio eletrénico, a base de dados
armazenada em dispositivo de comunicagdo e o sistema
informatizado, a senha ou qualquer meio que proporcione
acesso aos mesmos;,

alterar o art. 265 do CP, para incluir como objeto do crime de
atentado os servigos de informagio e telecomunicagéo;

alterar o art. 266 do CP, para prever o crime de interrupgdo ou
perturbagdo de servigo telematico ou de telecomunicagio;

acrescentar, no CP, o art. 266-A, para definir o crime de difusdo
maliciosa de codigo; '

inserir paragrafo inico no art. 298 do CP; para equiparar a
documento particular o cartdo de crédito ou débito ou qualquer
dispositivo portatil de armazenamento ou processamento de
informagdes;

g) acrescentar o art. 298-A no CP, para definir o crime de

Salsificagdo de telefone celular ou meio de acesso a sistema
eletrénico;
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h) inserir o art. 141-A no CP, para estabelecer que os crimes contra
a honra terdo a pena aumentada de dois tergos, se forem
cometidos por intermédio de dispositivo de comunicag¢3o ou
sistema informatizado;

1) alterar

0
moldes dos menc

O

€ ¢ acima.

No ambito processual, o Substitutivo pretende inserir o § 2° no
art. 2° da Lei n° 9.296, de 1996, para permitir a interceptagdo do fluxo de
comuntcagdes em dispositivo de comunicagdo ou sistema informatizado, ainda
que o fato investigado constitua infragio penal punida, no maximo, com pena de
delencdo.

Ademais, quer obrigar a todos os que descjarcm acessar uma rede
de computadores a identificar-se e cadastrar-se. Do outro lado, pretende obrigar a
todos os que dispdem de rede a somente admitir como usudrio pessoa ou
dispositivo de comunicag¢do ou sistema informatizado que seja autenticado
consoante validagdo positiva dos dados cadastrais previamente fornecidos,
mediante contrato formalizado perante o fornecedor do servigo.

Nio foram apresentadas emendas.
I1 - ANALISE

Preliminarmente, cabe mencionar que a matéria esta adstrita ao
campo da competéncia privativa da Unido para legislar sobre direito penal e
processual, conforme dispde o art. 22, I, da Constitui¢do Federal. Neste caso,
qualquer membro do Congresso Nacional tem legitimidade para iniciar o
processo legislativo.,

Matenalmente, ndo vislumbramos inconstitucionalidades ou vicios
de juridicidade nos projetos.

No mérito, reiteramos a analise feita por ocasido da apreciacio das
proposi¢des na Comissdo de Educagfio, que resultou no Parecer pelo
oferecimento do Substitutivo ora examinado. y

Eoivd e
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Entretanto, reconhecemos que existem alguns aperfeicoamentos a
realizar quanto a redacdo, concisao e clareza, e de mérito, que s recentemente
chegaram ao nosso conhecimento, conforme sugestoes informais apresentadas
por associagdes, por 6rgdos publicos e por especialistas em tecnologia da
informacao e em direito aplicado a ela.

A matéria em exame vem provocando a manifestagio continuada de
quantos se interessam por ela, em palestras e reunides técnicas de que temos
participado, aqui no Senado ou em associagdes de classe e de usuarios, para
ouvirmos as sugestdes e explicarmos o trabalho que o Parlamento vem
desenvolvendo ha dez anos.

Estes aperfeicoamentos foram devidamente analisados pelo mesmo
grupo de voluntdrios, aos quais registramos nossos agradecimentos, que
colahoraram informalmente na construgdo do Substitutivo apresentado na
Comissdo de Educagio desta casa legislativa. L4 inicialmente foram contatados
quase cem profissionais de vanas especialidades correlatas com a matéria ora em
discussdo, alem de oficiais superiores das trés forgas armadas, que cuidaram da
alteragdo do Codigo Penal Militar, e ao final resumiu-se a um grupo de
especialistas voluntarios que, com o uso intensivo da internet, logrou concluir
pelo texto do substitutivo afinal aprovado.

Analisadas as sugestdes, na sua maioria de redagdo para clareza e
concisdio, concluimos que a matéria, complcxa, abrangente, tratando de crimes
contra a pessoa, contra o patrimdnio € contra servigos pablicos, requer que se
faga um novo substitutivo, que pode ser comparado com aquele da Comissio de
Educagio, por quem nisso tiver interesse. Assim passamos a descrever as
alteracOes, supressdes e inclusdes.

Comegamos por alterar a ementa da Lei para nela incluir a indicagio
da alteracdo da Let n® 9.296, de 24 de julho de 1996, a Lei que cuida das
interceptagbes de comunicagdes telefonicas, regulamentando o inciso XII, parte
final, do art. 5° da Constituigdo Federal, a indicagao da altera¢o do Decreto-Lei
n®. 3.689, de 3 de outubro de 1941, o Cddigo de Processo Penal, a indicacgo da
alteragiio da Lei n° 10.446, de 8 de maio de 2002, que dispde sobre infragdes
penais de repercussdo interestadual ou internacional que exigem repressio
uniforme, e a indicagio da alteragfio da Lei n® 8.078, de 11 de setmbro de 1990,

o Codigo do Consumidor. P
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Incluimos um novo art. 1°, renumerando-se os demais, para cumprir
o que determina o art. 7°, da Lei Complementar n°® 95, de 26 de fevereiro de
1998: “Art. 7° O primeiro artigo do texto indicara o objeto da lei e o respectivo

%

ambito de aplicagdo ....”.

Recebemos ponderagdes de que nem tudo é digital embora seja
eletrénico, como por exemplo, alguns dispositivos de comunicag¢do, com
componentes eletronicos mas analdgicos. Assim substituimos toda referéncia aos
termos “eletrdnico” ¢ “cletronicamente” pelas expressdes abrangentes
“eletrdnico ou digital ou similar” ou “eletronica ou digitalmente ou de forma
equivalente”, respectivamente, em todo o corpo do Substitutivo, deixando o texto
mais aderente com a realidade da tecnologia, pretendendo com isso maior
longevidade para o texto da norma em apreco.

No novo art. 154-A do Cddigo Penal, € no seu correspondente novo
art. 339-A do Codigo Penal Militar, incluimos a expressdo “ou sistema
informatizado” no titulo do artigo dando-lhe coeréncia com o seu texto.

Para maior precisio e clareza, no novo art. 154-B do Cédigo Penal,
e no seu correspondente novo art. 339-B do Codigo Penal Militar trocamos de
posi¢éo na oragdo a expressdo “dado ou informagéo obtida”, e incluimos a agdo
de “obter” o dado ou a informagdo. Acrescentamos a majorante de um tergo da
pena se o dado ou informagdo obtida indevidamente ou sem autorizagédo, €
fornecido pela rede de computadores, ou em qualquer outro meio de divalgagio

€m massa.

Nas definiges constantes do novo art. 154-C do Cédigo Penal, e do
seu correspondente novo art. 339-C do Cédigo Penal Militar, fizemos as
seguintes alteragoes:

— na defini¢cdo de “Dispositivo de Comunica¢do™ incluimos a
expressdo “os meios de captura de dados eletronicos ou digitais ou similares™ e
substituimos a expressdo “digitais” por “cletronicos ou digitais ou similarcs™;

—na definigdo de “Sistema Informatizado” substituimos a expressao
“cletronicamente” pela expressao “eletrénica ou digitalmente ou equivalente”,
incluimos a expressdo ‘“‘capturar’ e suprimimos a expressao “‘rede de
computadores ou internet” que passou a ser objeto de definigdo especifica;

— na defini¢do de “Identifica¢do de Usuario” reduzimos a lista de
dados a identificador de acesso, senha ou similar, nome completo, data de
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nascimento e endereco completo, mas mantivemos as expressoes “‘e outros dados
que sejam requeridos ....”;

— na definicdo de “Autenticacdo de Usuario” substituimos a
expressdo “validagdo” por “verifica¢ao”, considerada mais adequada a defini¢ao
e aperfeigoamos a sua redacdo,

— incluimos a defini¢do de “Rede de Computadores”, para nela
incluir a definigdo de internet, a rede mundial de computadores, reclamada por
alguns dos colaboradores na elaboragdo do Substitutivo, e definindo todas as
demais redes de computadores, locais, regionais, nactonais, privadas ou publicas.
Uma rede de computadores ¢ entendida como um conjunto de computadores e

A iwna Aa 122 T Ty
ulopOSh 1vos de wmumw.,uo governados entre si, de comun acordo, por um
I

destacada de * sustema informatizado”, conceito mais abrangente, que 1nc1u1
qualquer sistema, alguns deles ndo dispondo de meios para identificar e
autenticar usuarios e muito menos para armazenar os dados de conexdo,
conforme requeridos pelos processos de investigacao penal;

— incluimos a definigio de “Provedor” tanto para aquele que presta
servicos de acesso a rede de computadores como para aquele que presta servigos
relacionados a esse acesso.

— incluimos finalmente a definicdo de “Dados de conexdes
realizadas” como sendo aqueles dados aptos & identificacdo do usuario, 0s
enderegos eletronicos de origem das conexdes, a data, o horario de nicio €
término ¢ a referéncia GMT dos horanos, relativos a cada conexdo realizada
pelos equipamentos de uma rede de computadores.

No novo art. 154-D, caput, do Codigo Penal, ¢ no seu
correspondente novo art. 339-D, caput, do Cddigo Penal Militar, incluimos a
conduta de “violar”, ou seja, a conduta de conhecer sem autorizag¢fo ou para fim
diferente da sua constitui¢do, o conteudo de um banco de dados. Para a decisio
de autorizar a divulgagdo de informagdes contidas em banco de dados, contida
no novo art. 154-D, caput do Codigo Penal, € no seu correspondente novo art.
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previstos em lei,” dando maior clareza 4 norma.
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Renumeramos o paragrafo tinico destes artigos como § 1° e
acrescentamos o § 2° com a majorante de um tergo da pena se o crime ocorre em
rede de computadores, dispositivo de comunicagdo ou sistema informatizado, ou
em qualquer outro meio de divuigagao em massa. Acrescentamos ainda o § 3°,
que diz que ndo constitui violagdo do dever de sigilo a comunicag¢do, as
autoridades competentes, de pratica de ilicitos penais, abrangendo o
fornecimento de informacdes de acesso, hospedagem e dados de identificagio de
usuério, quando constatada qualquer pratica criminosa.

Em relacdo a “preservagio dos dados de conexdes realizadas”, o
novo art. 154-E do Cédigo Penal e o seu correspondente novo art. 339-E, do
Cédigo Penal Militar, foram renomeados respectivamente, em dois artigos
acrescentados ao Substitutivo, como o novo art. 356-A do Cddigo Penal e novo
art. 352-A do Codigo Penal Militar, ambos pertencentes em cada Cédigo ao
capitulo intitulado “DOS CRIMES CONTRA A ADMINISTRACAO DA
JUSTICA”, com énfase na finalidade da guarda dos dados, deixando claro que se
tutela a justica, afirmando-os como dados de valor probatdrio, aptos a
identifica¢do do usuario quando da ocorréncia de crime.

Na nova redagdo destes arligos reliramos a expressdo “e
comunicacdes”, considerada demais abrangente, pois o que se pretende s3o 0s
dados de conexdes realizadas e ndo aqueles da continuidade da conexao, o que
onera sem necessidade os operadores do sistema. Reduzimos a lista de
informacdes a serem guardadas, significando menor volume de arquivamento
para os operadores, 0 que também acontece com a redugio do prazo de guarda de
“cinco” para “trés” anos, que € a recomenda¢do do Comité Gestor da Internet do
Brasil (CGLbr), prazo considerado suficiente para os trabalhos de investigacéo
quando necessarios.

Depois de ouvida a sociedade em geral, pelos seus segmentos
representativos, durante as reunides técnicas e debates havidos, optamos por
modificar substancialmente o novo art. 154-F do Cédigo Penal, e o seu
correspondente novo art. 339-F do Cédigo Penal Militar, que alem dc terem a
redagdo € o mérito aperfeicoados e adequados as definigdes introduzidas, foram
transformados respectivamente nos §§ 4° e 5° do art. 154-A do Cédigo Penal e
nos §§ 3° e 4° do art. 339-A do Codigo Penal Militar, agregando ao tipo penal de
“acessar indevidamente uma rede de computadores™ o tipo de “permitir o acesso
indevido por usuario ndo identificado e ndo autenticado” e reduzir as penas ao
minimo se, tanto no caput, quanto na hipotese do paragrafo respectivo, o crime €

culposo. y
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De fato a redagdo anterior destes artigos poderia levar a uma
interpretagdo indesejada da agdo de permitir o acesso. Com a nova redagio
somente no caso de ocorréncia do crime de acesso indevido a permissdo de
acesso concedida a usudrio ndo identificado e ndo autenticado, sera punida se
provado o dolo ou a culpa de quem permitiu. Assim reconhecemos que as
dificuldades de identificacdo de usuario e respectiva autentica¢do em um mundo
virtual ainda sdo muito grandes ou dispendiosas € com a nova redacdo o
discernimento sobre o dolo ou culpa em uma permissdo delituosa cabera ao
processo criminal. Como resultado o Codigo Penal ¢ atualizado com os novos
tipos e suas penas sem criar obstaculos ao desenvolvimento dos servicos virtuais
em franco desenvolvimento.

Por sugestio recebida para melhor tipifica¢do, incluimos o art. 4°do
Substitutivo, renumerando-se os demais, para com ele acrescentarmos o inciso V
ao § 4° do art. 155 do Cédigo Penal e acrescentarmos o inciso V ao § 6° do seu
correspondente art. 240 do Codigo Penal Militar. Ambos tratam do crime de
“furto qualificado”, que tem a pena definida como de reclusio de dois a oito
anos, e multa, se o crime € cometido, por exemplo, com emprego de chave falsa.
Adicionamos o inciso com as ora¢des alternativas: “mediante uso de rede de
computadores, dispositivos de comunicagéo ou sistemas informatizados; ou que
sejam praticadas contra rede de computadores, dispositivos de comunicagdo ou
sistemas informatizados e similares™.

Assim, por analogia ao *“furto qualificado por uso de chave faisa”
tipificado no art. 155 do Codigo Penal e art. 240 do Codigo Penal Militar ja
mencionados, definimos a mesma pena para o “furto qualificado por acesso
indevido” mediante processos informatizados e para o furto de informagdes
contidas em banco de dados, sempre ocorridos com 0 uso de processos ou
informagdes falseadas ou copiadas indevidamente.

Acrescentamos a alteragdo do art. 266 do Codigo Penal as
expressdes “informético, dispositivo de comunicacfo, rede de computadores,
sistema informatizado”, seja para adequagfio aos termos ja dispostos na Lei
9.296, de 1996 e aos termos do art. 154-C do Substitutivo, seja para nele incluir
como tipo penal “o ataque a rede de computadores ou sistema informatizado”
conhecido como, por exemplo, 0 DaS (Denial-of-Service attack), o DDoS
(Distributed-Denial-of-Service attack) e outros equivalentes.
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Igualamos a pena do novo tipo de “difusdo maliciosa de codigo”, do
novo art. 266-A do Cddigo Penal e no seu correspondente novo art. 339-A do
Cédigo Penal Militar, a pena do crime de difusdo de virus eletronico ou digital,
do novo art. 163-A do Cddigo Penal e do seu correspondente novo art. 262-A do
Cédigo Penal Militar, passando a pena de detengdo de um a dois anos para
reclusdo de um a trés anos, pois a pretensdo dos autores da difusdo maliciosa de
codigo é a fraude, equivalente & difusdo de virus, e que pode levar ao “furto
qualificado por acesso indevido”.

Nestes artigos renumeramos o paragrafo unico como § 1° e
acrescentamos um § 2° para ressalvar da agfio delituosa, conforme no inciso III
do art. 23 do Cédigo Penal, como uma das hipéteses de “exclusdo deilicitude”, a
acdo do agente técnico ou o profissional habilitado que, a titulo de resposta a
ataque, de frustragdo de invasdio ou burla, de protecdo do sistema, de
interceptagdo defensiva, de tentativa de identificagdo do agressor, de exercicio de
forense computacional e de praticas gerais de seguranga da informagdo manipula
cddigo malicioso detectado, em proveito préprio ou de seu preponente € sem
risco para terceiros. Explicando, excluem-se da agéo delituosa os profissionais
que fazem a prevengo, anélise e resposta aos ataques malévolos numa rede de
computadores, dispositivo de comunicagio ou sistema informatizado.

Alteramos o paragrafo tinico do art. 298 do Cddigo Penal, o qual sc
pretende acrescentar, para substituir a expressdo “armazenamento ou
processamento” pela expressio “captura, armazenamento, processamento ou
transmissdo” que € uma tipificacdo clara nos dispositivos de comunicagdo ou
sistemas informatizados, para maior abrangéncia do texto.

Para maior efetividade da aplicagdo da Lei, incluimos o art. 19 do
Substitutivo para a decretagdio de prisdo preventiva nos crimes dolosos punidos
com detengdo, se tiverem sido praticados contra rede de computadores,
dispositivo de comunicagio ou sistema informatizado, ou se tiverem sido
praticados mediante uso de rede de computadores, dispositivo de comunicagio
ou sistema informatizado, mediante o acréscimo do inciso 1V ao art. 313 do
Decreto-Lei n° 3.689, de 3 de outubro de 1941, Cddigo de Processo Penal (CPP).

Com anova redagdo dada ao art. 14 do Substitutivo da Comissdo de
Educagdo (art. 21 do Substitutivo que ora apresentarnos) manlivemos a
obrigatoriedade da identifica¢o e autenticagdo do usuério, pelo provedor de
acesso a uma rede de computadores, em redagdo mais simples e concisa. Cumpre
lembrar aqui a confusdo que se estabelece entre a liberdade de expressao e o
anonimato, ambos possiveis na internet, (0 anonimato representado pela nao
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identificagdo e a ndo autenticagdo do usuario), quando a propria Constituicdo
Federal determina no art. 5° inciso IV, que “é¢ livre a manifestacdo do
pensamento, sendo vedado o anonimato”. Ora, o fato de emitir para alguém uma
carteira de habilitacgo para dirigir veiculos automotores nao limita o seu direito
constitucional de ir e vir; da mesma forma a identificacdo do usuario de uma rede
de computadores ndo o impede de manifestar-se pela rede.

Ainda, este dispositivo legal consagra pratica mundial de usos e
costumes de todos quantos tem na rede de computadores o seu instrumento
basico e maior de prestagdo de servigos, diferenciando pela quantidade ou pelo
tipo de informagdo requerida quando do acesso.

Na nova redagio fica facultado, em substitui¢do 2 identificagdo de
usuério, o uso de instrumentos digitais que garantam a autenticagao e integridade
dos arquivos digitais e mensagens que trafegam na rede ou o uso de entidades de
dados de identificagdo de usuario ja existentes que tenham sido constituidas de
maneira presencial.

Esperamos assim que a norma estimule a celebragio de convénios,
entre aqueles que tornam possivel o acesso a rede de computadores e as
organizagdes detentoras de cadastros de usudrios, para permitirem a verificagdo e
conseqliente autenticagdo da identificagdo de usudrio de rede de computadores,
nos dados imutiveis como nome, niimero de documento legalmente emitido,
conforme a boa pratica existente entre organiza¢des de prote¢do ao crédito, as
institui¢cdes financeiras, Orgdos publicos e outras.

Sobre estes dados a serem compartithados, a Constituigdo Federal
determina no seu art. 5°, inciso XXXIII, que:

XXXIH — todos tém direito a receber dos orgios publicos
informacdes de seu interesse particular, ou de interesse coletivo ou geral,
que serdio prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da
sociedade e do Estado;”.

O inciso foi regulamentado pela Lei n° 11.111, de 5 de maio de
2005, ndo proibindo o compartilhamento de dados imutaveis como 0s ja citados,
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naturalmente desde que autorizados pelo seu titular ou por lei especifica, pois
dispoe:

“Art. 2° O acesso aos documentos publicos de interesse particular
ou de interesse coletivo ou geral sera ressalvado exclusivamente nas
hipéteses em que o sigilo seja ou permanega imprescindivel a segurancga
da sociedade e do Estado, nos termos do disposto na parte final do inciso
XXXIII do caput do art. 5° da Constitui¢io Federal.”

Ainda a propdsito, cabe lembrar que a obrigag@o da identificagao de
usuario e a exigéncia de documentos que possam ser verificados quanto 4 sua
autenticidade é uma recomendag¢do constante da Cartilha de Seguranga para
Internet, no item 4 da sua secdo 6 (Responsabilidades dos Provedores),
documento editado em notavel esfor¢co de colaboragdo entre o Ministério Publico
Federal de Sdo Paulo (MPF/SP) e o Comité Gestor da Internet no Brasil
(CGLbr), patrocinada pela Associagdo DBrasileira dos Provedores de Internet
(ABRANET), aos quais registramos aqui o nosso elogio ao resultado alcangado.

A brochura contém instrugdes de como proceder em caso de
investigagio de delito ocorrido, os modelos de documentos a serem usados para
comunicar o fato delituoso as autoridades competentes, o texto completo da
Convencio sobre o Cibercrime, celebrado em Budapest, a 23 de novembro de
2001, pelo Conselho da Europa, cuja assinatura pelo Governo dos Estados
Unidos da América foi recentemente ratificada pelo Senado daquele pais, que
devera entrar em vigor em Janeiro de 2007, ¢ finalmente contém a “cartilha”,
propriamente dita, detalhando como utilizar-se da Internet de maneira segura.

Embora o Brasil ainda ndo seja signatario da Convengdo sobre o
Cibercrime cumpre registrar que podemos ser considerados um pais em
harmonia com suas deliberagdes, pois atendemos as recomendagdes do seu
PreAmbulo, como por exemplo “a adog@o de poderes suficientes para
efetivamente combater as ofensas criminais e facilitar a sua detecgdo,
investigacdo e persecucdo penal, nos niveis doméstico e internacional e provendo
protocolos para uma rapida e confidvel cooperagdo internacional”.

A Convengao recomenda a criagdo de legislagdo penal em cada
Estado signatario que trate de vérios tipos penais que comentaremos logo a
seguir em detalhe.
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Recomenda ainda procedimentos processuais penais e a guarda
criteriosa das informagdes trafegadas nos sistemas informatizados e sua liberagao
para as autoridades de forma a cumprir os objetivos relacionados no predmbulo.

Trata da necessaria cooperac¢ao internacional, das questoes de
extradigio, da assisténcia mutua entre os Estados, da denuncia espontanea e
sugere procedimentos na auséncia de acordos internacionais especificos, além da
definicio da confidencialidade e limitagdes de uso. Define a admissdo a
Convengdo de novos Estados por convite € a aprovagdo por maioria do
Conselho. Concluindo, deixa a aplicacdo da Convengdo a critério de cada Estado.

Corrobora a harmonia brasileira com os termos da Convengio a
correspondéncia entre o que a cla recomenda e aquilo que esta sendo proposto
nos Projetos de Lei ao qual oferecemos o presente Substitutivo. Assim segundo a
Convengio a criagdo de legislagdo penal em cada Fstado signatdrio deve tratar:

— do acesso ilegal ou ndo autorizado a sistemas informatizados,
objeto do art. 154-A e art. 155 § 4° inciso V do Codigo Penal e
do art.339-A e art. 240 § 6° inciso V do Cddigo Penal Militar;

— da interceptagdo ou interrup¢do de comunicagées, objeto do art.
16 do Substitutivo;

— da interferéncia ndo autorizada sobre os dados armazenados,
objeto do art. 154-D, do art. 163-A e do art. 266-A do Codigo
Penal e do art.339-D, do art. 262-A e do art. 281-A do Cédigo
Penal Militar;

— da falsificagiio em sistemas informatizados, objeto do art. 163-
A, doart. 266-A , do art. 298 e do art 298-A do Cédigo Penal e
do art. 262-A e do art. 281-A do Codigo Penal Militar;

— da quebra da integridade das informagdes, objeto do art. 154-B
do Cdédigo Penal e do art.339-B do Codigo Penal Militar;

— das fraudes em sistemas informatizados com ou sem ganho
econdmico, objeto do art. 163-A e do art. 266-A do Codigo
Penal e do art. 262-A e do art. 281-A do Codigo Penal Militar;

~ da pornografia infantil ou pedofilia, objeto do art. 241 da Lei
8.069, de 1990, Estatuto da Crianga e do Adolescente (ECA),
alterado pela Lei 10.764, de 2003; y
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— da quebra dos direitos de autor, objeto da Le1 9.609, de 1998, (a
Lei do Software), da Lei 9.610, de 1998, (a Lei do Direito
Autoral) e da Lei 10.695 de 2003, (a Lei Contra a Pirataria),

~ das tentativas ou ajudas a condutas criminosas, objeto dos §§ 3°

do art. 154-A do Codigo Penal e do art. 339-A do Codigo Penal
Militar;

—~ da responsabilidade de uma pessoa natural ou de uma
organiza¢do, objeto do pardgrafo unico do art. 21 do
Substitutivo;

— das penas de privacdo de liberdade e de sangoes economicas,
objeto das penas de detengdo, ou reclusdo, e multa, com os
respectivos agravantes ¢ majorantes, das Leis citadas e dos
artigos do Substitutivo.

Resumindo, a legislagdo brasileira em vigor ja tipifica alguns dos
crimes identificados pela Convengdo como os crimes contra os direitos do autor
e crimes de pedofilia e, caso a caso, cuida de alguns outros ja tipificados no
Codigo Penal.

O presente Projeto de Lei, que atualiza o nosso Codigo Penal e o
Cddigo Penal Militar, coloca o Brasil em posigdo de destaque para que possa
tratar, convir e acordar de maneira diferenciada com o0s paises signatarios da
Convengdo de Budapest e outras, inclusive os Estados Unidos da América, que
adotara a Convengdo a partir de Janeiro de 2007, pais sede das maiores empresas
de tecnologia da informagdo e sede dos maiores provedores de acesso a rede
mundial de computadores.

Cm outro documento, a “Directiva 2006/24/CE do Parlamento
Europeu e do Conselho, de 15 de margo de 2006, relativa a conservagdo de
dados gerados ou tratados no contexto da oferta de servigos de comunicacoes
electrénicas publicamente disponiveis ou de redes publicas de comunicagdes, e
que altera a Directiva 2002/58/CE”, entre outras considera¢Ges preambulares,
trata naquela de numero 18 que “A decisdo-Quadro 2005/222/4l do Conselho, de
24 de fevereivo de 2005, relativa a ataques contra os sistemas de informagao,
dispée que o acesso ilegal aos sistemas de informagdo, incluindo os dados neles
conservados seja punivel como infracgdo penal.” E na consideragao de nimero
20 cita a Convengdo sobre o Cibercrime de Budapest de 2001 e a Convengao de
1981, esta sobre os dados pessoais. ,
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Avancando;a Directiva define no art. 2° como dados: os “dados de
trafego e os dados de localizagdo bem como os dados conexos necessarios para
identificar o assinante e o utilizador”. No art. 5° detalha as “Categorias de dados
a conservar” ¢ ai vamos encontrar no item 2 da letra @, que diz respeito a
internet, a especificagdo da guarda do identificador de acesso, do nome e do
enderego do assinante ou usuario, aos quais o enderego do protocolo IP, o
identificador de acesso ou o numero do telefone que estavam atribuidos no
momento da comunicaggo.

Faz-se mister demonstrar a harmonia do Substitutivo, com a
Directiva, que nos arts. 6°, 7°, 8° e 9°, define respectivamente, os “Periodos de
Conservacdo™, a “Protegdo de dados e seguranga dos dados”, 05 “Requisitos
para o armazenamento dos dados conservados™, a “Autoridade de controlo”,
previstos no Substitutivo no art. 22 incisos I e II e seu paragrafo tnico.

Comentando, desses artigos vem a recomendagdo de que os dados
sejam conservados por um periodo minimo de seis meses e ndo superior a dois
anos, € ao final da Directiva véarios signatirios declaram que estudardo a
aplicagdo de prazos diferenciados ou de dezoito ou de trinta e seis meses, a partir
de 2007 ou 2009. No Brasil, o Comité Gestor da Internet no Brasil (CGL.br)
definiu este prazo em trinta ¢ scis mcses. A Directiva rccomenda ainda que a
guarda deva ser criteriosa e que seja designada uma autoridade competente para
a realizag@o da auditoria a que estes dados forem submetidos regularmente.

Resta ainda comentarmos os artigos finais do Substitutivo. Nao é
demais lembrar que a Lei Complementar 95, de 26 de feveretro de 1998, no seu
art. 3°, diz que a lei contera: “IIl - parte final, as disposi¢des pertinentes as
medidas necessarias a implementag&o das normas de conteudo substantivo, as
disposig¢des transitorias e, s¢ for o caso, a clausula de vigéncia e a clausula de
revogacdo, quando couber.”

Por esta determinagdo legal, o presente Substitutivo, ao definir as
obrigagdes dos provedores de acesso, mostra que o Brasil o faz por sua vontade
soberana mas em consonancia com a Directiva citada dos paises do Conselho
Europeu, atualizando sua legislagdio. Assim que as nossas autoridades
competentes considerarem adequado, poderemos, com maior efetividade, ser
signatarios da Convengdo sobre o Cibercrime de Budapest ou de outras
Convengdes ¢ Acordos sobre a matéria. Isto ja se mostra necessario pela



339

dificuldade que nossos investigadores e persecutores penais tém tido em relacdo
aos provedores de acesso localizados no exterior, conforme noticiado na
imprensa local e intemmacional.

A proposito da repressao interpacional, entendimento recente, de 16
de outubro de 2006, da 3* Se¢do do Superior Tribunal de Justica, reforga a tese
de que ndo importa onde € gerada a pagina da internet, mas sim onde os efeitos
do crime sdo sentidos. Se ndo ha les@o direta a bens, servigos ou interesses da
Unido, a competéncia para julgar o caso é da Justica Estadual, mesmo que o
crime tenha sido cometido pela internet, por meio de site hospedado no exterior.

E Em decisdo recente, de 18 de setembro de 2006, o Ministro
Barros Monteiro, do Supremo Tribunal de Justica, por solicitagdo do Tribunal da
Comarca de Diisseldorf, Repiblica Federal da Alemanha, decidiu que um
provedor nacional de acesso & internet “informe os dados da pessoa que, em 25
de fevereiro de 2004, as 3:20 hs (hora da Europa Central), a partir do IP n.
200.98.154.187, blogqueou o acesso aos sites atendidos pela empresa Online-

forum”.

No curso do processo o provedor apresentou impugnagdo invocando
o principio constitucional da inviolabilidade de dados, previsto no art. 5°, XII, da
Constituigdo Federal, que, segundo alega, impede a quebra do sigilo de dados
cadastrais, ndo se opondo a fornecer as informagdes solicitadas, desde que
mediante expressa autorizagio judicial.

Considerando nao haver caréter constritivo no pedido do Tribunal
alemao, vez que visa somente obter os dados do usuario conectado ao IP n.
200.98.154.187, no dia e hora mencionados, a fim de instruir investigacio
instaurada perante a Justiga estrangeira, o Excelentissimo Ministro mencionou o
estudo de Tércio Sampaio Ferraz Junior em seu trabalho "Sigilo de Dados: O
Direito & Privacidade e os Limites @ Fungdo Fiscalizadora do Estado' (Revista da
Faculdade de Direito USP, vol. 88, 1993, p. 449), ao explanar sobre o alcance da
prote¢do a vida privada:

"Pelo sentido inexoravelmente comunicacional da convivéncia, a vida
privada compde, porém, um conjunto de situagdes que, usualmente, sdo informadas
sem constrangimento. Sdo dados que, embora privativos — como o nome, enderego,
profissdio, idade, estado civil, filiacdo, niimero de registro piblico oficial etc,
condicionam o proprio intercdmbio humano em sociedade, pois constituem elementos
de identificaco que tornam a comunicag@o possivel, corrente e segura.

-
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Por isso, a protecdo desses dados em st, pelo sigilo, ndo faz sentido.
Assim, a inviolabilidade de dados referentes & vida privada sé tem pertinéncia para
aqueles associados aos elementos identificadores usados nas relagdes de convivéncia,
as quais so dizem respeito aos que convivem.

Nita da autra madn oe alameaentng de identi
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quando compdem rela¢Ses de convivéncia privativas: a protecd
eles.
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Em conseqiiéncia, simples cadastros de elementos identificadores
(nome, endereco, R.G., filiagdo, etc.) ndo sdo protegidos. Mas cadastros que envolvam
relagdes de convivéncia privada (por exemplo, nas relagdes de clientela, desde quando
¢ cliente, se a relagdio foi interrompida, as razdes pelas quais isto ocorreu, quais os
interesses peculiares do cliente, sua capacidade de satisfazer aqueles interesses, etc)

estdo sob protegdo.
Afinal, o risco a integridade moral do sujeito, objeto do direito a

privacidade, nio esta no nome, mas na exploragao do nome, ndo esta nos elementos de
identificacio que condicionam as relagdes privadas, mas na apropriagdo dessas
relagdes por terceiros a quem elas ndo dizem respeito”.

Ao preparar-se para decidir pelo encaminhamento dos autos a
Justica Federal do Estado de S3o Paulo, para as providéncias cabiveis, o Ministro
evocou a jurisprudéncia emanada do Supremo Tribunai Federal, em especial o
trecho do voto proferido pelo Ministro Sepulveda Pertence, que também da
amparo ao acolhimento da ordem pleiteada pelo Tribunal estrangeiro:

"Nio entendo que se cuide de garantia com status constitucional. Ndo se
trata da 'intimidade ' protegida no inciso X do art. 5° da Constitui¢do Federal. Da
minha leitura, no inciso XII da Lei Fundamental, o que se protege, e de modo absoluto,
até em relagio ao Poder Judicidrio, € a comunicagfo 'de dados' e ndo os 'dados’, 0 que

tornaria impossivel qualquer investigacio administrativa, fosse qual fosse." (voto
proferido no MS n. 21.729-4/DF, DJ 19.10.2001).

Entdo, consoante as sugestOes recebidas e respaldados pelas
recomendagdes da Convengdo sobre o Cibercrime de Budapest e da Directiva
2006/24/CE do Parlamento Europeu e do Conselho, que acabamos de descrever
resumidamente, incluimos artigo que determina que todo provedor de acesso a
uma rede de computadores é obrigado a:

— manter em ambiente controlado e de alta seguranga os dados de
identificagdo do usuario e os dados das conexdes realizadas por
seus equipamentos, aptos a identificagdo do usuario, enderecos
eletrénicos de origem das conexdes, data, horario de inicio e
término e referéncia GMT, da conexdo, pelo prazo de trés anos,
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para prover os elementos essenciais para fazer prova da
autenticidade da autoria das conexdes na rede de computadores,
em caso de ocorréncia de crime;

— tornar disponiveis & autoridade competente os dados ja
relacionados no curso de auditoria técnica a que forem

submetidos;

LELP S § 8 L L]

— fornecer os dados e informagdes de conexdes realizadas e os
dados e informacdes de identificagdo do usudrio quando
solicitado pela autoridade competente no curso de investigagdo;

— informar, de maneira sigilosa, & autoridade competente a qual
esta jurisdicionado, fato do qual tenha tomado conhecimento ¢
que contenha indicios de conduta delituosa na rede de
computadores sob sua responsabilidade, pois ndo é demais
lembrar que o art. 21 do Codigo Penal diz que ninguém pode se
escusar com o desconhecimento da lei nem do ilicito;

— informar ao usuario, quando da requisi¢do da sua identificagdo e
autentica¢do, que aquela conexdo obedece as leis brasileiras e
que toda comunicagdo ali realizada serd de exclusiva
responsabilidade do usuério, perante as leis brasileiras, para
prover os elementos essenciais para fazer prova da autenticidade
da autoria das conexdes na rede de computadores;

— alertar aos seus usuarios, em campanhas periddicas, quanto ao
uso criminoso de rede de computadores, dispositivos de
comunicacdo e sistemas informatizados;

— divulgar aos seus usuarios, em local destacado, as boas praticas
de seguran¢a no uso de rede de computadores, dispositivos de
comunicacdo e sistemas informatizados.

O paragrafo unico deste artigo (art. 22 do Substitutivo) remete para
o regulamento o detalhamento relativo aos dados de conexdo, as condi¢des de
seguranca de seu armazenamento, a auditoria a que serdo submetidos, a
autoridade competente para realiza-la, o texto a ser apresentado aos usuarios e
estipula um prazo de noventa dias para a sua publicagao.

Estas disposigdes atendem parte das recomendacdes do item “6 —
Responsabilidades dos Provedores™, da publicagéo “Cartilha de Seguranga para
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7 Internet”, ja citada, quando recomenda a publicag@o de alertas e informacdes de

seguranca na internet aos usuarios, principalmente as criancgas e adolescentes.

Para que a lei tenha maior efetividade acrescentamos também o art.
23 do Substitutivo, que determina que a autoridade competente, nos termos de
regulamento, estruturara orgdos, setores e equipes de agentes especializados no
combate a a¢do delituosa praticada em rede de computadores, dispositivo de
comunicagao ou sistema informatizado.

Propomos ainda a alteragdo na Lei n® 10.446, de 8 de maio de 2002,
que dispde sobre intra¢des penais de repercussao interestadual ou internacional
que exigem repressao uniforme, para os fins do disposto no inciso I do § 1o do
art. 144 da Constituigdo, para possibilitar a atuagdo da Policia Federal na
investigacao dos crimes aqui tratados.

Finalmente, acrescentamos o paragrafo unico ao art. 9° da Lei 8.078
de 11 de setembro de 1990, o Cédigo do Consumidor, que diz sobre a obrigacio
de informar sobre a nocividade do produto a saude ou seguranga do consumidor,
dizendo que o caput se aplica a seguranga digital do consumidor, mediante a
informagdo da necessidade do uso de senthas ou similar para a protecao do uso,
ou dos dados trafegados quando se tratar de dispositivo de comunicagio, sistema
informatizado ou provimento de acesso ou de servigo de sistema de informacao
pelo uso de rede de computadores.

Concluindo, registramos que matéria recente publicada na revista
Exame, edigdo de 24 de agosto de 2006, apresenta estatistica do Comité Gestor
da Internet no Brasil (CGI.Br) de que os crimes na internet passaram de 18 em
2002 para 27.292 em 2005 e que as investigag3es da Policia Federal passaram de
214 para 1.500 em igual periodo.

HI-voTO

Diante do exposto, e considerando a pertinéncia e importancia da
solugdo proposta, somos pela aprovagdo do Projeto de Lei da Camara n° 89, de
2003 (n° 84, de 1999, na Camara dos Deputados), e dos Projetos de Lei do
Senado n® 76 e n° 137, ambos de 2000, na forma do novo Substitutivo que ora
oferecemos.

oA
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SUBSTITUTIVO
(a0 PLS 76/2000, PLS 137/2000 e PLC 89/2003)

Altera o Decreto-Lei n® 2.848, de 7 de dezembro de
1940 (Cddigo Penal), o Decreto-Lei n° 1.001, de 21 de
outubro de 1969 (Cédigo Penal Militar), a Lei n® 9.296,
de 24 de julho de 1996, o Decreto-Lei n®3.689, de 3 de
outubro de 1941 (Cédigo do Processo Penal), a Lein®
10.446, de 8 de maio de 2002, e a Lei n® 8.078, de 11
de setembro de 1990 (Cddigo dv Consumidor), para
tipificar condutas realizadas mediante uso de sistema
eletrénico, digital ou similares, de rede de
computadores, ou que sejam praticadas contra
dispositivos de  comunicagdo ou  sistemas
informatizados e similares, ¢ da outras providéncias.

O CONGRESSO NACIONAL decreta:

Art.1° Esta Lei altera o Decreto-Lei n® 2.848, de 7 de dezembro de
1940 (Codigo Penal), o Decreto-Lein® 1.001, de 21 de outubro de 1969 (Codigo
Penal Militar), a [ .ein®9.296, de 24 de julho de 1996, Decreto-Lein® 3.689, de 3
de outubro de 1941 (Cédigo do Processo Penal), a Lei n° 10.446, de 8 de maio de
2002, e aLein®8.078, de 11 de setembro de 1990 (Cédigo do Consumidor), para
tipificar condutas realizadas mediante uso de sistema eletronico, digital ou
similares, de rede de computadores, ou que sejam praticadas contra dispositivos
de comunicagao ou sistemas informatizados e similares, e da outras providéncias.

Art. 2° O Capitulo IV do Titulo 11 da Parte Especial do Decreto-Lei
n°2.848, de 7 de dezembro de 1940 (Cddigo Penal) fica acrescido do art. 163-A,
assim redigido:

“Dano por difusiio de virus eletrénico ou digital ou similar

Art. 163-A. Criar, inserir ou difundir virus em dispositivo de
comunicagdo, rede de computadores, ou sistema informatizado, com a
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finalidade de destrui-lo, inutiliza-lo, deteriora-lo, altera-lo ou dificultar-
lhe o funcionamento.

Pena: reclusfo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo unico. A pena é aumentada de sexta parte, se 0 agente sc
vale de nome suposto ou da utilizag8o de identidade de terceiros para a
prética do crime.”

Art. 3° O Titulo I da Parte Especial do Cédigo Penal fica acrescido
do Capitulo VII-A, assim redigido:

“Capitulo VII-A

DA VIOLAGAQ DE REDE DE COMPUTADORES, DISPOSITIVO
DE COMUNICACAO OU SISTEMA INFORMATIZADO

Acesso indevido a rede de computadores, dispositivo de
comunicac¢io ou sistema informatizado

Art. 154-A. Acessar indevidamente, rede de computadores,
dispositivo de comunicag@o ou sistemna informnatizado:

Pena — reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 1° Nas mesmas penas incorre quem, indevidamente, permite,
facilita ou fornece a terceiro meio ndo autorizado de acesso a rede de
computadores, dispositivo de comunicagao ou sistema mnformatizado.

§ 2° Somente se procede mediante representagio, salvo se o crime é
cometido contra a Unido, Estado, Municipio, empresa concessionaria de
servigos publicos, agéicias, fundagdes, autarquias, empresas puiblicas ou
snciedade de economia mista e suas subsidiarias.

§ 3° A pena € aumentada de sexta parte, se o agente se vale de
nome suposto ou da utilizagdc de identidade de terceiros para a pratica de

aCeSss0.

§ 4° Nas mesmas penas incorre, o responsavel pelo provedor de
acesso a rede de computadores, dispositivo de comunicacio ou sistema
informatizado, que permite o acesso a usuério sem a devida identificagio
e autenticagiio ou que deixa de exigir, como condi¢do de acesso, a
necessaria, identificagdo e regular cadastramento do usuario.

§ 5° No crime previsto no caput ou na hipotese do § 4° deste artigo,
se o crime € culposo:

Pena — detencdo de seis meses a um ano e multa.
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Obtengio, manutencio, transporte ou fornecimento indevido de
informacio eletronica ou digital ou similar

Art. 154-B. Obter indevidamente dado on informagio em rede de
computadores, dispositivo de comunicag@o ou sistema informatizado:

Pena - deteng¢do, de 2 (dois) a 4 (quatro) anos, e multa.

§ 1° Nas mesmas penas incorre quem mantém consigo, transporta
ou fornece dado ou informagdo obtida indevidamente em rede de
computadores, dispositivo de comunicagio ou sistemna informatizado.

§ 2° Se o dado ou informagdo obtida indevidamente é fornecida
pela rede de computadores, dispositivo de comunicagdo ou sistema
informatizado ou em qualquer outro meio de divulga¢do em massa, a
pena € aumentada de um tergo.

[ +
§ 3° Somente se proce
ol

servigos publicos, agenmas funda(;ces autarqulas empresas pubhcas ou
sociedade de economia mista e suas subsidiérias.

Dispositivo de comunicagfio, sistema informatizado, rede de
computadores, identificacio de usudrio, autenticacio de usuario,
provedor de acesso e provedor de servico, dados de conexdes
realizadas

Art. 154-C. Para os efeitos penais considera-se:

I — dispositivo de comunicagio: o computador, o computador de
mio, o telefone celular, o processador de dados, os meios de
annazenamento de dados elelrémicus ou digilais ou similares, os meios
de captura de dados, ou qualquer outro meio capaz de processar,
armazenar, capturar ou transmitir dados utilizando-se de tecnologias
magnéticas, oticas ou qualquer outra tecnologia eletronica ou digital ou
similar;

Il — sistema informatizado: o equipamento ativo da rede de
comunicagao de dados com ou sem fio, a rede de telefonia fixa ou mavel,
a rede de televisdo, a base de dados, o programa de computador ou
qualquer outro sistema capaz de processar, capturar, armazenar ou
transmitir dados eletronica ou digitalmente ou de forma equivalente;

Iil — rede de computadores: os meios fisicos e 16gicos através dos
quais é possivel trocar dados e informagdes, compartilhar recursos, entre
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maquinas, representada pelo conjunto de computadores, dispositivos de
comunica¢do e sistemas informatizados, que obedecem de comum
acordo a um conjunto de regras, pardmetros, codigos, tormatos e outras
informagdes agrupadas em protocolos, em nivel topoldgico local,
regional, nacional ou mundial, este nivel conhecido como internet, ou
quanto ao proprietario, privado ou publico;

1V —identificagio de usvario: os dados de identificador de acesso,
senha ou similar, nome completo, data de nascimento e endereco
completo ¢ outros dados que sejam requeridos no momento do
cadastramento de um novo usudrio de rede de computadores, dispositivo
de comunicag¢io ou sistema informatizado;

V - autenticagdo de usuério: procedimentos de verificagdo e
conferéncia da identifica¢fio do usuario, quando este tem acesso arede de
computadores, dispositivo de comunica¢do ou sistema informatizado,
realizado por quem torna disponivel o acesso pelo usudrio;

VI — provedor: o prestador de servigos de acesso a rede de
computadores e o prestador de servigos relacionados a esse acesso;

VII - dados de conexdes realizadas: aqueles dados aptos a
identiticagdo do usuario, os enderecos eletronicos de origem das
conexdes, a data, o horario de inicio e término ¢ a referéncia GMT dos
horarios, relativos a cada conexio realizada pelos equipamentos de uma
rede de computadores.

Violacdo ou divulgacio indevida de informagdes depositadas
em banco de dados

Art. 154-D. Violar, divulgar, ou tornar disponiveis, para finalidade
distinta daquela que motivou a estruturagio do banco de dados,
informagdes privadas referentes, direta ou indiretamente, a dados
econémicos de pessoas naturais ou juridicas, ou a dados de pessoas
naturais referentes a raga, opinido politica, religiosa, crenga, ideologia,
saude fisica ou mental, orientagdo sexual, registros policiais, assuntos
familiares ou profissionais, além de outras de caréter sigiloso, salvo nos
casos previstos em lei, ou por decis@io da autoridade competente, ou
mediante expressa anuéncia da pessoa a que se referem, ou de seu
representante legal.

Pena — detengdo, de um a dois anos, ¢ multa.

§ 1° A pena € aumentada de sexta parte, se o agente se vale de
nome suposto ou da utilizagio de identidade de terceiros para a pratica
do crime.

§ 2° Se o crime ocorre em rede de computadores, dispositive de
comunicagdo ou sistema informatizado, ou em qualquer outro meio de
divulgacdo em massa, a pena ¢ aumentada de um tergo.
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§ 3° Ndo constitui violagdo do dever de sigilo a comunicagdo, s
autoridades competentes, de prética de ilicitos penais, abrangendo o
fornecimento de informacgdes de acesso, hospedagem e dados de
identifica¢do de usuario, quando constatada qualquer conduta criminosa.

Art. 4° O § 4° do art. 155 do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cédigo Penal), passa a vigorar acrescido do seguinte inciso
V:

ATL 155, o

......................................................................................................

......................................................................................................

V - mediante uso de rede de computadores, dispositivo de
comunicagdo ou sistema informatizado ou similar.

Art. 5° O Cddigo Penal passa a vigorar acrescido do seguinte art.
183-A:

“Art. 183-A. Para os efeitos penais equiparam-se a coisa 0 dado ou
informacio em meio eletrénico ou digital ou similar, o bit ou a menor
quantidade de informagdo que pode ser entendida como tal, a base de
dados armazenada, dispositivo de comunicagdo, a rede de computadores,
o sistema informatizado, a senha ou similar ou qualquer meio que
proporcione acesse aos anteriormente citados.”

Art. 6° Os arts. 265 e 266 do Codigo Penal passam a vigorar com as
seguintes redagdes:

“Atentado contra a seguranca de servigo de utilidade publica

Art. 265. Atentar contra a seguranga ou o funcionamento de
servigo de agua, luz, forga, calor, informag#o ou telecomunicagio, ou
qualquer outro de utilidade publica:

“Interrupcio ou perturbacio de servigo telegrafico, telefénico,
informatico, telematico, dispositivo de comunicac¢io, rede de
computadores ou sistema informatizado

-
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Art. 266. Interromper ou perturbar servico telegrafico,
radiotelegrafico, telefonico, telematico, informético, de dispositivo de
comunicagio, de rede de computadores, de sistema informatizado ou de
telecomunicagio, impedir ou dificultar-lhe o restabelecimento:

Art. 7° O Capitulo II do Titulo VIII do Cédigo Penal passa a
vigorar acrescido do seguinte artigo:

“Difusdo maliciosa de cédigo

Art. 266-A. Difundir, por qualquer meio, programa, conjunto de
instrugdes ou sistema informatizado com o propésito de levar a erro ou,
por qualquer forma indevida, induzir alguém a fornecer,
espontancamente ¢ por qualquer meio, dados ou informagdes que
facilitem ou permitam o acesso indevido ou sem autorizago, a rede de
computadores, dispositivo de comunicagio ou a sistema informatizado,
ou a obtengdo de qualquer vantagem ilicita:

Pena - reclusdo de um a trés anos.

§ 1° A pena é aumentada de sexta parte, se 0 agente se vale de
nome suposto ou da utilizacio de identidade de terceiros para a pratica de
difusdo maliciosa.

§ 2° E isento de pena o agente técnico ou o profissional habilitado
que, a titulo de resposta a ataque, de frustragfio de invasio ou burla, de
protecio do sistema, de interceptacio defensiva, de tentativa de
identificacdo do agressor, de exercicio de forense computacional ¢ de
praticas gerais de seguranga da informagio manipula codigo malicioso
detectado, em provcito proprio ou de scu preponente € sem risco para
terceiros.”

Art. 8° O art, 298 do Cédigo Penal passa a vigorar acrescido do
seguinte paragrafo Unico:

AL 298, o

...........................................................................................................

Falsificacfio de cartio de crédilv vu deébite vu qualquer
dispositivo eletrdénico ou digital ou similar portitil de captura,
processamento, armazenamento e transmissdo de informagdes.

Paragrafo unico. Equipara-se a documento particular o cartdo de
crédito ou débito ou qualquer outro dispositivo portatil capaz de capturar,
processar, armazenar ou transmitir dados, utilizando-se de tecnologias
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magncticas, 6ticas ou qualquer outra tecnologia eletrénica ou digital ou
similar.(NR)”

Art. 9" O Codigo Penal passa 4 vigorar acrescido do seguinte art.
298-A:

“Falsificacfio de telefone celular ou meio de acesso a rede de
computadores, dispositivo de comunicacio ou sistema informatizado

Art. 298-A. Criar ou copiar, indevidamente, ou falsificar cddigo,
sequéncia alfanumérica, cartfio inteligente, transmissor ou receptor de
radio freqiiéncia ou telefonia celular, ou qualquer instrumento que
permita o acesso a rede de computadores, dispositivo de comunicagio
ou sistemna informatizado:

Pena — reclusdo, de um a cinco anos, e multa.”

Art. 10. O Codigo Penal passa a vigorar acrescido do seguinte art.
141-A:

“Art. 141-A. As penas neste Capitulo aumentam-se de dois tercos
caso os crimes sejam cometidos por intermédio de rede de computadores,
dispositivo de comunicagdo ou sistema informatizado.”

Art. 11. O Codigo Penal passa a vigorar acrescido do seguinte art.
356-A:

“Art. 356-A. Leixar de manter os dados de identificagio de usuério
¢ os dados de conexdes realizadas por seus equipamentos, de valor
probatério, aptos a identificagdo do usuirio quando da ocorréncia de
crime, pelo prazo de rés anos contados a partir da data de conexdo,
aquele que ¢ o responsavel pelo provedor de acesso 2 rede de
computadores.”

Art. 12, O § 6° do art. 240 do Decreto-Lei n° 1.001, de 21 de
outubro de 1969 (Codigo Penal Militar), passa a vigorar acrescido do seguinte
inciso V:

AL 240, ..o s
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Furto qualificado

.......................................................................................................

V - mediante uso de rede de computadores, dispositivo de
coinunicagdo ou sistema informatizado ou similar.

............................................................................................

Art. 13. O Capitulo VII do Titulo V da Parte Especial do Livro I do
Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Codigo Penal Militar) fica
acrescido do art. 262-A, assim redigido:

“Dano por difusio de virus eletrénico ou digital ou similar

Art. 262-A. Criar, inserir ou difundir virus em rede de
computadores, dispositivo de comunicagdo ou sistema informatizado,
com a finalidade de destrui-lo, inutilizi-lo, deteriord-lo, alterd-lo ou
dificultar-lhe o funcionamento.

Pena: reclusfio, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo unico. A pena ¢ aumentada de sexta parte, se o agente se
vale de nome suposto ou da utilizagfio de identidade de terceiros para a
pratica de acesso.”

Art. 14. O Titulo VII da Parte Especial do Livro I do Cédigo Penal
Militar, Decreto-Lei, n® 1.001, de 21 de outubro de 1969, fica acrescido do

Capitulo VII-A, assim redigido:

“Capitulo VII-A

DA VIOLACAO DE REDE DE COMPUTADORES,
DISPOSITIVO DE COMUNICACAOQ OU SISTEMA
INFORMATIZADO

Acesso indevide a rede de computadores, dispositivo de
comunicac¢io ou sistema informatizado

Art. 339-A. Acessar indevidamente rede de computadores,
disposttivo de comunicagdo ou sistema informatizado:

Pena — reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.
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§ 1° Nas mesmas penas incorre quem, indevidamente, permite,
facilita ou fornece a terceiro meio nfo autorizado de acesso a rede de
computadores, dispositivo de comunicagao ou sistema informatizado.

§ 2° A pena é aumentada de sexta parte, se o agente se vale de
anonimato, de nome suposto ou da utiliza¢do de identidade de terceiros

para a pratica do crime.

§ 3° Nas mesmas penas incorre, o responsdvel pelo provedor de
acesso 4 rede de computadores, dispositivo de comunicaggo ou sistema
informatizado, que permite 0 acesso a usuario sem a devida identificaco
¢ autenticagdio ou que deixa de exigir, como condicdo de acesso, a
necessaria, identifica¢do e regular cadastramento do usuério.

§ 4° No crime previsto no caput ou na hipotese do § 3° deste artigo,
se o crime ¢ culposo:

Pena — detencdo de seis meses a um ano ¢ multa.

Obtencdo, manutengio, transporte ou fornecimento indevido de
informacio eletronica ou digital ou similar

Art. 339-B. Obter indevidamente dado ou informac¢io em rede de
computadores, dispositivo de comunicagio ou sistema informatizado.

Pena — detengio, de 2 (dois) a 4 (quatro) anos, e multa.

§ 1° Nas mesmas penas incorre quem mantém consigo, transporta
ou fornece dado ou informagio obtida indevidamente em rede de
computadores, dispositivo de comunicagio ou sistema informatizado.

§ 2° Se o dado ou informag@o obtida indevidamente é formecida
pela rede de computadores, ou em qualquer outro meio de divulgacdo em
massa, a pena € aumentada de um terco.

Dispositive de comunicacio, sistema informatizado, rede de
computadores, identificagfio de usudrio, autenticaciio de usudrio ¢
provedor

Art. 339-C. Para os efeitos penais considera-se:

I — dispositivo de comunicagdo: o computador, o computador de
médo, o telefone celular, o processador de dados, os meios de
armazenamento de dados eletrénicos ou digitais ou similares, os meios
de captura de dados, ou qualquer outro meio capaz de processar,
armazenar, capturar ou transmitir dados utilizando-se de tecnologias
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magnéticas, oticas ou qualquer outra tecnologia eletrdnica ou digital ou
similar;

II — sistema informatizado: o equipamento ativo da rede dec
comunicacdo de dados com ou sem fio, a rede de telefonia fixa ou mével,
a rede de televisdo, a base de dados, o programa de computador ou

qualquer outro sistema capaz de processar, capturar, armazenar ou
transmitir dados eletrénica ou digitalmente ou de forma equivalente;

III - rede de computadores: os meios fisicos e légicos através dos
quais € possivel trocar dados € informagdes, compartilhar recursos, entre
maquinas, representada pelo conjunto de computadores, dispositivos de
comunicagio e sistemas informatizados, quc obedecem de comum
acordo a um conjunto de regras, parimetros, c4digos, formatos e outras
informagdes agrupadas em protocolos, em nivel topolégico local,
regional, nacional ou mundial, este nivel conhecido como internet, on
quanto ao proprietario, privado ou publico;

IV ~ identifica¢do de usuano: os dados de identificador de acesso,
senha ou similar, nome completo, data de nascimento ¢ endereco
completo e outros dados que segjam requeridos no momento do
cadastramento de um novo usuério de rede de computadores, dispositivo
de comunicaggo ou sistema informatizado;

V — autenticagdo de usuario: procedimentos de verificaciio e
conferéncia da identificagéo do usuario, quando este tem acesso a rede de
computadores, dispositivo de comunicagio ou sistema informatizado,
realizado por quem torna disponivel o acesso pelo usudrio;

VI — provedor: o prestador de servigos dc accsso & rede de
computadores e o prestador de servigos relacionados a esse acesso;

VII — dados de conexdes realizadas: aqueles dados aptos a
identificago do usudrio, os enderecos eletrénicos de origem das
conexdes, a data, o horario de inicio e término e a referéncia GMT dos
horarios, relativos a cada conexo realizada pelos equipamentos de uma
rede de computadores.

Violagio, divulgacdo de informagdes depositadas em banco
de dados

Art. 339-D. Violar, divulgar, ou tornar disponiveis, para finalidade
distinta daquela que motivou a estruturagio do banco de dados,
informagdes privadas referentes, direta ou indiretamente, a dados
econémicos de pessoas naturais ou juridicas, ou a dados de pessoas
naturais referentes a raga, opinido politica, religiosa, crenga, ideologia,
saude fisica ou mental, orientagdo sexual, registros policiais, assuntos
famuliares ou profissionais, além de outras de caréter sigiloso, salvo nos
casos previstos em lei, ou por decisdo da autoridade competente, ou
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mediante expressa anuéncia da pessoa a que se referem, ou de seu
representante legal.

Pena — deten¢fo, de um a dois anos, e multa.

§ 1° A pena ¢ aumentada de sexta parte, se o agente sc vale de
nome suposto ou da utilizag3o de identidade de terceiros para a pratica

do crime.
§ 2" Se o crime ocotre em rede de computadores, dispositivo de

comunicagdo ou sistema informatizado, ou em qualquer outro meio de
divulgacfio em massa, a pena é aumentada de um terco.

§ 3° Ndo constitui violagdo do dever de sigilo a comunicagdo, as
autoridades competentes, de pratica de ilicitos penais, abrangendo
o fornecimento de informagdes de acesso, hospedagem e dados de
identificagdo de usuario, quando constatada qualquer pratica criminosa.”

Art. 15. O Titulo V da Parte Especial do Livro I do Decreto-Lei
n°® 1.001, de 21 de outubro de 1969 (Codigo Penal Militar), fica acrescido do

Capitulo VIII-A, assim redigido:
“Capitulo VIII-A
DISPOSICOES GERAIS

Art, 267-A. Para 0s efeitos penais equiparam-se 4 coisa o dado ou
informagéo em meio eletrdnico ou digital ou similar, o bit ou a menor
quantidade de informagdo que pode ser entendida como tal, a base de
dados ammazenada, a rede de computadores, o dispositivo de
comunicagdo e 0 sistema informatizado, a sertha ou similar ou qualquer
M0 qUE PIOPOICIONE acess0 aes Mesmos.”

Art. 16. O Capitulo I do Titulo VI da Parte Especial do Livro I do
Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Cddigo Penal Militar), fica
acrescido do art. 281-A, assim redigido:

“Difusido maliciosa de codigo

Art. 281-A. Difundir, por qualquer meio, programa, conjunto de
instrugdes ou sistema informatizado com o propésito de levar a erro ou,
por qualquer forma indevida, induzir alguém a fornecer,
espontancamente € por qualquer meio, dados ou informagdes que
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facilitem ou permitam o acesso indevido ou sem autorizagio, a rede de
computadores, dispositivo de comunicagio ou a sistema informatizado,
ou a obtengdo de qualquer vantagern ilicila:

Pena — reclusdo de um a trés anos.

§ 1° A pena ¢ aumentada de sexta parte, se o agente se vale de
nome suposto ou da utilizagdo de identidade de terceiros para a pratica de
difusiio maliciosa.

§ 2° E isento de pena o agente técnico ou o profissional habilitado
que, em proveito proprio ou de seu preponente e sem risco para terceiros,
de forma tecnicamente documentada e com preservagio da cadeia de
custddia no curso dos procedimentos correlatos, atua a titulo de resposta
a ataque, de frustracfio de invaso ou burla, de protegdo do sistema, de
interceptacio defensiva, de tentativa de identificagio do agressor, de
exercicio de forense computacional e de praticas gerais de seguranca da
informagdo e manipula, sem desvio de finalidade ou excesso, cddigo
malicioso detectado.”

Art. 17. O Capitulo VII do Titulo VII da Parte Especial do Livro I
do Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Cddigo Penal Militar), fica
acrescido do art. 352-A, assim redigido:

“Art. 352-A. Deixar de manter os dados de identificagio de usuario
e os dados de conexdes realizadas por seus equipamentos, de valor
probatorio , aptos & identificagdo do usuédrio quando da ocorréncia de
crime, pelo prazo de trés anos contados a partir da data de conexdo,
aquele que € o responsavel pelo provedor de acesso a rede de
computadores.”

Art. 18. O art. 2° da Lei n° 9.296, de 24 de julho de 1996, passa a
vigorar acrescido do seguinte § 2°, renumerando-se o paragrafo tinico para § 1°:

§ 2° O disposto no inciso Il do caput ndo se aplica quando se tratar
de interceptacio do fluxo de comunicaces em rede de computadores,
dispositivo de comunicagio ou sistema informatizado.” (NR)

Art. 19. O art. 313 do Decreto-Lei n® 3.689, de 3 de outubro de
1941, Codigo do Processo Penal (CPP), passa a vigorar acrescido do seguinte
inciso IV:

A
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..........................................................................................

IV - punidos com detengdo, se tiverem sido praticados contra rede
de computadores, dispositivo de comunicagdo ou sistema informatizado,
ou se tiverem sido praticados mediante uso de rede de computadores,
dispositivo de comunicagdo ou sistema informatizado.(NR)”

Art. 20. Todo aquele que acessar uma rede de computadores, local,
regional, nacional ou mundial, devera identificar-se e cadastrar-se naquele
provedor que torna disponivel este acesso.

Paragrafo unico. Os atuais usudrios terdo prazo de cento e vinte
dias, apos a entrada em vigor desta Lei, para providenciarem ou revisarem sua
identificacdo e cadastro junto ao provedor que torna disponivel o acesso.

Art. 21. Todo provedor de acesso a uma rede de computadores sob
sua responsabilidade somente admitira como usuario pessoa natural, dispositivo
de comunicac¢ao ou sistema informatizado que for autenticado por meio habil e
legal & verificag¢@o positiva da identifica¢do de usuério, ficando facultado o uso
de tecnologia que garanta a autenticidade e integridade dos dados e informacdes
digitais ou o uso de outras entidades de dados de identificagdo de usuario ja
existentes que tenham sido constitutidas de maneira presencial, de forma a
prover a autenticidade das conexdes, a integridade dos dados e informacges € a
seguranga das comunicagdes € transa¢des na rede de computadores, dispositivo
de comunicacdo e sistema informatizado. '

Pardgrafo unico. A identificagio do usuario de rede de
computadores podera ser definida nos termos de regulamento, sendo obrigatérios
para a pessoa natural os dados de identificador de acesso, senha ou similar, nome
completo, data de nascimento, um nimero de documento habil e legal de
identidade e endere¢o completo, sendo obrigatoéria para o provedor de acesso a
uma rede de computadores, para o dispositivo de comunicacgio e para o sistema
informatizado a indicacdo de uma pessoa natural responsavel.

Art. 22. Todo provedor de acesso a uma rede de computadores é
obrigado a: 2

it
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I - manter em ambiente controlado e de alta seguranga os dados de
conexoes realizadas por seus equipamentos, aptos a identificagiio do usudrio e
enderecos eletrdnicos de origem das conexdes, data, horério de inicto e término ¢
referéncia GMT, da conexdo, pelo prazo de trés anos, para prover os clementos
essenclais para fazer prova da autenticidade da autoria das conexdes na rede de

computadores;

IT — tornar disponiveis a autoridade competente os dados e
informagdes elencados no inciso I no curso de auditoria técnica a que forem

submetidos;

IIT - fornecer, quando solicitado pela autoridade competente no
curso de investigagdo, os dados de conexGes realizadas e os dados de
identificagdo de usudrio;

IV — informar, de maneira sigilosa, a autoridade competente & qual
esta jurisdicionado, fato do qual tenha tomado conhecimento e que contenha
indicios de conduta delituosa na rede de computadores sob sua responsabilidade;

V - informar ao usudrio, quando da requisi¢io da sua identificagio
e autenticagdo, que aquela conexdo obedece as leis brasileiras e que toda
comunicagao ali realizada sera de exclusiva responsabilidade do usuario, perante
as leis brasileiras, para prover os elementos essenciais para fazer prova da
autenticidade da autoria das conexdes na rede de computadores;

VI - alertar aos seus usudrios, em campanhas periddicas, quanto ao
uso criminoso de rede de computadores, dispositivo de comunicagio e sistema
informatizado;

VII — divulgar aos seus usudrios, em local destacado, as boas
praticas de seguranca no uso de rede de computadores, dispositivo de
comunicagao e sistema informatizado.

Pardgrafo unico. Os dados de conexdes realizadas em rede de
computadores, as condigdes de alta seguranca de sua guarda, a auditoria & qual
serdo submetidas, a autoridade competente responsavel pela auditoria e o texto a
ser informado aos usudrios de rede de computadores, serdo definidos nos termos
de regulamento em prazo ndo superior a noventa dias a partir da data de
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publicagdo desta lei, sendo obrigatorios aqueles dados de conex@o realizadas
definidos neste artigo.

Art. 23. A autoridade competente, nos termos de regulamento,
estruturara drgaos, setores e equipes de agentes espectalizados no combate & agdo
delituosa em rede de computadores, dispositivo de comunica¢do ou sistema
informatizado.

Art. 24, O art, 1° da Lei n° 10.446, de 8 de maio de 2002 passa a
vigorar com a seguinte redag¢fio:

.......................................................................................................

V — os delitos praticados contra ou mediante rede de computadores,
dispositivo de comunicagiio ou sistema informatizado. (NR)”

Art. 25, O art. 9° da Lein® 8.078, de 11 de setembro de 1990 passa
a vigorar com a seguinte redagao:

.......................................................................................................

Paragrafo unico. — 0 mesmo se aplica a seguranga digital do
consumidor, mediante a informagéio da necessidade do uso de senhas ou
similar para a prote¢do do uso do produto ou servigo e para a protegio
dos dados trafegados, quando se tratar de dispositivo de comunicagio,
sistema informatizado ou provimento de acesso a rede de computadores
ou provimento de servicomediante o uso dela.(NR)”

Art. 26. Esta Lei entra em vigor sessenta dias ap6s a data de sua
publicagio.

Sala da Comisséo,

, Presidente

S e = ~
, Relator
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RELATORIO

RELATOR: Senador EDUARDO AZEREDO

I - RELATORIO

Vem a esta Comissio, para parecer, o Projeto de Lei da Camara
(PLC) n° 89, de 2003 (n° 84, de 1999, na origem), € os Projetos de Lei do
Senado (PLS) n® 137, de 2000, e n°® 76, de 2000, todos referentes a crimes na
area de informatica. Tramitam em conjunto em atendimento ao Requerimento
n° 847, de 20035, do Senador Renan Calheiros. Em decorréncia do Requerimento
n® 848, de 2005, foi extinta a urgéncia na tramitagdo do PLC n° 89, de 2003, que
havia sido declarada em decorréncia da aprovac¢io do Requerimento n° 599, de
2005, de autoria da Senadora Ideli Salvatti. Em razdo da tramitagao conjunta, 0s
Projetos de Lei do Senado perderam o carater terminativo nas comissdes.

O PLS n° 137, de 2000, de autoria do Senador Leomar Quintanilha,
consiste em apenas um artigo, além da clausula de vigéncia, e visa a aumentar
em até o triplo as penas previstas para os crimes contra a pessoa, o patrimdnio, a
propriedade imaterial ou intelectual, os costumes, € a crianga € o adolescente, na
hipdtese de tais crimes serem cometidos por meio da utilizac3o da tecnologia de
informacdo e telecomunicagdes.

O PLS n° 76, de 2000, de autoria do Senador Renan Calheiros,
apresenta tipificag3o de condutas praticadas com o uso de computadores, e lhes
atribui as respectivas penas, sem alterar, entretanto, o C6digo Penal.
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Classifica os crimes cibernéticos em sete categoras: contra a
inviolabilidade de dados e sua comunica¢fo; contra a propriedade ¢ o
patrimdnio; contra a honra e a vida privada; contra a vida e a integridade fisica
das pessoas; contra ¢ patrimbnio fiscal; contra a moral publica e a op¢do sexual,
e contra a seguran¢a nacional. Tramitou em conjunto com o PLS n° 137, de
2000, por for¢a da aprovagido do Requerimento n® 466, de 2000, de autoria do
Senador Roberto Freire, por versarem sobre a mesma matéria.

O PLC n° 89, de 2003, de iniciativa do Deputado Luiz Piauhylino,
altera o Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 (Codigo Penal), e a Lei
n° 9.296, de 24 de julho de 1996, e da outras providéncias. Resulta do trabalho
do grupo de juristas que aperfeicoou o PL n° 1.713, de 1996, de autoria do
Deputado Céssio Cunha Lima, arquivado em decorréncia do término da
legislatura. As alteragGes propostas visam a criar 0s seguintes tipos penais,
cometidos contra sistemas de computador ou por meio de computador: acesso
indevido a meio eletrénico (art. 154-A); mantpulacdo indevida de informacao
eletronica (art. 154-B); pornografia infantil (art. 218-A); difusdo de virus
eletronico (art. 163, § 3°); e falsificacdo de telefone celular ou meio de acesso a
sistema informadtico (art. 298-A).

Além dessas modificagdes, o referido projeto acrescenta o terino
“telecomunica¢do” aos crimes de atentado contra a seguranga de servi¢o de
utilidade publica (art. 265) e de interrupgdo ou perturbagio de servigo telegrafico
ou telefonico (art. 266), estende a defini¢do de dano do art. 163 para incluir
elementos de informatica, equipara o cartio de crédito a documento particular no
tipo de falsificagdo de documento particular (art. 298), define meio eletrénico e
sistema informatizado, para efeitos penais (art. 154-C), e permite a interceptagio
do fluxo de comunicagdes em sistema de informética ou telematica, mesmo para
crimes punidos apenas com detencdo (art. 2°, § 2°, da Lei n°® 9.296, de 24 de
julho de 1996).

Tivemos a honra de relatar essas proposi¢des perante a Comissio de
Educagio, onde foram amplamente debatidas. L4, apresentamos relatdrio e voto
pela aprovagdo do PLS n° 76, de 2000 — por ser esse mais abrangente e mais

antigo —, com proveito parcial dos demais, na forma do Substitutivo oferecido,
o
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que logrou ser aprovado perante a Comissdo, constituindo-se em Parecer, que

integra este processado.

Em sintese, o Substitutivo pretende:

a)

b)

©)

d)

e)

f)

inserir no Codigo Penal (CP) os arts. 163-A, para tipificar o
crime de dano por difusdo de virus eletrénico; 154-A, para
definir o delito de acesso indevido a dispositivo de
comunicagdo;, 154-B, descrevendo o tipo dc manipulagdo
indevida de informagdo eletronica; 154-C, precisando, para os
efeitos da lei, os conceitos de dispositivo de comunicagao,
sistema informatizado, identificagdo de usudrio e autenticagdo
de usudrio; 154-), para definir o crime de divulgacdo de
informacoes depositadas em bancos de dados; 154-E, delito de
ndo guardar dados de conexdes e comunicagbes realizadas; € o
art. 154-F, tipificando a conduta de permitir acesso por usudrio
ndo identificado e ndo autenticado;

acrescentar, ainda, no CP, o art. 183-A, para equiparar a coisa
todo dado ou informag¢do em meio eletrdnico, a base de dados
armazenada em dispositivo de comunicacdo e o sistema
informatizado, a senha ou qualquer meio que proporcione
4cesso a0s mesmos;

alterar o art. 265 do CP, para incluir como objeto do crime de
atentado os servigos de informagdo e telecomunicacdo;

alterar o art. 266 do CP, para prever o crime de interrupgdo ou
perturbagdo de servigo telematico ou de telecomunicagao;

acrescentar, no CP, o art. 266-A, para definir o crime de difusdo
maliciosa de codigo,

inserir paragrafo unico no art. 298 do CP, para equiparar a
documento particular o cartdo de crédito ou débito ou qualquer
dispositivo portatil de armazenamento ou processamento de
informagoes,

g) acrescentar o art. 298-A no CP, para definir o crime de

falsificacdo de telefone celular ou meio de acesso a sistema
eletronico;
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h) inserir o art. 141-A no CP, para estabelecer que os crimes contra
a honra terdo a pena aumentada de dois tercos, se forem
cometidos por intermédio de dispositivo de comunicagdo ou
sistema informatizado;

i) alterar o Cddigo Penal Militar, inserindo dispositivos nos
moldes dos mencionados nas alineas a, b € ¢ acima.

No ambito processual, o Substitutivo pretende inserir o § 2° no
art, 2° da Lei n® 9.296, de 1996, para permitir a interceptagdo do fluxo de
comunicagdes em dispositive de comunicagdo ou sistema informatizado, ainda
que o fato investigado constitua infragdo penal punida, no maximo, com pena de
detengao.

Nio foram apresentadas emendas.

11 - ANALISE

Preliminarmente, cabe mencionar que a matéria estq adstrita ao
campo da competéncia privativa da Unido para legislar sobre direito penal e
processual, conforme dispde o art. 22, I, da Constituigdo Federal. Neste caso,
qualquer membro do Congresso Nacional tem legitimidade para iniciar o
processo legislativo.

O tema € atual e merece a devida ateng¢do do Congresso Nacional.
Segundo recentes dados divulgados pelo Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil (cert.br), as tentativas de
fraudes pela internet no Brasil cresceram 53% em 2006. Em 2005, foram
registradas 27,3 mil tentativas de fraudes pela rede. Em 2006, foram 41,8 mil.
Os numeros, frise-se bem, podem ser muito maiores que esses, dado que o cert.br
considera apenas os dados reportados espontaneamente pelos usudrios e
administradores de redes.

Ao todo, o cert.br recebeu, no ano passado, 197 mil incidentes
relacionados a internet, alta de 191% em relagdo a 2005. Os principais alvos sao
os usuarios interessados em usar bancos ou fazer compras pela rede mundial de
computadores. A estimativa ¢ de que os bancos perdem mais de R$ 300 milhoes
por ano em fraudes virtuais.
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Com esses nimeros, o Brasil ficou, em 2006, na segunda colocagdo
entre os dez paises com maior nimero de incidentes reportados. O lider sdo 0s
Estados Unidos da América (EUA), com 24,61% dos incidentes. O Brasil, logo
atras, tem 21,18%, e o Canadé, em terceiro lugar, 9,45%.

Em matéria da INFO Exame, de outubro de 2006, os incidentes
relatados ao cert.br indicam uma escalada anual surpreendente de incidentes,
quase dobrando ano a ano: de 3.107 em 1999, passa-se para 5.997, 12.301,
25.092, 54.607, 75.722, sucessivamente, até mais que dobrar ¢ chegar aos 197

mil de 2006.

Matéria publicada na revista Exame, edicdo de 24 de agosto de
2006, apresenta estatistica do Comité Gestor da Internet no Brasil (CGLbr), que
informa que os crimes na internet passaram de 18, em 2002, para 27.292, em
2005, e que as investigagdes da Policia Federal sobre crimes na internet, no
periodo de 2002 a 2005, passaram de 214 para 1.500.

De acordo com a Comissdo Federal de Comércio dos EUA, o custo
de crimes de furto pela internet para pessoas fisicas e juridicas no pais atinge
US$ 50 bilhdes por ano. No Reino Unido, o custo para a economia britanica,
segundo o Ministério do Interior, foi de US$ 3,2 bilhdes nos ultimos trés anos.

Segundo relatorio da McAfee, empresa de seguranga em tecnologia,
o numero de programas mal-intencionados que monitoram a atividade de
digitagdo para capturar senhas e outras informagGes confidenciais aumentou
250% entre janeiro de 2004 e maio de 2006 nos EUA.

Como se pode observar, trata-se de problema sério e que precisa ser
enfrentado pela legislagdo brasileira.

Materialmente, ndo vislumbramos inconstitucionalidades ou vici08
de juridicidade nos projetos de lei em aprego. No mérito, reiteramos a analise
feita por ocasido da apreciagéo das proposi¢des na Comissdo de Educagéo, que
resultou no Parecer pelo oferecimento do Substitutivo ora examinado.

Nio obstante, reconhecemos que existem alguns aperfeigoamentos a
realizar quanto a redagéio, concisdo e clareza, ¢ de mérito, que s6 recentemente
chegaram ao nosso conhecimento, conforme sugestdes informais apresentadas
por associagBes, por orgdos publicos e por especialistas em tecnologia da
informacéo e em direito aplicado a ela.

aa "
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A matéria em exame vem provocando a manifestagdo continuada de
quantos se interessam por ela, em palestras e reunides técnicas de que temos
participado, aqui no Senado ou em associagbes de classe e de usuarios, para
ouvirmos as sugestdes e explicarmos o trabalho que o Parlamento vem
desenvolvendo ha dez anos.

Estes aperfeigoamentos foram devidamente analisados pclo mesmo
grupo de voluntarios, aos quais registramos nossos agradecimentos, que
colaboraram informalmente na construgdo do Substitutivo apresentado na
Comissio de Educacfo desta casa legislativa. L4, inicialmente, foram contatados
quase cem profissionais de varias especialidades correlatas com a matéria ora em
discussdo, alem de oficiais superiores das trés forgas armadas, que cuidaram da
alteracdo do Codigo Penal Militar, e ao final resumiu-se a um grupo de
especialistas voluntdrios que, com o uso intensivo da internet, logrou concluir
pelo texto do substitutivo afinal aprovado.

Analisadas as sugestdes, na sua maioria de redacdo para clareza e
concisao, concluimos que a matéria, complexa, abrangente, tratando de crimes
contra a pessoa, contra o patrimdnio e contra servigos publicos, requer um novo
substitutivo, que pode ser comparado com aquele da Comissido de Educagao, por
quem tiver interesse no tema. Assim, passamos a descrever as alteragdes,
supressodes e inclusdes.

Comegamos por alterar a ementa da Lei para nela incluir aindicacdo
da alteragdo da Lei n° 9.296, de 24 de julho de 1996 (que cuida das
interceptagdes de comunicagdes telefénicas, regulamentando o inciso XII, parte
final, do art. 5° da Constitui¢do Federal), a indicacao da alteragdo do Decreto-Lei
n°® 3.689, de 3 de outubro de 1941 (Cédigo de Processo Penal), a indicagdo da
alteracdo da Lei n° 10.446, de 8 de maio de 2002 (que dispde sobre infracdes
penais de repercussdo interestadual ou internacional que exigem repressdo
uniforme), ¢ a indicagio da alteragdo da Lei n® 8.078, de 11 de setembro de 1990

(Codigo do Consumidor).

Incluimos um novo art. 1°, renumerando-se os demais, para cumprir
o que determina o art. 7°, da Lei Complementar n°® 95, de 26 de fevereiro de
1998, segundo o qual o primeiro artigo do texto “indicara o objeto da lei e o
respectivo ambito de aplicagdo”.

Recebemos ponderagdes de que nem tudo ¢ digital embora seja
eletrdnico, como, por exemplo, alguns dispositivos de comunicagdo, com
componentes eletrénicos mas analdgicos.

2t
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Assim, substituimos toda referéncia aos termos “eletrdnico” e
“eletronicamente” pelas expressdes abrangentes “eletrénico ou digital ou
similar” ou “eletrdnica ou digitalmente ou de forma equivalente”,
respectivamente, em todo o corpo do Substitutivo, deixando o texto mais
consoante a realidade da tecnologia, pretendendo com 1sso maior longevidade €

adaptabilidade para o texto da norma em aprego.

No novo art. 154-A do Cédigo Penal, e no seu correspondente novo
art. 339-A do Cddigo Penal Militar, incluimos a expressdo “ou sistema
informatizado” no titulo do artigo, dando-lhe coeréncia com o seu texto. Ainda,
substituimos a expressio “indevido” pela expressdo “ndo autorizado” e a
expressio “indevidamente” pela expressdo “sem autorizagdo do legitimo titular,
quando exigida:”, colocada ao final do texto, para definir melhor o tipo.
Outrossim, retiramos a expressdo “indevidamente” do texto do § 1° do artigo.

Nestes artigos incluimos ainda dispositivos para ressalvar os
profissionais autorizados que fazem a “defesa digital”, a prevengdo, a analise e a
resposta aos acessos indevidos.

Para maior precisdo e clareza, no novo art. 154-B do Codigo Penal,
e no seu correspondente novo art. 339-B do Cédigo Penal Militar, trocamos de
posi¢do na oragfo a expressio “dado ou informagdo obtida”, e incluimos a agéio
de “obter” o dado ou a informagao. Trocamos a expressdo “indevidamente” pela
expressio “sem autorizagdo do legitimo titular, quando exigida”, definindo

melhor o tipo.

Para maior clareza, incluimos também a manuten¢o consigo do
dado ou informagdo obtido com autorizagdo por prazo definido € que tenha
expirado, pratica comum daquele que se infiltra, obtém as informagdes que vird a
usar uma vez fora do ambiente atacado.

Acrescentamos a majorante de um ter¢co da pena se o dado ou
informagdo obtida indevidamente ou sem autorizagdo é fornecido pela rede de
computadores ou em qualquer outro meio de divulgacao em massa.

Nas defini¢ées constantes do novo art. 154-C do Codigo Penal, e do
seu correspondente novo art. 339-C do Coédigo Penal Militar, fizemos as
seguintes altera¢des:
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— na definicdo de “Dispositivo de Comunicagdo” incluimos a
expressdo “os meios de captura de dados eletrGnicos ou digitais ou similares”,
substituimos a expressdo “digitais” por “eletrénicos ou digitais ou similares” e
incluimos a expressdo “os receptores e os conversores de sinais de radio ou
televisdo digital”, conhecidos como “set-fop box”;

— na defini¢do de “Sistema Informatizado” substituimos a expressao
“eletronicamente” pela expresso “eletronica ou digitalmente ou equivalente”,
incluimos a expressdo ‘“capturar’ ¢ suprimimos a expressio “rede de
computadores ou internet”, que passou a ser objeto de definigdo especifica;

— retiramos a defini¢do de “Identificacdo de Usuario”, bem como a
definicdo de “Autenticagio de Usuario”, que deixam de ser necessarias no texto
da norma, ja que os artigos que as citavam foram convolados em normas

administrativas;

— incluimos a definicdo de “Rede de Computadores”, para nela
incluir a defini¢fo de internet, a rede mundial de computadores, reclamada por
alguns dos colaboradores na elaboragdo do Substitutivo, e definindo todas as
demais redes de computadores, locais, regionais, nacionais, privadas ou
piblicas. Na defini¢do, uma rede de computadores é entendida como um
conjunto de computadores e dispositivos de comunicagfio, governados entre si,
de comum acordo, por um conjunto de regras, cddigos ¢ formatos agrupados em
protocolos. Assim, ¢la é destacada de “sistema informatizado”, conceito mais
abrangente, que inclui qualquer sistema, alguns deles ndo dispondo de meios
para identificar ¢ autenticar usuarios e muito menos para armazenar os dados de
conexio, conforme requeridos pelos processos de investigagdo penal,

— incluimos a definicdo de “Defesa Digital”, para que se possa
isentar de pena, em alguns dos novos crimes, a manipulagio de coédigo malicioso
por agente técnico ou profissional habilitado, em proveito proprio ou de seu
preponente, e sem risco para terceiros, de forma tecnicamente documentada e
com preservagdo da cadeia de custddia no curso dos procedimentos correlatos, a
titulo de teste de vulnerabilidade, de resposta a ataque, de frustracdo de invasio
ou burla, de protecdo do sistema, de interceptagdo defensiva, de tentativa de
identificacdo do agressor, de exercicio de forense computacional e de praticas
gerais de seguranca da informagao;
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— incluimos a defini¢do de “cédigo malicioso”, qual seja o conjunto
de instrugdes e tabelas de informagdes ou programa de computador ou qualquer
outro sistema capaz de executar uma seqiiéncia de operagdes que resultem em
acfio de dano ou em obtengio ndo autorizada de informagdes contra terceiro, de
maneira dissimulada ou oculta, transparecendo tratar-se de agdo de curso normal;

— incluimos as defini¢des de “dados informaticos™ e “dados de
trafego”, para prover maior harmonia com a Convencdao do Cibercrime,
facilitando assim a participagdo do Brasil, se esse for o seu interesse.

No novo art. 154-D, caput, do Cddigo Penal, e no seu
correspondente novo art. 339-D, caput, do Cddigo Penal Militar incluimos
também as condutas de “utilizar” e de “comercializar” sem autoriza¢do ou para
fim diferente da sua constitui¢do, o conteido de um banco de dados. Para a
decisdo de autorizar a divulgagdo de informagdes contidas em banco de dados,
incluimos a expressdo “nos casos previstos em lei,” dando maior clareza a
norma.

Renumeramos o paragrafo unico destes artigos como § 1°, e
acrescentamos o § 2° com a majorante de um ter¢o da pena se o crime ocorre em
rede de computadores, dispositivo de comunicagio ou sistema informatizado, ou
em qualquer outro meio de divulgagdo em massa.

Em relagdo & “preservacao dos dados de conexdes realizadas™, do
novo art. 154-E do Cédigo Penal e do seu correspondente novo art. 339-E, do
Cédigo Penal Militar, os artigos foram excluidos e as penas foram transformadas
em multas administrativas, constantes do final do Substitutivo, com énfase na
finalidade da guarda dos dados, deixando claro que se tutela a justiga, afirmando-
o0s como dados de valor probatério, aptos & identificagio do usuario e da conexo
quando da ocorréncia de crime.

Na nova redagdo dos dispositivos a eles correspondentes retiramos a
expressdo “e comunicagdes”, considerada demasiado abrangente, pois o que se
pretende sdo os dados dc concxdcs realizadas ¢ ndo aqueles da continuidade da
conexao, o que onera sem necessidade os operadores do sistema.
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Reduzimos a lista de informagdes a serem guardadas, significando
menor volume de arquivamento para os operadores, 0 que tambem acontece com
a reducdo do prazo de guarda de “cinco” para “trés” anos, que € a recomendag@o
do Comité Gestor da Internet do Brasil (CGI.br), prazo considerado suficiente
para os trabalhos de investigagdo quando necessarios.

Por sugestio recebida para melhor tipifica¢@o, incluimos artigo ao
Substitutivo, renumerando-se os demais, para com ele acrescentarmos o inciso V
ao § 4° do art. 155 do Cédigo Penal e acrescentarmos o inciso V do § 6° ao seu
correspondente art. 240 do Coédigo Penal Militar. Ambos tratam do crime de
“furto qualificado”, que tem a pena definida como de reclus@o de dois a oito
anos, e multa, se o crime é cometido, por exemplo, com emprego de chave falsa.
Adicionamos o inciso com as oragfes alternativas: “mediante uso de rede de
computadores, dispositivo de comunicag&o ou sistema informatizado ou similar,
ou contra rede de computadores, dispositivos de comunicagdo ou sistemas
informatizados e similares™.

No novo art. 163-A do Codigo Penal, e no seu correspondente novo
art. 262-A do Cédigo Penal Mulitar, aperfeigoamos a redagio, substituindo no
titulo a expressao “virus” por “codigo malicioso”, considerada mais adequada,
pois passa a abranger qualquer codigo malicioso criado, inserido ou difundido,
que se reproduz automaticamente ou ndo, ou que toma controle do equipamento
sem autorizacdo do seu usuario, causando-lhe dano na destrui¢do, ou no
impedimento de uso ou no mau funcionamento do equipamento. Assim,
incluimos a conduta de fazer a rede de computadores, o dispositivo de
comunicagdo ou o sistema informatizado funcionar para o agente criminoso sem
a autorizagdo do usudrio — situa¢do essa que, no jargdo técnico, € a de
(ransformar o equipamento em um “zumbi”,

A defini¢io do novo tipo comega pela forma mais simples de dano
ao criar, inserir e difundir cddigo malicioso, para nos dois pardgrafos seguintes
ser qualificado pela intengdo de causar dano, e novamente qualificado pela
apuragio do resultado do dano, com o correspondente progressivo agravamento
da pena.

Nestes artigos renumeramos o paragrafo nico como § 1° e
incluimos ainda dispositivos para ressalvar os profissionais autorizados que
fazem a “defesa digital”, a preven¢do, a andlise ¢ a resposta aos acessos

indevidos.
5.
&
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Alteramos a localizagdo do novo tipo de “difusdo de cddigo
malicioso” por fraude, anteriormente o novo art. 266-A do Cédigo Penal, ficando
melhor codificado no novo art. 171-A (do Titulo II — Dos Crimes contra o
Patrimé6nio — Capitulo VI — Estelionato e outras Fraudes). A motivagdo para a
mudanca foi que o Capitulo anterior (do Titulo VIII — Dos Crimes contra a
Incolumidade Publica~ Capitulo IT — Dos Crimes contra a Seguranga dos Meios
de Comunicagéo e Transporte € outros Servigos Publicos) trata de crimes contra
"servigos publicos” e desta forma o novo tipo alcangaria apenas rede de
computadores, dispositivo de comunicagfo e sistema informatizado de acesso
publico, como computadores de acesso piiblico, terminais de bancos etc,
deixando de alcangar todos os demais citados de acesso privado. Ademais o tipo
de fraude se realiza com o objetivo direto ou indireto de obter ganho econdmico,
dai a tipificagdo como estelionato.

Alteramos a pena do novo tipo de “difusio de codigo malicioso”, do
novo art. 171-A do Cédigo Penal e no seu correspondente novo art. 339-A do
Cddigo Penal Militar, passando de detengdo de um a dois anos para reclusdo de
um a trés anos, pois a pretensao dos autores da difusdo de codigo malicioso € a
fraude, que pode levar ao “furto qualificado por acesso indevido” (arts. 4° e 11
do PLS), igualando-a a pena que se aplica ao crime tipificado no novo art. 163-
A. Nestes artigos, renumeramos o paragrafo uinico como § 1° e acrescentamos o
§ 2°, para ressalvar a acdo dos profissionais que fazem a “defesa digital”, a
preveng¢do, analise e resposta aos ataques tipificados.

Acrescentamos a alteracdo do art. 266 do Codigo Penal as
expressdes “informatico, dispositivo de comunicacio, rede de computadores,
sistema informatizado”, seja para adequag@o aos termos ja dispostos na Lei
9.296, de 1996, e aos termos do art. 154-C do Substitutivo, seja para nele incluir
como tipo penal “o ataque a rede de computadores ou sistema informatizado”,
como, por exemplo, 0 DoS (Denial-of-Service attack), o DDoS (Distributed-
Denial-of-Service attack) e outros equivalentes.

Alteramos o paragrafo unico do art. 298 do Cddigo Penal, o qual se
pretende acrescentar, para substituir a expressdo ‘“armazenamento ou
processamento” pela expressdo “captura, armazenamento, processamento ou
transmissao” que € uma tipificagdo clara nos dispositivos de comunicagdo ou
sistemas informatizados, para maior abrangéncia do texto.
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Para maior efetividade da aplicagfio da Lei, incluimos artigo do
Substitutivo para a decretagio de prisdo preventiva nos crimes dolosos punidos
com detengdio, se tiverem sido praticados contra rede de computadores,
dispositivo de comunicacio ou sistema informatizado, ou se tiverem sido
praticados mediante uso de rede de computadores, dispositivo de comunicagéo
ou sistema informatizado, mediante o acréscimo do inciso IV ao art. 313 do
Decreto-Lei n° 3.689, de 3 de outubro de 1941, Cédigo de Processo Penal (CPP).

Para que a lei tenha maior efetividade, acrescentamos também
artigo que determina que a autoridade competente, nos termos de regulamento,
estruturara 6rgios, setores e equipes de agentes especializados no combate a agédo
delituosa praticada em rede de computadores, dispositivo de comunicagio ou
sistema informatizado.

Propomos ainda a inclusdo de artigo alterando a Lein® 10.446, de 8
de maio de 2002, que dispde sobre infrages penais de repercusséo interestadual
ou internacional que exigem repressao uniforme (para os fins do disposto no
inciso I do § 1° do art. 144 da Constitui¢3o), para possibilitar a atua¢@o da Policia
Federal na investigacao dos crimes aqui tratados.

Nao menos importante € o artigo do Substitutivo, que acrescenta
paragrafo tnico ao art. 9°da Lei n® 8.078, de 11 de setembro de 1990 (Codigo de
Delesa do Consumidor — CDC), e trata da obrigagdo de se¢ informar sobre a
nocividade do produto a satide ou seguranga do consumidor. Assim, o caput do
art. 9° do CDC passa a s¢ aplicar a scguranga digital do consumidor, mediantc a
informacdo da necessidade do uso de senhas ou similar para a protecdo do uso,
ou dos dados trafegados quando se tratar de dispositivo de comunicagdo, sistema
informatizado ou provimento de acesso ou de servigo de sistema de informagado
pelo uso de rede de computadores.

De fundamental importancia € o art. 21 do Substitutive. Nio €
demais lembrar que a Lei Complementar n® 95, de 26 de fevereiro de 1998, no
seu art. 3°, I1I, diz que a lei devera contera, em sua parte final, “as disposi¢oes
pertinentes as medidas necessarias a implementago das normas de conteudo
substantivo”. Destas medidas tratam os arts. 21 e 22.

[?»f/'"
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Com o art. 21 do Substitutivo, passamos a tratar das obrigagoes do
responsavel pelo provimento de acesso a uma rede de computadores.
Mantivemos a obrigagdo da preservagdo, por eles, das informagdes relativas as
conexdes realizadas, pelo prazo de trés anos, em redagfio mais simples e concisa.

Em nivel latino-americano registre-se que Lei Argentina de 2003
fixa o prazo de dez anos para a guarda destas informagdes. E ainda que
recentemente chegou ao Congresso Americano projeto de let propondo a
retengdo por prazo indeterminado destas informagdes.

Recentemente a imprensa da Coréia do Sul registrou que foi
aprovada pela Assembléia Nacional daquele pais, no tltimo dia 22 de dezembro,
a revisdo do chamado “Ato de Incentivo a Utilizagdo das Redes de Informacgio e
Comunicagéo e de Prote¢3o a Informagdo”, determinando que os usuarios da
Internet preencham cadastro ao visitarem sites com mais de 100 mil acessos
didrios, no chamado “Sistema de Nome Real” (Internet Real-Name System, em
livre tradugdo).

A ofensiva do governo em rediscutir o tema foi respaldada por uma
série de pesquisas realizadas junto a internautas, nos principais websites do pais.
De acordo com o Korea Times, dos 7.909 pesquisados junto aos usuarios do
Naver, maior portal de Internet coreano, 65% apoiariam o registro de seus dados
verdadeiros na Web. Ja 80% dos visitantes do Yahoo, num universo de 1.631
entrevistados, seriam a favor do Sistema de Nome Real. Por sua vez, o Instituto
Gallup detectou uma aceitacdo de 75,6% dos pesquisados on-line.

A nova legislagdo coreana prevé a obrigatoriedade do registro, com
dados verdadeiros, inclusive documentacio de identidade, dos usuarios de
Internet em sites com mais de 100 mil acessos didrios, quando encaminharem
mensagens on-line ou comentarios de informagdes divulgadas em portais,
paginas de noticias e de imprensa, bem como de entidades governamentais.

O principal pressuposto dessa regra seria permitir que os provedores
de contendo 1dentificassem, quando necessario, os remetentes de determinados
comentarios. Dessa forma, os administradores dos sites poderiam bloquear, por
até 30 dias, mensagens consideradas potencialmente controversas ou
difamatorias. Esses provedores estariam sujeitos a multas de até 30 milhdes de
wons (cerca de 30 mil dolares), caso ndo disponibilizassem o sistema de registro.



371

Cumpre lembrar aqui a confusdo (ou desinformagdo) que se
estabelece acerca da relacio entre liberdade de expressdo e anonimato, ambos
possiveis na internet (0 anonimato representado pela ndo-identificagdo e a néo-

autenticagdo do usuario).

Ora, se o fato de emitir para alguém uma carteira de habilitacdo para
dirigir veiculos automotores ndo limita o seu direito constitucional de ir e vir, da
mesma forma a identifica¢io do usuario de uma rede de computadores ndo o
impede de manifestar-se pela rede.

Importante frisar que a propria Constitui¢do Federal determina, no
art. 5°, inciso IV, que “¢é livre a manifestagdo do pensamento, sendo vedado o
anonimato”.

O art. 21 do Substitutivo apenas reafirma esta norma constitucional,
e consagra pratica mundial de usos e costumes de todos quantos tem na rede de
computadores o seu instrumento de prestagdo de servigos, diferenciando pela
quantidade ou pelo tipo de informagao requerida quando do acesso, pois quem
presta servigo quer saber de quem cobrard economicamente pelos servigos
prestados.

Esse aspecto fez parte de comentario recente do pesquisador Vint
Cerf, criador dos principats protocolos da internet, na resposta & primeira
pergunta em entrevista a imprensa nacional:

Nos Estados Unidos é comum que o internauta fornega algum
numero de identificacdo para ter acesso em lugares publicos como
hotspots, como numero de cartio de crédito ou enderego. Em muitos
casos, além do cartdo vocé deve fornecer seu endereco para provar que
é realmente a pessoa que diz ser. De certa forma, os provedores de
acesso a internet jd possuem informagées confidenciais dos internautas.
Se vocé assina um servigo de banda larga é muito pouco provavel que o
provedor fornega este servigo sem saber quem vocé é, ou ter pelo menos
o numero do seu cartdo de crédito, seu endereco e sua conta bancdria.
Diria que. em muitas instdncias do acesso q internet, os provedores ja
possuem um montante de informagbes pessoais sobre os usudrios.

Na segunda resposta da mesma materia, ele comenta os dados que
os provedores deveriam fornecer por requisi¢do judicial, e termina mencionando
que 0s usuarios pensam que sdo andénimos, mas ndo o $do, pois 0s provedores

El

tem varios dados sobre cada um: .
R
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O interessante desta questdo é avaliar em quais condigdes os
provedores deveriam fornecer informagées para o suporte a lei. Nao
estou familiarizado com a lei brasileira, mas nos Estados Unidos vocé
tem ordens judiciais para obter certos tipos de informacio. De certa
forma, podemos entender gue ndo deixa de ser um pedido razodvel.
Existe 0 mesmo processo com o telefone. Provavelmente, em muitos
casos judiciais, ligagGes e mensagens telefonicas sao solicitadas como
provas em tribunais. Minha primeira impressdo € que isso ndo parece
terrivelmente diferente das prdticas aplicadas por ai. Temos de imaginar
que se isso for aprovado de alguma forma pode parecer mais ameagador
para os internautas que acreditavam ser mais anonimos do que sdo. E
eles ndo sdo. Acho certo dizer que, para a maioria dos provedores que
cobram pelos servigos, existem de fato varias formas de rastrear e
descobrir quem vocé é. Até em universidades vocé precisa fazer um
registro antes de acessar a rede.

E do que trata, por exemplo, recente decisfo do Superior Tribunal
de Justi¢a (STJ). O Tribunal da Comarca de Diisseldorf, Republica Federal da
Alemanha, solicitou ao Brasil, mediante carta rogatoria, que a empresa Universo
On Line informasse os dados de pessoa que, em fevereiro de 2004, bloqueou o
acesso aos sites atendidos pela empresa “Online-forum”. O intimado apresentou
impugnacio invocando o principio constitucional da inviolabilidade de dados,
previsto no art. 5°, XII, da CF, que, segundo alegou, impediria a quebra do sigilo
de dados cadastrais. O ministro Barros Monteiro proferiu importante decisdo nos
seguintes termos (Carta Rogatoria n® 297 -2005/0010755-8, em 18/09/2006):

Esta Corte jd proferiu decisdo no sentido de que o fornecimento
de dados cadastrais, como o enderego p. ex., nio estd protegido pelo
sigilo, conforme se verifica na ementa a seguir reproduzida:

"lmposto de renda. Informacdes. Requisi¢cdo. Os elementos
constantes das declaragdes de bens revestem-se de cardter sigiloso que
ndon deve ser afastado se ndo em situagies especiais em gue se patenteie
relevante interesse da administracdo da Justica. Tal ndo se configura
quando se trate apenas de localizar bens para serem penhorados, o que
€ rofineiro na prdtica forense. Injustificdvel, entretanto, negar-se o
pedido na parte em que pretende obter dados pertinentes ao endereco do
executado. Em relacdo a isso ndo ha motive para sigile” (RESP
83824/BA, relator Ministro Eduardo Ribeiro, DJ 17.5.99) (grifou-se).
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A respeito do assunto, cabe mencionar o estudo de Tércio Sampaio
Ferraz Junior em seu trabalho "Sigilo de Dados: O Dircito a
Privacidade e os Limites & Funggo Fiscalizadora do Estado’ (Revista da
Faculdade de Direito USP, vol. 88, 1993, p. 449), ao explanar sobre o
alcance da protegdo a vida privada.

"Pelo sentido inexoravelmente comunicacional da convivéncia, a
vida privada compde, porém, um conjunto de situagdes que,
usualmente, sio informadas sem constrangimento. Sdo dados que,
embora privatives — como o nome, endereco, profissio, idade, estado
civil, filiagdo, niimero de registro publico oficial etc, condicionam o
proprio intercambio humano em sociedade, pois constituem elementos
de identificacdo que tornam a comunicagdo possivel, corrente e segura.
Por isso, a protecdo desses dados em si, pelo sigilo, nio faz sentido.
Assim, a inviolabilidade de dados referentes & vida privada s6 tem
pertinéncia para aqueles associados aos elementos identificadores
usados nas relacées de convivéncia, as quais so dizem respeito aos que
convivem. Dito de outro modo, os elementos de identificagdo s6 sdo
protegidos quando compdem relagdes de convivéncia privativas: a
protecdo é para elas, ndo para eles. Em consegiiéncia, simples cadastros
de elementos identificadores (nome, endereco, R.G., filia¢do, etc.) ndo
sdo protegidos. Mas cadastros que envolvam relages de convivéncia
privada (por excmplo, nas relagées de clientela, desde quando é cliente,
se a relagdo foi interrompida, as razdes pelas quais isto ocorreu, quais
os interesses peculiares do cliente, sua capacidade de satisfazer aqueles
interesses, etc) estdo sob protecdo. Afinal, o risco a integridade moral do
sujeito, objeto do direito & privacidade, ndo esta no nome, mas na
exploragdo do nome, ndo estd nos elementos de identificacdo que
condicionam as relagées privadas, mas na apropriagdo dessas relagoes
por terceiros a quem elas ndo dizem respeito”.

Ndo é demais evocar a jurisprudéncia emanada da Corte
Suprema brasileira, em especial o trecho do voto proferido pelo
Ministro Sepiilveda Pertence, que também dd amparo ao acolhimento
da ordem pleiteada na pe¢a exordial:

"Ndo entendo que se cuide de garantia com status constitucional.
Néo se trata da 'intimidade ' protegida no inciso X do art. 5° da
Constituicdo Federal. Da minha leitura, no inciso XII da Lei
Fundamental, o que se protege, e de modo absoluto, até em relacio ao
Poder Judicidrio, ¢ a comunicagdo 'de dados' e ndo os 'dados’, o que
tornaria impossivel qualquer investigacdo administrativa, fosse qual
fosse."(voto proferido no MS n. 21.729-4/DF, DJ 19.10.2001) [grifos
n0ssos].
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Esperamos, assim, que 0 artigo 21 do Substitutivo estimule a
celebracio de convénios, entre aqueles que tornam possivel o acesso a rede de
computadores € as organizagdes detentoras de informagdes para permitir a
verificagdo dos dados imutéveis como nome, mimero de documento legalmente
emitido, conforme a boa pratica existente entre organizagOes de prote¢ao ao
crédito, as instituigBes financeiras, érgaos publicos e outras.

Sobre esses dados a serem compartilhados, a Constitui¢do Federal
determina no seu art. 5°, inciso XXXIII, que:

.....................................................................................................

XXXII - todos tém direito a receber dos orgdos publicos
informagdes de seu interesse particular, ou de interesse coletivo ou geral,
que serdio prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel a seguranga da
sociedade e do Estado.

O inciso foi regulamentado pela Lei n° 11.111, de 5 de maio de
2003, néo proibindo o compartilhamento de dados imutaveis como o0s )4 citados,
naturalmente desde que autorizados pelo seu titular ou por lei especifica, pois
dispde que:

“Art. 2° O acesso aos documentos publicos de interesse particular
ou de interesse coletivo ou geral sera ressalvado exclusivamente nas
hipdteses em que o sigilo seja ou permanega imprescindivel a seguranga
da sociedade e do Estada, nos termas da disposto na parte final do inciso
XXXIII do caput do art. 5° da Constituiciio Federal.”

Ainda a proposito, cabe lembrar aqui as recomendagdes constantes
da Cartilha de Seguranga para Internet, na sua secdo 6 (Responsabilidades dos
Provedores), documento editado em notavel esforgo de colaboragao entre o
Ministério Piblico Federal de Sao Paulo (MPF/SP) e 0 Comité Gestor da Internet
no Brasil {(CGLbr), patrocinada pela Associagio Brasileira dos Provedores de
Internet (ABRANET), aos quais registramos aqui o nosso elogio ao resultado
alcangado.
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A brochura contém instru¢des de como proceder em caso de
investigacio de delito ocorrido, os modelos de documentos a serem usados para
comunicar o fato delituoso as autoridades competentes, o texto completo da
Convencdio sobre o Cibercrime, celebrado em Budapest, a 23 de novembro de
2001, pelo Conselho da Europa. Essa Convengfo foi recentemente ratiticada pelo

Senado dos EUA.

Embora o Brasil ainda nio seja signatdrio da Convengdo sobre 0
Cibercrime, cumpre registrar que podemos ser considerados um pais em
harmonia com suas deliberagdes, pois atendemos as recomendagdes do seu
Preambulo, como, por exemplo, “a adogdo de poderes suficientes para
efetivamente combater as ofensas criminais e facilitar a sua deteccdo,
investigacio e persecugio penal, nos niveis doméstico e internacional e provendo

protocolos para uma réapida e confidvel cooperagdo internacional”.

A Convengdo recomenda procedimentos processuais penais, a
guarda criteriosa das informagdes trafegadas nos sistemas informatizados e sua
liberagdo para as autoridades de forma a cumprir os objetivos relacionados no

predmbulo.

Além disso, trata da necessaria cooperacdo internacional, das
questdes de extradigdo, da assisténcia mutua entre os Estados, da denuncia
espontinea e sugere procedimentos na auséncia de acordos internacionais
especificos, além da definicdo da confidencialidade e limitagdes de uso. Define
também a admissdo a Convengao de novos Estados por convite e a aprovagio
por maioria do Conselho.

O que € importante sublinhar é a harmonia brasileira com os termos
da Convengao, a correspondéncia entre o que ela recomenda e aquilo que esta
sendo proposto nos projetos de lei ao qual oferecemos o presente Substitutivo.
Assim, segundo a Convengdo, a criagdo de legislagcdo penal em cada Estado
signatario deve tratar:

— do acesso ilegal ou ndo autorizado a sistemas informatizados,
objeto do art. 154-A e art. 155 § 4° inciso V do Cédigo Penal e do art.339-A e
art. 240 § 6° inciso V do Codigo Penal Militar;

- da interceptagdo ou interrupgdo de comunicagdes, objeto do art.
16 do Substitutivo;
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— da interferéncia ndo autorizada sobre os dados armazenados,
ohjeto do art. 154-D, do art. 163-A edo art. 171-A do Cddigo Penal e do art.339-
D, do art. 262-A e do art. 281-A do Codigo Penal Militar;

— da falsificagdo em sistemas informatizados, objeto do art. 163-A,
do art. 171-A, do art. 298 e do art 298-A do Codigo Penal e do art. 262-A e do
art. 281-A do Codigo Penal Militar;

— da quebra da integridade das informagdes, objeto do art. 154-B
do Codigo Penal e do art.339-B do Cédigo Penal Militar;

— das fraudes em sistemas informatizados com ou sem guanho
econdmico, objeto do art. 163-A e do art. 171-A do Codigo Penal e do art. 262-
A e do art. 281-A do Cédigo Penal Militar;

— da pornografia infantil ou pedofilia, objeto do art. 241 da Lei
8.069, de 1990, Estatuto da Crianga e do Adolescente (ECA), alterado pela Lei

10.764, de 2003;

— da quebra dos direitos de autor, objeto da Lei 9.609, de 1998, (a
Lei do Software), da Lei 9.610, de 1998, (a Lei do Direito Autoral) e da Lei
10.695 de 2003, (a Lei Contra a Pirataria);

— das tentativas ou ajudas a condutas criminosas, objeto dos § 1°
do art. 154-A do Cédigo Penal e do art. 339-A do Codigo Penal Militar;

— da responsabilidade de uma pessoa natural ou de uma
organizagdo, objeto do art. 21 do Substitutivo;

— das penas de privacdo de liberdade e de sangoes econémicas,
objeto das penas de detengdo, ou reclusdo, e multa, com os respectivos
agravantes e majorantes, das Leis citadas e dos artigos do Substitutivo.

Resumindo, a legislagdo brasileira em vigor ja tipifica alguns dos
crimes identificados pela Convengéo, como 0s crimes contra os direitos do autor
e crimes de pedofilia, e, caso a caso, cuida de alguns outros ja tipificados no
Cédigo Penal. O presente Projeto de Lei, que atnaliza o nosso Cddigo Penal, o
Cédigo do Processo Penal, o Codigo Penal Militar, a Lei das Interceptagdes
Telefonicas, a Lei da Repressdo Uniforme e o Codigo do Consumidor, coloca o
Brasil em posi¢do de destaque para que possa tratar e acordar de maneira
diferenciada com os paises signatarios da Convencdo de Budapest e outras,
inclusive os EUA, pais sede das maiores empresas de tecnologia da informagdo e
sede dos maiores provedores de acesso a rede mundial de computadores.
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A crescente harmonia com a Convengdo da Europa ¢ importante
para otimizar a repressio dos crimes de informaética, notadamente transnacionais.
Essa harmonia facilitara em muito a coopera¢@o judicidria internacional e

eventuais extradigoes.

Em outro documento, a “Directiva 2006/24/CE do Parlamento
Europeu e do Conselho, de 15 de margo de 2006, relativa a conservagao de dados
gerados ou tratados no contexto da oferta de servigos de comunicagdes
electronicas publicamente disponiveis ou de redes publicas de comunicagies, €
que altera a Directiva 2002/58/CE”, entre outras consideragbes preambulares,
trata naquela de mimero 18 que “A4 decisdo-Quadro 2005/222/A1 do Conselho, de
24 de fevereiro de 2005, relativa a ataques contra os sistemas de informagdo,
dispée que o acesso ilegal aos sistemas de informagdo, incluindo os dados neles
conservados seja punivel como infrac¢do penal.” Na consideragdo de numero 20
cita a Convenciio sobre o Cibercrime de Budapest de 2001 e a Convencéo de
1981, esta sobre 0s dados pessoats.

Avangando, a “Directiva” define no art. 2° como dados: os “dados
de trafego e os dados de localizagdo bem como os dados conexos necessarios
para identificar o assinante e o utilizador”. No art. 5° detalha as “Categorias de
dados a conservar”, onde encontramos, no item 2 da letra a, que diz respeito 2
internet, a especificagdo da guarda do identificador de acesso, do nome € do
endereco do assinante ou usudrio, aos quais o enderego do protocolo IP, o
identificador de acesso ou o nimero do telefone, estavam atribuidos no momento

da comunicagao.

Faz-se mister demonstrar a harmonia do Substitutivo com a
“Directiva”, que nos arts. 6°, 7°, 8° e 9° define, respectivamente, os “Periodos
de Conservagdo”, a “Protegdo de dados e seguranga dos dados”, os “Requisitos
para o armazenamento dos dados conservados”, a “Autoridade de controle”,
previstos no art. 21 do Substitutivo, incisos L e II, e § 1°.

Desses artigos vem a recomendagdo de que os dados sejam
conservados por um periodo minimo de seis meses e ndo superior a dois anos.
Ao final da “Directiva”, varios signatérios declaram que estudardo a aplicagdo de
prazos diferenciados ou de dezoito ou de trinta e seis meses, a partir de 2007 ou
2009. No Brasil, o Comité Gestor da Internet no Brasil (CGI.br) definiu esse
prazo em trinta ¢ seis meses. A “Directiva” recomenda ainda que a guarda deva
ser criteriosa e que seja designada uma autoridade competente para a realizagio
da auditoria a que estes dados forem submetidos regularmente.
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O presente Substitutivo, ao definir as obrigag&es dos provedores de
acesso, mostra que o Rrasil o faz por sua vontade soberana, mas em consonancia
com 2 “Directiva” citada dos paises do Conselho da Europa, atualizando sua

legislagao.

Assim que as nossas autoridades competentes considerarem
adequado, poderemos, com maior efetividade, ser signatarios da Convengao
sobre o Cibercrime de Budapest, por meio de convite do Comité de Ministros do
Conselho da Europa (art. 37 da Conveng#o), ou de outras Convengdes e Acordos

sobre a maténa.

A proposito, em dezembro de 2006 a Comissdo de RelagGes
Exteriores e Defesa Nacional do Senado Federal (CRE) aprovou Requerimento
de Informagdes, de minha autoria, solicitando ao Ministério das Relagdes
Exteriores qual o posicionamento oficial do Brasil em relagdo a Convengéo, uma
vez que ele ainda ndo é dela signatario.

Em data recente, fomos recebidos em audiéncia pelo Senhor
Ministro das Relagdes Exteriores, tratando, entre outros assuntos, da Convengao
sobre o Cibercrime e a posi¢do do Brasil.

E, ao finalizarmos este Parecer, recebemos em audiéncia o Senhor
Chefe de Cooperagdo Técnica, do Departamento de Problemas Criminais, da
Secretaria Geral do Conselho da Europa, que nos informou que sugeriu, a
Coordenadora Geral contra o Crime Transnacional do Ministério das Relagdes
Exteriores, o envio de carta a4 Secretaria Geral daquele Conselho, solicitando o
acesso 4 Convencdo pelo Brasil, para, na seqiiéncia, o Conselho da Europa ouvir
o0s seus Paises-Membros e, havendo aquiescéncia destes, o Brasil podera ser
convidado a participar como Pais Membro.

Isso j4 se mostra necessario pela diticuldade que nossos
investigadores e persecutores penais t€ém tido em relagdo aos provedores de
acesso localizados no extertor.

A propésito da repressao internacional, entendimento recente, de 16
de outubro de 2006, da 3* Turma do ST/, reforga a tese de que ndo importa onde
é gerada a pagina da internet, mas sim onde os efeitos do crime sio sentidos. Se
nio ha lesdo direta a bens, servigos ou interesses da Unido, a competéncia para
julgar o caso € da Justiga Estadual, mesmo que o crime tenha sido cometido pela
internet, por meio de site hospedado no exterior.
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Consoante as sugestdes rtecebidas e respaldados pelas
recomendacies da Convencio sobre o Cibercrime de Budapest e da Directiva
2006/24/CE do Parlamento Europeu e do Conselho, que acabamos de descrever
resumidamente, incluimos o artigo 21 ao Substitutivo que determina que o

responsavel pelo provimento de acesso a uma rede de computadores é obrigado
a:

— manter em ambiente controlado e de seguranga os dados aptos a
identificacao do usudrio e aptos a identificagdo das conexoes realizadas por seus
equipamentos: enderecos eletronicos de origem das conexdes, data, horario de
inicio e término e referéncia GMT, da conexdo, pelo prazo de trés anos, para
prover os elementos probatérios essenciais de identificacao da autoria das

conexdes na rede de computadores, em caso de ocorréncia de crime;

— tornar disponiveis & autoridade competente e por autoriza¢do
expressa da autoridade judicial os dados de conexdo no curso de auditoria técnica

a que forem submetidos;

— fornecer os dados € informagdes de conexdes realizadas e os
dados e informagdes de identificagio do usudrio quando solicitado pela
autoridade competentc no curso de investigagdo e por autorizagdo expressa da
autoridade judicial;

—preservar imediatamente, ap0s a solicitagdo expressa da autoridade
judicial, no curso de investigagdo, os dados de conexdes realizadas, os dados de
identificagiio de usudrio ¢ o conteido das comunicagdes realizadas daquela
investigacio, respondendo pela sua absoluta confidencialidade e inviolabilidade;

— informar, de maneira sigilosa, a autoridade competente a qual esta
jurisdicionado, dentncia da qual tenha tomado conhecimento € que contenha
indicios de conduta delituosa na rede de computadores sob sua responsabilidade,
pois ndo é demais lembrar que o art. 21 do Cédigo Penal diz que ninguém pode
se escusar com 0 desconhecimento da lei nem do ilicito;

— informar ao usuario que aquela conexdo de acesso a rede de
computadores sob sua responsabilidade obedece as leis brasileiras, e que toda
comunicagio ali realizada sera de exclusiva responsabilidade do usuario, perante
as leis brasileiras;

— alertar aos seus usuarios, em campanhas periddicas, quanto ao uso
criminoso de rede de computadores, dispositivo de comunicagdo e sistema

informatizado;
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~ divulgar aos seus usuarios, em local destacado, as boas praticas de
seguranga no uso de rede de computadores, dispositivo de comunicagdo e
sistema informatizado.

O § 1°do art. 21 do Substitutivo remete para regulamento do Poder
Executivo o detalhamento relativo aos dados de conexdo, as condigdes de
seguranga de seu armazenamento, a auditoria a que scrdo submetidos, a
autoridade competente para realiza-la, o texto a ser apresentado 20s usuarios €
cstipula um prazo de noventa dias para a sua publicagio.

0 § 2° determina o prazo de transigio de cento e oitenta dias a partir
da promulgagdo da lei para que os dados ¢ procedimentos requeridos estejam
disponiveis.

Os §§ 3° e 4°§ definem, respectivamente, a multa variavel de dois a
cem mil reais, dobrando no caso de reincidéncia, independentemente de
indenizagdo por danos a vitima, pelo descumprimento das obrigacgbes e a
destinagdo dos recursos financeiros resultantes ao Fundo Nacional de Seguranca
Publica (de que trata a Lei n° 10.201, de 14 de fevereiro de 2001). A multa sera
imposta mediante procedimento administrativo, pela autoridade judicial
desatendida, considerando-se a natureza, a gravidade e o prejuizo resultante da
infracio.

Parte dessas disposi¢des atende algumas das recomendagdes do item
“6 — Responsabilidades dos Provedores”, da publicagdo “Cartilha de Seguranca
para Internet”, ja citada, quando recomenda a publicagdo de alertas e
informag¢0es de seguranga na internet aos usuarios, principalmente as criancas e
adolescentes.

Por fim, o art. 22 traz dispositivo semelhante ao que temos na Lei
Complementar n® 105, de 2001, que trata do sigilo bancario: nio constitui
violagdo do dever de sigilo a comunicagdo, as autoridades competentes, de
pratica de ilicitos penais, abrangendo o fornecimento de informacdes de acesso,
hospedagem e dados de identificag@o de usuario, quando constatada qualquer
pratica criminosa. Dispositivo em plena harmonia com a jurisprudéncia do
Supremo Tribunal Federal (STF), notadamente o voto do ministro Sepalveda
Pertence, ja citado neste Parecer quando da referéncia a decisdo do STJ na Carta
Rogatéria proveniente da Corte alema.
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Il - vOTO

Diante do exposto, e considerando a pertinéncia e importancia da
solucdo proposta, somos pela aprovagio do Projeto de Lei da Camara n° 89, de
2003 (n° 84, de 1999, na Camara dos Deputados), ¢ dos Projetos de Lei do
Senado n° 76 € n° 137, ambos de 2000, na forma do novo Substitutivo que ora

oferecemos.

SUBSTITUTIVO
(a0 PLS 76/2000, PLS 137/2000 e PLC 89/2003)

Altcra o Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Codigo Penal), o Decreto-Lei n® 1.001, de 21
de outubro de 1969 (Cédigo Penal Militar), a Lei n°
9.296, de 24 de julho de 1996, o Decreto-Let n°
3.689, de 3 de outubro de 1941 (Cddigo do
Processo Penal), a Lei n® 10.446, de 8 de maio de
2002, e a Lei n° 8.078, de 11 de setembro de 1990
(Cédigo do Consumidor), para tipificar condutas
realizadas mediante uso de sistemna eletrénico,
digital ou similares, de rede de computadores, ou
que sejam praticadas contra dispositivos de
comunicagdo ou sistemas informatizados e
similares, e da outras providéncias.

O CONGRESSO NACIONAL decreta:

Art.1° Esta Lei altera o Decreto-Lei n® 2.848, de 7 de dezembro de
1940 (Cédigo Penal), o Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Codigo
Penal Militar), a Lei n°9.296, de 24 de jutho de 1996, Decreto-Lei n® 3.689, de 3
de outubro de 1941 (Codigo do Processo Penal), a Lei n° 10.446, de 8 de maio de
2002, e a Lei n° 8.078, de 11 de setembro de 1990 (Cddigo do Consumidor), para
tipificar condutas realizadas mediante uso de sistema eletronico, digital ou
similares, de rede de computadores, ou que sejam praticadas contra dispositivos
de comunicagio ou sistemas informatizados e similares, e d4 outras providéncias.
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Art. 2° O Capitulo V do Titulo I da Parte Especial do Decreto-Lei
n° 2.848, de 7 de dezembro de 1940 (Cédigo Penal) fica acrescido do seguinte

art. 141-A:

“Art. 141-A. As penas neste Capitulo aumentam-se de dois tergos
caso 0s crimes sejam cometidos por intermédio de rede de computadores,
dispositivo de comunicagdo ou sistema informatizado.”

Art. 3° O Titulo I da Parte Especial do Codigo Penal fica acrescido

do Capitulo VI-A, assim redigido:
“Capitulo VI-A

DOS CRIMES CONTRA REDE DE COMPUTADORES,
DISPOSITIVO DE COMUNICACAO OU SISTEMA
INFORMATIZADO

Acesso ndo autorizado a rede de computadores, dispositivo de
comunicac¢io ou sistema informatizado

Art. 154-A. Acessar rede de compuiadores, dispositivo de
comunica¢do ou sistema informatizado, sem autorizacdo do legitimo
titular, quando exigida:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, € multa.

§ 1°Nas mesmas penas incorre quem, permite, facilita ou fornece
a terceiro meio nao autorizado de acesso a rede de computadores,
dispositivo de comunicacio ou sistema informatizado.

§ 2° Somente s¢ procede mediante representagio, salvo se o crime
& cometido contra a Ilniﬁn, Petndn, Mnni(‘ipin) empresa cOoncessionaria

COINCLICO COIINRTA A LA IARA0y, Zaialle, WAV 10, CIINIDICsA CONUCSS1011AT

de servigos pablicos, agéncias, fundages, autarquias, empresas publicas
ou sociedade de economia mista e suas subsidiarias.

§ 3° A pena é aumentada de sexta parte, se o agente se vale de
nome falso ou da utilizagfio de identidade de terceiros para a pratica de
acesso.

§ 4° Ndo ha crime quando o agente acessa a titulo de defesa digital,
excetuado o desvio de finalidade ou o excesso.

Obtencdo, manutengiio, transporte ou fornecimento nio
autorizado de informacio eletronica ou digital ou similar
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Art. 154-B. Obter dado ou informagdo disponivel em rede de
computadores, dispositivo de comunicagio ou sistema informatizado,
sem autorizagdo do legitimo titular, quando exigida:

Pena — detencéo, de 2 (dois) a 4 (quatro) anos, € multa.

§ 1° Nas mesmas penas incorre quem mantém consigo, transporta
ou fornece dado ou informagio obtida nas mesmas circunstancias do
“caput”, ou desses se utiliza alem do prazo definido ¢ autorizado.

§ 2° Sc o dado ou informagio obtida desautorizadamente &
fornecida a terceiros pela rede de computadores, dispositivo de
comunicagdo ou sistema informatizado, ou em qualquer outro meio de
divulgagdo em massa, a pena é aumentada de um terco.

§ 3° Somente se procede mediante representagio, salvo se o crime
é cometido contra a Unido, Estado, Municipio, empresa concessionaria
de servigos publicos, agéncias, fundagdes, autarquias, empresas piblicas
ou sociedade de economia mista ¢ suas subsidiérias.

Dispositive de comunicacio, sistema informatizado, rede de
computadores e defesa digital

Art. 154-C. Para os efeitos penais considera-se:

I —dispositivo de comunicag&o: o computador, o telefone celular, o
processador de dados, os instrumentos de armazenamento de dados
eletronicos ou digitais ou similares, os instrumentos de captura de dados,
0s receptores e os conversores de sinais de radio ou televisdo digital ou
qualquer outro meio capaz de processar, anmazenar, capturar ou
transmitir dados utilizando-se de tecnologias magnéticas, Gticas ou
qualquer outra tecnologia eletrdnica ou digital ou similar;

II — sistema informatizado: o equipamento ativo da rede de
comunicagio de dados com ou sem fio, a rede de telefonia fixa oumével,
a rede de televisdo, a base de dados, o programa de computador ou
qualquer outro sistema capaz de processar, capturar, armazenar ou
transmitir dados eletrénica ou digitalmente ou de forma equivalente;

IIT - rede de computadores: os instrumentos fisicos e logicos
através dos quais é possivel trocar dados e informages, compartilhar
recursos, entre maquinas, representada pelo conjunto de computadores,
dispositivos de comunicagio e sistemas informatizados, que obedecem
de comum acordo a um conjunto de regras, parametros, cddigos,
formatos e outras informacgles agrupadas em protocolos, em nivel
topolégico local, regional, nacional ou mundial,
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TV — defesa digital: manipulagdo de codigo malicioso por agente
técnico ou profissional habilitado, em proveito proprio ou de seu
preponente, € sem risco para terceiros, de forma tecnicamente
documentada e com preservagio da cadeia de custodia no curso dos
procedimentos correlatos, a tituio dc teste de vulnerabilidade, de resposta
a ataque, de frustragdo de invaséo ou burla, de protegdo do sistema, de
interceptacdo defensiva, de tentativa de identificagdo do agressor, de
exercicio de forense computacional e de praticas gerais de seguranga da
informagdo;

V - codigo malicioso: o conjunto de instrugbes ¢ tabelas de
informagdes ou programa de computador ou qualquer outro sistema
capaz de executar uma seqiiéncia de operagdes que resultem em agio de
dano ou de obtencdo indevida de informagdes contra terceiro, de maneira
dissimulada ou oculta, transparecendo tratar-se de agéo de curso normal,

VI — dados informaticos: qualquer representagdo de fatos, de
informagdes ou de conceitos sob uma forma suscetivel de processamento
numa rede de computadores ou dispositivo de comunicagdo ou sistema
informatizado, incluindo um programa, apto a fazer um sistema
informatizado executar uma funcéo;

VII - dados de trafego: todos os dados informaticos relacionados
com sua comunicacao efetuada por meio de uma rede de computadores,
sistema informatizado ou dispositivo de comunicagdo, gerados por eles
como elemento de uma cadeia de comunicagdo, indicando origem da
comunicag¢do, o destino, o trajcto, a hora, a data, 0 tamanho, a duragdo ou
o tipo do servigo subjacente.

Divulgacio ou utilizagio indevida de informagdes contidas
em banco de dados

Art., 154-D Divuigar, utilizar, comercializar ou disponibilizar
informagdes contidas em banco de dados com finalidade distinta da que
motivou o registro das mesmas, incluindo-se informagdes privadas
referentes, direta ou indiretamente, a dados econdmicos de pessoas
naturais ou juridicas, ou a dados de pessoas naturais referentes a raga,
opinido politica, religiosa, crenga, ideologia, saude fisica ou mental,
orientagdo sexual, registros policiais, assuntos familiares ou
profissionais, além de outras de carater sigiloso, salvo nos casos
previstos em lei ou mediante expressa anuéncia da pessoa a que se
referem, ou de seu representante legal.

Pena — detencdo, de um a dois anos, e multa.

§ 1° A pena é aumentada de sexta parte, se o agente se vale de
nome falso ou da utilizag#o de identidade de terceiros para a pratica do
crime.
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§ 2° Se o crime ocorre em rede de computadores, dispositivo de

comunicagio ou sistema informatizado, ou em qualquer outro meio de
divulgagio em massa, a pena ¢ aumentada de um tergo.

Art. 4° O § 4° do art. 155 do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Codigo Penal), passa a vigorar acrescido do seguinte inciso
V:

AL LR . e

......................................................................................................

......................................................................................................

V - mediante uso de rede de computadores, dispositive de
comunicagdo ou sistema informatizado ou similar, ou contra rede de
computadores, dispositivos de comunicag@o ou sistemas informatizados

e similares™.

Art. 5° O Capitulo IV do Titulo II da Parte Especial do Decreto-Lei
n°2.848, de 7 de dezembro de 1940 (Cddigo Penal) fica acrescido do art. 163-A,

assim redigido:

“Dano por difusio de codige malicioso eletronico ou digital
oun similar

Art. 163-A. Criar, inserir ou difundir cddigo malicioso em
dispositivo de comunicagdo, rede de computadores, ou sistema
informatizado.

Pena: reclusio, de 1 (um) a 3 (irés) anos, e multa.

Dano qualificado por difusdo de cédigo malicioso eletrdnico
ou digital ou similar

§ 1° Se o crime ¢é cometido com finalidade de destruigéo,
inutilizagdo, deterioracdo, alteragdo, dificultagdo do funcionamento, ou
funcionamento desautorizado pelo titular, de dispositivo de
da aiafama infrrmatioadn:.

. ~
comunicaran de rade de camnutadarae nnr
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Pena — reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.
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Difusdo de codigo malicioso eletronico ou digital ou similar
seguido de dano

§ 2° Se do crime resulta destruigdo, inutilizacfo, deterioragdo,
alteracdo,  dificultagio  do funcionamento, ou funcionamento
desautorizado pelo titular, de dispositivo de comunicagio, de rede de

computadores, ou de sistema informatizado, ¢ as circunstancias
demonstram que o agente ndo quis o resultado, nem assumiu o risco de

produzi-lo:

Pena — reclusfio, de 3 (dois) a 5 (cinco) anos, € multa.

§ 3° A pena é aumentada de sexta parte, se o agente se vale de
nome falso ou da utilizagdo de identidade de terceiros para a pratica do

crime.

§ 4° N#o ha crime quando a agdo do agente ¢ a titulo de defesa
digital, excetuado o desvio de finalidade ou o excesso.”

Art. 6° O Capitulo VI do Titulo I do Codigo Penal passa a vigorar
acrescido do seguinte artigo:

“Difusdo de codigo malicioso

Art. 171-A. Difundir, por qualquer meio, programa, conjunto de
instrugdes ou sistema informatizado com o propdsito de levar a erro ou,
por qualquer forma indevida, induzir alguém a fornecer,
espontancamente e por qualquer meio, dados ou informacgdes que
facilitem ou permitam o acesso indevido ou sem autorizagdo, a rede de
computadores, dispositivo de comunicagdo ou a sistema informatizado,
com obtengio de vantagem ilicita, em prejuizo alheio:

Pena - reclusio, de um a trés anos.

§ 1° A pena é aumentada de sexta parte, se o agente se vale de
nome falso ou da utilizag¢io de identidade de terceiros para a pratica de
difusdo de codigo malicioso.

§ 2° Nio hi crime quando a difusio ocorrer a titule de defesa
digital, excetuado o desvio de finalidade ou o excesso.”
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Art. 7° O Codigo Penal passa a vigorar acrescido do seguinte art.

183-A:
“Art. 183-A. Para efeitos penais, equiparam-se a coisa o dado,
informacdo ou unidade de informagdo em meio eletrénico ou digital ou
similar, a base de dados armazenada, o dispositivo de comunicagio, a
rede de computadores, o sistema informatizado, a senha ou similar ou
qualquer instrumento que proporcione acesso a eles.”

Art. 8° Os arts. 265 e 266 do Codigo Penal passam a vigorar com as
seguintes redagdes:

“Atentado contra a seguranca de servigo de utilidade publica

Art, 265. Atentar contra a seguranga ou o funcionamento de
servico de agua, luz, forga, calor, informagio ou telecomunicagio, ou
qualquer outro de utilidade publica:

“Interrup¢io ou perturbacio de servigo telegrafico, telefonico,
informatico, telematico, dispositivo de comunica¢io, rede de
computadores ou sistema informatizado

Art. 266. Interromper ou perturbar servigo telegrafico,
radiotelegratico, teletonico, telematico, informatico, de dispositivo de
comunicacio, de rede de computadores, de sisterna informatizado ou de
telecomunicagdo, assim como impedir ou dificultar-lhe o

restabelecimento:

Art. 9° O art. 298 do Cddigo Penal passa a vigorar acrescido do
seguinte paragrafo unico:

“AFE. 298, ..o e

...........................................................................................................

Falsificacdo de cartio de crédito ou débito ou qualguer
dispositivo eletronico ou digital ou similar portatil de captura,
processamento, armazenamento e transmissio de informacdes.
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Parégrafo tinico. Equipara-se a documento particular o cartdo de
crédito ou débito ou qualquer outro dispositivo portétil capaz de capturar,
processar, armazenar ou transmilir dados, utilizando-se de tecnologias
magnéticas, 6ticas ou qualquer outra tecnologia eletronica ou digital ou

similar.(NR)”

Art. 10. O Cédigo Penal passa a vigorar acrescido do seguinte art.
298-A:

“Falsifica¢iio de telefone celular ou meio de acesso a rede de
computadores, dispositivo de comunicagdo ou sistema informatizado

Art. 298-A. Criar ou copiar, indevidamente, ou falsificar codigo,
seqiiéncia alfanumérica, cartio inteligente, transmissor ou receptor de
radio fregiiéncia ou telefonia celular, ou qualquer instrumento que
permita o acesso a rede de computadores, dispositivo de comunicagio ou
sistema informatizado:

Pena — reclusdo, de um a cinco anos, e multa.”

Art. 11. O § 6° do art. 240 do Decreto-Lei n® 1.001, de 21 de
outubro de 1969 (Codigo Penal Militar), passa a vigorar acrescido do seguinte
inciso V:

.......................................................................................................

.......................................................................................................

V - mediante uso de rede de computadores, dispositivo de
comunicagio ou sistema informatizado ou similar, ou contra rede de
computadores, dispositivos de comunicago ou sistema.

(NR})™

.........................................................................................
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Art.12. O Capitulo VII do Titulo V da Parte Especial do Livrol do
Decreto-T i n® 1.001, de 21 de outubro de 1969 (Codigo Penal Militar) fica
acrescido do art. 262-A, assim redigido:

“Dano por difusio de codigo malicioso eletrénico ou digital
ou similar

Art. 262-A. Criar, inserir ou difundir cddigo malicioso em
dispositivo de comunicagdo, rede de computadores, ou sistema
informatizado.

Dano qualificade por difusio de cédige malicioso eletronico
ou digital ou similar

§ 1° Se o crime ¢é cometido com finalidade de destruigdo,
inutilizagdo, deterioragdo, alteragdo, dificultagio do funcionamento, cu
funcionamento desautorizado pelo titular, de dispositivo de
comunicagio, de rede de computadores, ou de sistema informatizado:

Pena — reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

Difusio de cédigo malicioso eletronico ou digital ou similar
seguido de dano

§ 2° Se do crime resulta destruicdo, inutilizac#io, deterioracio,
alteragdo, dificultagio do funcionamento, ou funcionamento
desautorizado pelo titular, de dispositivo de comunicagio, de rede de
computadores, ou de sistema informatizado, ¢ as circunstincias
demonstram que o agente ndo quis o resultado, nem assumiu o risco de
produzi-lo:

Pena ~ reclusdo, de 3 (dois) a 5 (cinco) anos, e multa.

§ 3° A pena € aumentada de sexta parte, s¢ o agente se vale de
nome falso ou da utiliza¢dio de identidade de terceiros para a pratica do
crime.

§ 4° Ndo hé crime quando a acfio do agente € a titulo de defesa
digital, excetuada o desvio de finalidade ou o excesso.”
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Art. 13. O Titulo VII da Parte Especial do Livro I do Codigo Penal
litar. Decreto-Lei, n° 1.001, de 21 de outubro de 1969, fica acrescido do

“Capitulo VII-A

DOS CRIMES CONTRA REDE DE COMPUTADORES,
DISPOSITIVO DE COMUNICACAO OU SISTEMA
INFORMATIZADO

Acesso nio autorizado a rede de computadores, dispositivo de
comunicacio ou sistema informatizado

Art. 339-A. Acessar rede de computadores, dispositivo de
comunicagdo ou sistema informatizado, sem autorizagdo do legitimo
titular, quando exigida:

Pena - reclusdo, de 2 (dois) a 4 {quatro) anos, € multa.

§ 1° Nas mesmas penas incorre quem, permite, facilita ou fornece
a terceiro meio ndo autorizado de acesso a rede de computadores,
dispositivo de comunicagéo ou sistema informatizado.

§ 2° A pena ¢ aumentada de sexta parte, se o agente se vale de
nome falso ou da utilizagdo de identidade de terceiros para a pratica de

acesso.

§ 3° Ndo ha crime quando o agente acessa a titulo de defesa digital,
excetuado o desvio de finalidade ou o excesso.

Obtenciio, manutencio, transporte ou fornecimento nio
autorizado de informagio eletronica ou digital ou similar

Art. 339-B. Obter dado ou informacdo disponivel em rede de
computadores, dispositivo de comunicagdo ou sistema informatizado,
sern autorizagdo do legitimo titular, quando exigida:

Pena — detencdo, de 2 (dois) a 4 (quatro) anos, € multa.

§ 1° Nas mesmas penas incorre quem mantém consigo, transporta
ou fornece dado ou informagéo obtida nas mesmas circunstincias do
“caput”, ou desses se utiliza alem do prazo definido e autorizado.

§ 2° Se o dado ou informag¢do obtida desautorizadamente €
fornecida a terceiros pela rede de computadores, dispositivo de
comunicagio ou sistema informatizado, ou em qualguer outro meio de
divulgagdo em massa, a pena ¢ aumentada de um tergo.
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Dispositivo de comunicagiio, sistema informatizado, rede de
computadores e defesa digital

Art. 339-C. Para os efeitos penais considera-se:

I - dispositivo de comunicagio: o computador, o telefone celular, o
processador de dados, os instrumentos de armazenamento de dados
eletrdnicos ou digitais ou similares, os instrumentos de captura de dados,
os receptores ¢ 05 conversores de sinais de radio ou televisgo digital ou
qualquer outro meio capaz de processar, armazenar, capturar ou
transmitir dados utilizando-se de tecnologias magnéticas, Gticas ou
gualquer outra tecnologia eletrdnica ou digital ou similar;

1 — sistema informatizado: o equipamento ativo da rede de
comunicagio de dados com ou sem fio, a rede de telefonia fixa ou movel,
a rede de televisdo, a base de dados, o programa de computador ou
qualquer outro sistema capaz. de processar, capturar, armazenar ou
transmitir dados eletronica ou digitalmente ou de forma equivalente;

111 — rede de computadores: os instrumentos fisicos e logicos
através dos quais ¢ possivel trocar dados e informagdes, compartilhar
recursos, entre maquinas, representada pelo conjunto de computadores,
dispositivos de comunicagio ¢ sistemas informatizados, que obedecem
de comum acordo a um conjunto de regras, parametros, codigos,
formatos e outras informagdes agrupadas em protocolos, em nivel
topoldgico local, regional, nacional ou mundial;

IV — defesa digital: manipulagdo de codigo malicioso por agente
técnico ou profissional habilitado, em proveito préprio ou de seu
preponente, € sem risco para terceiros, de forma tecnicamente
documentada e com preservagio da cadeia de custédia no curso dos
procedimentos correlatos, a titulo de teste de vulnerabilidade, de resposta
a ataque, de frustragdo de invasdo ou burla, de protegdo do sistema, de
interceptagio defensiva, de tentativa de :dentificagio do agressor, de
exercicio de forense computacional e de praticas gerais de seguranga da
informacio;

V - cbdigo malicioso: o conjunto de instrugdes e tabelas de
informagdes ou programa de computador ou qualquer outro sistema
capaz de executar uma seqiiéncia de operagdes que resultem em agio de
dano ou de obtengdo indevida de informagdes contra terceiro, de maneira
dissimulada ou oculty, transparecendo tratar-se de agdo de curso normal;

VI — dados informaticos: qualquer representagio de fatos, de
informagdes ou de concceitos sob uma forma suscetivel de processamento
numa rede de computadores ou dispositivo de comunicagdo ou sistema
informatizado, incluindo um programa, apto a fazer um sistema
informatizado executar uma funcdo;

.-
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VII - dados de trafego: todos os dados informaticos relacionados
com sua comunicacio efetuada por meio de uma rede de computadores,
sistema informatizado ou dispositivo de comunicagdo, gerados por eles
como elemento de uma cadeia de comunicagdo, indicando origem da
comunicagio, o destino, o trajeto, a hora, a data, o tamanha, a duragio on
o tipo do servigo subjacente.

Divulgacio ou utilizagio indevida de informacbes contidas
em hanco de dados

Art. 339-D Divulgar, utilizar, comcreializar ou disponibilizar
informacoes contidas em banco de dados com finalidade distinta da que
motivou o registro das mesmas, incluindo-se informagdes privadas
referentes, direta ou indiretamente, a dados econdmicos de pessoas
naturais ou juridicas, ou a dados de pessoas naturais referentes a raga,
opinifio politica, rcligiosa, crenga, idcologia, saude fisica ou mental,
orientagdo sexual, registros policiais, assuntos familiares ou
profissionais, além de outras de carater sigiloso, salvo nos casos
previstos em lei ou mediante expressa anuéncia da pessoa a que se
referem, ou de seu representante legal.

Pena — deten¢do, de um a dois anos, € multa.

§ 1° A pena é aumentada de sexta parte, se o agente se vale de
nome falso ou da utilizagdo de identidade de terceiros para a pratica do
crime.

§ 2" Se o crime ocorre em rede de computadores, dispositivo de

comunicagio ou sistema informatizado, ou em qualquer outro meio de
divulga¢ido em massa, a pena é aumentada de um ter¢o.”

Art. 14. O Titulo V da Parte Especial do Livro I do Decreto-Lei
n° 1.001, de 21 de outubro de 1969 (Cédigo Penal Militar), fica acrescido do
Capitulo VITI-A, assim redigido:

“Capitulo VIII-A

DISPOSICOES GERAIS

Art. 267-A. Para efeitos penais, equiparam-se a coisa o dado,
informagio ouv unidade de informagdo em meio eletrénico ou digital ou
similar, a base de dados armazenada, o dispositivo de comunicagio, a
rede de computadores, o sistema informatizado, a senha ou similar ou

qualquer instrumento que proporcione acesso a eles.”
~
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Art. 15. O Capitulo I do Titulo VI da Parte Especial do Livro I do
Deccreto-Lei n° 1.001, de 21 de outubro de 1969 (Cédigo Penal Militar), fica

acrescido do art. 281-A, assim redigtdo:

“Difusio de cédigo malicioso

Art. 281-A. Difundir, por qualquer meio, programa, conjunto de
instrugdes ou sistema informatizado com o propésito de levar a erro ou,
por qualquer forma indevida, induzir alguém a fornecer,
espontaneamente ¢ por qualquer meio, dados ou informagdes que
facilitem ou permitam o acesso indevido ou sem autorizagéo, a rede de
computadores, dispositive de comunicagéo ou a sistema informatizado,
com obtengdo de vantagem ilicita, em prejuizo alheio:

Pena — reclusio, de um a trés anos.

§ 1° A pena € aumentada de sexta parte, se o agente se vale de
nome falso ou da utiliza¢éo de identidade de terceiros para a prética de
difusdo de codigo malicioso.

§ 2° Nio ha crime quando a difusdo ocorre a titulo de defesa
digital, excetuado o desvio de finalidade ou o excesso.”

Art. 16. O art. 2° da Lei n° 9.296, de 24 de julho de 1996, passa a
vigorar acrescido do seguinte § 2°, renumerando-se o paragrafo unico para § 1°:

§ 2° O disposto no inciso Il do caput ndo se aplica quando se tratar
de interceptagido do fluxo de comunicagdes em rede de computadores,
dispositivo de comunicagéo ou sistema informatizado.” (NR)
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Art. 17. O art. 313 do Decreto-Lei n° 3.689, de 3 de outubro de
1941, Cédigo do Processo Penal (CPP), passa a vigorar acrescido do seguinte
inciso IV:

CATE B13u oot s e e

............................................................................................................

IV — punidos com detengdo, se tiverem sido praticados contra rede
de computadores, dispositivo de comunicago ou sistema informatizado,
ou se tiverem sido praticados mediante uso de rede de computadores,
dispositivo de comunicagdo ou sistemna informatizado, nos termos da lei

penal.(NR)”

Art. 18. Os 6rgios da policia judiciaria, nos termos de regulamento,
estruturardo setores e equipes de agentes especializados no combate a agéo
delituosa em rede de computadores, dispositivo de comunicagdo ou sistema

informatizado.

Art. 19. O art. 1° da Lei n® 10.446, de 8 de maio de 2002 passa a
vigorar com a seguinte redagao:

.......................................................................................................

A dum, 1
dos contra ou mediante rede

ou sistema informatizado. (NR)”

Art.20.0 art. 9°da Lein®8.078, de 11 de setembro de 1990 passa a
vigorar com a seguinte redagao:

.......................................................................................................

Pardgrafo unico. O disposto neste artigo se aplica a seguranga
digital do consumidor, mediante a informagfo da necessidade do uso de
senhas ou similar para a protegio do uso do produto ou servigo € para a
protegdo dos dados trafegados, quando se tratar de dispositivo de
comunicagio, sistema informatizado ou provimento de acesso a rede de
computadores ou provimento de servigo por meio dela.(NR)”
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Art. 21. O responsavel pelo provimento de acesso a rede de
computadores é obrigado a:

I — manter em ambiente controlado e de seguranga os dados de
conexdes realizadas por seus equipamentos, aptos & identificagdo do usuario e
dos enderecos eletrdnicos de origem, da data, do horario de inicio e término e
referéncia GMT, das conexdes, pelo prazo de t1és anos, para prover os elementos
probatérios essenciais de identificagdo da autoria das conexdes na rede de

computadores;

IT - tomar disponiveis a autoridade competente, por expressa
autorizacdo judicial, os dados e informagBes mencionados no inciso I no curso de
auditoria técnica a que forem submetidos;

III — fornecer, por expressa autorizagdo judicial, no curso de
investigacdo, os dados de conexdes realizadas e os dados de identificagdo de

usuario;

IV — preservar imediatamente, apds a solicitagdo expressa da
autoridade judicial, no curso de investigacao, os dados de conexdes realizadas, os
dados de identificacdo de usuédrio e as comunicagdes realizadas daquela
investigagdo, respondendo civil e penalmente pela sua absoluta
confidencialidade e inviolabilidade;

V —informar, de maneira sigilosa, a autoridade policial competente,
denuncia da qual tenha tomado conhecimento e que contenha indicios de conduta
delituosa na rede de computadorcs sob sua responsabilidade;

VI — informar ao seu usuario que o uso da rede sob sua
responsabilidade obedece as leis brasileiras e que toda comunicagdo ali realizada
sera de exclusiva responsabilidade do usuério, perante as leis brasileiras;

VII - alertar aos seus usuarios, em campanhas periodicas, quanto ao
uso criminoso de rede de computadores, dispositivo de comunicag¢do e sistema

informatizado;

VIII - divulgar aos seus usudrios, em local destacado, as boas
praticas de seguranga no uso de rede de computadores, dispositivo de
comunicacdo e sistema informatizado. P

_A]
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§ 1° Os dados de conexdes realizadas em rede de computadores,
aptos a identificagdo do usudrio, as condi¢Bes de seguranga de sua guarda, a
auditoria 4 qual serfio submetidos, a autoridade competente responsavel pela
anditoria e o texto a ser informado aos usuarios de rede de computadores serdo
definidos nos termos de regulamento.

§ 2° Os dados e procedimentos de que cuida o inciso I deste artigo
deverdo estar aptos a atender ao disposto nos incisos II , III e IV no prazo de
cento e oitenta dias, a partir da promulga¢do desta Lei.

. ~ .
£3°0 resnonsavel citado no caput deste a 1nn aue nag cumbprir
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disposto no § 2°, independentemente do ressarcimento por perdas e danos ao
lesado, estara sujeito ao pagamento de multa varidvel de R$ 2.000,00 (dois mil
reais) a R$ 100.000,00 (cem mil reais) a cada verificagdo ou solicitagdo, aplicada
em dobro em caso de reincidéncia, que serd imposta mediante procedimento
administrativo, pela autoridade judicial desatendida, considerando-se a natureza,
a gravidade e o prejuizo resultante da infragdo.

Q

§ 4° Os recursos financeiros resultantes do recolhimento das multas
estabelecidas neste artigo serdao destinados ao Fundo Nacional de Seguranga
Publica, de que trata a Lei n® 10.201, de 14 de fevereiro de 2001.

Art. 22, Ndo constitui violagdo do dever de sigilo a comunicagio, as
autoridades competentes, de pratica de ilicitos penais, abrangendo o
fornecimento de informagdes de acesso, hospedagem e dados de identificagdo de

usudrio, quando constatada qualquer conduta criminosa.

Art. 23. Esta Lei entrara em vigor sessenta dias apos a data de sua
publicagao.

Sala da Comissao,

, Presidente

L T ’"//5'*/ , Relator
-



397

RELATORIO

RELATOR: Senador EDUARDO AZEREDO

I - RELATORIO

Vem a esta Comissdo, para parecer, o Projeto de Lei da Camara
(PLC) n° 89, de 2003 (n° 84, de 1999, na origem), e os Projetos de Lei do
Senado (PLS) n° 137, de 2000, e n° 76, de 2000, todos referentes a crimes na
area de informética. Tramitam em conjunto em atendimento ao Requerimento
n° 847, de 2003, do Senador Renan Calheiros. Em decorréncia do Requerimento
n° 848, de 2005, foi extinta a urgéncia na tramita¢do do PLC n° 89, de 2003, que
havia sido declarada em decorréncia da aprovag¢do do Requerimento n° 599, de
20085, de autoria da Senadora Ideli Salvatti. Em razo da tramitagao conjunta, os
Projetos de Lei do Senado perderam o carater terminativo nas comissdes.

O PLS n° 137, de 2000, de autoria do Senador Leomar Quintanilha,
consiste em apenas um artigo, além da clausula de vigéncia, e visa a2 aumentar
. em até o triplo as penas previstas para os crimes contra a pessoa, o patrimonio, a
propriedade imaterial ou intelectual, os costumes, ¢ a crianga e o adolescente, na
hipétese de tais crimes serem cometidos por meio da utilizagio da tecnologia de
informacao e telecomunicagoes.

O PLS n° 76, de 2000, de autoria do Senador Renan Calheiros,
apresenta tipifica¢do de condutas praticadas com o uso de computadores, e lhes
atribui as respectivas penas, sem alterar, entretanto, o Codigo Penal.
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Classifica os crimes cibernéticos em sete categorias: contra a

PR |

inviolabilidade dec dados ¢ sua comunica¢do; contra a propriedade ¢ o
patrimdnio; contra a honra e a vida privada; contra a vida e a integridade fisica
das pessoas; contra o patrimdnio fiscal; contra a moral publica e a opgéo scxual,
€ contra a seguran¢a nacional. Tramitou em conjunto com o PLS n° 137, de
2000, por forga da aprovag¢io do Requerimento n® 466, de 2000, de autoria do

Senador Roberto Freire, por versarem sobre a mesma matéria.

O PLC n° 89, de 2003, de iniciativa do Deputado Luiz Piauhylino,
altera o Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 (Cédigo Penal), e a Lei
n° 9.296, de 24 de julho de 1996, e dé outras providéncias. Resulta do trabalho
do grupo de juristas que aperfeicoou o PT. n® 1.713, de 1996, de autoria do
Deputado Cassio Cunha Lima, arquivado em decorréncia do término da
legislatura. As alteracdes propostas visam a criar os seguintes tipos penais,
cometidos contra sistemas de computador ou por meio de computador: acesso
indevido a meio eletrénico (art. 154-A); manipulacio indevida de informacio
eletrdnica (art. 154-B); pornografia infantil (art. 218-A); difusdo de virus
eletronico (art. 163, § 3°); e falsificacéo de telefone celular ou meio de acesso a
sistera informatico (art. 298-A).

Além dessas modificaces, o referido projeto acrescenta o termo
“telecomunicacdo” aos crimes de atentado contra a seguranca de servigo de
utilidade publica (art. 265) e de interrupgao ou perturbagio de servigo telegrafico
ou telefOnico (art. 266), estende a definicdo de dano do art. 163 para incluir
elementos de informatica, equipara o cartéo de crédito a documento particular no
tipo de falsificagdo de documento particular (art. 298), define meio eletrénico e
sistema informatizado, para efeitos penais (art. 154-C), e permite a intercepta¢io
do fluxo de comunicagdes em sistema de informética ou telematica, mesmo para
crimes punidos apenas com detengao (art. 2°, § 2°, da Lei n° 9.296, de 24 de

julho de 1996).

Tivemos a honra de relatar essas proposigdes perante a Comissio de
Iiducagdo, onde foram amplamente debatidas. L4, apresentamos relatdrio e voto
pela aprovagdo do PLS n°® 76, de 2000 — por ser esse mais abrangente ¢ mais
antigo —, com proveito parcial dos demais, na forma do Substitutivo oferecido,
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que logrou ser aprovado perante a Comissgo, constituindo-se em Parecer, que

integra este processado.

Em sintese, 0 Substitutivo pretende:

a)

b)

inserir no Cddigo Penal (CP) os arts. 163-A, para tipificar o
crime de dano por difusdo de virus eletrénico; 154-A, para
definir o delito de acesso indevido a dispositivo de
comunica¢do; 154-B, descrevendo o tipo de manipulagdo
indevida de informagdo eletrénica; 154-C, precisando, para os
efeitos da lei, os conceitos de dispositivo de comunicacdo.,
sistema informatizado, identificagdo de usuario e autenticagédo
de usuario; 154-D, para definir o crime de divulgagdo de
informagdes depositadas em bancos de dados; 154-E, delito de
ndo guardar dados de conexdes e comunicagées realizadas; ¢ 0
art. 154-F, tipificando a conduta de permitir acesso por usudrio
ndo identificado e ndo autenticado;

acrescentar, ainda, no CP, o art. 183-A, para equiparar a coisa
todo dado ou informag¢do em meio eletronico, a base de dados
armazenada em dispositivo de comunicacdo e o sistema
informatizado, a senha ou qualquer meio que proporcione
acesso a0S mesmos;

alterar o art. 265 do CP, para incluir como objeto do crime de
atentado os servigos de informagao e telecomunicacéo;

alterar o art. 266 do CP, para prever o crime de interrupgo ou
perturbagdo de servigo telematico ou de telecomunicagdo;

acrescentar, no CP, o art. 266-A, para definir o crime de difusdo
malicivsa de codigo;

inserir paragrafo unico no art. 298 do CP, para equiparar a
documento particular o cartdao de crédito ou débito ou qualquer
dispositivo portédtil de armazenamento ou processamento de
informagdes;

g) acrescentar o art. 298-A no CP, para definir o crime de

Jalsificagdo de telefone celular ou meio de acesso a sistema
eletronico,
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h) inserir o art. 141-A no CP, para estabelecer que os crimes contra
a honra terdo a pena aumentada de dois tercos, se forem
cometidos por intermédio de dispositivo de comunicagdo ou
sistema informatizado,

i) alterar o Cddigo Penal Militar, inserindo dispositivos nos
moldes dos mencionados nas alineas a4, b e ¢ acima.

No ambito processual, o Substitutivo pretende inserir o § 2° no
art. 2° da Lei n°® 9.296, de 1996, para permitir a intercepta¢ao do fluxo de
comunicagdes em dispositivo de comunicagao ou sistema informatizado, ainda
que o fato investigado constitua infrago penal punida, no maximo, com pena de
deten¢do.

Nao foram aprcsentadas emendas.

II - ANALISE

Preliminarmente, cabe mencionar que a matéria estd adstrita ao
campo da competéncia privativa da Unido para legislar sobre direito penal e
processual, conforme dispde o art. 22, I, da Constitui¢io Federal. Neste caso,
qualquer membro do Congresso Nacional tem legitimidade para iniciar o
processo legislativo.

O tema é atual e merece a devida aten¢do do Congresso Nacional.
Segundo recentes dados divulgados pelo Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil (cert.br), as tentativas de
fraudes pela internet no Brasil cresceram 53% em 2006. Em 2005, foram
registradas 27,3 mil tentativas de fraudes pela rede. Em 2006, foram 41,8 mil.
Os numeros, frise-se bem, podem ser muito maiores que esses, dado que o cert.br
considera apenas os dados reportados espontaneamente pelos usuarios e
administradores de redes.

Ao todo, o cert.br recebeu, no ano passado, 197 mil incidentes
relacionados & internet, alta de 191% em relagdo a2 2005. Os principais alvos sdo
0s usuarios interessados em usar bancos ou fazer compras pela rede mundial de
computadores. A estimativa € de que os bancos perdem mais de R$ 360 milhdes
por ano em fraudes virtuais.
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Com esses mimeros, o Brasil ficou, em 2006, na segunda colocagio
entre os dez paises com maior numero de incidentes reportados. O lider sdo os
Estados Unidos da América (EUA), com 24,61% dos incidentes. O Brasil, logo
atras, tem 21,18%, e o Canada, em terceiro lugar, 9,45%.

Em matéria da INFO Exame, de outubro de 2006, os incidentes
relatados ao cert.br indicam uma escalada anual surpreendente de incidentes,
quase dobrando ano a ano: de 3.107 em 1999, passa-se para 5.997, 12.301,
25.092, 54.607, 75.722, sucessivamente, até mais que dobrar e chegar aos 197

mil de 2006.

Matéria publicada na revista Exame, edigdo de 24 de agosto de
2006, apresenta estatistica do Comit€ Gestor da Internet no Brasil (CGI.br), que
informa que os crimes na internet passaram de 18, em 2002, para 27.292, em
2005, e que as investigagSes da Policia Federal sobre crimes na internet, no
periodo de 2002 a 2005, passaram de 214 para 1.500.

De acordo com a Comissdo Federal de Comércio dos EUA, o custo
de crimes de furto pela intemnet para pessoas fisicas e juridicas no pais atinge
US$ 50 bilhdes por ano. No Reino Unido, o custo para a economia britdnica,
segundo o Ministério do Interior, foi de US$ 3,2 bilhdes nos ultimos trés anos.

Segundo relatorio da McAfee, empresa de seguranga em tecnologia,
0 numero de programas mal-intencionados que monitoram a atividade de
digitagdo para capturar senhas e outras informagdes confidenciais aumentou
250% entre janeiro de 2004 ¢ maio dc 2006 nos EUA.

Como se pode observar, trata-se de problema sério e que precisa ser
enfrentado pela legislagio brasileira.

Materialmente, ndo vislumbramos inconstitucionalidades ou vicios
de juridicidade nos projetos de lei em apreco. No mérito, reiteramos a analise
feita por ocasido da apreciagdo das proposi¢des na Comisséo de Educago, que
resultou no Parecer pelo oferecimento do Substitutivo ora examinado.

Né&o obstante, reconhecemos que existem alguns aperfeicoamentos a
realizar quanto a rcdag@o, concisdo e clareza, ¢ de merito, que s6 recentemente
chegaram ao nosso conhecimento, conforme sugestdes informais apresentadas
por associagdes, por 6rgdos publicos e por especialistas em tecnologia da
informagdo e em direito aplicado a ela.
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A matéria em exame vem provocando a manifestagio continuada de
quantos se interessam por ela, em palestras e reunides técnicas de que temos
participado, aqui no Senado ou em associagdes de classe e de usudrios, para
ouvirmos as sugestdes e explicarmos o trabalho que o Parlamento vem
desenvolvendo ha dez anos.

Estes aperfeigoamentos foram devidamente analisados pelo mesmo
grupo de voluntérios, aos quais registramos nossos agradecimentos, que
colaboraram informalmente na construgdo do Substitutivo apresentado na
Comissao de Educacdo desta casa legislativa. L4, inicialmente, foram contatados
quase cem profissionais de varias especialidades correlatas com a matéria oraem
discussdo, alem de oficiais superiores das trés forgas armadas, que cuidaram da
alteracdo do Cddigo Penal Militar, e ao final resumiu-se a um grupo de
especialistas voluntrios que, com o uso intensivo da internet, logrou concluir
pelo texto do substitutivo afinal aprovado.

Analisadas as sugestdes, na sua maioria de redagao para clareza e
concisao, concluimos que a matéria, complexa, abrangente, tratando de crimes
contra a pessoa, contra o patrimonio e contra servigos publicos, requer um novo
substitutivo, que pode ser comparado com aquele da Comissgo de Educagio, por
quem tiver interesse no tema. Assim, passamos a descrever as alteragdes,
supressdes e inclusdes.

Comegamos por alterar a ementa da Lei para nela incluir a indicacio
da alteragdo da Lei n® 9.296, de 24 de julho de 1996 (que cuida das
interceptacoes de comunicagdes telefonicas, regulamentando o inciso XII, parte
final, do art. 5° da Constituicdo Federal), a indicagdo da alteragio do Decreto-Lei
n° 3.689, de 3 de outubro de 1941 (Cddigo de Processo Penal), a indicacio da
alterag@o da Lei n° 10.446, de 8 de maio de 2002 (que dispde sobre infracdes
penais de repercussio interestadual ou internacional que exigem repressio
uniforme), € a indicagdo da alteracdo da Lei n® 8.078, de 11 de setembro de 1990
(Cédigo do Consumidor).

Incluimos um novo art. 1°, renumerando-se os demais, para cumprir
0 que determina o art. 7°, da T.ei Complementar n® 95, de 26 de fevereiro de
1998, segundo o qual o primeiro artigo do texto “indicara o objeto da lei € o
respectivo ambito de aplicagdo”.

Recebemos ponderagdes de que nem tudo ¢ digital embora seja
eletrénico, como, por exemplo, alguns dispositivos de comunicagdo, com
componentes eletrdnicos mas analdgicos. y
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. Assim, substituimos toda referéncia aos termos “eletronico” e
“eletronicamente” pelas expressGes abrangentes “eletronico ou digital ou
similar” ou “eletrdnica ou digitalmente ou de forma equivalente”,
respectivamente, em todo o corpo do Substitutivo, deixando o texto mais
consoante a realidade da tecnologia, pretendendo com iss0 maior longevidade e
adaptabilidade para o texto da norma em aprego.

No novo art. 154-A do Cddigo Penal, e no seu correspondente novo
art. 339-A do Coédigo Penal Militar, incluimos a expressdo “ou sistema
informatizado” no titulo do artigo, dando-lhe coeréncia com o seu texto. Ainda,
substituimos a expressdo “indevido” pela expressdo “nio autorizado” e a
expressdo “indevidamente” pela expressdo “sem autorizagdo do legitimo titular,
quando exigida:”, colocada ao final do texto, para definir melhor o tipo.
Outrossim, retiramos a expressdo “indevidamente” do texto do § 1° do artigo.

Nestes artigos incluimos ainda dispositivos para ressalvar os
profissionais autorizados que fazem a “defesa digital”, a prevengéo, a analise e a
resposta aos acessos indevidos.

Para maior precisdo e clareza, no novo art. 154-B do Cédigo Penal,
e no seu correspondente novo art. 339-B do Codigo Penal Militar, trocamos de
posi¢ao na oragdo a cxpressao “dado ou informagdo obtida”, e incluimos a agio
de “obter” o dado ou a informagao. Trocamos a expressdo “indevidamente” pela
expressdo “sem autorizagdo do legitimo titular, quando exigida”, definindo

melhor o tipo.

Para mator clareza, incluimos também a manutengéo consigo do
dado ou informagdo obtido com autorizacdo por prazo definido e que tenha
expirado, pratica comum daquele que se infiltra, obtém as informagdes que vird a
usar uma vez fora do ambiente atacado.

Acrescentamos a majorante de um ter¢o da pena se o dado ou
informagdo obtida indevidamente ou sem autorizagdo ¢ fornecido pela rede de
computadores ou em qualquer outro meio de divulgagdo em massa.

Nas defini¢des constantes do novo art. 154-C do Codigo Penal, e do
seu correspondente novo art. 339-C do Cddigo Penal Militar, fizemos as

seguintes alteracoes:



404

- na definicdo de “Dispositivo de Comunicagdo” incluimos a
expressdo “os meios de captura de dados eletrénicos ou digitais ou similares”,
substituimos a expressao “digitais” por “eletronicos ou digitais ou similares” e
incluimos a expressdo “os receptores e os conversores de sinais de radio ou
televisdo digital”, conhecidos como “set-top box™,

— na defini¢do de “Sistema Informatizado™ substituimos a expressdo
“eletronicamente” pela expressdo “eletronica ou digitalmente ou equivalente”,
incluimos a expressdo ‘“‘capturar” e suprimimos a expressdo “rede de
computadores ou internet”, que passou a ser objeto de definigdo especifica;

~ retiramos a defini¢do de “Identificagio de Usudrio”, bem como a
definicio de “Autentica¢zo de Usuario”, que deixam de ser necessarias no texto
da norma, j4 que os artigos que as citavam foram convolados em normas

administrativas;

— incluimos a definigéio de “Rede de Computadores”, para nela
incluir a defini¢do de internet, a rede mundial de computadores, reclamada por
alguns dos colaboradores na elaboragdo do Substitutivo, e definindo todas as
demais redes de computadores, locais, regionais, nacionais, privadas ou
publicas. Na defini¢do, uma rede de computadores é entendida como um
conjunto de computadores e dispositivos de comunicacdo, governados entre si,
de comum acordo, por um conjunto de regras, cédigos e formatos agrupados em
protocolos. Assim, ela € destacada de “sistema informatizado”, conceito mais
abrangente, que inclui qualquer sistema, alguns deles ndo dispondo de meios
para idenlificar e aulenticar usuarios e muito menos para armazenar os dados de
conexao, conforme requeridos pelos processos de investigagdo penal;

— incluimos a defini¢@o de “Defesa Digital”, para que se possa
isentar de pena, em alguns dos novos crimes, a manipulagdo dc codigo malicioso
por agente técnico ou profissional habilitado, em proveito préprio ou de seu
preponente, e sem risco para terceiros, de forma tecnicamente documentada e
com preservacgao da cadeia de custédia no curso dos procedimentos correlatos, a
titulo de teste de vulnerabilidade, de resposta a ataque, de frustra¢io de invasfo
ou burla, de protegdo do sistema, de interceptacdo defensiva, de tentativa de
identificacdo do agressor, de exercicio de forense computacional e de praticas
gerais de seguranga da informagao;
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—ncluimos a defini¢do de “codigo malicioso”, qual seja o conjunto
de instrucdes e tabelas de informacdes ou programa de computador on qualque
outro sistema capaz de executar uma seqii€ncia de operagdes que resultem em
acdo de dano ou em obtenc¢do ndo autorizada de informagdes contra terceiro, de
maneira dissimulada ou oculta, transparecendo tratar-se de a¢do de curso normal;

— incluimos as defini¢oes de “dados informaticos” e “dados de
trafego”, para prover maior harmonia com a Convencdo do Cibercrime,
facilitando assim a participagdo do Brasil, se esse for o seu interesse.

No novo art. 154-D, caput, do Cddigo Penal, e no seu
correspondente novo art. 339-D, caput, do Cédigo Penal Militar incluimos
também as condutas de “utilizar” e de “comercializar” sem autorizagio ou para
fim diferente da sua constitui¢do, o conteido de um banco de dados. Para a
decisdo de autorizar a divulgacdo de informagGes contidas em banco de dados,
incluimos a expressdo “nos casos previstos em lei,” dando maior clareza a

norma.

Renumeramos o paragrafo unico destes artigos como § 1°,
acrescentamos o § 2° com a majorante de um terco da pena se o crime ocorre em
rede de computadores, dispositivo de comunicago ou sistema informatizado, ou
em qualquer outro meio de divulgacdo em massa.

Em relagdo a “preservag@o dos dados de conexdes realizadas”, do
novo art. 154-E do Cédigo Penal e do seu correspondente novo art. 339-E, do
Codigo Penal Militar, os artigos foram excluidos e as penas foram transformadas
em multas administrativas, constantes do final do Substitutivo, com énfase na
finalidade da guarda dos dados, deixando claro que se tutela a justica, afirmando-
os como dados de valor probatédrio, aptos a identificacio do usudrio e da conexio
quando da ocorréncia de crime.

Na nova redag¢do dos dispositivos a eles correspondentes retiramos a
expressdo “‘e comunicagdes”, considerada demasiado abrangente, pois o que se
pretende sdo os dados de conexdes realizadas € ndo aqueles da continuidade da
conexao, o que onera sem necessidade os operadores do sistema.
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Reduzimos a lista de informagdes a serem guardadas, significando
menor volume de arquivamento para os operadores, o que também acontece com
areducdo do prazo de guarda de “cinco” para “trés” anos, que é a recomendacio
do Comité Gestor da Internet do Brasil (CGL.br), prazo considerado suficiente
para os trabalhos de investigagdo quando necessarios.

Por sugestdo recebida para melhor tipiticac¢do, incluimos artigo ao
Substitutivo, renumerando-se os demais, para com ele acrescentarmos o inciso V
ao § 4° do art. 155 do Codigo Penal e acrescentarmos o inciso V do § 6° ao seu
correspondente art. 240 do Cédigo Penal Militar. Ambos tratam do crime de
“furto qualificado”, que tem a pena definida como de reclusao de dois a oito
anos, € multa, se o crime € cometido, por exemplo, com emprego de chave falsa.
Adicionamos 0 inciso com as oragdes alternativas: “mediante uso de rede de
computadores, dispositivo de comunicagio ou sistema informatizado ou similar,
ou contra rede de computadores, dispositivos de comunicagdo ou sistemas

informatizados e similares”.

No novo art. 163-A do Codigo Penal, € no seu correspondente novo
art. 262-A do Cddigo Penal Militar, aperfeigoamos a redagdo, substituindo no
titulo a expressdo “virus” por “cédigo malicioso”, considerada mais adequada,
pois passa a abranger qualquer codigo malicioso criado, inserido ou difundido,
que se reproduz automaticamente ou ndo, ou que toma controle do equipamento
sem autorizagdo do seu usudrio, causando-lhe dano na destruicio, ou no
impedimento de uso ou no mau funcionamento do equipamento. Assim,
incluimos a conduta de fazer a rede de computadores, o dispositivo de
comunicagao ou o sistema informatizado funcionar para o agente criminoso sem
a autorizagdo do usuario — situagdo essa que, no jargdo técnico, é a de
transformar o equipamento em um “zumbi”.

A dcfinigdo do novo tipo comega pela forma mais simples de dano
ao criar, inserir ¢ difundir cédigo malicioso, para nos dois paragrafos seguintes
ser qualificado pela inteng¢do de causar dano, e novamente qualificado pela
apuragdo do resultado do dano, com o correspondente progressivo agravamento

da pena.

Nestes artigos renumeramos o paragrafo tinico como § 1° e
incluimos ainda dispositivos para ressalvar os profissionais autorizados que
fazem a “defesa digital”, a prevengdo, a analise e a resposta aos acessos

indevidos. A
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Alteramos a localiza¢do do novo tipo de “difusdo de cddigo
malicioso” por fraude, anteriormente o novo art. 266-A do Cddigo Penal, ficando
melhor codificado no novo art. 171-A (do Titulo II — Dos Crimes contra o
Patrimbnio — Capitulo VI - Estelionato e outras Fraudes). A motivagéo para a
mudanga foi que o Capitulo anterior (do Titulo VIII — Dos Crimes contra a
Incolumidade Publica — Capitulo II - Dos Crimes contra a Seguran¢a dos Meios
de Comunicagdo e Transporte e outros Servigos Pliblicos) trata de crimes contra
"servigos publicos" e desta forma o novo tipo alcancaria apenas rede de
computadores, dispositivo de comunicagado e sistema informatizado de acesso
publico, como computadores de acesso publico, terminais de bancos etc,
deixando de alcangar todos os deinais citados de acesso privado. Ademais o tipo
de fraude se realiza com o objetivo direto ou indireto de obter ganho econémico,
dai a tipificagdo como estelionato.

Alteramos a pena do novo tipo de “difusio de cadigo malicioso”, do
novo art. 171-A do Codigo Penal e no seu correspondente novo art. 339-A do
Cédigo Penal Militar, passando de deten¢do de um a dois anos para reclusio de
um a trés anos, pois a pretensdo dos autores da difusdo de codigo malicioso é a
fraude, que pode levar ao “furto qualificado por acesso indevido” (arts. 4°e 11
do PLS), igualando-a & pena que se aplica ao crime tipificado no novo art. 163-
A. Nestes artigos, renumeramos o paragrafo unico como § 1° e acrescentamos o
§ 2° para ressalvar a acdo dos profissionais que fazem a “defesa digital”, a
prevencdo, analise e resposta aos ataques tipificados.

Acrescentamos a alteragdo do art. 266 do Codigo Penal as
expressdes “informético, dispositivo de comunicagio, rede de computadores,
sistema informatizado™, seja para adequacgdo aos termos ja dispostos na Lei
9.296, de 1996, e aos termos do art. 1 54-C do Substitutivo, seja para nele incluir
como tipo penal “o ataque a rede de computadores ou sistema informatizado”,
como, por exemplo, 0 DoS (Denial-of-Service attack), o DDoS (Distributed-
Denial-of-Service attack) e outros equivalentes.

Alteramos o paragrafo unico do art. 298 do Codigo Penal, o qual se
pretende acrescentar, para substituir a expressio “‘armazenamento ou
processamento” pela expressdo “captura, armazenamento, processamento ou
transmissdo” que € uma tipificagdo clara nos dispositivos de comunicago ou
sistemas informatizados, para maior abrangéncia do texto.



408

Para maior efetividade da aplicagdo da Lei, incluimos artigo do
Substitutivo para a decretagio de prisdo preventiva nos crimes dolosos punidos
com detengdo, se tiverem sido praticados contra rede de computadores,
dispositivo de comunicagdo ou sistema informatizado, ou se tiverem sido
praticados mediante uso de rede de computadores, dispositivo de comunicagio
ou sistema informatizado, mediante o acréscimo do inciso V ao art. 313 do
Decreto-Lein®3.689, de 3 de outubro de 1941, Cddigo de Processo Penal (CPP).

Para que a lei tenha maior efetividade, acrescentamos também
artigo que determina que a autoridade competente, nos termos de regulamento,
estruturard 6rgéos, setores e equipes de agentes especializados no combate 2 agdo
delituosa praticada em rede de computadores, dispositivo de comunicacio ou
sistema informatizado.

Propomos ainda a inclusdo de artigo alterando a Lei n® 10.446, de 8
de maio de 2002, que dispde sobre infragdes penais de repercussio interestadual
ou internacional que exigem repressdo uniforme (para os fins do disposto no
inciso 1 do § 1°do art. 144 da Constituigdo), para possibilitar a atuagio da Policia
Federal na investigagdo dos criines aqui tratados.

Néo menos importante € o artigo do Substitutivo, que acrescenta
paragrafo unico ao art. 9° da Lei n° 8.078, de 11 de setembro de 1990 (Cédigo de
Defesa do Consumidor — CDC), e trata da obrigagdo dc se informar sobre a
nocividade do produto a satide ou seguranga do consumidor. Assim, o caput do
art. 9° do CDC passa a se aplicar a seguranga digital do consumidor, mediante a
informagao da necessidade do uso de senhas ou similar para a protecéio do uso,
ou dos dados trafegados quando se tratar de dispositivo de comunicagio, sistema
informatizado ou provimento de acesso ou de servigo de sistema de informacao
pelo uso de rede de computadores.

De fundamental importincia é o art. 21 do Substitutivo. N3o é
demais lembrar que a Lei Complementar n°® 95, de 26 de fevereiro de 1998, no
seu art. 3°, I, diz que a lei deveré contera, em sua parte final, “as disposicdes
pertinentes as medidas necessarias & implementagdo das normas de contetido
substantivo”. Destas medidas tratam os arts. 21 e 22.
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Com o art. 21 do Substitutivo, passamos a tratar das obrigagdes do
responsdvel pelo provimento de acesso a uma rede de computadores.
Mantivemos a obrigacdo da preservagdo, por eles, das informagdes relativas as
conexdes realizadas, pelo prazo de trés anos, em redagdo mais simples e concisa.

Em nivel latino-americano registre-se que Lei Argentina de 2003
fixa o prazo de dez anos para a guarda destas informagdes. E ainda que
recentemente chegou ao Congresso Americano projeto de lei propondo a
retengdo por prazo indeterminado destas informagdes.

Recentemente a imprensa da Coréia do Sul registrou que foi
aprovada pela Assembléia Nacional daquele pais, no ultimo dia 22 de dezembro,
arevisdo do chamado “Ato de Incentivo a Utilizagio das Redes de Informacio e
Comunicagdo e de Protecdo a Informagdo™, determinando que os usuérios da
Internet preencham cadastro ao visitarem sites com mais de 100 mil acessos
diarios, no chamado “Sistema de Nome Real” (Internet Real-Name System, em
livre tradugdo).

A ofensiva do governo em rediscutir o tema foi respaldada por uma
senie de pesquisas realizadas junto a internautas, nos principais websites do pais.
De acordo com o Korea Times, dos 7.909- pesquisados junto aos usuarios do
Naver, maior portal de Internet coreano, 65% apoiariam o registro de seus dados
verdadeiros na Web. Ja 80% dos visitantes do Yahoo, num universo de 1.631
entrevistados, seriam a favor do Sistema de Nome Real. Por sua vez, o Instituto
Gallup detectou uma aceitag¢do de 75,6% dos pesquisados on-linc.

A nova legislaglo coreana prevé a obrigatoriedade do registro, com
dados verdadeiros, inclusive documentag¢do de identidade, dos usuérios de
Internet em sites com mais de 100 mil acessos diarios, quando encaminharem
mensagens on-line ou comentarios de informages divulgadas em portais,
paginas de noticias e de imprensa, bem como de entidades governamentais.

O principal pressuposto dessa regra seria permitir que os provedores
de conteudo identificassem, quando necessario, os remetentes de determinados
comentarios. Dessa forma, os administradores dos sites poderiam bloquear, por
at¢ 30 dias, mensagens consideradas potencialmente controversas ou
difamatdrias. Esses provedores estariam sujeitos a multas de até 30 milhSes de
wons (cerca de 30 mil ddlares), caso ndo disponibilizassem o sistema de registro.
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Cumpre lembrar aqui a confusdo (ou desinformagdo) que se
estabelece acerca da relacdo entre liberdade de expressio e anonimato, ambos
possiveis na internet (0 anonimato representado pela ndo-identifica¢do e a ndo-
autenticagdo do usuario).

Ora, se o fato de emitir para alguém uma carteira de habilitagdo para
dirigir veiculos automotores ndo limita o seu direito constitucional de ir e vir, da
mesma forma a identificagdo do usuario de uma rede de computadores ndo o
impede de manifestar-se pela rede.

Importante frisar que a propria Constituicao Federal determina, no
art. 5°, inciso IV, que “é hivre a manifestacdo do pensamento, sendo vedado o
anonimato”.

O art. 21 do Substitutivo apenas reafirma esta norma constitucional,
e consagra pratica mundial de usos e costumes de todos quantos tem na rede de
computadores o0 seu instrumento de prestagdo de servigos, diferenciando pela
quantidade ou pelo tipo de informag@o requerida quando do acesso, pois quem
presta servigo quer saber de quem cobrard economicamente pelos servigos

prestados.

Esse aspecto fez parte de comentario recente do pesquisador Vint
Cerf, criador dos principais protocolos da internet, na resposta & primeira
pergunta em entrevista a imprensa nacional:

Nos Estados Unidos é comum que o internauta forneca algum
numero de identificacdo para ter acesso em lugares publicos como
hotspots, como numero de cartdo de crédito ou endereco. Em muitos
casos, além do cartao vocé deve fornecer seu enderego para provar que
é realmente a pessoa que diz ser. De certa forma, os provedores de
acesso a internet ja possuem informagdes confidenciais dos internautas.
Se vocé assina um servico de banda larga é muito pouco provdvel que o
provedor forneca este servigo sem saber quem vocé é, ou ter pelo menos
o nttmero do seu cartdo de crédito, seu enderego e sua conta bancdria.
Diria que. em muitas instdncias do acesso a internet, os provedores jé
possuem um montante de informagées pessoais sobre os usudrios.

Na segunda resposta da mesma maténa, ele comenta os dados que
os provedores deveriam fornecer por requisi¢éo judicial, e termina mencionando
Gue 08 USUarios pensam que séo andénimos, mas néo o sio, pois os provedores
tem varios dados sobre cada um:
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O interessante desta questdo ¢ avaliar em quais condigoes os
provedores deveriam fornecer informagées para o suporte a lei. Nio
estou familiarizado com a lei brasileira, mas nos Estados Unidos vocé
tem ordens judiciais para obter certos tipos de informacgdo. De certa
forma, podemos entender que ndo deixa de ser um pedido razodvel.
Existe o mesmo processc com o telefone. Provavelmente, em muitos
casos judiciais, ligacdes e mensagens telefénicas séo solicitadas como
provas em tribunais. Minha primeira impressdo é que isso ndo parece
terrivelmente diferente das praticas aplicadas por ai. Temos de imaginar
que se isso for aprovadoe de alguma forma pode parecer mais ameagador
para os internautas que acreditavam ser mais anénimos do que sédo. E
eles ndo sdo. Acho certo dizer que, para a maioria dos provedores que
cobram pelos servicos, existem de fato varias formas de rastrear e
descobrir quem vocé é. Até em universidades vocé precisa fazer um
registro antes de acessar a rede.

E do que trata, por exemplo, recente decisio do Superior Tribunal
de Justica (STJ). O Tribunal da Comarca de Diisseldorf, Republica Federal da
Alemanha, solicitou ao Brasil, mediante carta rogatoria, que a empresa Universo
On Line informasse os dados de pessoa que, em fevereiro de 2004, bloqueou o
acesso aos sites atendidos pela empresa “Online-forum™. O intimado apresentou
impugnagdo invocando o principio constitucional da inviolabilidade de dados,
previsto no art. 5°, XII, da CF, que, segundo alegou, impcdiria a qucbra do sigilo
de dados cadastrats. O ministro Barros Monteiro proferiu importante decisdo nos
seguintes termos (Carta Rogatdria n® 297 —2005/0010755-8, em 18/09/2006):

Esta Corte ja proferiu decisdo no sentido de que o fornecimento
de dados cadastrais, como o endereco p. ex., ndo estd protegido pelo
sigilo, conforme se verifica na ementa a seguir reproduzida:

"Imposto de renda. Informagées. Requisicdo. Os elementos
constantes das declaragdes de bens revestem-se de cardter sigiloso que
ndo deve ser afastado se ndo em situagées especials em que se patenteie
relevante interesse da administragdo da Justica. Tal ndo se configura
quando se trate apenas de localizar bens para serem penhorados, o que
é rotineiro na pratica forense. Injustificdvel, entretanio, negar-se o
pedido na parte em que pretende obter dados pertinentes ao endereco do
executado. Em relagdo a isso ndo hd motivo para sigilo” (RESP
83824/BA, relator Ministro Eduardo Ribeiro, DJ 17.5.99) (grifou-se).
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A respeito do assunto, cabe mencionar o estudo de Tércio Sampaio
Ferraz Junior em seu trabalho "Sigilo de Dados: O Direito a
Privacidade e os Limites a Funcdo Fiscalizadora do Estado’ (Revista da
Faculdade de Direito USP, vol. 88, 1993, p. 449), ao explanar sobre o

alcance da protegdo d vida privada:

"Pelo sentido inexoravelmente comunicacional da convivéncia, a
vida privada compde, porém, um conjunto de situacies que,
usualmente, sdo informadas sem constrangimento. Sdo dados que,
embora privativos — como o nome, enderecgo, profissdo, idade, estado
civil, filiacdo, numero de registro publico oficial etc, condicionam o
prdprio intercimbio humano em sociedade, pols constituem elementos
de identificagdo que tornam a comunicacdo possivel, corrente e segura.
Por isso, a protecdo desses dados em si, pelo sigilo, ndo faz sentido.
Assim, a inviolabilidade de dados referentes a vida privada sé tem
pertinéncia para aqueles associados aos elementos identificadores
usados nas relagdes de convivéncia, as quais so dizem respeito aos que
convivem. Dito de outro modo, os elementos de identificacdo sé sdo
protegidos quando compdem relagbes de convivéncia privativas: a
protecdo é para elas, ndo para eles. Em conseqiiéncia, simples cadastros
de elementos identificadores (nome, enderego, R.G., filiagdo, etc.) ndo
sdo protegidos. Mas cadastros que envolvam relagées de convivéncia
privada (por exemplo, nas relagdes de clientela, desde quando é cliente,
se a relacdo foi interrompida, as razdes pelas quais isto ocorreu, quais
03 interesses peculiares do cliente, sua capacidade de satisfazer aqueles
interesses, elc) estdo sob protegdo. Afinal, o risco a integridade moral do
sujeito, objeto do direito a privacidade, ndo esta no nome, mas na
exploracdo do nome, ndo estd nos elementos de identificacdo que
condicionam as relagées privadas, mas na apropriacdo dessas relagdes
por terceiros a quem elas ndo dizem respeito”.

Néo ¢é demais evocar a jurisprudéncia emanada da Corte
Suprema brasileira, em especial o trecho do voto proferido pelo
Ministro Sepiilveda Pertence, que também di amparo ao acolhimento
da ordem pleiteada na peca exordial:

"Ndo entendo que se cuide de garantia com status constitucional.
Nédo se trata da 'intimidade ' protegida no inciso X do art. 5° da
Constituigdo Federal Da minha leitura, ne inciso XII da Lei
Fundamental, o que se protege, e de modo absoluto, até em relacio ao
Poder Judicidrio, é a comunicagdo 'de dados’ e ndo os 'dados’, o que
tornaria impossivel qualquer investigacdo administrativa, fosse qual
Josse."(voto proferido no MS n. 21.729-4/DF, DJ 19.10.2001) [grifos
nossos).
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Esperamos, assim, que o artigo 21 do Substitutivo estimule a
celebracdo de convénios, entre aqueles que tornam possivel 0 acesso a rede de
computadores € as organizagdes detentoras de informagles para permitir a
verificacdo dos dados imutaveis como nome, nimero de documento legalmente
emitido, conforme a boa pratica existente entre organizagdes de protecdo ao
crédito, as instituigGes financeiras, 6rgdos publicos e outras.

Sobre esses dados a serem compartilhados, a Constitui¢do Federal
determina no seu art. 5°, inciso XXXIII, que:

.....................................................................................................

XXXII - todos tém direito a receber dos drgdos piblicos
informagdes de seu interesse particular, ou de interesse coletivo ou geral,
que serdo prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel 3 seguranga da
sociedade e do Estado.

O inciso foi regulamentado pela Lei n® 11.111, de 5 de maio de
2005, nao proibindo o compartilhamento de dados imutaveis como os ja citados,
naturalmente desde que autorizados pelo seu titular ou por lei especifica, pois
dispde que:

“Art. 2° O acesso aos documentos piblicos de interesse particular
ou de interesse coletivo ou geral serd ressalvado exclusivamente nas
hipéteses em que o sigilo seja ou permanega imprescindivel 4 seguranga
da sociedade e do Estado, nos termos do disposto na parte final do inciso
XXXIII do caput do art. 5° da Constituigdo Federal.”

Ainda a proposito, cabe lembrar aqui as recomendag¢des constantes
da Cartilha de Seguranca para Internet, na sua se¢do 6 (Responsabilidades dos
Provedores), documento editado em notdvel esfor¢o de colaboragdo entre o
Ministério Piblico Federal de Sao Paulo (MPF/SP) e o Comité Gestor da Intemnet
no Brasil (CGLbr), patrocinada pela Associagio Brasileira dos Provedores de
Internet (ABRANET), aos quais registramos aqui 0 nosso elogio ao resultado
alcancado.
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A brochura contém instrugdes de como proceder em caso de
investigagdo de delito ocorrido, os modelos de documentos a serem usados para
comunicar o fato delituoso as autoridades competentes, o texto completo da
Convengao sobre o Cibercrime, celebrado em Budapest, a 23 de novembro de
2001, pelo Conselho da Europa. Essa Convengao foi recentemente ratificada pelo

Senado dos EUA.

Embora o Brasil ainda ndo seja signatério da Convengio sobre o
Cibercrime, cumpre registrar que podemos scr considerados um pais em
harmonia com suas deliberagdes, pois atendemos as recomenda¢des do seu
Predmbulo, como, por exemplo, “a ado¢fio de poderes suficientes para
efetivamente combater as ofensas criminais e facilitar a sua deteccfo,
investigacao e persecucdo penal, nos niveis doméstico e internacional e provendo
protocolos para uma rapida e confidvel cooperagio internacional”.

A Conven¢do recomenda procedimentos processuais penais, a
guarda criteriosa das informag0es trafegadas nos sistemas informatizados e sua
liberag@o para as autoridades de forma a cumprir os objetivos relacionados no

predmbulo.

Além disso, trata da necessaria cooperagdo internacional, das
questdes de extradigdo, da assisténcia mitua entre os Estados, da demincia
espontdnea € sugere procedimentos na auséncia de acordos internacionais
especificos, além da defini¢do da confidencialidade e limitagdes de uso. Define
também a admisséo a Convengdo de novos Estados por convite e a aprovacio
por maioria do Conselho.

O que € importante sublinhar é a harmonia brasileira com os termos
da Convengao, a correspondéncia entre o que ela recomenda e aquilo que esta
sendo proposto nos projetos de lei ao qual oferecemos o presente Substitutivo.
Assim, segundo a Convengio, a criacdo de legislagdo penal em cada Estado
signatario deve tratar:

— do acesso ilegal ou ndo autorizado a sistemas informatizados,
objeto do art. 154-A e art. 155 § 4° inciso V do Cédigo Penal e do art.339-A e
art. 240 § 6° inciso V do Cddigo Penal Militar;

— da interceptacdo ou interrup¢do de comunicagdes, objeto do art.
16 do Substitutivo;
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— da interferéncia ndo autorizada sobre os dados armazenados,
objeto do art. 154-D, do art. 163-A e do art. 171-A do Cédigo Penal e do art.339-
D, do art. 262-A e do art. 281-A do Cddigo Penal Militar;

— da falsificacao em sistemas informatizados, objeto do art. 163-A,
do art. 171-A, do art. 298 e do art 298-A do Cédigo Penal e do art. 262-A e do
art. 281-A do Cédigo Penal Militar;

— da quebra da integridade das informagées, objeto do art. 154-B
do Cddigo Penal e do art.339-B do Cddigo Penal Militar;

— das fraudes em sistemas informatizados com ou sem ganho
econémico, objeto do art. 163-A e do art. 171-A do Cédigo Penal e do art. 262-
A e do art. 281-A do Cddigo Penal Militar;

— da pornografia infantil ou pedofilia, objeto do art. 241 da Lei
8.069, de 1990, Estatuto da Crianca e do Adolescente (ECA), alterado pela Lei

10.764, de 2003;

— da quebra dos direitos de autor, objeto da Lei 9.609, de 1998, (a
Lei do Software), da Lei 9.610, de 1998, (a Lei do Direito Autoral) e da Lei
10.695 de 2003, (a Lei Contra a Pirataria);

— das tentativas ou ajudas a condutas criminosas, objeto dos § 1°
do art. 154-A do Codigo Penal e do art. 339-A do Cdodigo Penal Militar;

— da responsabilidade de uma pessoa natural ou de uma
organizagdo, objeto do art. 21 do Substitutivo;

— das penas de privagdo de liberdade e de sangées econémicas,
objeto das penas de deten¢do, ou reclusdao, e multa, com 0s respectivos
agravantes e majorantes, das Leis citadas e dos artigos do Substitutivo.

Resumindo, a legislagdo brasileira em vigor ja tipifica alguns dos
crimes identificados pela Convengdo, como os crimes contra os direitos do autor
e crimes de pedofilia, e, caso a caso, cuida de alguns outros j4 tipificados no
Codigo Penal. O presente Projeto de Lei, que atualiza o nosso Codigo Penal, o
Codigo do Processo Penal, o Cédigo Penal Militar, a Lei das Interceptagdes
Telefonicas, a Lei da Repressdo Uniforme e o Codigo do Consumidor, coloca o
Brasil em posi¢do de destaque para que possa tratar e acordar de maneira
diferenciada com os paises signatdrios da Conven¢dio de Budapest e outras,
inclusive os EUA, pais sede das maiores empresas de tecnologia da informacgo e
sede dos maiores provedores de acesso a rede mundial de computadores.
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A crescente harmonia com a Conveng¢do da Europa é importante
para otimizar a repressdo dos crimes de informatica, notadamente transnacionais.
Essa harmonia facilitard em muito a cooperagdo judicidria internacional e
eventuais extradigoes.

Em outro documento, a “Directiva 2006/24/CE do Parlamento
Europeu e do Conselho, de 15 de margo de 2000, relativa a conservagdo de dados
gerados ou tratados no contexto da oferta de servicos de comunicac¢Bes
electrdnicas publicamente disponiveis ou de redes publicas de comunicagdes, e
que altera a Directiva 2002/58/CE”, entre outras consideragdes preambulares,
trata naquela de nimero 18 que “A decisdo-Quadra 2005/222/41 do Conselho, de
24 de fevereiro de 2005, relativa a ataques contra os sistemas de informagao,
dispoe que o acesso ilegal aos sistemas de informacdo, incluindo os dados neles
conservados seja punivel como infraccdo penal.” Na consideragdo de niumero 20
cita a Convengdo sobre o Cibercrime de Budapest de 2001 e a Convencao de
1981, esta sobre os dados pessoais.

Avangando, a “Directiva” define no art. 2° como dados: os “dados
de trafego e os dados de localizacdo bem como os dados conexos necessarios
para identificar o assinante e o utilizador”. No art. 5° detalha as “Categorias de
dados a conservar”, onde encontramos, no item 2 da letra @, que diz respeito a
internet, a especificagdo da guarda do identificador de acesso, do nome e do
enderego do assinante ou usudrio, aos quais o enderego do protocolo IP, o
identificador de acesso ou o numero do telefone, estavam atribuidos no momento
da comunicacao.

Faz-se mister demonstrar a harmonia do Substitutivo com a
“Directiva”, que nos arts. 6°, 7°, 8° e 9° define, respectivamente, os “Periodos
de Conservagdo”, a “Protegao de dados e seguranga dos dados”, 0s “Requisitos
para o armazenamento dos dados conservados”, a “Autoridade de controle”,
previstos no art. 21 do Substitutivo, incisos I e 11, e § 1°.

Desses artigos vem a recomendagdo de que os dados sejam
conservados por um periodo minimo de seis meses e nfo superior a dois anos.
Ao final da “Directiva”, vérios signatarios declaram que estudaro a aplicagao de
prazos diferenciados ou de dezoito ou de trinta e seis meses, a partir de 2007 ou
2009. No Brasil, o Comité Gestor da Internet no Brasil (CGLbr) definiu esse
prazo em trinta e seis meses. A “Directiva” recomenda ainda que a guarda deva
ser criteriosa e que seja designada uma autoridade competente para a realizagio
da auditoria a que estes dados forem submetidos regularmente.

“
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O presente Substitutivo, ao definir as obrigagdes dos provedores de
acesso, mostra que o Brasil o faz por sua vontade soberana, mas em consonincia
com a “Directiva” citada dos paises do Conselho da Europa, atualizando sua

legislacéo.

Assim que as nossas autoridades competentes considerarem
adequado, poderemos, com maior efetividade, ser signatérios da Convengio
sobre o Cibercrime de Budapest, por meio de convite do Comité de Ministros do
Conselho da Europa (art. 37 da Conven¢do), ou de outras Convengoes e Acordos

sobre a materia.

A propdsito, em dezembro de 2006 a Comissdo de Relacdes
Exteriores e Defesa Nacional do Senado Federal (CRE) aprovou Requerimento
de Informagdes, de minha autoria, solicitando ao Ministério das RelagBes
Exteriores qual o posicionamento oficial do Brasil em relagdo 4 Convencdo, uma
vez que ¢ele ainda néo € dela signatario.

Em data recente, fomos recebidos em audiéncia pelo Senhor
Ministro das Relag0es Exteriores, tratando, entre outros assuntos, da Convengdo
sobre o Cibercrime ¢ a posigdo do Brasil.

L, ao finalizarmos este Parecer, recebemos em audiéncia o Senhor
Chefe de Cooperagdo Técnica, do Departamento de Problemas Criminais, da
Secretaria Geral do Conselho da Europa, que nos informou que sugeriu, a
Coordenadora Geral contra o Crime Transnacional do Ministério das Relagdes
Exteriores, 0 envio de carta & Secretaria Geral daquele Conselho, solicitando o
acesso a Convengdo pelo Brasil, para, na seqiiéncia, o Conselho da Europa ouvir
0s seus Paises-Membros e, havendo aquiescéncia destes, o Brasil podera ser
convidado a participar como Pais Membro.

Isso ja se mostra necessario pela dificuldade que nossos
investigadores € persecutores penais tém tido em relagio aos provedores de
acesso localizados no exterior.

A proposito da represséo internacional, entendimento recente, de 16
de outubro de 2006, da 3* Turma do STJ, reforca a tese de que ndo importa onde
€ gerada a pagina da internet, mas sim onde os efeitos do crime s3o sentidos. Se
nao ha lesdo direta a bens, servigos ou interesses da Unifio, a competéncia para
julgar o caso € da Justi¢a Estadual, mesmo que o crime tenha sido cometido pela
internet, por meio de site hospedado no exterior.
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Consoante as sugestdes recebidas e respaldados pelas
recomendacdes da Convencao sobre o Cihercrime de Budapest e da Directiva
2006/24/CE do Parlamento Europeu e do Conselho, que acabamos de descrever
resumidamente, incluimos o artigo 21 ao Substitutivo que determina que o
responsavel pelo provimento de acesso a uma rede de computadores é obrigado

a:

— manter em ambiente controlado e de seguranga os dados aptos a
identificagao do usuério e aptos a identificagao das conexdes realizadas por seus
equipamentos: enderegos eletronicos de origem das conexdes, data, horario de
inicio e término e referéncia GMT, da conexdo, pelo prazo de trés anos, para
prover os elementos probatérios essenciais de identificacio da autoria das
conexdes na rede de computadores, em caso de ocorréncia de crime;

— tornar disponiveis a autoridade competente e por autorizagdo
cxpressa da autoridade judicial os dados de conexdo no curso de auditoria iécnica
a que forem submetidos;

— fornecer os dados e informagdes de conexdes realizadas e os
dados e informag¢Bes de identificagdo do usudrio quando solicitado pela
autoridadc competente no curso de investigagdo e por autorizagdo expressa da
autoridade judicial;

— preservar imediatamente, apods a solicitagdo expressa da autoridade
Judicial, no curso de investigagao, os dados de conexdes realizadas, os dados de
identificag@io de usuario ¢ o contcudo das comunicagdes realizadas daquela
investigagdo, respondendo pela sua absoluta confidencialidade e inviolabilidade;

~ informar, de maneira sigilosa, & autoridade competente & qual esta
jurisdicionado, denuncia da qual tenha tomado conhecimento e que contenha
indicios de conduta delituosa na rede de computadores sob sua responsabilidade,
pois ndo ¢ demais lembrar que o art. 21 do Cddigo Penal diz que ninguém pode
se escusar com o desconhecimento da lei nem do ilicito;

— informar ao usuério que aquela conexdo de acesso 3 rede de
computadores sob sua responsabilidade obedece as leis brasileiras, e que toda
comunicagdo ali realizada seré de exclusiva responsabilidade do usuario, perante
as leis brasileiras;

— alertar aos seus usuarios, em campanhas periddicas, quanto ao uso
criminoso de rede de computadores, dispositivo de comunicacio e sistema

informatizado;
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— divulgar aos seus usuarios, em local destacado, as boas préticas de
seguranga no uso de rede de computadores, dispositivo de comunicagio e
sistema informatizado.

O § 1°do art. 21 do Substitutivo remete para regulamento do Poder
Executivo o detalhamento relativo aos dados de conexdo, as condigdes de
seguranca de seu armazenamento, a auditoria a que serdo submetidos, a
autoridade competente para realiza-la, o texto a ser apresentado aos usuarios e
estipula um prazo de noventa dias para a sua publicago.

O § 2° determina o prazo de transigéo de cento ¢ oitenta dias a partir
da promulgagio da lei para que os dados e procedimentos requeridos estejam
dispaniveis.

Os §§ 3° e 4°§ definem, respectivamente, a multa varidvel de dois a
cem mil reais, dobrando no caso de reincidéncia, independentemente de
indeniza¢do por danos a vitima, pelo descumprimento das obriga¢des e a
destinagao dos recursos financeiros resultantes ao Fundo Nacional de Seguranga
Publica (de que trata a Lei n® 10.201, de 14 de fevereiro de 2001). A multa sera
imposta mediante procedimento administrativo, pela autoridade judicial
desatendida, considerando-se a natureza, a gravidade e o prejuizo resultante da

infragao.

Parte dessas disposi¢des atende algumas das recomendacdes do item
“6 — Responsabilidades dos Provedores”, da publicagdo “Cartilha de Seguranca
para Intemet”, ja citada, quando recomenda a publicagio de alertas e
informagdes de seguranga na internet aos usuarios, principalmente s criancas e

adolescentes.

Por fim, o art. 22 traz dispositivo semelhante ao que temos na Lei
Complementar n° 105, de 2001, que trata do sigilo bancario: ndo constitui
violagdo do dever de sigilo a comunicacfo, as autoridades competentes, de
pratica de 1licitos penais, abrangendo o fornecimento de informag¢des de acesso,
hospedagem e dados de identificagdo de usudrio, quando constatada qualquer
pratica criminosa. Dispositivo em plena harmonia com a jurisprudéncia do
Supremo Tribunal Federal (STF), notadamente o voto do ministro Septlveda
Pertence, ja citado neste Parecer quando da referéncia & decisdo do STJ na Carta
Rogatdria proveniente da Corte alema.
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Estando o Projeto em pauta nesta Comissédo, foram apresentadas
duas emendas oferecidas pelo nobre e eminente Senador Flexa Ribeiro, sendo
retirada pelo autor a Emenda nimero 02/CCJ.

A Emenda nimero 01/CC)J prevé as supressdes que dizem respeito a
“legitima defesa digital”, instituto proposto pelo Substitutivo, pois tanto no artigo
154-C inciso IV, proposto, do Codigo Penal quanto no artigo 339-C inciso IV,
proposto, do Codigo Penal Militar, € definida a “defesa digital”. A Emenda prevé

a 18A_A 1£73_A A 171_A A~
também a supressdc dos §§ propostos dos artigos 154-A, 163-A ¢ 171-A, do

Cédigo Penal, e nos §§ propostos dos artigos 261-A, 339-A e 281-A, do Cddigo
Penal Militar, onde sdo dispostas a inexisténcia de crime na hipdtese de defesa

digital.

Argumenta o autor da emenda que tanto o art. 25 do Cédigo Penal
quanto o art. 44 do Cédigo Penal Militar, definem de forma mais abrangente ¢
consagrada o instituto da Legitima Defesa. Ressalta ainda que nio se opde a
intengdo do Substitutivo de aplica-la a0 mundo digital, restringindo-lhe o agente
€ 0S meios necessarios, sem alterar a sua estrutura juridica em si. Mas prefere a
supressdo proposta, pois “a Parte Geral de ambos os codigos irradia efeitos para
todos os tipos penais da Parte Especial, cabendo ao Juiz, e somente a ele, a sua

interpretacdo na alegacdo caso a caso”.

Realmente alguns juizos especializados ja haviam ponderado sobre a
abrangéncia maior e consagrada da legitima do art. 25 do Codigo Penal e do art
44 do Codigo Penal Militar. Como néio hé prejuizo para o Projeto somos pelo
acatamento da Emenda 01/CC]J, realizando as supressdes solicitadas.

HI-VOTO

solug@o proposta, somos pela aprovagdo do PI‘O]B'[O de Lei da Camara n° 89, de
2003 (n° 84, de 1999, na Camara dos Deputados), e dos Projetos de Lei do
Senado n° 76 e n° 137, ambos de 2000, na forma do novo Substitutivo que ora
oferecemos, com a Emenda numero 01/CCIJ.

Diante do exposto, e considerando a p pertinéncia e importincia da
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SUBSTITUTIVO
(a0 PLS 76/2000, PLS 137/2000 e PLC 89/2003)

Altera o Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Cédigo Penal), o Decreto-Lei n® 1.001, de 21
de outubro de 1969 (Codigo Penal Militar), a Lein®
0.296, de 24 de julho de 1996, o Decreto-Lei n®
3.689, de 3 de outubro de 1941 (Céddigo do
Processo Penal), a Lei n® 10.446, de 8 de maio de
2002, e a Lei n® 8.078, de 11 de setembro de 1990
(Cédigo do Consumidor), para tipificar condutas
realizadas mediante uso de sistema eletrdnico,
digital ou similares, de rede de computadores, ou
que sejam praticadas contra dispositivos de
comunicagio ou sistemas informatizados e
similares, e da outras providéncias.

O CONGRESSO NACIONAL decreta:

Art.1° Esta Lei altera o Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Cédigo Penal), o Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Cédigo
Penal Militar), a Lei n° 9.296, de 24 de jutho de 1996, Decreto-Lei n°® 3.689, de 3
de outubro de 1941 (Cédigo do Processo Penal), a Lei n® 10.446, de 8 de maio de
2002,eaLein®8.078,de 11 de setembro de 1990 (Codigo do Consumidor), para
tipificar condutas realizadas mediante uso de sistema eletronico, digital ou
similares, de rede de computadores, ou que sejam praticadas contra dispositivos
de comunicagio ou sistemas informatizados e similares, e d4 outras providéncias.

Art. 2° O Capitulo V do Titulo I da Parte Especial do Decreto-Lei
n° 2.848, de 7 de dezembro de 1940 (Cddigo Penal) fica acrescido do seguinte

art. 141-A:

“Art. 141-A. As penas neste Capitulo aumentam-se de dois tercos
caso os crimes sejam cometidos por intermédio de rede de computadores,

dispositivo de comunicagédo ou sistema informatizado.”
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Art. 3° O Titulo I da Parte Especial do Cédigo Penal fica acrescido

do Capitulo VI-A, assim redigido:
“Capitulo VI-A

DOS CRIMES CONTRA REDE DE COMPUTADORES,
DISPOSITIVO DE COMUNICACAO OU SISTEMA
INFORMATIZADO

Acesso ndo autorizado a rede de computadores, dispositivo de
comunicaciio ou sistema informatizado

Art. 154-A. Acessar rede de computadores, dispositivo de
comunicagdo ou sistema informatizado, sem autorizagdo do legitimo
tituiar, quando exigida:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 1° Nas mesmas penas incorre quem, permite, facilita ou fornece
a terceiro meio ndo autorizado de acesso a rede de computadores,
dispositivo de comunicagio ou sistema informatizado.

§ 2° Somente se procede mediante representacio, salvo se o crime
¢ cometido contra a Unido, Estado, Municipio, empresa concessionaria
de servigos publicos, agéncias, fundagGes, autarquias, empresas piiblicas
ou sociedade de economia mista e suas subsidiarias.

§ 3° A pena € aumentada de sexta parte, se o agente se vale de
nome falso ou da utilizagio de identidade de terceiros para a pratica de

acesso.

§ 4° Nao hé crime quando o agente acessa a titulo de defesa digital,
excetuado o desvio de finalidade ou o excesso.

Obtengdo, manutenc¢io, transporte ou fornecimento nio
autorizadoe de informacio eletronica ou digital ou similar

Art. 154-B. Obter dado ou informagdo disponivel em rede de
computadores, dispositivo de comunicagfo ou sistema informatizado,
sem autoriza¢do do legitimo titular, quando exigida:

Pena — detenc¢@o, de 2 (dois) a 4 (quatro) anos, € multa.

§ 1° Nas mesmas penas incorre quem mantém consigo, transporta
ou fornece dado ou informacgio obtida nas mesmas circunstancias do
“caput”, ou desses se utiliza alem do prazo definido e autorizado.
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§ 2° Se o dado ou informagdo obtida desautorizadamente ¢é
fornecida a terceiros pela rede de computadores, dispositivo de
comunica¢do ou sistema informatizado, ou em qualquer outro meio de
divulgagio em massa, a pena ¢ aumentada de um tergo.

§ 3° Somente se procede mediante representagao, satvo se o crime
¢ cometido contra a Unido, Estado, Municipio, empresa concessionaria
de servigos publicos, agéncias, fundagdes, autarquias, empresas publicas
ou sociedade de economia mista ¢ suas subsididrias.

Dispositivo de comunicagiio, sistema informatizado, rede de
computadores e defesa digital

Art. 154-C. Para os efeitos penais considera-se:

I dispositivo de comunicagfo: o computador, o telefone celular, o
processador de dados, os instrumentos de armazenamento de dados
eletrdnicos ou digitais ou similares, os instrumentos de captura de dados,
os receptores e os conversores de sinais de radio ou televisdo digital ou
qualquer outro meio capaz de processar, armazenar, capturar ou
transmitir dados utilizando-se de tecnologias magnéticas, Oticas ou
qualquer outra tecnologia eletronica ou digital ou similar;

Il - sistema informatizado: o equipamento ativo da rede de
comunicagao de dados com ou sem fio, a rede de telefonia fixa ou movel,
a rede de televisdo, a base de dados, o programa de computador ou
qualquer outro sistema capaz de processar, capturar, armazenar ou
transmitir dados eletrénica ou digitalmente ou de forma equivalente;

IIT - rede de computadores: os instrumentos fisicos e légicos
através dos quais é possivel trocar dados e informagdes, compartilhar
recursos, entre maquinas, representada pelo conjunto de computadores,
dispositivos de comunicagio e sistemas informatizados, que obedecem
de comum acordo a um conjunto de regras, parimetros, c6digos,
formatos e outras informages agrupadas em protocolos, em nivel
topoldgico local, regional, nacional ou mundial;

IV — defesa digital: manipulagdo de codigo malicioso por agente
técnico ou profissional habilitado, em proveito préprio ou de sen
preponente, € Sem risco para terceiros, de forma tecnicamente
documentada € com preservagdo da cadeia de custodia no curso dos
procedimentos correlatos, a titulo de teste de vulnerabilidade, de resposta
a ataque, de frustra¢do de invasio ou burla, de protegio do sistema, de
interceptaciio defensiva, de tentativa de identificagio do agressor, de
exercicio de forense computacional e de praticas gerais de seguranga da

informac@o; e
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V - codigo malicioso: o conjunto de instrugdes e tabelas de
informagdes ou programa de computador ou qualquer outro sistema
capaz de executar uma sequiéncia de operagOes que resuitem em agdo de
dano ou de obtengdo indevida de informagdes contra terceiro, de maneira
dissimnlada oun oculta, transparecendo fratar-se de agdo de curso normal;

VI - dados informéticos: qualquer representagio de fatos, de
informagdes ou de conceitos sob uma forma suscetivel de processamento
numa rede de computadores ou dispositivo de comunicago ou sistema
informatizado, incluindo um programa, apto a fazer um sistema
informatizado executar uma fungio,

VII — dados de trafego: todos os dados informéticos relacionados
com sua comunicagdo efetuada por meio de uma rede de computadorces,
sistema informatizado ou dispositivo de comunicagio, gerados por eles
como elemento de uma cadeia de comunica¢do, indicando origem da
comunicacio, o destino, o trajeto, a hora, a data, o tamanho, a duragdo ou
o tipo do servigo subjacente.

Divulgagio ou utilizacdo indevida de informacdes contidas
em banco de dados

Art. 154-D Divulgar, utilizar, comercializar ou disponibilizar
informagGes contidas em banco de dados com finalidade distinta da que
motivou o registro das mesmas, incluindo-s¢ informagdes privadas
referentes, direta ou indiretamente, a dados econdmicos de pessoas
naturais ou juridicas, ou a dados de pessoas naturais referentes a raga,
opinido politica, religiosa, crenga, ideologia, saude fisica ou mental,
orientagdo sexual, registros policiais, assuntos familiares ou

a3 o aldea A e,
profissionais, além de outras de cardter sigiloso, salvoe nos casos

previstos em lei ou mediante expressa anuéncia da pessoa a que se
referem, ou de seu representante legal.

Pena - detengao, de um a dois anos, e muita.

§ 1° A pena é aumentada de sexta parte, se o agente se vale de
nome falso ou da utilizagéo de identidade de terceiros para a pratica do
crime.

§ 2° Se o crime ocorre em rede de computadores, dispositivo de

comunicagio ou sistema informatizado, ou em qualquer outro meio de
divulgacio em massa, a pena ¢ aumentada de um tergo.
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Art. 4° O § 4° do art. 155 do Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 (Cédigo Penal), passa a vigorar acrescido do seguinte inciso
V:

AL 155, oot e ke

......................................................................................................

......................................................................................................

V - medianie uso de rede de computadores, dispositivo de
comunicagio ou sistema informatizado ou similar, ou contra rede de
computadores, dispositivos de comunicagio ou sistemas informatizados
e similares™,

Art. 5° O Capitulo IV do Titulo Il da Parte Especial do Decreto-Lei
n°2.848, de 7 de dezembro de 1940 (Cddigo Penal) fica acrescido do art. 163-A,

assim redigido:

“Dano por difusio de codigo malicioso eletrénico ou digital
g
ou similar

Art. 163-A. Criar, inserir ou difundir cddigo malicioso em
dispositivo de comunicagdo, rede de computadores, ou sistema
informatizado.

Pena: reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Dano gqualificado por difusiio de co6digo malicioso eletronico
ou digital ou simjlar

§ 1° Se o crime ¢é cometido com finalidade de destruigio,
inutilizag#o, deterioragdo, alteragfo, dificultagdo do funcionamento, ou
funcionamento desautorizado pelo titular, de dispositivo de
comunicagio, de rede de computadores, ou de sistetna informatizado:

Pena — reclusdo, de 2 (dois) a 4 (quatro) anos, € multa.

Difusio de cédigo malicioso eletronico ou digital ou similar
seguido de dano

§ 2° Se do crime resulta destrui¢do, inutilizaclo, deterioragdo,
alteracio, dificultagdo do funcionamento, ou funcionamento
desautorizado pelo titular, de dispositivo de comunicagio, de rede de

computadores, ou de sistema informatizado, e as circunstincias
. <
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demonstram que o agente ndo quis o resultado, nem assumiu o risco de
produzi-lo:

Pena — reclusdo, de 3 (dois) a 5 (cinco) anos, € multa.

§ 3° A pena é aumentada de sexta parte, se o agente se vale de
nome falso ou da utilizagdo de identidade de terceiros para a prética do

crime.

§ 4° Nao ha crime quando a a¢dio do agente € a titulo de defesa
digital, excetuado o desvio de finalidade ou 0 excesso.”

Art. 6° O Capitulo VI do Titulo II do Cédigo Penal passa a vigorar
acrescido do seguinte artigo:

“Difusio de codigo malicioso

Art. 171-A. Difundir, por qualquer meio, programa, conjunto de
instrugdes ou sistema informatizado com o propdsito de levar a erro ou,
por qualquer forma indevida, induzir algném a fornecer,
ggpontancamente € por qualquer meio, dados ou informacgles que
facilitem ou permitam o acesso indevido ou sem autorizagéo, a rede de
computadores, dispositivo de comunicagdo ou a sistema informatizado,
com obtencdo de vantagem ilicita, em prejuizo alheio:

Pena — reclusio, de um a trés anos.

§ 1° A pena é aumentada de sexta parte, se o0 agente se vale de
nome falso ou da utilizagdio de identidade de terceiros para a pratica de
difusdo de codigo malicioso.

§ 2° Ndo ha crime quando a difusdo ocorrer a titulo de defesa
digital, excetuado o desvio de finalidade ou o excesso.”

Art. 7° O Cédigo Penal passa a vigorar acrescido do seguinte art.

“Art. 183-A. Para efeitos penais, equiparam-se a coisa o dado,
informagfio ou unidade de informagio em meio eletrdnico ou digital ou
similar, a base de dados armazenada, o dispositivo de comunicagio, a
rede de computadores, o sistema informatizado, a senha ou similar ou
qualquer instrumento que proporcione acesso a eles.”
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Art. 8° Os arts. 265 e 266 do Codigo Penal passam a vigorar com as
seguintes redagdes:

“Atentado contra a seguranca de servi¢o de utilidade puablica

Art, 265. Atentar contra a seguranca ou o funcionamento de
servigo de agua, luz, forga, calor, informagdo ou telecomunicagio, ou
qualquer outro de utilidade publica:

“Interrupcio ou perturbacio de servico telegrafico, telefénico,
informatico, telematico, dispositivo de comunicacfio, rede de
computadores ou sistema informatizado

Art. 266. Interromper ou perturbar servigo telegrafico,
radiotelegrafico, telefonico, telematico, informatico, de dispositivo de
comunicagdo, de rede de computadores, de sistema informatizado ou de
telecomunicagdo, assim como impedir ou dificultar-lhe o
restabelecimento:

Art. 9° O art. 298 do Codigo Penal passa a vigorar acrescido do
seguinte paragrafo unico:

BATE 298, .ot t res

...........................................................................................................

Falsificagio de cartdo de crédito ou débito ou qualquer
dispositivo eletrénico ou digital ou similar portatil de captura,
processamento, armazenamento ¢ transmissdo de informacdes.

Pardgrafo vinico. Equipara-se a documento particular o cartio de
crédito ou débito ou qualquer outro dispositivo portétil capaz de capturar,
processar, armazenar ou transmitir dados, utilizando-se de tecnologias
magnéticas, oticas ou qualquer outra tecnologia eletronica ou digital ou

similar.(NR)”
e
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Art. 10. O Cbdigo Penal passa a vigorar acrescido do seguinte art.
208-A:

“Falsifica¢io de telefone celular ou meio de acesso a rede de
computadores, dispositivo de comunicagido ou sistema informatizado

Art. 298-A. Criar ou copiar, indevidamente, ou falsificar cédigo,
seqiiéncia alfanumérica, cartdo inteligente, transmissor ou receptor de
radio freqii€ncia ou telefonia celular, ou qualquer instrumento que
permita o acesso a rede de computadores, dispositivo de comunicagio ou
sistema informatizado:

Pena — reclusiio, de um a cinco anos. e multa.”

Art. 11. O § 6° do art. 240 do Decreto-Lei n° 1.001, de 21 de
outubro de 1969 (Cédigo Penal Militar), passa a vigorar acrescido do seguinte
inciso V:

FAPE ZA. e s e

.......................................................................................................

.......................................................................................................

V - mediante uso de rede de computadores, dispositivo de
comunicacio ou sistema informatizado ou similar, ou contra rede de
computadores, dispositivos de comunicagdo ou sistemna.

Art. 12, O Capitulo VII do Titulo V da Parte Especial do Livro 1 do
Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Cédigo Penal Militar) fica
acrescido do art. 262-A, assim redigido:

“Dano por difusio de codigo malicioso eletrénico ou digital
ou similar

Art, 262-A. Cnar, inserir ou difundir cédigo malicioso em
dispositivo de comunicagdo, rede de computadores, ou sistema
informatizado.

Pena: reclusdo, de 1 (um) a 3 (wés) anos, e multa.
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Dano qualificadoe por difusiio de cédigo malicioso eletronico
ou digital ou similar

§ 1° Se o crime ¢é cometido com finalidade de destruicio,
inutilizagdo, deterioragdo, alteragdo, dificultagdo do funcionamento, ou
funcionamento desautorizado pelo titular, de dispositivo de
comunicagao, de rede de computadores, ou de sistema informatizado:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e muilta.

Difusdo de codigo malicioso eletronico ou digital ou similar
seguido de dano

§ 2° Se do crime resulta destruiggo, inutilizago, deterioragio,
alteragdo,  dificultagdo  do funcionamento, ou funcionamento
desautorizado pelo titular, de dispositivo de comunicagio, de rede de
computadores, ou de sistema informatizado, e as circunstincias
demonstram que o agente nio quis o resultado, nem assumiu o risco de

produzi-lo:
Pena — reclusfio, de 3 (dois) a 5 (cinco) anos, e multa. «

§ 3° A pena ¢ aumentada de sexta parte, se o agente se vale de
nome falso ou da utilizacdo de identidade de terceiros para a pratica do

crime.

§ 4° Ndo hé crime quando a agdo do agente € a titulo de defesa
digital, excetuado o desvio de finalidade ou o excesso.”

Art. 13. O Titulo VII da Parte Especial do Livro I do Cédigo Penal
Militar, Decreto-Lei, n® 1.001, de 21 de outubro de 1969, fica acrescido do

Capitulo VII-A, assim redigido:
“Capitulo VII-A

DOS CRIMES CONTRA REDE DE COMPUTADORES,
DISPOSITIVO DE COMUNICACAO OU SISTEMA
INFORMATIZADO

Acesso niio autorizado a rede de computadorcs, dispositive de
comunicacio ou sistema informatizado

Art. 339-A. Acessar rede de computadores, dispositivo de
comunicagdo ou sistema informatizado, sem autorizagio do legitimo
titular, quando exigida:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.
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§ 1° Nas mesmas penas incorre quem, permite, facilita ou fornece
a terceiro meio ndo autorizado de acesso a rede de computadores,
dispositivo de comunicagdo ou sistema informatizado.

§ 2° A pena ¢ aumentada de sexta parte, se o agente se vale de
nome falso ou da utiliza¢do de identidade de terceiros para a pratica de

acCesso.

§ 3° Nzio hé crime quando o agente acessa a titulo de defesa digital,
excetuado o desvio de finalidade ou o excesso.

Obtengdo, manutengio, transporte ou fornecimento ndo
autorizado de informagio eletrénica ou digital ou similar

Art. 339-B. Obter dado ou informagio disponivel em rede de
computadores, dispositivo de comunicagdo ou sistema informatizado,
scm autorizaglio do legitimo titular, quando exigida:

Pena — detengio, de 2 (dois) a 4 (quatro) anos, ¢ muita.

§ 1° Nas mesmas penas incorre quem mantém consigo, transporta
ou fornece dado ou informagdo obtida nas mesmas circunstincias do
“caput”, ou desses se¢ utiliza alem do prazo definido e autorizado.

§ 2° Se o dado ou informacio obtida desautorizadamente &
fornecida a terceiros pela rede de computadores, dispositivo de
comunicag¢io ou sistema informatizado, ou em qualquer outro meio de
divulgagdo em massa, a pena ¢ aumcntada dc um tergo.

Dispositivo de comunicagdo, sistema informatizado, rede de
computadores e defesa digital

Art. 339-C. Para os efeitos penais considera-se:

I - dispositivo de comunicagio: o computador, o telefone celular, o
processador de dados, os instrumentos de armazenamento de dados
eletrdnicos ou digitais ou similares, os instrumentos de captura de dados,
0s receptores e 0s conversores de sinais de radio ou televisdo digital ou
qualquer outro meio capaz de processar, armazenar, capturar ou
transmitir dados utilizando-se de tecnologias magnéticas, dticas ou
qualquer outra tecnologia eletrOnica ou digital ou similar;

II — sistema informatizado: o equipamento ativo da rede de
comunicagio de dados com ou sem fio, a rede de telefonia fixa ou movel,
a rede de televisdo, a base de dados, o programa de computador ou
qualquer outro sistema capaz de processar, capturar, armazenar ou
transmitir dados cletrdnica ou digitalmente ou de forma equivalente;
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IIl ~ rede de computadores: os instrumentos fisicos e logicos
através dos quais € possivel trocar dados e informacgdes, compartilhar
recursos, entre maquinas, representada pelo conjunto de computadores,
dispositivos de comunicagio e sistemas informatizados, que obedecem
de comum acordo a um conjunto de regras, parametros, codigos,
formatos e outras informagdes agrupadas em protocolos, em nivel
topoldgico local, regional, nacional ou mundial,

IV — defesa digital: manipulagdo de codigo malicioso por agente
técnico ou profissional habilitado, em proveito proprio ou de seu
preponente, € sem risco para terceiros, de forma tecnicamente
documentada e com preservagdo da cadeia de custodia no curso dos
procedimentos correlatos, a titulo de teste de vulnerabilidade, de resposta
a ataque, de frustragdo de invasdo ou burla, de protecdo do sistema, de
interceptagio defensiva, de tentativa de identificagdo do agressor, de
exercicio de forense computacional e de préaticas gerais de scguranga da
informacao;

V - codigo malicioso: o conjunto de instrucdes e tabelas de
informagdes ou programa de computador ou qualquer outro sistema
capaz de executar uma seqiiéncia de operagdes que resultem em agio de
dano ou de obtencao indevida de informagdes contra terceiro, de maneira
dissimulada ou oculta, transparecendo tratar-se de agdo de curso normal;

VI - dados informaticos: qualquer representacdo de fatos, de
informagdes ou de conceitos sob uma forma suscetivel de processamento
numa rede de computadores ou dispositivo de comunicacgio ou sistema
informatizado, incluindo um programa, apto a fazer um sistema
informatizado executar uma fungéo;

VII - dados de trafego: todos os dados informéticos relacionados
com sua comunicagdo efetuada por meio de uma rede de computadores,
sistema informatizado ou dispositivo de comunicagfo, gerados por cles
como elemento de uma cadeia de comunicagfo, indicando origem da
comunicagdo, o destino, o trajeto, a hora, a data, o tamanho, a duragfo ou
o tipo do servigo subjacente.

Divulgacdo ou utilizagfio indevida de informacdes contidas
em banco de dados

Art. 339-D Divulgar, utilizar, comercializar ou disponibilizar
informagdes contidas em banco de dados com finalidade distinta da que
motivou o registro das mesmas, incluindo-se informagdes privadas
referentes, direta ou indiretamente, a dados econdmicos dc pcssoas
naturais ou juridicas, ou a dados de pessoas naturais referentes a raga,
opinido politica, religiosa, crenca, ideologia, satde fisica ou mental,
orientagdo sexual, registros policiais, assuntos familiares ou
profissionais, além de outras de cariter sigiloso, salvo nos casos
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previstos em lei ou mediante expressa anuéncia da pessoa a que se
referem, ou de seu representante legal.

Pena — detengdo, de um a dois anos, € muita.

§ 1° A pena ¢ aumentada de sexta parte, se o agente se vale de
nome falso ou da utilizagdo de identidade de terceiros para a pratica do

crime.
§ 2° Se o crime ocorre em rede de computadores, dispositivo de

comunicag¢io ou sistema informatizado, ou em qualquer outro meio de
divulgacdo em massa, a pena é aumentada de um tergo.“

Art. 14. O Titulo V da Parte Especial do Livro I do Decreto-Lei
n° 1.001, de 21 de outubro de 1969 (Cddigo Penal Militar), fica acrescido do
Capitulo VIII-A, assim redigido:

“Capitulo VIII-A
DISPOSICOES GERAIS

Art. 267-A. Para efeitos penais, equiparam-se & coisa o dado,
informagdo ou unidade de informacdo em meio eletrénico ou digital ou
similar, a base de dados armazenada, o dispositivo de comunicagio, a
rede de computadores, o sistema informatizado, a senha ou similar ou
qualquer instrumento que proporcione acesso a eles.”

Art. 15. O Capitulo I do Titulo VI da Parte Especial do Livro I do
Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Cédigo Penal Militar), fica
acrescido do art, 281-A, assim redigido:

“Difusio de cédigo malicioso

Art. 281-A. Difundir, por qualquer meio, programa, conjunto de
instrugdes ou sistema informatizado com o propdsito de levar a erro ou,
por qualquer forma indevida, induzir alguém a fornecer,
espontanecamente ¢ por qualquer meio, dados ou informagdes que
facilitem ou permitam o acesso indevido ou sem autorizagio, a rede de
computadores, dispositivo de comunicagdo ou a sistema informatizado,
com obtengido de vantagem ilicita, em prejuizo alheio:

Pena — reclusdo, de um a trés anos.
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§ 1° A pena ¢ aumentada de sexta parte, se 0 agente se vale de
nome falso ou da utiliza¢ao de identidade de terceiros para a pratica de
difusdo de codigo malicioso.

§ 2° Ndo ha crime quando a difusdo ocorre a titulo de defesa
digital, excetuado o desvio de finalidade ou o excesso.”

Art. 16. O art. 2° da Lei n® 9.296, de 24 de julho de 1996, passa a

vigorar acrescido do seguinte § 2°, renumerando-se o pardgrafo Unico para § 1°

...........................................................................................................

-y

§ 2° O disposto no inciso I1I do capur nfo se aplica quando se tratar
de interceptagdo do fluxo de comunicagbes em rede de computadores,
dispositivo de comunicagéo ou sistema informatizado.” (NR)

Art. 17, O art. 313 do Decreto-Lei n° 3.689, de 3 de outubro de
1941, Cédigo do Processo Penal (CPP), passa a vigorar acrescido do seguinte
inciso V:

............................................................................................................

V — punidos com detengdo, se tiverem sido praticados contra rede
de computadores, dispositivo de comunicagdo ou sistema informatizado,
ou se tiverem sido praticados mediante uso de rede de computadores,
dispositivo de comunicag¢do ou sistema informatizado, nos termos da lei

penal.(NR)”

Art. 18. Os orgéos da policia judicidria, nos termos de regulamento,
estruturardo setores e equipes de agentes especializados no combate 4 agio
delituosa em rede de computadores, dispositivo de comunicagio ou sistema
informatizado.
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Art. 19. O art. 1° da Lei n° 10.446, de 8 de maio de 2002 passa a
vigorar com a seguinte redacdo:

.......................................................................................................

V - os delitos praticados contra ou mediante rede de computadores,
dispositivo de comunicagfio ou sistema informatizado. (NR)”

Art.20.Oart. 9°da Lein® 8.078, de 11 de setembro de 1990 passa a
vigorar com a seguinte redacio:

.......................................................................................................

pnrnarnfn tinico, O dignosto neste artion ge anlica 3 securanca

S5 LHEDPUSIWS LRSI Glllpy OO apliva a ovguidiiya

digital do consumidor, mediante a informac¢&o da necessidade do uso de
senhas ou similar para a protec3o do uso do produto ou servico € para a
protecdo dos dados trafegados, quando se tratar de dispositivo de
comunicagao, sistema informatizado ou provimento de acesso a rede de
computadores ou provimento do servigo por meio dela.(NR)”

Art. 21. O responsavel pelo provimento de acesso a rede de
computadores é obrigado a:

I — manter em ambiente controlado e de seguranga os dados de
conexdes realizadas por seus equipamentos, aptos 3 identificagiio do usudrio, e
dos enderegos eletrénicos de origem, da data, do horario de inicio e término e
referéncia GMT, das referidas conexdes, pelo prazo de trés anos, para prover os
elementos probatorios essenciais de identificagdo da autoria das conexdes na
rede de computadores;

II - tornar disponiveis a autoridade competente, por expressa
autoriza¢do judicial, os dados e informagdes mencionados no inciso I no curso de
auditoria técnica a que forem submetidos;

HI - fornecer, por expressa autorizagdo judicial, no curso de
investigacdo, os dados de conexdes realizadas e os dados dc identificagdo de

usuario;
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IV — preservar imediatamente, ap6s a solicitagdo expressa da
autoridade judicial, no curso de investigagéo, os dados de conexdes realizadas, os
dados de identificacio de usuario e as comunicagdes realizadas daquela
mnvestigacdo, respondendo «civil e penalmente pela sua absoluta
confidencialidade e inviolabilidade;

V — informar, de maneira sigilosa, a autoridade policial competente,
denuncia da qual tenha tomado conhecimento e que contenha indicios de conduta
delituosa na rede de computadores sob sua responsabilidade;

VI — informar ao seu usudrio que o uso da rede sob sua
responsabilidade obedece s leis brasileiras ¢ que toda comunicago ali realizada
sera de exclusiva responsabilidade do usudrio, perante as leis brasileiras;

VII - alertar aos seus usuarios, eém campanhas periddicas, quanto ao
uso criminoso de rede de computadores, dispositivo de comunicagio e sistema

informatizado;

VIII - divulgar aos seus usudrios, em local destacado, as boas
praticas de seguranca no uso de rede de computadores, dispositivo de
comunicacao e sistema informatizado.

§ 1° Os dados de conexdes realizadas em rede de computadores,
aptos a identificagdo do usuario, as condigdes de seguranca de sua guarda, a
auditoria a qual serdo submetidos, a autoridade competente responséavel pela
auditoria € o texto a ser informado aos usuarios de rede de computadores serdo
definidos nos termos de regulamento.

§ 2° Os dados e procedimentos de que cuida o inciso I deste artigo
deverdo estar aptos a atender ao disposto nos incisos II , IIT e IV no prazo de
cento e oitenta dias, a partir da promulgagfo desta Lei.

§ 3° O responsavel citado no caput deste artigo que ndo cumprir o
disposto no § 2° independentemente do ressarcimento por perdas e danos ao
lesado, estara sujeito ao pagamento de multa variavel de R$ 2.000,00 (dois mil
reais) a R$ 100.000,00 (cem mil reais) a cada verificagfio ou solicitagéio, aplicada
em dobro em caso de reincidéncia, que serd imposta mediante procedimento
administrativo, pela autoridade judicial desatendida, considerando-se a natureza,
a gravidade e o prejuizo resultante da infragio.
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§ 4° Os recursos financeiros resultantes do recolhimento das multas
estabelecidas neste artigo serdo destinados ao Fundo Nacional de Seguranca
Publica, de que trata a Lei n2 10.201, de 14 de fevereiro de 2001.

Art. 22. Ndo constitui violagdo do dever de sigilo a comunicagdo, as
autoridades competentes, de pratica de ilicitos penais, abrangendo o

~

fornecimento de informagdes de acesso, hospedagem e dados de identificacio de
usudrio, quando constatada qualquer conduta criminosa.

Art. 23. Esta Lei entrara em vigor sessenta dias apos a data de sua
publicagdo.

Sala da Comissio,

, Presidente

ey /; ' /“' , Relator

Publicado no Digrio do Senado Federal, de 26/6/2008.

Secretaria Especial de Editoragio e Publicagdes do Senado Federal - Brasilia -~ DF

(0S:14136/2008)



	Local Disk
	StampIt - A Stamping Utility for PDF Documents

	MIOLO.pdf
	Local Disk
	StampIt - A Stamping Utility for PDF Documents



	Esq_Ant_Hor: 
	Dir_Ant_Hor: 
	Cen_Ant_Hor: 
	LAntHor: 
	Esq_Normal: 
	Cen_Normal: 
	Dir_Normal: 
	fio: 
	P2: 
	CabNormal: 
	Esq_Normal: 2
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P3: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 3


	P4: 
	CabNormal: 
	Esq_Normal: 4
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P5: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 5


	P6: 
	CabNormal: 
	Esq_Normal: 6
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P7: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 7


	P8: 
	CabNormal: 
	Esq_Normal: 8
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P9: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 9


	P10: 
	CabNormal: 
	Esq_Normal: 10
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P11: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 11


	P12: 
	CabNormal: 
	Esq_Normal: 12
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P13: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 13


	P14: 
	CabNormal: 
	Esq_Normal: 14
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P15: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 15


	P16: 
	CabNormal: 
	Esq_Normal: 16
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P17: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 17


	P18: 
	CabNormal: 
	Esq_Normal: 18
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P19: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 19


	P20: 
	CabNormal: 
	Esq_Normal: 20
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P21: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 21


	P22: 
	CabNormal: 
	Esq_Normal: 22
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P23: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 23


	P24: 
	CabNormal: 
	Esq_Normal: 24
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P25: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 25


	P26: 
	CabNormal: 
	Esq_Normal: 26
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P27: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 27


	P28: 
	CabNormal: 
	Esq_Normal: 28
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P29: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 29


	P30: 
	CabNormal: 
	Esq_Normal: 30
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P31: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 31


	P32: 
	CabNormal: 
	Esq_Normal: 32
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P33: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 33


	P34: 
	CabNormal: 
	Esq_Normal: 34
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P35: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 35


	P36: 
	CabNormal: 
	Esq_Normal: 36
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P37: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 37


	P38: 
	CabNormal: 
	Esq_Normal: 38
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P39: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 39


	P40: 
	CabNormal: 
	Esq_Normal: 40
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P41: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 41


	P42: 
	CabNormal: 
	Esq_Normal: 42
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P43: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 43


	P44: 
	CabNormal: 
	Esq_Normal: 44
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P45: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 45


	P46: 
	CabNormal: 
	Esq_Normal: 46
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P47: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 47


	P48: 
	CabNormal: 
	Esq_Normal: 48
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P49: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 49


	P50: 
	CabNormal: 
	Esq_Normal: 50
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P51: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 51


	P52: 
	CabNormal: 
	Esq_Normal: 52
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P53: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 53


	P54: 
	CabNormal: 
	Esq_Normal: 54
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P55: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 55


	P56: 
	CabNormal: 
	Esq_Normal: 56
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P57: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 57


	P58: 
	CabNormal: 
	Esq_Normal: 58
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P59: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 59


	P60: 
	CabNormal: 
	Esq_Normal: 60
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P61: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 61


	P62: 
	CabNormal: 
	Esq_Normal: 62
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P63: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 63


	P64: 
	CabNormal: 
	Esq_Normal: 64
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P65: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 65


	P66: 
	CabNormal: 
	Esq_Normal: 66
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P67: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 67


	P68: 
	CabNormal: 
	Esq_Normal: 68
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P69: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 69


	P70: 
	CabNormal: 
	Esq_Normal: 70
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P71: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 71


	P72: 
	CabNormal: 
	Esq_Normal: 72
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P73: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 73


	P74: 
	CabNormal: 
	Esq_Normal: 74
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P75: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 75


	P76: 
	CabNormal: 
	Esq_Normal: 76
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P77: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 77


	P78: 
	CabNormal: 
	Esq_Normal: 78
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P79: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 79


	P80: 
	CabNormal: 
	Esq_Normal: 80
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P81: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 81


	P82: 
	CabNormal: 
	Esq_Normal: 82
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P83: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 83


	P84: 
	CabNormal: 
	Esq_Normal: 84
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P85: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 85


	P86: 
	CabNormal: 
	Esq_Normal: 86
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P87: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 87


	P88: 
	CabNormal: 
	Esq_Normal: 88
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P89: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 89


	P90: 
	CabNormal: 
	Esq_Normal: 90
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P91: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 91


	P92: 
	CabNormal: 
	Esq_Normal: 92
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P93: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 93


	P94: 
	CabNormal: 
	Esq_Normal: 94
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P95: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 95


	P96: 
	CabNormal: 
	Esq_Normal: 96
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P97: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 97


	P98: 
	CabNormal: 
	Esq_Normal: 98
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P99: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 99


	P100: 
	CabNormal: 
	Esq_Normal: 100
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P101: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 101


	P102: 
	CabNormal: 
	Esq_Normal: 102
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P103: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 103


	P104: 
	CabNormal: 
	Esq_Normal: 104
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P105: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 105


	P106: 
	CabNormal: 
	Esq_Normal: 106
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P107: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 107


	P108: 
	CabNormal: 
	Esq_Normal: 108
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P109: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 109


	P110: 
	CabNormal: 
	Esq_Normal: 110
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P111: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 111


	P112: 
	CabNormal: 
	Esq_Normal: 112
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P113: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 113


	P114: 
	CabNormal: 
	Esq_Normal: 114
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P115: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 115


	P116: 
	CabNormal: 
	Esq_Normal: 116
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P117: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 117


	P118: 
	CabNormal: 
	Esq_Normal: 118
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P119: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 119


	P120: 
	CabNormal: 
	Esq_Normal: 120
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P121: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 121


	P122: 
	CabNormal: 
	Esq_Normal: 122
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P123: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 123


	P124: 
	CabNormal: 
	Esq_Normal: 124
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P125: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 125


	P126: 
	CabNormal: 
	Esq_Normal: 126
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P127: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 127


	P128: 
	CabNormal: 
	Esq_Normal: 128
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P129: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 129


	P130: 
	CabNormal: 
	Esq_Normal: 130
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P131: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 131


	P132: 
	CabNormal: 
	Esq_Normal: 132
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P133: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 133


	P134: 
	CabNormal: 
	Esq_Normal: 134
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P135: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 135


	P136: 
	CabNormal: 
	Esq_Normal: 136
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P137: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 137


	P138: 
	CabNormal: 
	Esq_Normal: 138
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P139: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 139


	P140: 
	CabNormal: 
	Esq_Normal: 140
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P141: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 141


	P142: 
	CabNormal: 
	Esq_Normal: 142
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P143: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 143


	P144: 
	CabNormal: 
	Esq_Normal: 144
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P145: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 145


	P146: 
	CabNormal: 
	Esq_Normal: 146
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P147: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 147


	P148: 
	CabNormal: 
	Esq_Normal: 148
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P149: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 149


	P150: 
	CabNormal: 
	Esq_Normal: 150
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P151: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 151


	P152: 
	CabNormal: 
	Esq_Normal: 152
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P153: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 153


	P154: 
	CabNormal: 
	Esq_Normal: 154
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P155: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 155


	P156: 
	CabNormal: 
	Esq_Normal: 156
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P157: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 157


	P158: 
	CabNormal: 
	Esq_Normal: 158
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P159: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 159


	P160: 
	CabNormal: 
	Esq_Normal: 160
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P161: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 161


	P162: 
	CabNormal: 
	Esq_Normal: 162
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P163: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 163


	P164: 
	CabNormal: 
	Esq_Normal: 164
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P165: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 165


	P166: 
	CabNormal: 
	Esq_Normal: 166
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P167: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 167


	P168: 
	CabNormal: 
	Esq_Normal: 168
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P169: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 169


	P170: 
	CabNormal: 
	Esq_Normal: 170
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P171: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 171


	P172: 
	CabNormal: 
	Esq_Normal: 172
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P173: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 173


	P174: 
	CabNormal: 
	Esq_Normal: 174
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P175: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 175


	P176: 
	CabNormal: 
	Esq_Normal: 176
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P177: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 177


	P178: 
	CabNormal: 
	Esq_Normal: 178
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P179: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 179


	P180: 
	CabNormal: 
	Esq_Normal: 180
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P181: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 181


	P182: 
	CabNormal: 
	Esq_Normal: 182
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P183: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 183


	P184: 
	CabNormal: 
	Esq_Normal: 184
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P185: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 185


	P186: 
	CabNormal: 
	Esq_Normal: 186
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P187: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 187


	P188: 
	CabNormal: 
	Esq_Normal: 188
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P189: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 189


	P190: 
	CabNormal: 
	Esq_Normal: 190
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P191: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 191


	P192: 
	CabNormal: 
	Esq_Normal: 192
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P193: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 193


	P194: 
	CabNormal: 
	Esq_Normal: 194
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P195: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 195


	P196: 
	CabNormal: 
	Esq_Normal: 196
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P197: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 197


	P198: 
	CabNormal: 
	Esq_Normal: 198
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P199: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 199


	P200: 
	CabNormal: 
	Esq_Normal: 200
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P201: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 201


	P202: 
	CabNormal: 
	Esq_Normal: 202
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P203: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 203


	P204: 
	CabNormal: 
	Esq_Normal: 204
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P205: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 205


	P206: 
	CabNormal: 
	Esq_Normal: 206
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P207: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 207


	P208: 
	CabNormal: 
	Esq_Normal: 208
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P209: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 209


	P210: 
	CabNormal: 
	Esq_Normal: 210
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P211: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 211


	P212: 
	CabNormal: 
	Esq_Normal: 212
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P213: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 213


	P214: 
	CabNormal: 
	Esq_Normal: 214
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P215: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 215


	P216: 
	CabNormal: 
	Esq_Normal: 216
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P217: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 217


	P218: 
	CabNormal: 
	Esq_Normal: 218
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P219: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 219


	P220: 
	CabNormal: 
	Esq_Normal: 220
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P221: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 221


	P222: 
	CabNormal: 
	Esq_Normal: 222
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P223: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 223


	P224: 
	CabNormal: 
	Esq_Normal: 224
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P225: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 225


	P226: 
	CabNormal: 
	Esq_Normal: 226
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P227: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 227


	P228: 
	CabNormal: 
	Esq_Normal: 228
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P229: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 229


	P230: 
	CabNormal: 
	Esq_Normal: 230
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P231: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 231


	P232: 
	CabNormal: 
	Esq_Normal: 232
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P233: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 233


	P234: 
	CabNormal: 
	Esq_Normal: 234
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P235: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 235


	P236: 
	CabNormal: 
	Esq_Normal: 236
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P237: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 237


	P238: 
	CabNormal: 
	Esq_Normal: 238
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P239: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 239


	P240: 
	CabNormal: 
	Esq_Normal: 240
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P241: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 241


	P242: 
	CabNormal: 
	Esq_Normal: 242
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P243: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 243


	P244: 
	CabNormal: 
	Esq_Normal: 244
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P245: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 245


	P246: 
	CabNormal: 
	Esq_Normal: 246
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P247: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 247


	P248: 
	CabNormal: 
	Esq_Normal: 248
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P249: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 249


	P250: 
	CabNormal: 
	Esq_Normal: 250
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P251: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 251


	P252: 
	CabNormal: 
	Esq_Normal: 252
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P253: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 253


	P254: 
	CabNormal: 
	Esq_Normal: 254
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P255: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 255


	P256: 
	CabNormal: 
	Esq_Normal: 256
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P257: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 257


	P258: 
	CabNormal: 
	Esq_Normal: 258
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P259: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 259


	P260: 
	CabNormal: 
	Esq_Normal: 260
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P261: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 261


	P262: 
	CabNormal: 
	Esq_Normal: 262
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P263: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 263


	P264: 
	CabNormal: 
	Esq_Normal: 264
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P265: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 265


	P266: 
	CabNormal: 
	Esq_Normal: 266
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P267: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 267


	P268: 
	CabNormal: 
	Esq_Normal: 268
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P269: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 269


	P270: 
	CabNormal: 
	Esq_Normal: 270
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P271: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 271


	P272: 
	CabNormal: 
	Esq_Normal: 272
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P273: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 273


	P274: 
	CabNormal: 
	Esq_Normal: 274
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P275: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 275


	P276: 
	CabNormal: 
	Esq_Normal: 276
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P277: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 277


	P278: 
	CabNormal: 
	Esq_Normal: 278
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P279: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 279


	P280: 
	CabNormal: 
	Esq_Normal: 280
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P281: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 281


	P282: 
	CabNormal: 
	Esq_Normal: 282
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P283: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 283


	P284: 
	CabNormal: 
	Esq_Normal: 284
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P285: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 285


	P286: 
	CabNormal: 
	Esq_Normal: 286
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P287: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 287


	P288: 
	CabNormal: 
	Esq_Normal: 288
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P289: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 289


	P290: 
	CabNormal: 
	Esq_Normal: 290
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P291: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 291


	P292: 
	CabNormal: 
	Esq_Normal: 292
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P293: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 293


	P294: 
	CabNormal: 
	Esq_Normal: 294
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P295: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 295


	P296: 
	CabNormal: 
	Esq_Normal: 296
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P297: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 297


	P298: 
	CabNormal: 
	Esq_Normal: 298
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P299: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 299


	P300: 
	CabNormal: 
	Esq_Normal: 300
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P301: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 301


	P302: 
	CabNormal: 
	Esq_Normal: 302
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P303: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 303


	P304: 
	CabNormal: 
	Esq_Normal: 304
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P305: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 305


	P306: 
	CabNormal: 
	Esq_Normal: 306
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P307: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 307


	P308: 
	CabNormal: 
	Esq_Normal: 308
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P309: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 309


	P310: 
	CabNormal: 
	Esq_Normal: 310
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P311: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 311


	P312: 
	CabNormal: 
	Esq_Normal: 312
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P313: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 313


	P314: 
	CabNormal: 
	Esq_Normal: 314
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P315: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 315


	P316: 
	CabNormal: 
	Esq_Normal: 316
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P317: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 317


	P318: 
	CabNormal: 
	Esq_Normal: 318
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P319: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 319


	P320: 
	CabNormal: 
	Esq_Normal: 320
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P321: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 321


	P322: 
	CabNormal: 
	Esq_Normal: 322
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P323: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 323


	P324: 
	CabNormal: 
	Esq_Normal: 324
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P325: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 325


	P326: 
	CabNormal: 
	Esq_Normal: 326
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P327: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 327


	P328: 
	CabNormal: 
	Esq_Normal: 328
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P329: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 329


	P330: 
	CabNormal: 
	Esq_Normal: 330
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P331: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 331


	P332: 
	CabNormal: 
	Esq_Normal: 332
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P333: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 333


	P334: 
	CabNormal: 
	Esq_Normal: 334
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P335: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 335


	P336: 
	CabNormal: 
	Esq_Normal: 336
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P337: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 337


	P338: 
	CabNormal: 
	Esq_Normal: 338
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P339: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 339


	P340: 
	CabNormal: 
	Esq_Normal: 340
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P341: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 341


	P342: 
	CabNormal: 
	Esq_Normal: 342
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P343: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 343


	P344: 
	CabNormal: 
	Esq_Normal: 344
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P345: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 345


	P346: 
	CabNormal: 
	Esq_Normal: 346
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P347: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 347


	P348: 
	CabNormal: 
	Esq_Normal: 348
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P349: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 349


	P350: 
	CabNormal: 
	Esq_Normal: 350
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P351: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 351


	P352: 
	CabNormal: 
	Esq_Normal: 352
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P353: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 353


	P354: 
	CabNormal: 
	Esq_Normal: 354
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P355: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 355


	P356: 
	CabNormal: 
	Esq_Normal: 356
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P357: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 357


	P358: 
	CabNormal: 
	Esq_Normal: 358
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P359: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 359


	P360: 
	CabNormal: 
	Esq_Normal: 360
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P361: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 361


	P362: 
	CabNormal: 
	Esq_Normal: 362
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P363: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 363


	P364: 
	CabNormal: 
	Esq_Normal: 364
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P365: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 365


	P366: 
	CabNormal: 
	Esq_Normal: 366
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P367: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 367


	P368: 
	CabNormal: 
	Esq_Normal: 368
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P369: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 369


	P370: 
	CabNormal: 
	Esq_Normal: 370
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P371: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 371


	P372: 
	CabNormal: 
	Esq_Normal: 372
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P373: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 373


	P374: 
	CabNormal: 
	Esq_Normal: 374
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P375: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 375


	P376: 
	CabNormal: 
	Esq_Normal: 376
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P377: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 377


	P378: 
	CabNormal: 
	Esq_Normal: 378
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P379: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 379


	P380: 
	CabNormal: 
	Esq_Normal: 380
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P381: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 381


	P382: 
	CabNormal: 
	Esq_Normal: 382
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P383: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 383


	P384: 
	CabNormal: 
	Esq_Normal: 384
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P385: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 385


	P386: 
	CabNormal: 
	Esq_Normal: 386
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P387: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 387


	P388: 
	CabNormal: 
	Esq_Normal: 388
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P389: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 389


	P390: 
	CabNormal: 
	Esq_Normal: 390
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P391: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 391


	P392: 
	CabNormal: 
	Esq_Normal: 392
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P393: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 393


	P394: 
	CabNormal: 
	Esq_Normal: 394
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P395: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 395


	P396: 
	CabNormal: 
	Esq_Normal: 396
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P397: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 397


	P398: 
	CabNormal: 
	Esq_Normal: 398
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P399: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 399


	P400: 
	CabNormal: 
	Esq_Normal: 400
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P401: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 401


	P402: 
	CabNormal: 
	Esq_Normal: 402
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P403: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 403


	P404: 
	CabNormal: 
	Esq_Normal: 404
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P405: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 405


	P406: 
	CabNormal: 
	Esq_Normal: 406
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P407: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 407


	P408: 
	CabNormal: 
	Esq_Normal: 408
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P409: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 409


	P410: 
	CabNormal: 
	Esq_Normal: 410
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P411: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 411


	P412: 
	CabNormal: 
	Esq_Normal: 412
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P413: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 413


	P414: 
	CabNormal: 
	Esq_Normal: 414
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P415: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 415


	P416: 
	CabNormal: 
	Esq_Normal: 416
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P417: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 417


	P418: 
	CabNormal: 
	Esq_Normal: 418
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P419: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 419


	P420: 
	CabNormal: 
	Esq_Normal: 420
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P421: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 421


	P422: 
	CabNormal: 
	Esq_Normal: 422
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P423: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 423


	P424: 
	CabNormal: 
	Esq_Normal: 424
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P425: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 425


	P426: 
	CabNormal: 
	Esq_Normal: 426
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P427: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 427


	P428: 
	CabNormal: 
	Esq_Normal: 428
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P429: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 429


	P430: 
	CabNormal: 
	Esq_Normal: 430
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P431: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 431


	P432: 
	CabNormal: 
	Esq_Normal: 432
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P433: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 433


	P434: 
	CabNormal: 
	Esq_Normal: 434
	Cen_Normal: 
	fio: 
	Dir_Normal: 


	P435: 
	CabNormal: 
	Esq_Normal: 
	Cen_Normal: 
	fio: 
	Dir_Normal: 435


	P436: 
	CabNormal: 
	Esq_Normal: 436
	Cen_Normal: 
	fio: 
	Dir_Normal: 




