PARECER N° , DE 2012

Da COMISSAO DE CIENCIA, TECNOLOGIA,
INOVACAO, COMUNICACAO E
INFORMATICA, sobre o Projeto de Lei da
Camara n° 35, de 2012 (na origem, PL n°® 2793,
de 2011), que dispoe sobre a tipificagdo criminal
de delitos informaticos, altera o Decreto-Lei n°
2.848, de 7 de dezembro de 1940 — Codigo Penal,
e da outras providéncias.

RELATOR: Senador EDUARDO BRAGA

I - RELATORIO

Vem a esta Comissao o Projeto de Lei da Camara (PLC) n° 35,
de 2012, que trata de crimes informaticos.

Em sintese, o PLC promove as seguintes alteracoes no Codigo
Penal (CP):

1) Primeiramente, acrescenta o art. 154-A, para definir o crime
de invasdo de dispositivo informatico, punivel com detengao, de trés meses
a um ano, ¢ multa, pena aplicada também a quem produz, oferece, distribui,
vende ou difunde programas de computador capazes de permitir a invasao
de dispositivo. A pena ¢ aumentada, de um sexto a um tergo, se da invasao
resulta prejuizo econdmico ao ofendido. Se resultar obtengdo de
informacao sigilosa, comunicacao eletronica privada, segredos comerciais
ou industriais ou o controle remoto nao autorizado do dispositivo invadido,
a pena serd de reclusdo, de seis meses a dois anos, ¢ multa. Essa pena
podera ser aumentada de um a dois tercos, se a informacdo sigilosa ou
segredo for divulgado, comercializado ou transmitido a terceiro, a qualquer



titulo. Se o crime for praticado contra os agentes politicos que relaciona o §
5°, 0 aumento de pena sera de um ter¢o a metade;

2) O PLC acrescenta ao Codigo Penal também o art. 154-B,
para dispor que, no crime de invasdo de dispositivo informatico, a acao
penal depende de representacao, salvo se cometido contra a Administracao
Publica ou contra concessionarias de servigo publico;

3) No mais, o projeto altera a redagdo dos arts. 266 ¢ 298 do
CP, o primeiro para tipificar a interrup¢ao de servigo telematico ou de
informag¢dao de utilidade publica; o segundo, no caso do crime de

falsificagdo, para equiparar a documento particular o cartdo de crédito ou
débito.

Na justificagdo, os autores da proposi¢ao, ilustres Deputados
Federais Paulo Teixeira, Luiza Erundina, Manuela Davila, Jodo Arruda,
Brizola Neto e Emiliano Jose, ressaltam que seu objetivo ¢ “oferecer a
sociedade uma alternativa equilibrada de repressdao a condutas socialmente
consideradas como indesejaveis, sem no entanto operar a criminalizagao
excessiva ¢ demasiado aberta que permitiria considerar todo e qualquer
cidaddo como um potencial criminoso em seu uso cotidiano da rede
mundial de computadores”.

Nao foram apresentadas emendas ao PLC, até o momento.

II - ANALISE

A matéria trata de direito penal, cuja competéncia legislativa ¢
da Unido, tendo os membros do Congresso nacional legitimidade de
Iniciativa.

Nao vislumbramos vicios de constitucionalidade, seja formal

ou material.

No mérito, temos que a proposi¢dao € conveniente e oportuna,
pois a legislagdo penal se ressente de normas especificas para os crimes de
informatica, inclusive a captura de dados de cartdes de crédito ou de débito,
que permitem sua falsificacdo.

Nao obstante, consideramos que o texto do PLC pode ser
aprimorado.
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No art. 154-A, sugerimos que o nucleo do delito seja invadir,
em lugar de devassar, por serem mais adequados as condutas que se
pretende incriminar. Ainda no caput desse dispositivo, receamos que a
finalidade de “obter vantagem ilicita” esvazia os crimes de furto (art. 155
do CP) e estelionato (art. 171 do CP), quando cometidos por meio
informatico, que passariam a ser punidos de forma mais branda, sujeitos
aos Juizados Especiais Criminais.

No § 1° do art. 154-A, sugerimos equiparar a conduta de quem
difunde dispositivo ou programa que permita a invasdao do dispositivo.
Além disso, entendemos conveniente deslocar a hipdtese de “se o fato ndo
constitui crime mais grave” do § 4° para o § 3° do artigo.

Por fim, no art. 266 do CP, consideramos de boa técnica
legislativa que a tipificacdo da interrup¢ao do servigo telematico seja feita
no caput, enquanto no § 1° inserimos o verbo “perturbar”, além de
ampliar o campo da ilicitude para a as condutas que atingem “outro
servico de utilidade publica”.

Oportuno informar que o Anteprojeto de novo Cddigo Penal,
entregue pela Comissao de Juristas ao Presidente do Senado Federal no
ultimo dia 27 de junho, traz um Titulo inteiro sobre crimes de informatica,
regendo a matéria de forma mais completa. Provavelmente o presente
projeto sera anexado aquela proposi¢do quando da formacao da comissdo
temporaria, nos termos do art. 374, I do Regimento Interno.

I -VOTO

Pelo exposto, somos pela aprovacdo do Projeto de Lei da
Céamara n° 35, de 2012, com as emendas que apresentamos a seguir:

EMENDA N° 1-CCT

o

Dé-se ao caput do art. 154-A, acrescido ao Decreto-Lei n
2.848, de 7 de dezembro de 1940 — Cddigo Penal, pelo Projeto de Lei da
Camara n° 35, de 2012, a seguinte redacao:

“Invasao de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado
ou ndo a rede de computadores, mediante violagdo indevida de
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mecanismo de seguranga e com o fim de obter, adulterar ou destruir
dados ou informagdes sem autorizacao expressa ou tacita do titular
do dispositivo ou instalar vulnerabilidades:”

EMENDA N° 2-CCT

Dé-se ao § 1° do art. 154-A, acrescido ao Decreto-Lei n® 2.848,
de 7 de dezembro de 1940 — Cddigo Penal, pelo Projeto de Lei da Camara
n° 35, de 2012, a seguinte redagao:

“§ 1° Na mesma pena incorre quem produz, oferece, distribui,
vende ou difunde dispositivo ou programa de computador com o
intuito de permitir a pratica da conduta definida no caput.”

EMENDA N° 3-CCT

Dé-se aos §§ 3° e 4° do art. 154-A, acrescido ao Decreto-Lei n°
2.848, de 7 de dezembro de 1940 — Codigo Penal, pelo Projeto de Lei da
Céamara n° 35, de 2012, a seguinte redacao:

“§ 3° Se da invasdo resultar a obtencdo de conteudo de
comunicagdes eletronicas privadas, segredos comerciais ou
industriais, informacdes sigilosas, assim definidas em lei, ou o
controle remoto ndo autorizado do dispositivo invadido:

Pena — reclusdo, de 6 (seis) meses a 2 (dois) anos, € multa, se
a conduta ndo constitui crime mais grave .”

§ 4° Na hipotese do § 3°, aumenta-se a pena de um a dois
tercos se houver divulgacdo, comercializacdo ou transmissdo a
terceiro, a qualquer titulo, dos dados ou informacdes obtidos.”

EMENDA N° 4-CCT
Dé-se ao caput do art. 266 do Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940 — Cddigo Penal, alterado pelo Projeto de Lei da Camara
n° 35, de 2012, a seguinte redagao:
“Interrup¢do ou perturbacido de servico telegrafico,

telefonico ou telematico
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Art. 266. Interromper ou perturbar servigo telegréafico,
radiotelegrafico, telefonico ou telematico, ou impedir ou dificultar-
lhe o restabelecimento:”

EMENDA N° 5-CCT

Dé-se ao § 1° do art. 266 do Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 — Cddigo Penal, alterado pelo Projeto de Lei da Camara
n° 35, de 2012, a seguinte redagao:

“§ 1° Incorre na mesma pena quem interrompe ou perturba
servico de informagdao de utilidade publica, ou outro servi¢o de
utilidade publica, ou impede ou dificulta seu restabelecimento.”

Sala da Comissao, 29/08/2012

Sen. Walter Pinheiro, Presidente Eventual

Sen. Eduardo Braga, Relator

Jw2012-05187



