SENADO FEDERAL

PROJETO DE LEI DO SENADO
N 76, DE 2000

Define e tipifica os delitos informati-
cos, e da outras providéncias.

O Congresso Nacional decreta:

Art. 1° Constitui crime de uso indevido da infor-
matica:

§ 1° contra a inviolabilidade de dados e sua co-
municacas:

| — a destruicao de dados ou sistemas de com-
putagao, inclusive sua inutilizagao,

Il — 3 apropriagdo de dados alheios ou de um
sistemna de computagio devidamente patenteado;

lIl - o uso indevido de dados ou registros sem
consentimento de seus titulares;

IV — a modificagdo, a supressdo de dados ou
adulteracdo de seu conteudo;

V —a programagao de instrugbes que produzam
bloqueio geral no sistema ou que comprometam a
sua confiabilidade.

Pena: deteng&o, de um a seis meses e multa.

§ 2° contra a propriedade e o patriménio:

| - a retirada de informagao privada contida em
base de dados;

Il - a alteracio ou transferéncia de contas repre-
sentativas de valores;

Pena: detencdo, de um a dois anos e multa.

§ 3° contra & honra e a vida privada:

| —difusdo de material injurioso por meio de me-
canismos virtuais;

Il — divulgacao de informagoes sobre a intimida-
de das pessoas sem prévio consentimento,

Pena: detencao, de um a seis meses € multa.

§ 4° contra a vida e integridade fisica das pes-
spas:

| — 0 uso de mecanismos da informatica para ati-
vacao de artefatos explosives, causando danos, le-
sbes ou homicidios;

1| - a elaboragao de sisterma de computador vin-
culado a equipamento mecanico, consituindo-se em
artefatos explosivo;

Pena: reclusdo, de um a $eis anos e multa.

§ 5° contra o patrimbdnio fiscal;

| — alterac@o de base de dados habilitadas para
registro de operagdes tributanas;

Il — evasao de tributos ou taxas derivadas de
transagdes “virtuais”;

Pena: detengao, de um a dois anos e multa.

§ 6° contra a moral publica e opgao sexual:

I — a cormupgao de menores de idade;

il — divulgacao de material pomografico;

Il - divulgacéio plblica de sons, imagens ou in-
formagao contraria aos bons costumes.

Pena: reciusio, de um a seis anos e multa.

§ 7° contra a seguranga nacional:

{ — a adulteragao ou revelagao de dados decla-
rados como reservados por guestdes de seguranga
nacional,

Il — a interveng@o nos sistemas de computado-
res que controlarm o uso ou ativag@o de armamentos;



IIf ~ a indugao a atos de subversao;

IV - a difus&o de informagio atentatéria a sobe-
rania nacional.

Pena: detencao, de um a dois anos e muita,

Adt. 2° Os crimes tipificados nos §§ 1° a 3° sdo
aches penais publicas condicionadas a representa-
¢do e as demais agbes penais incondicionadas.

Art. 3° Qualquer um desses crimes que venha a
ser praticado contra empresa concessionaria de ser-
vigos publicos, sociedaddes de economia mista ou
sobre qualguer érgaos integrante da administragao
publica terdo suas penas aumentadas para dois a
seis meses e multa, nos casos 0s §§ 1° e 3% e de um
ano e seis meses a dois anos e seis meses e multa
ngs demais casos.

Art. 4° Caso seja praticado qualquer um dos cri-
mes titificados nesta Lei como meio de realizacao ou
facilitagéo de outro crime, fica caracterizada a cir-
cunstancia agravante qualificadora, aumentando-se
a pena de um terco até a metade.

Art. 6° Todos os crimes por uso indevido de
computador estao sujeitos a multa igual ao valor do
proveito pretendido ou do risco de prejuize da vitima.

Art, 6° Esta lei entra em vigor na data de sua pu-
blicagdo.

Justificagao

O espago cibernético & um mundo virtual onde
0s defeitos e 0s atos ilicitos dos seres humanos se re-
produzem com a mesma facilidade como as suas vir-
tudes e suas atividades licitas.

O uso da tecnologia e informatica & um instru-
mento que facilita o desenvolvimento social e cultural
da sociedade, permitindo que um nimero crescente
de pessoas tenham acesso a esta tecnologia, utili-
zando-a nas suas diversas atividades, como educati-
V0§, comerciais, industriaic & financeiras, entre oy-
tras.

Paralelamente a este avango tecnologico surgi-
ram novas formas de conduta antisocial fazendo dos
equipamentos de informatica, meics de delingiéncia
e de infragcGes.

Entre as condutas iicitas mais comuns que
constituem os chamados “delitos informaticos” estao:
O 8Cesso nao autorizado a computadores e sistemas
eletronicos, a destruicao e alteracio das informa-
¢oes, a sabotagem por computadores, a intercessao

de correio eletrdnico, a fraude eletrdnica € a transfe-
réncia ilicita de fundos.

A Organizagao das Nagoes Unidas reconheceu
que este tipo de delito @ um sério problema, ja que va-
rios paises nao adequaram suas legislacdes median-
te a criagao de novos tipos penais e procedimentos
de investigagao. Paises membros da Unido Européia
tem uma regulamentagao mais abrangente no campo
da informatica, incluindo a seguranga de dados, as
criagdes intelectuais relativas a informatica, defrau-
tagao informatica, entre outros. Estabelecem como
condicao de acesso aos seus arquivo policiais que o
pais solicitante tenha legislacéo protetora da privaci-
dade informatica. A Alemanha, a Franca e a Austria
criaram uma lei especifica para tal. enquanta que ns
Estados Unidos, a Argentina e a Espanha optaram
por inclusdo em seus Cédigos Penais.

A tipificacdo desse tipo de delito pelas legisla-
¢es de todos os paises & medida urgente e gque nao
pode esperar mais. Como afirmativa disso tivemos re-
centemente a invasdo dos principais sites da rede
mundial de computadores “Intemnet”, que sofreu agao
dos chamados “hackers” ou piratas cibernéticos.
Essa agdo, embora nao tenha chegado a atingir dire-
tamente aos consumidores, impediu a oferta de servi-
¢OS, pois tiraram os sites do ar. E dificil medir a di-
mensao de uma agao desta e de outras modalidades
de ataque, como as realizadas por piratas chineses
que invadiram paginas do Governo Americano para
protestar contra o bombardeio da Embaixada da Chi-
naem Belgrado, ou a suspensao das atividades do
Lloyds em Londres ao descobrir invasio de hackers,
e ainda a constatacao da American Express e da Dis-
cover que varios ndmeros de seus cartdes haviam
sido descobertos e publicados ensejando sua substi-
tuico. Estes sdo exemplos recentes & é preciso que
estejamos preparados para aplicar a punigo devida
a este tipo de delito, desencorajando quatquer condu-
ta incentivada por esses piratas cibernéticos, até ago-
ra de dificil identificagao, mas ndo &, de forma algu-
ma, tarefa impossivel. Acresga-se ainda que, a tipifi-
Cacao desse delito, possibilitara, inclusive, a repara-
¢ao de danos prevista no Direito Civil, pois & principio
fundamental do Direito Penal: “nao ha crime se nao
ha lei que o defina”.

Uma questao tem sido suscitada em razao das
caracteristicas peculiares ao cometimento deste tipo
de delito: a possibilidade de ser feito & distancia, en-
volvendo diversos paises, motivo pelo qual surgem
dificuldades vinculadas ao Direito Internacional, em
especial no que diz respeito a quem compete investi-
gar e punir tais ificitos. Assim, ha que se considerar
sempre os principios que determinam a jurisdigdo in-
ternacional para sua aplicago em nosso territorio,
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Assim sendo, faz-se mister a tipificacio deste
tipo de delito, bem como a sua punigéo, cuja penali-
dade deve ser estabelecida de forma a desincentivar
0 seu cometimento.

Procuramos tipificar cada delito, utilizando clas-
sificagao similar aquela adotada pelo Coditgo Penal
Brasileiro, bem como para o critério basico de aplica-
¢3o da pena, sempre sem prejuizo da punibilidade
aplicavel a cada caso, quando de sua utilizagao para
cometimento de outros crimes ja tipificados pelo Co-
digo Penal.

Em razdo do exposto, entendemos que este

projeto ao definir como conduta defituosa determina-
dos procedimentos até agora nio tipificados no nosso

Direito Penal, pretende preencher uma lacuna exis-
tente no ordenamento juridico, colocando nosso pais
em igualdade com outros tantos

Isto posto, & de suma importancia contarmos
com o apoio imprescindivel dos nobres colegas na
aprovacao do presente projeto.

Sala das Sessoes, 27 de margo de 2000. - Se-
nador Renan Calheiros.

(As Comissbes de Educagdo e de
Constituicdo, Justica e Cidadania, calrendo
g ultima a - decisdo terminativa.)

Secretaria Especial de Editoracio e Publicagées do Senado Federal - Brasilia - DF
(0s:15935/20086)
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