PROJETO DE LEI DO SENADO
N°¢ 21, DE 2004

Disciplina o envio de mensagens
elstronicas comerciais.

O Congresso Nacional decreta:

Art. 12 Esta Lei disciplina o envio de
mensagens ektronicas coinerciais.

Art. 2% Para os efeitos desta Lei, so utifizados
0s seguintes concenos:

1-mensagem eletrénica é toda mensagem de
texto, voz, SOm ou imagem enviada no dmbito da
rede mundiai de computadores (intemet);

I - mensagem eletronica comercial é a
mensagem eletrOnica enviada a parlir de
computadores instalados no Pais, com objetivos
comerciais ou publicitanos de bens ou servigos,
para mais de quinhentos destinatarios
consencientes ou néo, em um periodo de 96 horas;

it! — uma mensagem eletronica é considerada
como enviada a partir de computadores instalados
no Pals quando sua origem ocomreu em
computadores instalados no Pais, nao se
congiderandc como ongem as agbes de mera
transrnissdo ou roteamento efetuadas por provedor
de acesso & internet;

iV - mensagem eletrdnica comerciai ndo
solicitada & toda mensagem aletrénica comercial
enviada para desfinatario nao consenciente;

V - destinatédrio consenciente é aquele que:

a. tendo mantido transagao comercial com o
remetente em data néo anterior a dezoito meses da
data do recebimento da primera mensagem
eletrinica comercial desse remetente, ndo
manifestou opgic pelc ndo-recebimento de

mensagens eletrénicas comerciais desse remetente,
embora, no momento dessa transagéo, e em todas as
mensagens ealetrénicas subseqientes, este haja
provido, de forma clara e compreensivel, mecanismo
eficaz, simpies e gratuitc pelo qual o destinatario
pudesse exercer a opcio pelo naoc-recebimento de
mensagens eletronicas comerciais desse remetente;
ou

b. solicitou explicitamente ao remetente ou
consentiu expressamente que este lhe enviasse
mensagem eketrénica comercial,

VI ~ dado pessoal é a representacio de fatos,
juizos ou situagdes referentes a uma pessoa;

Vil - banco de dados pessoais & um conjunto de
dados pessoais;

Vil = propristario de banco de dados pessoais é a
pessoa fisica ou juridica, detentora do banco de dados
pessoals e que tem o direito de fazer inserir, excluir,
transmitir ou modificar dados;

1X — titular de dados pessoais & a pessoa fisica ou
juridica, de direitc pulblico ou privado, ou seu
representante legal, a quem se refere o dado pessoal:

X - proprietario de caixa postal eletronica é a
pessoa fiska ou juridica, de direito publico ou privado,
ou seu. representante legal, que possui endereco
eletronico registrado em um prestador de servico de
correio eletrénico.

§ 12 A mera mudanga deo remetente ou
destinatario nac qualifica uma mensagem eletronica
como diversa de uma outra.

§ 22 Uma mensagem eietrdnica nac se qualifica
como mensagem elefrBnica comercial apenas por
conter raferneia a empresa com o fim de identificar o
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remetente, ou por conter hiper-ligacdo para pagina da
internet que tenha objetivo comercial.

Art. 3 E proibido o envio de mensagens
eletrénicas comerciais a destinatarios ndo
consencientes.

Art. 42 O remetente de mensagem eletronica
comercial € obrigado a apresentar, de forma clara e
compreensivel, em cada mensagem que enviar, 0s
seguintes elementos:

| - seu enderego fisico, seu enderegco de IP
(Protocolo de Internet) ou equivalente, seu enderego
URL {Uniform Resource Locator) ou equivaiente;

Il - no inicio da linha de assunto, o propdsito da
mensagem, assim especificado: no caso de
publicidade de conteddo impréprio ou inadequado a
criangas e adolescentes, adverténcia de seu
contelido “PUBL: ADULTO"; nos demais ¢asos,
“PUBL";

Il - a origem da base de dados pessoais
utilizada para o envio daquela mensagem;

IV — mecanismo eletrénico eficaz, simples e
gratuilo pelo quai o destinatario possa facitmente
exercer o direito de nio mais receber mensagens
daquele remetente.

Paragrafo unico. No caso de coleta de dados
pessoais do destinatario, a mensagem contera
também declaragae, exibida de forma proeminente e
compreensivel, antes e durante 0 momento da coleta
de informagdes, explicando quais dados pesscais
serdo coletados, como serao coletados e por quem, e
como serdo utilizados, explicitando o uso de arquivos
cookies ou cutros mecanismos de rastreamento, €
provera mecanismo eletrdnico eficaz, simples €
gratuito pele qual o destinatario possa facilmente
exercer o direito de proibir tal coleta.

Art. 5% Todo proprietario de caixa postal
eletrénica tem o direito de, com ou sem ajuda de seu
provedor de acesso a Intemet, bloguear ¢
recebimento de mensagens eletrbnicas originarias de
determinado remetente ou de optar eficazmente junto
a este por nao mais recebé-las. )

Art. 8° Usar meios que impeg¢am ou dificultem a
identificagéo do remetente ou o bloqueio automatico
de suas mensagens eletronicas, ai incluidos a
ocultagdo ou falseamento de informagdo que
possibilite identificar a origem ou o roteamento da
mensagem.

Pena — reclusao, de um a ¢ince anos, € mulia,

Paragrafo dnico. Da fianga recolhida como
resultado da prisdo pelo crime previsto no caput
deste artigo, vinte por cento destinar-se-&0 a quem,

em primeiro lugar, haja identificado o agente do crime
e suprido informagdo suficiente para a sua
identificagac e indiciamento, moniante que sera
considerado custas do processo.

Art. 72 Os proprietarios de bancos de dados de
enderegos eletrbniccs s80 obrigados a excluir os
dados de pessoas que tenham optado por ndo mais
receber mensagens eletrbnicas comerciais, ¢ sao
proibidos de por a disposigdo de lerceiros os
enderegos eletronicos ou quaisquer dados que
constem de tal cadastro sem o© expresso
consentimento dos titulares dos dados.

Art. 82 Cada mensagem eletronica comercial
enviada a destinatario ndo consenciente sujeita o
remetente & pena de multa de quinnentos reais,
acrescida de um tergo, no case de reincidéncia.

Art. 9% A violagdo de qualquer uma das
disposi¢oes contidas nos arts. 42 e 72 sujeitam o
infrator a multa de quinhentos reais por cada titular de
dados atingidos ou mensagem enviada, acrescida de
um tergo do total, no caso de reincidéncia.

Art. 10. A entidade que contratar servigos de
propaganda, publicidade ou  “marketing” direto
respondera solidariamente por viclagdes desta Lei,
exceto se houver desautorizado, formalmente, o
envio de mensagens nao solicitadas em sau nome ou
com seu patrocinio.

Art. 11, Esta Lei entra em vigor na data de sua
publicagao.

Justificagao

O volume de mensagens eletronicas comerciais
nao solicitadas — conhecidas como spam - tem
crescido de forma alarmante a cada ano. Atualmente,
avalia-se que cerca de metade do total de
mensagens enviadas pela intemet seja spam. Esse
tipo de publicidade tem um custo muito baixo para o
anunciante que, assim, opta por envia-la a centenas
de milhares de destinatarios. Multiplicando esse
volume pelos milhares de anunciantes, fica facil de
entender porque nossas caixas de correio eletronico
encontram-se abarrotadas de antincios indesejados,
muitos deles de cunho pomografico, cabendo a nés,
usuarios do correio eletrénico, 0 nus de descarta-las
para que possamos dar lugar e receber as
mensagens que hos sfo relevantes e importantes.

Os prejuizos causados pelo spam em escala
mundial sdo calculados na casa de dezenas de
bilhdes, ou mesmo trilhdes de délares. O comércio
eletrdnico como um todo encontra-se ameagado por



essa pratica, a tal ponto que entidades
tradicionalmente refratarias a controle governamental
para essa guesiao, cComo a associagao das empresas
de marketing direto americana, declararam-se a favor
de regulamentacio legislativa, tendo esgotado
praticamente todos 0s recursos privados para deter o
spam.

Muitos s80 0s meios empregados para diminuir
a avalanche de spam, mas nenhum mostrou-se
realmente eficaz. £ chegado o momento de
chamarmos a nés legisladores a tarefa de tentar
salvar a Intemet, antes que ela seja submersa pelo
lixo do spam. Neste projeto, optamos pela posi¢do
firme, proposta pela inicialmente pela Unidc
Européia, de proibirmos mensagens eletrdnicas de
cunho comercial que ndo tenham sido solicitadas
pelo destinatédrio. Entendemos gue tal mecanismo,
conhecido como opt-in, é 0 Unico capaz de resolver
esse problema. O termo em inglés refere-se ao fato
de ag destinatario caber @ opgdo de s6 passar a
receber esse tipo de mensagem se ele tomar a
iniciativa,

Estamos bem inteirados de propostas que
sugerem mecanismos alternativos, conhecidos como
opt-out, em que o destinatario a priori pode receber
mensagens eletrénicas comerciais, devendo ele
manilestar-se se quiser parar de recebé-las.
Entendemos que essa nAo é uma maneira satisfatéria
de lidar com o spam. Por que colocar sobre ©
destinatario o 6nus de se desfazer de mensagens
que ele ndo solicitou e que the causam prejuizo? Por
que permitr que o tréfico da Internet seja
sobrecarregado com mensagens indesejadas?
Temos de consolidar no Brasil uma politica de
respeito ac consumidor, que © poupe de assédios e
assegure-he a privacidade.

No Brasil, atualmente, os detentores de caixas
postais eletronicas contam apenas com a protegio
assequrada pelo art. 36 do Codigo de Defesa do
Consumidor — que veda o disfarce do propdsito
comercial de quaiquer propaganda -, e pelo art. 159
do Codigo Civil — que determina sejam indenizados
08 danos morais e materiais indevidos, nos quais se
enquadram aqueles eventualmente produzidos por
uma avalanche de spam. H4 também algumas
regulamentacdes setoriais, como a
auto-regularenta¢ao publicitaria ou profissional da
OAB, que, por meio do Provimento n? 94 do seu
Conselho Federal, permite o envio de mala direta por
advogado apenas guando solicitado ou autorizado.

Mesta proposta, buscou-se estabelecer,
iniciaimente, que o remetente de mensagens
comercials s6 pode envia-las a destinatirios que
tenham previamente consentido em recebé-las. Além
desse, uma vez estabelecida a comunicacdo,
buscamos atender a trés quesitos: (1) a ndo
dissimula¢do do proposito comercial ou publicitario
de uma mensagem eletronica; (2) a identificacao
clara e verdadeira do remetente, e (3) a habilitagdo do
destinataric a solicitar sua exciusio da lista de mala
direta de determinado remetente. ou a bloguear
eficazmente mensagens deste.

Chamamos a atengdo para o ponto importante
de que ndo pretendemos eliminar o anonimato da
intemet. Sabemos que muitas vezes ele é mesmo
essencial, como ne caso de dissidentes politicos em
regimes ditatorigis que enviam mensagens
denunciando violaghes gravissimas de direitos
humanos ocorridas em seus paises, e que correm
risco de vida caso sejam identificades.

Exigimos a identifica¢do apenas daqueles
remetentes que enviam mensagens sletrbnicas
comerciais em grande escala, definidos no art. 29, 11,
como aqueles que, a partir de computadores
instalados no Pais, enviam mensagens com objetivos
comerciais ou publicitarios de bens ou servigos, para
mais de quinhentos destinatdrios consencientes ou
nao, em um periodo de 96 horas.

Com a precaugdo de estabelecer a quantidade
de tréfego tolerada, evitamos também que simples
mensagens enire grupos de colegas, divulgando
bens ou servicos (teis, sejam confundidas e
classificadas como spam.

A tlipficagio da dissimutagao da ongem da
mensagem, no art. 6%, como crime merecendo
punicao idéntica aquele de falsidade ideoidgica tem o
condao de tratar com a devida seriedade essa pratica
tdo danosa.

A oferta, no mesmo art. 67, de uma recompensa
pela identificacio do agente do crime visa a motivar
os especialistas em informatica e hackers a colaborar
na dificil tarefa de identificacio e posterior punigio
desse tipo de crime. Talvez essa seja a tinica maneira
de conseguir realmente coibir o0 spam, pois os
spammens (remetentes de spam) siio extremamente
hébeis na dissimulagio de seus rastros, e nfo hé
recursos humanos suficientes para investigagéo
policial desses casos.

No art. 8% instituimos multa para cada
mensagem nio-solicitada que seja enviada.



No art. 92, prevemos 0 pagamento de multas
para as demais violagoes a disposi¢bes desta lei, nao
retirada do nome do solicitante da sua lista de mala
direta, ou distribuigdo indevida de dados pessoais.

Tendo em mente os mandamentos da Lei
Complementar n? 95, de 26 de fevereiro de 1998, que
restringe a producao de leis extravagantes,
consideramos a possibilidade de inserir os
dispnsitivos deste projeto no Cédigo de Defesa do
Consumider. Exame cuidadose da questéo constatou
que © presente texto tem sua forga em sua
organicidade, impossivel de ser mantide caso
inserido naquele Cédigo.

Pego © apoio dos nobres Pares para esta
iniciativa, gue, acredito, tem o potencial de nos livrar
da praga que e 0 spam, que ameagca inviabilizar o uso
da Internet como a conhecemos.

Sala das Sessdes, 2 de margo de 2004. -
Senador Duciomar Costa.

LEGISLACAO CITADA
CODIGO CIVIL

Art. 159 Serdo igualmente anuiaveis os
contratos onerosos do devedor insolvente, quando a
insolvéncia for notdria, ou houver motivo para ser
conhecida do outro contratante.

CODIGO DE DEFESA DO CONSUMIDOR

Art. 36. A publicidade deve ser veiculada de tal
forma que o consumidor, facil e imediatamente, a
identifique como tal.

Paragrafo Unico. Q fomecedor, na publicidade
de seus produtos ou servigos, manierda, em seu
poder, para informacgdo dos legitimos interessados,
os dados faticos, técnicos e cientificos que dao
sustentacao & mensagem.

LEI COMPLEMENTAR N2 95,
DE 26 DE FEVEREIRO DE 1888

Dispoe sobre a elaboragdo, a redagio, a
alteragao e a consolidagao das leis, conforme
determina © paragrafo lnico do art. 59 da
Constituicio Federal, e estabelece normas para a
consolidagdo dos atos normatives que menciona.

(As ComissGes de Constituigdo, justica,
Cidadania e de Educagdo, cabendo a ultima a
decisdo terminativa.)

Publicado no Difrio do Senado Federal de 03 - 03 - 2004

Secretaria Especial de Editoraciio e Publicacies do Senado Federal - DF
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