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Brasilia, 29 de junho de 2012.

Senhor Presidente,

Encaminho, em anexo, copia do Acérddo n® 1.233/2012 (acompanhado dos
respectivos Relatério e Voto), para conhecimento, em especial quanto ao item 9.44.5 da
referida Deliberago, proferida pelo Plendrio do TCU, na Sessdo de 23/5/2012, ao apreciar o
processo n° TC-011.772/2010-7, que trata de Relatorio de Auditoria.

Atenciosamente,

L S
BENJAMIN 7 LER
Presidente

A Sua Excelénqia o Senhor
Senador DELCIDIO DO AMARAL
Presidente da Comisséio de Assuntos Econdmicos do Senado Federal

Brasilia - DF o
’:! \) {If‘)
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ACORDAO N° 1233/2012 — TCU — Plendrio

l. Processo n® TC 011.772/2010-7.

2. Grupo I — Classe de Assunto V: Relatorio de Auditoria

3. Interessados/Responsaveis:

3.1. Interessada: Secretaria de Fiscalizagfio de Tecnologia da Informagéio — Sefti,

4, Orggio: Ministério da Satide (vinculador).

5. Relator; Ministro Aroldo Cedraz.

6. Representante do Ministério Pablico: Subprocurador-Geral Paulo Soares Bugarin.
7. Unidade Técnica: Sec. de Fisc. de Tec. da Informagio (SEFTI).

8. Advogado constituido nos autos: ndo ha.

9. Acorddo:

Trata-se de relatério consolidado das agdes do TMS 6/2010, cujo objeto foi avaliar se a
gestdo e o uso da teenologia da informagiio estio de acordo com a legislagfio e aderentes as boas praticas
de governanca de TI.

ACORDAM os Ministros do Tribunal de Contas da Unifo, reunidos em Sessfio Plendria,
ante as razies expostas pelo Relator, em:

9.1. recomendar, com fundamento no art. 43, inciso I, da Lei 8.443/1992, c¢/c o art. 250,
inciso Il do Regimento Interno do TCU, & Camara de Politicas de Gestdo, Desempenho e
Competitividade (CGDC) do Conselho de Governo que:

9.1.1 em atengdo Decreto-Lei 200/1967, art, 6° inciso I, e art. 7° normatize a
obrigatoriedade de que todos os entes sob sua jurisdi¢io estabelegam processo de planejamento
estratégico institucional, observando as boas préticas sobre o tema, a exemplo do critério de avaliagéo 2
do Gespublica, contemplando, pelo menos (subitem 11.1):

9.1.1.1. e¢laboragdio, com participagio de representantes dos diversos setores da
organizagio, de um documento que materialize o plano estratégico institucional de longo prazo,
contemplando, pelo menos, objetivos, indicadores e metas para a organizacéo;

9.1.1.2, aprovagfio, pela mais alta autoridade da organizagdo, do plano estratégico
institucional;

9.1.1.3. desdobramento do plano estratégico pelas unidades executoras;

9.1.1.4. divulgagdo do plano estratégico institucional para conhecimento dos cidaddos
brasileiros, exceto nos aspectos formalmente declarados sigilosos ou restritos;

9.1.1.5. acompanhamento periddico do alcance das metas estabelecidas, para corregéio de

desvios;
9.1.1.6. divulgagdio interna e externa do alcance das metas, ou dos motivos de ndio as ter

alcangado;

9.1.2. em aten¢fio Decreto-Lei 200/1967, art. 6° inciso I, e art. 7° normatize a
obrigatoriedade de que todos os entes sob sua jurisdi¢iio estabelegam processo de planejamento
estratégico de TI, observando as boas praticas sobre o tema, a exemplo do processo “PO1 — Plancjamento
Estratégico de TI” do Cobit 4.1, contemplando, pelo menos (subitem I1.2):

9.1.2.1. elaboragiio, com participagio de representantes dos diversos sctores da
organizagiio, de um documento que materialize o plano estratégico de TI, contemplando, pelo menos:

9.1.2.1.1. objetivos, indicadores ¢ metas para a TI organizacional, sendo que os objetivos
devem estar explicitamente alinhados aos objetivos de negocio constantes do plano estratégico

institucional;
9.1.2.1.2. alocagfio de recursos (financeiros, humanos, materiais etc);

9.1.2.1.3. estratégia de terceirizagiio;
9.1.2.2. aprovagfo, pela mais alta autoridade da organizagio, do plano estratégico de Tl;
9.1.2.3. desdobramento do plano estratégico de TI pelas unidades executoras;
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9.1.2.4. divulgagsio do plano estratégico de TI para conhecimento dos cidaddos brasileiros,
exceto nos aspectos formalmente declarados sigilosos ou restritos;
9.1.2.5, acompanhamento periédico do alcance das metas estabelecidas, para corregéo de

desvios;

9.1.2.6. divulgaciio interna e externa do alcance das metas, ou os motivos de ndo as ter
alcangado;

9.1.3. em atengio ao Decreto-Lei 200/1967, art. 6°, V, estabelega, normativamente para
todos os entes sob sua jurisdigio, a obrigatoriedade de a alta administraglio implantar uma estrutura de
controles internos, mediante a definiciio de atividades de controle em todos os niveis da organizagio para
mitigar os riscos de suas atividades no processo de plancjamento estratégico institucional (subitem H.11);

9.2. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, c/c RITCU, art. 250,
inciso 111,  Secretaria de Logistica ¢ Tecnologia da Informagéio (SLTI/MP) que:

9.2.1. normatize a obrigatoricdade de que os entes sob sua jurisdig@o estabelegam comités
de TI, observando as boas praticas sobre o tema, a exemplo do Cobit 4.1, PO4.2 — comit¢ estratégico de
Tl ¢ PO4.3 — comité diretor de TI (subitem 11.3);

9.2.2. oriente os orgios ¢ entidades sob sua jurisdigiio a realizar avaliagfio quantitativa e
qualitativa do pessoal do setor de TI, de forma a delimitar as necessidades de recursos humanos
necessarias para que estes setores realizem a gestdo das atividades de TI da organizago (subitem 11.3);

9.2.3. elabore um modelo de processo de soffware para a os entes sob sua jurisdigéo,
observando as boas priticas sobre o tema (e.g,, NBR ISO/IEC 12.207 ¢ 15.504, MPS.BR, CMMI,;
subitem I1.5);

9.2.4. estabelega a obrigatoriedade de que os entes sob sua jurisdigio formalizem um
processo de software para si, observando as boas priticas sobre o tema (e.g., NBR ISO/IEC 12.207 e
15.504, MPS.BR, CMMI; subitem 1L.5);

9.2.5. elabore um modelo de estrutura de gerenciamento de projetos para os entes sob sua
jurisdigdo, observando as boas préticas sobre o tema (e.g., PMBoK; subitem [1.6);

9.2.6. estabelega a obrigatoriedade de que os entes sob sua jurisdigio formalizem um
processo de gerenciamento de projetos para si, observando as boas praticas sobre o tema (e.g., PMBoK;
subitem [1.6);

9.2.7. elabore um modelo de processo de gestdo de servigos para os entes sob sua
jurisdigio que inclua, pelo menos, gestdo de configuragfio, gestfio de incidentes e gestdo de mudanga,
observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 20.000, Itil; subitem I1.7);

9.2.8. estabelecga a obrigatoriedade de que os entes sob sua jurisdigfo formalizem processos
de gestdio de servigos para si, incluindo, pelo menos, gestdo de configuragfio, gestio de incidentes ¢ gestéo
de mudanga, observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 20.000, Ltil; subitem I1.7);

9.2.9. em atengfio ao Decreto-Lei 200/1967, art. 6°, ¥, estabele¢a, normativamente para
todos os entes sob sua jurisdigfio, a obrigatoriedade de a alta administragio implantar uma estrutura de
controles internos mediante a definigfio de atividades de controle em todos os niveis da organizagdo para
mitigar os riscos de suas atividades, pelo menos nos seguintes processos (subitem IL11):

9.2.9.1. planejamento estratégico de TI;

9.2.9.2. funcionamento dos comités de TT;

9.2.9.3, processo orgamentario de Tl;

9.2.9.4. processo de software;

9.2.9.5. gerenciamento de projetos;

9.2.9.6.gerenciamento de servigos de T1;

9.2.9.7. seguranga da informagfo;

9.2.9.8. gestdo de pessoal de TL;

9.2.9.9. contratagio e gestio de solugdes de TI;

9.2.9.10. monitoragdo do desempenho da TI organizacional.

9.3. determinar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art, 250,
inciso 1L, 4 Secretaria de Logistica e Tecnologia da Informagio (SLTI/MP) que:
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9.3.1. em atengfio ao previsto no Decreto 7.579/2011, art, 4°, V, oriente os entes sob sua
jurisdigfio sobre a necessidade de vincular seus contratos de servigos de desenvolvimento ou manutengio
de software a um processo de software, pois, sem esta vinculagfio, o objeto do contrato nfio estara
precisamente definido, em desconformidade com o disposto na Lei 8.666/1993, art. 6°, inciso IX (subitem
1L5);

9.3.2. em atengfio ao disposto no Decreto 1.094/1994, art. 2°, inciso [, oriente os 6rgios ¢
entidades sob sua jurisdi¢o para que (subitem I11.1):

9.3.2.1. ao realizarem licitagfio com finalidade de criar ata de registro de pregos atentem
que:

9.3.2.1.1. devem fundamentar formalmente a criagfio de ata de registro de pregos, e.g., por
um dos incisos do art. 2° do Decreto 3.931/2001 (Acorddo 2.401/2006-TCU-Plenario);

9.3.2.1.2. devem praticar todos os atos descritos no Decreto 3.931/2001, art. 3° § 2° em
especial o previsto no seu inciso I, que consiste em “convidar mediante correspondéncia eletrdnica ou
outro meio eficaz, os drgios e entidades para participarem do registro de pregos™;

9.3.2.1.3. o planejamento da contratagfio ¢ obrigatorio, sendo que se o objeto for solugiio de
TI, caso seja integrante do Sisp, deve executar o processo de planejamento previsto na IN — SLTI/MP
4/2010 (IN — SLTI/MP 4/2010, art. 18, inciso 1) ou, caso ndo o seja, deve realizar os devidos estudos
técnicos preliminares (Lei 8.666/1993, art. 6°, inciso {X);

9.3.2.1.4. a fixaglio, no termo de convocagdo, de quantitativos (maximos) a serem
contratados por meio dos contratos derivados da ata de registro de pregos, previstos no Decreto
3.931/2001, art. 9°, inciso II, € obrigaciio e ndo faculdade do gestor (Acdrdiio 991/2009-TCU-Plendrio,
Acordio 1.100/2007-TCU-Plenario € Acérddo 4.411/2010-TCU-2" Camara);

9.3.2.1.5. em aten¢do ao principio da vinculagdo ao instrumento convocatorio (Lei
8.666/1993, art. 3° caput), devem gerenciar a ata de forma que a soma dos quantitativos contratados em
todos os contratos derivados da ata nfio supere o quantitativo maximo previsto no edital;

9.3.3. quando realizarem adesfio 4 ata de registro de pregos atentem que:

9.3.3.1. o planejamento da contratagfio ¢ obrigatério, sendo que se o objeto for solugfio de
T1, caso seja integrante do Sisp, deve executar o processo de plancjamento previsto na IN — SLTI/MP
4/2010 (IN — SLTUMP 472010, art. 18, inciso III) ou, caso ndo o seja, realizar os devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6°, inciso IX);

9.3.3.2. dever demonstrar formalmente a vantajosidade da adesfo, nos termos do Decreto
3.931/2001, art. 8°;

0.3.3.3. as regras e condig¢les estabelecidas no certame que originou a ata de registro de
pregos devem ser conformes as necessidades e condigdes determinadas na etapa de planejamento da
contratagfio (Lei 8.666/1993, art. 6°, inciso 1X, alinea d, ¢/c o art. 3°, § 1°, inciso I, e Lei 10.520/2002, art.
3°, inciso II);

_ 9.3.4. em atengfio ao Decreto 7.579/2011, art. 4°, V, oriente os orgios e entidades sob sua
jurisdigiio para que, caso possuam contratos com emptesas plblicas prestadoras de servigos de TI
(subitem 111.3):

9.3.4.1. analisem a conformidade dos termos do contrato ¢ do projeto basico ¢ verifiquem
se:

9.3.4.1.1. foi realizado o adequado planejamento da contratagfio, consistindo na execugio
do processo de planejamento previsto na IN — SLTI/MP 4/2010 se for integrante do Sisp (IN — SLTI/MP
4/2010, art. 18, inciso II) ou, caso nflo o secja, se foram realizados os devidos estudos técnicos
preliminares (Lei 8.666/1993, art, 6° inciso 1X);

9.3.4.1.2. as especificagdes do objeto sdo precisas e suficientes, em conformidade com a
Let 8.666/1993, att. 6° IX;

9.3.4.1.3. os critérios de mensuragdo dos servigos sdo precisos ¢ suficientes, de acordo com
o determinado na Lei 8.666/1993, art. 6° IX, e (também necessarios de acordo com a IN — SLTI 4/2010,

art. 14, 1, a);
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9.3.4.1.4. a metodologia de avaliagiio da adequagdio dos produtos ¢ precisa e suficiente, de
acordo com o determinado na Lei 8.666/1993, art. 6°, IX, e (também necesséria de acordo com a IN —
SLTI 4/2010, art. 14, 11, ¢);

9.3.4.1.5. as clausulas de penalidades contidas na Lei 8.666/1993, art, 87, de acotdo com o
determinado na Lei 8.666/1993, art. 55, VII e¢ VI, sdo detalhadas ¢ atendem aos principios da
razoabilidade, proporcionalidade e prudéncia (e também o previsto na IN — SLTE4/2010, art. 15, 111, h);

93.4.1.6. 0 modelo de pagamento ¢ vinculado a resultados, obedecendo ao principio
constitucional da eficiéncia (¢ também ao previsto no Decreto 2.271/1997, art. 3° § 1°, e na IN — SLTI
4/2010, art. 15, §§ 2°e 3°),

93.4.1.7. a justificativa dos pregos contratados ¢ adequadamente fundamentada em
arrazoada pesquisa de mercado, de acordo com o determinado na Lei 8.666/1993, art. 26, IlI, inclusive
com a andlise da planilha de composicio de custos dos servigos, necesséria segundo a Lei 8.666/1993, art.
7°,§ 25 11,

9.3.4.2. caso a andlise realizada de acordo com orientagfio acima indique desconformidade,
elaborem plano de agio para providenciar as adequagdes contratuais necessdrias, que deverfio ser
realizadas no prazo de 180 dias;

9.3.4.3. mantenham o resultado da anélise de conformidade empreendida em documento
formalizado, 4 disposi¢8o dos controles externo e interno;

9.3.4.4, informem seu drgdo de assessoramento juridico e sua unidade de auditoria interna
da andlise que esta sendo empreendida e do resultado obtido,

9.3.5. em atengfio ac Decreto 7.579/2011, art. 4°, V, oriente os 6rgios ¢ entidades sob sua
jurisdigdo que (subitem 11L3):

9.3.5.1. mesmo que a execugfio de seus servigos de tecnologia da informagio seja
transferida mediante contrato ou outro acordo a outra organizagiio pliblica, como as empresas piblicas
prestadoras de servigos de tecnologia da informagio, as atividades de gestdo (plancjamento, coordenagdo,
supervisdio e controle) de TI devem ser acometidas a pessoas integrantes do quadro permanente, ou,
excepcionalmente, a detentores de cargo em comisséo, da organizagfio contratante, ndo podendo ser
delegadas a pessoas direta ou indiretamente ligadas a contratada;

9.3.5.2, a contratagdo de empresas plblicas prestadoras de servigos de tecnologia da
informagfio niio afasta a necessidade de a organizagio contratante manter estrutura de governanga de TI
propria, que direcione € controle a gestdo desses contratos bem como a gestdo de todos os processos de T1
da organizagéio;

9.4, recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, att. 250,
inciso 1L, ao Ministério do Planejamento, Or¢amento e Gestdo que:

9.4.1. em atengiio ao Decreto 5.707/2006, art, 5°, § 2°, c/c o art. 1° 1II, discipline a forma
de acesso as funcBes de lideranga nos setores de Tecnologia da Informagdo, considerando as
competéneias multidisciplinares necessarias para estas fungdes, que incluem, mas nio se limitam a
conhecimentos em TI (subitem [L.3).

9.5, recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art. 250,
inciso 111, 4 Secretaria de Or¢amento Federal (SOF/MP) que:

9.5.1. implante controles para mitigar os riscos de ocorréncia de propostas orgamentarias
que indevidamente nfio tenham previsio de despesas com tecnologia da informag#o (subitem 11.4);

9.5.2 com base no disposto na Lei 10.180/2001, art. 8%, II, c/c Decreto 7.063/2010, art. 17,
11, normatize a obrigatoriedade de que todos os entes sob sua jurisdigio estabelegam processo de trabalho
formal para claboragfio e acompanhamento da execugdo do orgamento, contemplando, pelo menos, a
obrigatoriedade de que (subiten 11.4);

9.5.2.1. a solicitagiio do orgamento de TI seja feita com base nas estimativas de custos das
atividades que pretendam exccutar, alinhadas aos objetivos do negécio da organizagfio;

9.5.2.2. haja acompanhamento, ac longo do exercicio financeiro, dos gastos efetuados

especificamente com T1,
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9.6. determinar, com fundamento na Lei 8,443/1992, art, 43, inciso [, ¢/c RITCU, art. 250,
inciso I, & Secretaria de Orgamento Federal (SOF/MP) que, em atengfio ao Decreto-Lei 200/1967, art. 75,
encaminhe, A Secretaria de Fiscalizagio de Tecnologia da Informagio do Tribunal de Contas da Unifio
(Sefti/TCU):

9.6.1. no prazo de quinze dias apds o envio do projeto da Lei de Diretrizes Or¢amentdrias
ao Congresso Nacional, as medidas adotadas para permitir a identificagfo clara, objetiva e transparente da
previsdo dos gastos em TI no Or¢amento Geral da Unifio ou, alternativamente, normatize o processo de
trabalho para obtengfio de ditas informagGes, valendo-se da competéncia prevista no Decreto 7.063/2010,
art. 17, Il (subitem I11.4);

9.6.2. no prazo de quinze dias apds o envio do Projeto da Lei Orgamentéria Anual (PLOA)
ao Congresso Nacional, relagdo da previsdo das despesas com TI que constam do PLOA, em meio
magnético, na forma de banco de dados editavel ou planilha eletrdnica, no maior detalhamento possivel,
preferencialmente no formato encaminhado por meio do Oficio 06/SECAD/SOF/MP, de 25/2/2010, ou,
alternativamente, disponibilize funcionalidade nos seus sistemas informatizados para que a Sefti/TCU
possa acessar os dados requeridos para o atendimento da determinagfo (subitem 11.4);

9.6.3. no prazo de quinze dias apds a publicaciio da Lei Orgamentiria Anual (LOA),
relagdio da previsio das despesas com TI que constamm da LOA, em meio magnético, na forma de banco de
dados editdvel ou planilha eletrbnica, no maior detalhamento possivel, preferencialimente no formato
encaminhado por meio do Oficio 06/SECAD/SOF/MP, de 25/2/2010, ou, alternativamente, disponibilize
funcionalidade nos seus sistemas informatizados para que a Sefti/TCU possa acessar os dados requeridos
para o atendimento da determinagéo (subitem I1.4).

9.7. determinar, com fundamento na Lei 8.443/1992, art, 43, inciso I, ¢/c RITCU, art, 250,
inciso 11, & Departamento de Coordenagiio € Governanga das Estatais (Dest/MP) que:
em atengfio ao Decreto-Lei 200/1967, art. 75, encaminhe, a Secretaria de Fiscaliza¢do de Tecnologia da
Informagio do Tribunal de Contas da Unido (Sefti/TCU):

9.7.1. no prazo de quinze dias apds o envio do Projeto da Lei Orgamentdria Anual (PLOA)
ao Congresso Nacional, relagdo da previsiio das despesas com TI que constam do PLOA, em meio
magnético, na forma de banco de dados editdvel ou planitha eletrénica, no maior detalhamento possivel,
preferencialmente no formato encaminhado por meio do Oficio 163/2010/MP/SE/DEST, de 23/2/2010,
ou, alternativamente, disponibilize funcionalidade nos seus sistemas informatizados para que a Sefti/TCU
possa acessar 0s dados requeridos para o atendimento da determinacfio (subitem I1.4);

9.7.2. no prazo de quinze dias apds a publicago da Lei Or¢amentaria Anual (LOA),
relagdo da previsdo das despesas com TI que constam da LOA, em meio magnético, na forma de banco de
dados editavel ou planilha eletrdnica, no maior detalhamento possivel, preferencialmente no formato
encaminhado por meio do Oficio 163/2010/MP/SE/DEST, de 23/2/2010, ou, alternativamente,
disponibilize funcionalidade nos seus sistemas informatizados para que a Sefti/TCU possa acessar os
dados requeridos para o atendimento da determinacéio (subitem 11.4);

9.7.3. em atengdo ao disposto no Decreto 7.063/2010, art. 6° inciso Xli, oriente as
entidades sob sua jurisdig¢iio para que (subitem IIL.1):

9.7.3.1. ao realizarem licitagio com finalidade de criar ata de registro de pregos atentem
que:

9.7.3.1.1. devem fundamentar formalmente a criagdo de ata de registro de pregos, e.g., por
um dos incisos do art. 2° do Decreto 3.931/2001 (Acdrddo 2.401/2006-TCU-Plenario);

9.7.3.1.2, devem praticar todos os atos descritos no Decreto 3.931/2001, art. 3°, § 2° em
especial o previsto no seu inciso 1, que consiste em “convidar mediante correspondéncia eletrénica ou
outro meio eficaz, os 6rgaos e entidades para participarem do registro de pregos”;

9.7.3.1.3. o planejamento da contratagéio € obrigatdrio, sendo obrigatéria a realizagio dos
devidos estudos técnicos preliminares (Lei 8.666/1993, art. 6°, inciso 1X);

9.7.3.1.4. a fixagfio, no termo de convocagdio, de quantitativos (maximos) a serem
contratados por meio dos contratos derivados da ata de registro de pregos, previstos no Decreto
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3.931/2001, art. 9°, inciso [I, é obrigagfio ¢ ndio faculdade do gestor (Acédrddo 991/2009-TCU-Plendrio,
Acérdio 1.100/2007-TCU-Plenario e Acorddo 4.411/2010-TCU-2* Camara);

9.7.3.1.5. em atenglio ao principio da vinculagiio ao instrumento convocat6rio (Lei
8.666/1993, art. 3°, eaput), devem gerenciar a ata de forma que a soma dos quantitativos contratados em
todos os contratos derivados da ata nfio supere o quantitativo maximo previsto no edital;

9.7.3.2. quando realizarem adesfio 4 ata de registro de pregos atentem que:

9.7.3.2.1. o planejamento da contratagio € obrigatorio, sendo obrigatéria a realizagio dos
devidos estudos técnicos preliminares (Lei 8.666/1993, art. 6° inciso 1X);

9.7.3.2.2. devem demonstrar formalmente a vantajosidade da adesfio, nos termos do
Decreto 3.931/2001, art. 8°;

9.7.3.2.3. as regras e condi¢Bes estabelecidas no certame que originou a ata de registro de
precos devem ser conformes as necessidades e condiges determinadas na etapa de planejamento da
contratagio (Lei 8.666/1993, art. 6°, inciso IX, alinea d, ¢/c o art. 3°, § 1°, inciso I, e Lei 10.520/2002, art.
3°, inciso II);

9.7.4. em atengiio ao disposto no Decreto 7.063/2010, art. 6° inciso XIlI, oriente as
entidades sob sua jurisdigfio para que, caso possuam contratos com empresas plblicas prestadoras de
servigos de TI (subitem I11.3):

9.7.4.1. analisem a conformidade dos termos do contrato ¢ do projeto basico e verifiquem
se:

9.7.4.1.1. foi realizado o adequado planejamento da contratagfio, consistindo na execugdio
do processo de planejamento previsto na IN — SLTUMP 4/2010 se for integrante do Sisp (IN — SLTI/MP
4/2010, art. 18, inciso II) ou, caso nfio o seja, se foram realizados os devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6°, inciso 1X);

9,7.4.1.2. as especificagdes do objeto sfio precisas e suficientes, em conformidade com a
Lei 8.666/1993, art. 6°, IX;

9,7.4.1.3. os critérios de mensuracio dos servigos sfio precisos e suficientes, de acordo com
o determinado na Lei 8.666/1993, art. 6°, 1X, e (também necessdrios de acordo com a IN — SLTI 4/2010,
art, 14, 11, a);

9.7.4.1.4. a metodologia de avaliagiio da adequagdio dos produtos é precisa e suficiente, de
acordo com o determinado na Lei 8.666/1993, art. 6°, [X, ¢ (também necessaria de acordo com a IN —
SLTI4/2010, art. 14, 11, c);

9.7.4.1.5. as clausulas de penalidades contidas na Lei 8.666/1993, art. 87, de acordo com o
determinado na Lei 8.666/1993, art. 55, VII ¢ VII, sdo detalhadas e atendem aos principios da
razoabilidade, proporcionalidade e prudéncia (¢ também o previsto na IN — SLTI1 4/2010, art. {5, II1, h);

9.7.4.1.6. o modelo de pagamento € vinculado a resultados, obedecendo ao principio
constitucional da eficiéncia (e também ao previsto no Decreto 2.271/1997, art. 3°, § 1°, ¢ na IN — SLTI
4/2010, art, 15, §§ 2° e 3%);

9.7.4.1.7. a justificativa dos pregos contratados ¢ adequadamente fundamentada em
arrazoada pesquisa de mercado, de acordo com o determinado na Lei 8.666/1993, art. 26, II, inclusive
com a andlise da planilha de composigéo de custos dos servigos, necesséria segundo a Lei 8,666/1993, art.
7°, § 2° 1I;

9.7.4.2. caso a andlise realizada de acordo com orientagéio acima indique desconformidade,
claborem plano de agfio para providenciar as adequagbes contratuais necessdrias, que deverfio ser
realizadas no prazo de 180 dias;

9,7.4.3, mantenham o resultado da andlise de conformidade empreendida em documento
formalizado, & disposi¢io dos controles externo ¢ interno;

9.7.4.4. informem seu drgiio de assessoramento juridico e sua unidade de auditoria interna
da analise que estd sendo empreendida e do resultado obtido;

9,7.5. em atengfio ao disposto no Decreto 7.063/2010, art. 6° inciso XII, oriente as
entidades sob sua jurisdigfio que (subitem I11.3):
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9.7.5.1. mesmo que a execugdio de seus servigos de tecnologia da informagdo seja
transferida mediante contrato ou outro acordo a outra organizagfio publica, como as empresas pablicas
prestadoras de servigos de tecnologia da informagiio, as atividades de gestfio (planejamento, coordenagio,
supervisiio e controle) de TI devem ser acometidas a pessoas integrantes do quadro permanente, ou,
excepcionalmente, a detentores de cargo em comissdo, da organizagio contratante, nfio podendo ser
delegadas a pessoas direta ou indiretamente ligadas a contratada;

9.7.5.2. a contratagfio de empresas plblicas prestadoras de servigos de tecnologia da
informagfio nfio afasta a necessidade de a organiza¢do contratante manter estrutura de governanga de TI
propria, que direcione e controle a gestiio desses contratos bem como a gestdo de todos os processos de T1I
da organizagfo.

9.8. Recomendar, com fundamento na Lei 8.443/1992, art, 43, inciso I, c/c RITCU, art.
250, inciso 11, ao Gabinete de Seguranga Institucional da Presidéncia da rephblica (GSI/PR) que:

9.8.1. em atengfio & Lei 10.168/2003, art. 6° IV, articule-se com as escolas de governo,
notadamente & Enap, a fim de ampliar a oferta de agdes de capacitagio em seguranga da informagio para
o0s entes sob sua jurisdi¢do (subitem I1.8);

9.8.2. em atengfio a Lei 10.168/2003, art. 6° IV, oriente os 6rgéos ¢ entidades sob sua
Jurisdigfio que a implantagéio dos controles gerais de seguranga da informago positivados nas normas do
GSI/PR ndo € faculdade, mas obrigacfio da alta administragio, e sua nfio implanta¢do sem justificativa ¢é
passivel da sangdio prevista na Lei 8.443/1992, art. 58, 11 (subitem I1.8);

9.8.3. reveja a Norma Complementar 4/INOI/DSIC/GSIPR, uma vez que aborda o tema
gestdo de riscos considerando apenas ativo de informagfio ¢ nffo ativo em sentido amplo, como o faz a
NBR ISO/IEC 27.002 no item 7.1.1 (subitem I1.8).

9.9. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art.
250, inciso IIT, ao Comité Gestor da Politica Nacional de Desenvolvimento de Pessoal que, em atengéio ao
Decreto 5.707/20006, art. 7°, 1 e IV:

9.9.1. oriente os érgédos e entidades sob sua jurisdigio sobre a obrigatoriedade de aprovar o
plano anual de capacitagfio, nos termos do Decreto 5.707/2006, arts, 5° e 2°, c/c Portaria MP 208/2006,
art. 2° 1, e art. 4° (subitem 11.9);

9.9.2. estabelega, apds consulta & Secretaria de Logistica e Tecnologia da Informag8o, um
programa de capacitagfio em governanga e em gestfio de tecnologia da informagéo (subitem 11,9),

9.10. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art.
250, inciso 111, & Controladoria-Geral da Unido (CGU/PR) que:

9.10.1. considere os temas governanga de TI, riscos de TI e controles de TI na selegdio dos
objetos a auditar, consoante o previsto nas boas praticas internacionais para que a atividade de auditoria
interna seja mais efetiva (e.g., IPPF 2110.A2, 2120.A1 e 2130.A1; subitem IL.1 1).

9.10.2. oriente as unidades de auditoria interna sob sua orientagdo normativa a considerar
os temas governanga de TI, riscos de T1 ¢ controles de TT na selegiio dos objetos a auditar, consoante o
previsto nas boas praticas internacionais para que a atividade de audiforia interna seja mais efetiva (e.g.,
IPPF 2110.A2,2120.A1 ¢ 2130.A1; subitem 1E11).

9.11. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso 1, c/c RITCU, art.
250, inciso 1II, & Comissdio Interministerial de Governanga Cotrporativa ¢ de Administragfio de
Participages Societarias da Unifio (CGPAR) que:

9.11.1, normatize a obrigatoriedade de que os entes sob sua jurisdi¢fio estabelegam comités
de TI, observando as boas praticas sobre o tema, a exemplo do Cobit 4.1, PO4.2 — comité estratégico de
T1 e PO4,3 — comiié diretor de TT (subitem 11.3};

9.11.2, oriente os drgfos ¢ entidades sob sua jurisdi¢iio a realizar avaliagfio quantitativa e
qualitativa do pessoal do setor de TI, de forma a delimitar as necessidades de recursos humanos
necessérias para que estes setores realizem a gestéo das atividades de T da organizago (subitem H.3);

9.11.3. discipline a forma de acesso as fungdes de lideranga nos setores de Tecnologia da
Informagio, considerando as competéncias multidisciplinares necessdrias para estas fungdes, que
incluem, mas nfio s¢ limitam a conhecimentos em TI (subitem I1.3);
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9.11.4. elabore um modelo de processo de software para a os entes sob sua jurisdigdo,
observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 12.207 e 15.504, MPS.BR, CMMI;
subitem 1L.5);

9.11.5. estabelega a obrigatoriedade de que os entes sob sua jurisdigdo formalizem um
processo de software para si, observando as boas praticas sobre o tema (e.g,, NBR ISO/IEC 12.207 e
15.504, MPS.BR, CMMI; subitem 1L.5);

9.11.6. elabore um modelo de estrutura de gerenciamento de projetos para os entes sob sua
jurisdigaio, observando as boas préticas sobre o tema (e.g., PMBoK; subitem 11.6);

9.11.7. estabelega a obrigatoriedade de que os entes sob sua jurisdigdo formalizem um
processo de gerenciamento de projetos para si, observando as boas praticas sobre o tema (e.g., PMBoK;
subitem 11.6);

9.11.8. estabelega a obrigatoriedade de que os entes sob sua jurisdigio formalizem
processos de gestdo de servigos para si, incluindo, pelo menos, gestdo de configuragio, gestdo de
incidentes ¢ gestdo de mudanga, observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 20.0600,
Itif; subitem IL.7);

9.11.9. estabelega a obrigatoriedade de que as entidades sob sua jurisdigdo aprovem um
plano anual de capacitagéio (subitem I11.9);

9.11.10. estabelega a obrigatoricdade de que as entidades sob sua jurisdigdo estabelegam
um processo formal para a contratagiio e gestdo de solugdes de tecnologia da informagéio (subitem [1.10);

9.11.11. oriente as entidades sob sua jurisdigio que o processo a ser formalizado em
atengio ao item anterior deve ser elaborado a patir das diretrizes expostas no Acorddo 786/2006-TCU-
Plenario, que também estfio contidas no modelo implementado pela IN — SLTI/MP 4/2010 (subitem
.10},

9.11.12. em atengfio ao Decreto-Lei 200/1967, art. 6°, V, estabelega, normativamente para
todos os entes sob sua jurisdigio, a obrigatoriedade de a alta administragio implantar uma estrutura de
controles internos mediante a definigiio de atividades de controle em todos os niveis da organizagdo para
mitigar os riscos de suas atividades, pelo menos nos seguintes processos (subitem IL.11):

9.11.12. 1, planejamento estratégico institucional;

9.11.12.2. planejamento estratégico de TI;

9.11.12.3. funcionamento dos comités de TI;

9.11,12.4, processo orgamentario de TI;

9.11.12. 5. processo de software;

9.11.12.6. gerenciamento de projetos;

9.11,12.7. gerenciamento de servigos de T,

9.11.12. 8. seguranga da informag#o;

9.11.12. 9. gestdo de pessoal de TI;

9.11.12.10.contratagfio e gestdo de solugdes de T1;

9.11.12.11. monitoragio do desempenho da T1 organizacional.

9.12. Determinar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art.
250, inciso T, & Comissfio Interministerial de Governanga Corporativa e de Administragio de
Participagdes Societdrias da Unido (CGPAR) que, em ateng#io ao previsto no Decreto 6.021/2007, art. 3°,
I, b, oriente os entes sob sua jurisdigio sobre necessidade de vincular seus contratos de servigos de
desenvolvimento ou manutengfio de software a um processo de software, pois, sem essa vinculagio, o
objeto do contrato nfio estard precisamente definido, em desconformidade com o disposto na Lei
8.666/1993, art. 6°, inciso IX (subitem IL5).

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso 1, ¢/c RITCU, att.
250, inciso I11, ao Consetho Nacional da Justica (CNJ) que:

9.13.1. oriente os érgdos e entidades sob sua jurisdigdo a realizar avaliagho quantitativa ¢
qualitativa do pessoal do setor de TI, de forma a delimitar as necessidades de recursos humanos
necessarias para que estes setores realizem a gestiio das atividades de TI da organizagéo (subitem 11.3);
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9.13.2. discipline a forma de acesso as fungdes de lideranga nos setores de Tecnologia da
Informacio, considerando as competéncias multidisciplinares necessrias para estas fungfes, que
incluem, mas ndo se limitam a conhecimentos em TI (subitem I1.3});

9.13.3. elabore um modelo de processo de software para a os entes sob sua jurisdigéo,
observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 12.207 ¢ 15.504, MPS.BR, CMMI;
subitem I1.5);

9.13.4. estabeleca a obrigatoriedade de que os entes sob sua jurisdi¢io formalizem um
processo de software para si, observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 12,207 e
15.504, MPS.BR, CMMI; subitem IL.5);

9.13.5. elabore um modelo de estrutura de gerenciamento de projetos para os entes sob sua
jurisdigio, observando as boas praticas sobre o tema (e.g., PMBoK; subitem 11.6);

9.13.6. estabeleca a obrigatoriedade de que os entes sob sua jurisdigfio formalizem um
processo de gerenciamento de projetos para si, observando as boas praticas sobre o tema (e.g., PMBoK;
subitem 11.6);

9.13.7. elabore um modelo de processo de gestdo de servigos para os entes sob sua
jurisdi¢io que inclua, pelo menos, gestdo de configuragfio, gestdio de incidentes e gestio de mudanga,
observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 20.000, ltil; subitem [1.7);

9.13.8. estabeleca a obrigatoriedade de que os entes sob sua jurisdigio formalizem
processos de gestfio de servigos para si, incluindo, pelo menos, gestdo de configuragfio, gestio de
incidentes e gestdo de mudanga, observando as boas praticas sobre o tema {e.g., NBR ISO/IEC 20.000,
Itil; subitem 11.7); '

9.13.9, crie procedimentos para orientar os entes sob sua jurisdi¢fo na implementagéo dos
seguintes controles (subitem I1.8):

9.13.9.1, nomeagiio de responsiavel pela seguranga da informagfio na organizagdo, a
semelhanga das orientagdes contidas na NBR ISO/IEC 27.002, item 6.1.3 — Atribuigdio de
responsabilidade para seguranga da informacéo;

9.13.9.2, criagdo de comité para coordenar os assuntos de seguranga da informagdo, a
semelhanga das orientagdes contidas na NBR ISO/IEC 27.002, item 6.1.2 — Coordenagéo de seguranga da
informag#o;

9.13.9.3. processo de gestiio de riscos de seguranga da informacfio, a4 semelhanga das
orientagBes contidas na NBR ISO/IEC 27005 - Gestdo de riscos de seguranga da informagéo;

9.13.9.4. estabelecimento de politica de seguranga da informacfio, 4 semelhanga das
orientagdes contidas na NBR ISO/IEC 27.002, item 5.1 — Politica de seguranga da informagio;

9.13.9.5. processo de elaboragdio de inventario de ativos, 4 semelhanga das orientagdes
contidas na NBR ISO/IEC 27.002, item 7.1 — Inventario de ativos;

9.13.9.6. processo de classificagfio da informagfio, a semelhanca das orientagdes contidas
na NBR ISO/IEC 27.002, item 7.2 — Classificagfio da informag8o, processo necessério segundo o Decreto
4.553/2002, art. 6°, § 2°, inciso I, ¢ art. 67,

9.13.10. oriente os orgdos e entidades sob sua jurisdigio sobre a obrigatoriedade de aprovar
o plano anual de capacitagfio, nos termos da Resolugo — CNJ 90/2009, art. 3° (subitem 11.9);

9,13.11, estabelega um programa de capacitagio em governanga e em gestio de tecnologia
da informac#o (subitem I1.9);

9.13.12. a partir das diretrizes expostas no Acérddo 786/2006-TCU-Plendrio, elabore um
modelo de processo para contratagdio e gestdo de solugBes de tecnologia da informacfio para o Poder
Judiciério ou, alternativamente, adote o modelo contido na IN — SLTI/MP 4/2010 (subitem I1.10);

9.13.13. promova a implementagio do modelo elaborado em atengfio ao item anterior nos
drgdos e entidades sob sua jurisdigfio mediante orientagio normativa (subitem I1.10);

9.13.14. em atengdio ao Decreto-Lei 200/1967, art. 6°, V, estabelega, normativamente para
todos os entes sob sua jurisdigfio, a obrigatoriedade de a alta administragfio implantar uma estrutura de
controles internos mediante a defini¢fio de atividades de controle em todos os niveis da organizacdo para
mitigar os riscos de suas atividades, pelo menos nos seguintes processos (subitem IL.11):
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9.13.14.1. planejamento estratégico institucional;

9.13.14.2. plangjamento estratégico de TI,

9.13.14. 3. funcionamento dos comnités de T1;

9.13.14.4. processo orgamentario de TI;

9.13.14. 5. processo de software;

9.13.14.6. gerenciamento de projetos;

9.13.14. 7. gerenciamento de servigos de Tl;

9.13.14.8. seguranga da informagio;

9.13.14.9. gestéo de pessoal de TI;

9.13.14. 10. contratagio ¢ gestdo de solugdes de TI;

9.13.14.1}. monitorago do desempenho da T1 organizacicnal;

9.13.15. oriente as unidades de auditoria interna sob sua orientagiio normativa a considerar
os temas governanga de TI, riscos de TI e controles de TI na selegdo dos objetos a auditar, consoante o
previsto nas boas préticas internacionais para que a atividade de auditoria interna seja mais efetiva (¢.g.,
IPPF 2110.A2, 2120.A1 ¢ 2130.A1; subitem IL.11);

9,13.16. em atengio a Constitui¢io Federal, art. 74, c/c o art. 103-B, § 4° |, estabelega
sistema de controle interno integrado para todo o Poder Judiciario (subitem I1.11).

9.14. determinar, com fundamento na Lei 8.443/1992, art. 43, inciso 1, ¢/c RITCU, art.
250, inciso I1, ao Conselho Nacional de Justiga (CNJ) que:

9.14.1. em atengfo ao previsto na Constituigiio Federal, art. 103-B, § 4%, 11, oriente os entes
sob sua jurisdigio sobre necessidade de vincular seus contratos de servigos de desenvolvimento ou
manutengiio de software a um processo de software, pois, sem esta vinculagiio, o objeto do contrato ndo
estard precisamente definido, em desconformidade com o disposto na Lei 8.666/1993, art, 6°, inciso IX
(subitem [1.5);

9.14.2. em atengdio ao previsto na Constituigio Federal, art. 103-B, § 4°, II, oriente os
orghos e entidades sob sua jurisdi¢io para que (subitem I11.1):

9.14.2.1. ao realizarem licitagio com finalidade de criar ata de registro de pregos atentem
que:

9.14.2.1.1. devem fundamentar formalmente a criagdo de ata de registro de pregos, ¢.g., por
um dos incisos do art. 2° do Decreto 3.931/2001 (Acdrdao 2.401/2006-TCU-Plenério);

9.14.2.1.2, devem praticar todos os atos descritos no Decreto 3.931/2001, art. 3° § 2° em
especial o previsto no seu inciso I, que consiste em “convidar mediante correspondéncia elettOnica ou
outro meio eficaz, os 6rgios e entidades para participarem do registro de pregos”;

9,14.2.1.3. o planejamento da contratagfo ¢ obrigatdrio, sendo obrigatéria a realizagiio dos
devidos estudos técnicos preliminares (Lei 8.666/1993, art. 6° inciso 1X);

9.14.2.1.4. a fixacdo, no termo de convocaglio, de quantitativos (Inaximos) a serem
contratados por meio dos contratos derivados da ata de registro de pregos, previstos no Decreto
3.931/2001, art. 9°, inciso II, é obrigagio ¢ ndo faculdade do gestor (Acdrdiio 991/2009-TCU-Plendrio,
Acdrdio 1.100/2007-TCU-Plendrio e Acordio 4.411/2010-TCU-2* Camara)

9.14.2.1.5. em atengfio ao principio da vinculagdo ao instrumento convocatério (Lei
8.666/1993, art. 3° caput), devem gerenciar a ata de forma que a soma dos quantitativos contratados em
todos os contratos derivados da ata nflo supere o quantitativo maximo previsto no edital;

9.14.3. quando realizarem adesfio a ata de registro de pregos atentem que:

9.14.3.1. o planejamento da contratagiio € obrigatdrio, sendo obrigatoria a realizagfio dos
devidos estudos técnicos preliminares (Lei 8.666/1993, art. 6°, inciso 1X);

9.14.3.2. devem demonstrar formalmentea vantajosidade da adesdo, nos termos do Decreto
3.931/2001, art. 8°;

9.14.3.3. as regras e condigdes estabelecidas no certame que originou a ata de registro de
pregos devem ser conformes as necessidades e condigdes determinadas na etapa de planejamento da
contratagfio (Lei 8.666/1993, art. 6°, inciso IX, alinea d, ¢/c o art. 3%, § 1°, inciso I, e Lei 10.520/2002, art.
3°, inciso I},

to
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9.14.4. em atengdo ao previsto na Constituigdo Federal, art. 103-B, § 4°, I, oriente os
orglos ¢ entidades sob sua jurisdicho para que, caso possuam contratos com empresas piiblicas
prestadoras de servigos de TI (subitem II1.3):

9.14.4.1, analisem a conformidade dos termos do contrato ¢ do projeto basico e verifiquem
se:

9.14.4.1.1. foi realizado o adequado planejamento da contratagfio, consistindo na execugio
do processo de plangjamento previsto na IN — SLTI/MP 4/2010 se for integrante do Sisp (IN — SLTUYMP
4/2010, art, 18, inciso II) ou, caso ndo o seja, se foram realizados os devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6° inciso [X);

9.14.4.1. 2. as especificagdes do objeto sfio precisas e suficientes, em conformidade com a
Lei 8.666/1993, art. 6°, 1X;

9.14.4,1.3. os critérios de mensuraciio dos servigos sfio precisos e suficientes, de acordo
com o determinado na Lei 8.666/1993, art. 6° IX, ¢ (também necessarios de acordo com a IN — SLTI
4/2010, art. 4, 11, a);

9.14.4.1.4, a metodologia de avalia¢do da adequagfio dos produtos € precisa e suficiente, de
acordo com o determinado na Lei 8.666/1993, art, 6° IX, ¢ (também necessaria de acordo com a IN —
SLTI 4/2010, art. 14, 11, ¢);

9.14.4.1.5. as clausulas de penalidades contidas na Lei 8.666/1993, art. 87, de acordo com
o determinado na Lei 8.666/1993, art. 55, VII e VIII, sdo detalhadas e atendem aos principios da
razoabilidade, proporcionalidade e prudéncia (¢ também o previsto na IN — SLTI 4/2010, art. 15, ITI, h);

9.14.4.1.6. o modelo de pagamento ¢ vinculado a resultados, obedecendo ao principio
constitucional da eficiéncia (¢ também ao previsto no Decreto 2.271/1997, art. 3°, § 1° e na IN — SLTI
4/2010, art. 15, §§ 2° ¢ 3°);

9.14.4.1.7. a justificativa dos pregos contratados ¢ adequadamente fundamentada em
arrazoada pesquisa de mercado, de acordo com o determinado na Lei 8.666/1993, art. 26, III, inclusive
com a andlise da planilha de composigfio de custos dos servigos, necessaria segundo a Lei 8.666/1993, art.
7°, § 2°, 10,

9.1442. caso a andlise realizada de acordo com orientagio acima indique
desconformidade, elaborem plano de agéio para providenciar as adequagGes contratuais necessérias, que
deverdo ser realizadas no prazo de 180 dias;

9.14.4.3, mantenham o resultado da andlise de conformidade empreendida em documento
formalizado, a disposi¢fio dos controles externo e interno;

9.14.4 4, informem seu 6rgdo de assessoramento juridico ¢ sua unidade de auditoria interna
da andlise que esta sendo empreendida e do resultado obtido;

9,14.5. em atengfio ao previsto na Constitui¢iio Federal, art. 103-B, § 4° I, oriente os
orgéos e entidades sob sua jurisdi¢fio que (subitem I11.3):

9.14.5.1. mesmo que a execucdo de seus servigos de tecnologia da inforiagfio seja
transferida mediante contrato ou outro acordo a outra organizagdio publica, como as empresas plblicas
prestadoras de servigos de tecnologia da informagfio, as atividades de gestdo (planejamento, coordenagéo,
supervisdo e controle) de TI devem ser acometidas a pessoas integrantes do quadro permanente, ou,
excepcionalmente, a detentores de cargo em comissfio, da organizagfio contratante, nfio podendo ser
delegadas a pessoas direta ou indiretamente ligadas a contratada;

9.14.5.2. a contratagio de empresas puablicas prestadoras de servigos de tecnologia da
informag#o nfio afasta a necessidade de a organizagfio contratante manter estrutura de governanga de TI
propria, que direcione e controle a gestdio desses contratos bem como a gestdo de todos os processos de Tl
da organizagéo;

9.15. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art.
250, inciso 1, ac Conselho Nacional do Ministério Publico (CNMP) que:

9.15.1. em atengfo ao Decreto-Lei 200/1967, art. 6° inciso I, e art. 7° normatize a
obrigatoriedade de que todos os entes sob sua jurisdigdo estabelegam processo de planejamento

I
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estratégico institucional, observando as boas praticas sobre o tema, a exemplo do critério de avaliagfio 2
do Gespuibiica, contemplando, pelo menos (subitem I1.1):

9.15.1.1. elaboragio, com participagio de representantes dos diversos setores da
organizagio, de um documento que materializc o plano estratégico institucional de longo prazo,
contemplando, pelo menos, objetivos, indicadores e metas para a organizagio;

9.15.1.2. aprovagdio, pela mais alta autoridade da organizagio, do plano estratégico
institucional,

9.15.1.3. desdobramento do plano estratégico pelas unidades executoras;

9.15.1.4.divulgagiio do plano estratégico institucional para conhecimento dos cidaddos
brasileitos, exceto nos aspectos formalmente declarados sigitosos ou restritos;

9.15.1.5. acompanhamento peridédico do alcance das metas estabelecidas, para corregho de

desvios;
9.15.1.6. divulgacfio interna € externa do alcance das metas, ou dos motivos de niio as ter

alcangado;

9.15.2. em atengfio ao Decreto-Lei 200/1967, art. 6° inciso I, e art. 7° normatize a
obrigatoriedade de que todos os entes sob sua jurisdigiio estabelegam processo de plangjamento
estratégico de TI, observando as boas préticas sobre o tema, a exemplo do processo “PO1 — Planejamento
Estratégico de TI” do Cobit 4.1, contemplando, pelo menos (subitem 11.2):

9.15.2.1. elaboragfio, com participagio de representantes dos diversos setores da
organizagfio, de um documento que materialize o plano estratégico de Tl, contemplando, pelo menos:

9.15.2.1.1. objetivos, indicadores ¢ metas para a Tl organizacional, sendo que os objetivos
devem estar explicitamente alinhados aos objetivos de negécio constantes do plano estratégico
institucional,

9.15.2.1.2. alocagio de recursos (financeiros, humanos, materiais etc);

0.15.2.1.3. estratégia de terceirizagio;

9,15.2.2, aprovagio, pela mais alta autoridade da organizagdo, do plano estratégico de T1;

9.15.2.3. desdobramento do plano estratégico de Tl pelas unidades executoras;

9.15.2.4. divulgagio do plano estratégico de Tl para conhecimento dos cidaddos
brasileiros, exceto nos aspectos formalmente declarados sigilosos ou restritos;

9,15.2.5. acompanhamento periddico do alcance das metas estabelecidas, para corregéio de
desvios;

9.15.2.6. divulgagfio interna e externa do alcance das metas, ou os motivos de néio as ter
alcangado;

9.15.3. normatize a obrigatoriedade de que os entes sob sua jurisdigéio estabelegam comités
de TI, observando as boas préticas sobre o tema, a exemplo do Cobit 4.1, PO4.2 — comité estratégico de
TI e PO4.3 — comité diretor de T1 (subitem 11.3);

9.15.4. oriente os érgiios e entidades sob sua jurisdi¢fo a realizarem avaliagfio quantitativa
e qualitativa do pessoal do setor de TI, de forma a delimitar as necessidades de recursos humanos
necessdrias para que estes setores realizem a gestfio das atividades de TI da organizagio (subitem 11.3);

9.15.5. discipline a forma de acesso as fung@es de lideranga nos setores de Tecnologia da
Informagfio, considerando as competéncias multidisciplinares necessérias para estas fungdes, que
incluem, mas ndo se limitam a conhecimentos em TI (subitem 11.3);

9.15.6. elabore um modelo de processo de software para os entes sob sua jurisdigfio,
observando as boas praiticas sobre o tema (e.g., NBR ISO/IEC 12.207 ¢ 15.504, MPS.BR, CMMI;
subitem IL.5);

9.15.7. estabelega a obrigatoriedade de que os entes sob sua jurisdi¢do formalizem um
processo de software para si, observando as boas praticas sobre o tema (c.g., NBR [SO/IEC 12.207 ¢
15.504, MPS.BR, CMMI; subitem 1L.5;

9.15.8. elabore um modelo de estrutura de gerenciamento de projetos para os entes sob sua
jurisdigio, observando as boas préticas sobre o tema (e.g., PMBoK; subitem I1.6);
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9.15.9. estabelega a obrigatoriedade de que os entes sob sua jurisdicdo formalizem um
processo de gerenciamento de projetos para si, observando as boas praticas sobre o tema (e.g., PMBoK;
subitem IL.6);

9.15.10. elabore um modelo de processo de gestio de servigos para os entes sob sua
jurisdigiio que inclua, pelo menos, gestdo de configuragfio, gestdo de incidentes e gestfio de mudanga,
observando as boas praticas sobre o tema {(e.g., NBR ISO/IEC 20.000, til; subitem 11.7);

9.15.11. estabeleca a obrigatoriedade de que os entes sob sua jurisdigdo formalizem
processos de gestdo de servigos para si, incluindo, pelo menos, gestdo de configuragdo, gestdo de
incidentes e gestdo de mudanga, observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 20.000,
Itif; subitem 11.7);

9.15.12. estabelega a obrigatoriedade de que os entes sob sua jurisdigiio implementem os
seguintes controles gerais de T relativos a seguranga da informagfo (subitem [1.8):

9.15.12.1. nomeagio de responsavel pela seguranga da informagfio na organizagio, a
semelhanga das orientagdes contidas na NBR ISO/IEC 27.002, item 6.1.3 — Atribuigdo de
responsabilidade para seguranga da informagéo;

9.15,12.2. criagdo de comité para coordenar os assuntos de seguranca da informacfo, a
semelhanga das orientagdes contidas na NBR ISO/IEC 27.002, item 6.1.2 — Coordenagfio de seguranga da
informagiio;

9.15.12.3. processo de gestdo de riscos de seguranga da informagdo, a semelhanga das
orientagdes contidas na NBR ISO/IEC 27005 — Gestdo de riscos de seguranga da informagéo;

9.15.12.4. estabelecimento de politica de seguranga da informacgfo, 4 semelhanga das
orientagdes contidas na NBR ISO/IEC 27.002, item 5.1 — Politica de seguranga da informagio;

9.15.12.5. processo de elaboragio de inventario de ativos, a semelhanga das orientagSes
contidas na NBR ISO/IEC 27.002, item 7.1 — Inventério de ativos;

9.15.12.6. processo de classificagfio da informagfio, a semelhanga das orientagdes contidas
na NBR ISO/IEC 27,002, item 7.2 — Classificagfio da informag#o, processo necessario segundo o Decreto
4.553/2002, art. 6°, § 2°, inciso Il e art. 67,

9.15.13. crie procedimentos para orientar os entes sob sua jurisdi¢io na implementagfio dos
controles listados no item acima (subitem 11.8);

9.15.14. estabelega a obrigatoriedade de que os drglos e entidades sob sua jurisdigéo
aprovem um plano anual de capacitagfio (subitem I1.9);

9.15.15. estabelega um programa de capacitagfio em governanga e em gestéio de tecnologia
da informag#io (subitem 11.9);

9.15.16. a partir das diretrizes expostas no Acordio 786/2006-TCU-Plendrio, elabore um
modelo de processo para contratagio e gestdo de solugdes de tecnologia da informag#io para o Ministério
Plblico ou, alternativamente, adote o modelo contido na IN — SLTI/MP 4/2010 (subitem 11.10);

9.15.17. promova a implementagiio do modelo elaborado em atengfio ao item anterior nos
drgios e entidades sob sua jurisdiglo mediante orientagdo normativa (subitem I1.10);

9.15.18. em atenc#o ao Decreto-Lei 200/1967, art. 6°, V, estabelega, normativamente para
todos os entes sob sua jurisdigio, a obrigatoriedade de a alta administragdio implantar uma estrutura de
controles internos mediante a definigiio de atividades de controle em todos os niveis da organizagiio para
mitigar os riscos de suas atividades, pelo menos, nos seguintes processos (subitem IL11):

9.15.18.1. planejamento estratégico institucionalinstitucional;

9.15.18.2. plangjamento estratégico de TI;

9.15.18.3. funcionamento dos comités de T1;

9.15.18.4, processo or¢amentario de T,

9.15.18.5. processo de software;

9.15.18.6. gerenciamento de projetos;

9.15.18.7. gerenciamento de servigos de TI;

9.15.18.8. seguranga da informagao;

9.15.18.9. gestéo de pessoal de TI;
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9.15.18. 10. contratagfio ¢ gestéo de solugdes de TT;

9.15.18.11. monitoragfio do desempenho da T1 organizacional.

9.15.19. oriente as unidades de auditoria interna sob sua orientagdo normativa a considerar
os temas governanga de T, riscos de Tl e controles de TT na selegfio dos objetos a auditar, consoante o
previsto nas boas praticas internacionais para que a atividade de auditoria interna seja mais efetiva (e.g.,
IPPF 2110.A2,2120.A1 ¢ 2130.A1; subitem I1.11});

9.15.20. em aten¢dio 4 Constituigiio Federal, art. 74, ¢/c o art. 103-B, § 4°, I, estabelega
sistema de controle interno integrado para todo o Ministério Piblico (subitem 1L11}).

9.16. determinar, com fundamento na Lei 8.443/1992, art. 43, inciso I, c/c RITCU, art.
250, inciso {1, ao Conselho Nacional do Ministério Plblico (CNMP) que:

9.16.1. em atengfio ao previsto na Constituigio Federal, art. 130-A, § 2°, 11, oriente os entes
sob sua jurisdigio sobre necessidade de vincular seus contratos de servigos de desenvolvimento ou
manutengfio de software a um processo de software, pois, sem esta vinculagfio, o objeto do conirato néio
estara precisamente definido, em desconformidade com o disposto na Lei 8.666/1993, art. 6° inciso IX
(subitem I1.5);

9.16.2. em aten¢fio ao previsto na Constituigio Federal, art. 130-A, § 2°, II, oriente os
Orgdos ¢ entidades sob sua jurisdi¢do para que (subitem IIL1):

9.16.2.1. ao realizarem [icitagdo com finalidade de criar ata de registro de pregos atentem
que:

9.16.2.1.}devem fundamentar formalmente a criagfio de ata de registro de pregos, e.g., por
um dos incisos do art. 2° do Decreto 3.931/2001 (Acdrdio 2.401/2006-TCU-Plenario);

9.16.2.1.2. devem praticar todos os atos descritos no Decreto 3.931/2001, art. 3°, § 2° em
especial o previsto no seu inciso I, que consiste em “convidar mediante correspondéncia eletronica ou
outro meio eficaz, os 6rgdos e entidades para participarem do registro de pregos”;

9,16.2.1.3. o planejamento da contratagdio é obrigatorio, sendo obrigatdria a realizagéio dos
devidos estudos técnicos preliminares (Lei 8.666/1993, art. 6° inciso 1X);

9.16.2.1.4. a fixagHo, no termo de convocagdo, de quantitativos (maximos) a serem
contratados por meio dos contratos derivados da ata de registro de pregos, previstos no Decreto
3.931/2001, art. 9°, inciso Il, € obrigagdo e ndo faculdade do gestor (Acdrddo 991/2009-TCU-Plenério,
Acorddio 1,100/2007-TCU-Plenario e Acdrdio 4.411/2010-TCU-2* Camara);

9.16.2.1.5. em atengiio ao principio da vinculagdo ao instrumento convocatdrio (Lei
8.666/1993, art. 3° caput), devem gerenciar a ata de forma que a soma dos quantitativos contratados em
todos os contratos derivados da ata nfio supere o quantitativo méaximo previsto no edital;

19.16, 2.2, quando realizarem ades#o 4 ata de registro de pregos atentem que:

19.16. 2.2.1.0 planejamento da contratagdo ¢ obrigatério, sendo obrigatoria a realizagéio
dos devidos estudos téenicos preliminares (Lei 8.666/1993, art. 6°, inciso 1X);

19,16, 2.2.2, devem demonstrar formalmente aa vantajosidade da adesfio, nos termos do
Decreto 3.931/2001, art. 8%

19.16. 2.2.3. as regras ¢ condigBes estabelecidas no certame que originou a ata de registro
de pregos devem ser conforimes as necessidades e condigSes determinadas na etapa de planejamento da
contratagio (Lei 8.666/1993, art. 6° inciso IX, alinea d, ¢/c o art. 3% § 1°, inciso |, e Lei 10.520/2002, art.
3°, inciso 11);

9.16.3. em aten¢do ao previsto na Constituigio Federal, art. 130-A, § 2° 1l oriente os
brgios e entidades sob sua jurisdigio para que, caso possuam contratos com empresas pulblicas
prestadoras de servigos de TI (subitem TI1.3):

9.16.3.1. analisem a conformidade dos termos do contrato ¢ do projeto basico e verifiquem
se:

9.16.3.1,1. foi realizado o adequado plancjamento da contratagfio, consistindo na execugiio
do processo de planejamento previsto na IN — SLTI/MP 4/2010 se for integrante do Sisp (IN — SLTY/MP
4/2010, art. 18, inciso II) ou, caso ndo o seja, se foram realizados os devidos estudos técnicos
preliminares (Lei 8.666/1993, art, 6°, inciso 1X),

14
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9.16.3.1.2. as especificagdes do objeto s#o precisas e suficientes, em conformidade com a
Lei 8.666/1993, art, 6°, [X;

9.16.3.1.3. os critérios de mensuragiio dos servigos sdio precisos e suficientes, de acordo
com o determinado na Lei 8.666/1993, art, 6°, IX, e (também necessdrios de acordo com a IN — SLTI
4/2010, art. 14, 11, a);

9.16.3.1.4, a metodologia de avaliagiio da adequagiio dos produtos € precisa ¢ suficiente, de
acordo com o determinado na Lei 8.666/1993, art. 6°, 1X, e (também necessaria de acordo com a IN —
SLT14/2010, art. 14,11, ¢);

9.16.3.1.5 as clausulas de penalidades contidas na Lei 8.666/1993, ait. 87, de acordo com o
determinado na Lei 8.666/1993, art. 55, VII e VIII, sfio detalhadas e atendem aos principios da
razoabilidade, proporcionalidade e prudéncia (e também o previsto na IN — SLTI 4/2010, art. 15, 111, h);

9.16.3.1.6. 0 modelo de pagamento ¢ vinculado a resultados, obedecendo ao principio
constitucional da eficiéncia (e também ao previsto no Decreto 2,271/1997, art. 3°, § 1° e na IN — SLTI
4/2010, art. 15, §§ 2°e 3°);

9.16.3.1.7. a justificativa dos pre¢os contratados é adequadamente fundamentada em
arrazoada pesquisa de mercado, de acordo com o determinado na Lei 8.666/1993, art. 26, 11, inclusive
com a andlise da planilha de composigio de custos dos servigos, necessaria segundo a Lei 8.666/1993, art.
7° § 2% 1I;

9.163.2. caso a andlise realizada de acordo com orientagio acima indique
desconformidade, elaborem plano de agfio para providenciar as adequages contratuais necessérias, que
deverfo ser realizadas no prazo de 180 dias;

9.16.3.3. mantenham o resultado da andlise de conformidade empreendida em documento
formalizado, a disposigéio dos controles externo e interno;

9.16.3.4. informem seu drgéo de assessoramento juridico e sua unidade de auditoria interna
da andlise que estd sendo empreendida e do resultado obtido:

9.16.4. em atengfio ao previsto na Constituigio Federal, art. 130-A, § 2°, II, oriente os
orgiios ¢ entidades sob sua jurisdigiio que (subitem I11.3):

9.164.1. mesmo que a execucdio de seus servigos de tecnologia da informacgio seja
transferida mediante contrato ou outro acordo a outra organizagfio piiblica, como as empresas piiblicas
prestadoras de servigos de tecnologia da informagfo, as atividades de gestfio (planejamento, coordenagio,
supervisio e controle) de TI devem ser acometidas a pessoas integrantes do quadro permanente, ou,
excepcionalmente, a detentores de cargo em comisséio, da organizagiio contratante, nio podendo ser
delegadas a pessoas direta ou indiretamente ligadas a contratada;

9.16.4.2. a contratagio de empresas plblicas prestadoras de servigos de tecnologia da
informag#o nfio afasta a necessidade de a organizagdio contratante manter estrutura de governanga de TI
prépria, que direcione e controle a gestdio desses contratos bem como a gestio de todos os processos de TI
da organizacfio;

9.17. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso 1, ¢/c RITCU, art.
250, inciso M1, ao Tribunal de Contas da Unifio que avalie as orientagbes contidas no presente acorddo e
adote as medidas necessdrias a sua implementacio;

9.18. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso 1, ¢/c RITCU, art.
250, inciso II1, 4 Camara dos Deputados que avalie as orientagtes contidas no presente acorddo, e adote

as medidas necessarias a sua implementagéo;
9.19. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso 1, ¢/c RITCU, art.

250, inciso III, ao Senado Federal que avalie as orientagSes contidas no presente acérddo e adote as

medidas necessarias a sua implementag#o;
9.20. dar ciéncia & Casa Civil da Presidéncia da Replblica de que o secretario-executivo

ndo submeteu ao Ministro de Estado o Plano de Agfio Global da pasta, o que afronta o Decreto
5.135/2004, art. 23, inciso [;
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9.21. dar ciéncia ao Ministério da Agricultura, Pecudria e Abastecimento de que o
secretario-executivo ndo submeteu ao Ministro de Estado o Plano de Agio Global da pasta, o que afronta
o Decreto 7.127/2010, art. 41, inciso I;

9.22. dar ciéncia ao Ministério da Ciéncia e Tecnologia de que o secretdrio-executivo nféo
submeteu ao Ministro de Estado o Plano de Acéio Global da pasta, o que afironta o Decreto 5.886/2000,
art. 38, inciso I,

9.23. dar ciéncia ao Ministério da Educagio de que o sccretdrio-executivo niio submeteu
ao Ministro de Estado o Plano de Ac#io Global da pasta, o que afronta o Decreto 7.480/2011, art, 38,
inciso 1.

9.24. dar ciéncia ao Ministério da Fazenda de que o secretario-executivo nio submeteu ao
Ministro de Estado o Plano de Acgéio Global da pasta, o que afronta o Decreto 7.482/2011, art. 43, inciso I;

9.25. dar ciéncia ao Ministério da Integragio Nacional de que o secretdrio-executivo néio
submeteu ao Ministro de Estado o Plano de Agfio Global da pasta, o que afronta o Decreto 7.472/2011,
art, 29, inciso 1V;

9.26. dar ciéncia ao Ministério da Justiga de que o secretario-executivo nfio submeteu ao
Ministro de Estado o Plano de Agio Global da pasta, o que afronta o Decreto 6.061/2007, art. 43, inciso [;

9.27. dar ciéncia ao Ministério da Saide de que o secretario-executivo niio submeteu ao
Ministro de Estado o Plano de Acfio Global da pasta, o que afronta o Decreto 7.530/2011, art. 49, inciso ;

9.28. dar ciéncia a0 Ministério das Cidades de que o secretario-executivo niio submeteu ao
Ministro de Estado o Plano de Agio Global da pasta, o que afronta o Decreto 4.665/2003, art, 26, inciso [

9.29. dar ciéncia ao Ministério das Minas ¢ Energia de que o secretdrio-executivo ndo
submeteu ao Ministro de Estado o Plano de A¢fio Global da pasta, o que afronta o Decreto 5.267/2004,
art. 27, inciso [;

9.30. dar ciéncia ao Ministério do Desenvolvimento Agrario de que o secrctdrio-executivo
nio submeteu ao Ministro de Estado o Plano de Agfio Global da pasta, o que afronta o Decreto
7.255/2010, art. 22, inciso 1,

9.31. dar ciéncia ao Ministério do Desenvolvimento Social ¢ Combate & Fome de que o
secretario-executivo ndo submeteu ao Ministro de Estado o Plano de Agfio Global da pasta, o que afronta
o Decreto 7.493/2011, art. 36, inciso I;

9.32. dar ciéncia ao Ministério do Desenvolvimento, Indistria e Comércio Exterior de que
o secretario-executivo nfio submeteu ao Ministro de Estado o Plano de Ag¢fio Global da pasta, o que
afronta o Decreto 7.096/2010, art. 30, inciso [;

9.33. dar ciéncia ao Ministério do Esporte de que o secretario-executivo nfio submeteu ao
Ministro de Estado o Plano de A¢io Global da pasta, o que afronta o Decreto 7.529/2011, art. 20, inciso k;

9.34. dar ciéncia ao Ministério do Meio Ambiente de que o secretdrio-executivo nio
submeteu ao Ministro de Estado o Plano de A¢fio Global da pasta, o que afronta o Decreto 6.101/2007,
art, 43, inciso I;

9.35. dar ciéncia ao Ministério do Planejamento, Orgamento e Gestdo de que o secretdrio-
executivo ndo submeteu ao Ministro de Estado o Plano de Agfio Global da pasta, o que afronta o Decreto
7.063/2010, art. 49, inciso [;

9.36.dar ciéncia ac Ministério do Trabalho ¢ Emprego de que o secretario-executivo nido
submeteu ao Ministro de Estado o Plano de Agfio Global da pasta, o que afronta o Decreto 5.063/2004,
art. 27, inciso 1;

0.37.dar ciéncia ao Ministério do Turismo de que o secretdrio-executivo nfio submeteu ao
Ministro de Estado o Plano de Agéo Global da pasta, o que afronta o Decreto 6.546/2008, art. 20, inciso [;

9.38. dar ciéncia ao Ministério dos Transportes de que o secretario-executivo nfio submeteu
ao Ministro de Estado o Plano de Agfio Global da pasta, o que afronta o Decreto 4.721/2003, art. 19,
inciso I;

9.39. dar ciéncia & Sccretaria de Assuntos Estratégicos da Presidéncia da Repiblica de que
o secretario-executivo nfio submeteu ao Ministre de Estado o Plano de Agfio Global da pasta, o que
afronta o Decreto 6.517/2008, art. 7°, inciso I;
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9.40. dar ciéncia & Secretaria de Relagdes Institucionais da Presidéncia da Republica de
que o secretario-executivo nfo submeteu ao Ministro de Estado o Plano de A¢fio Global da pasta, o que
afronta o Decreto 6.207/2007, art. 9°, inciso 1.

9.41. dar ciéncia & Secretaria-Geral da Presidéncia da Repiblica de que o secretério-
executivo néio submeteu ao Ministro de Estado o Plano de Agfio Global da pasta, o que afronta o Decreto
6.378/2008, art. 11, inciso I;

9.42. dar ciéncia a Secretaria de Aviagfio Civil da Presidéncia da Republica de que o
secretario-executivo ndo submeteu ao Ministro de Estado o Plano de Acdo Global da pasta, o que afronta
o Decreto 7.476/2011, art. 18, inciso I;

9.43. recomendar & Secretaria-Geral de Controle Externo (Segecex) que avalie a
oportuniidade ¢ conveniéncia de incluir em futuros planos de fiscalizagdo do TCU Tema de Maior
Significincia (TMS) com objetivo de avaliar a eficiéncia ¢ eficacia dos sistemas de controles internos dos
poderes da Unifio, em especial como as unidades de auditoria interna atuam na avaliagiio da eficicia dos
processos de gerenciamento de riscos, controle ¢ governanga dos drgos ¢ entidades da Administragfio
Publica Federal, levando em consideragfo, inclusive, as boas praticas internacionais sobre o tema como o
[PPF (International Professional Practices Framework) do Instituto de Auditores Internos;

9.44. determinar a Secretaria de Fiscalizago de Tecnologia da Informagfio do TCU
(Sefti/TCU) que:

] 9.44.1. promova a divulgaco dos critérios de auditoria contidos no Apéndice VIIL4, a fim
de continuar a atividade de orientagfio que vem desenvolvendo (subitem [.4);

9.44.2. dé publicidade, inclusive por meio do sitio do TCU na internet, as informagdes
acerca de governanca de tecnologia da informagdo que foram solicitadas aos gestores nesta fiscalizagio
(subitem 1.6.2);

9.44.3. monitore as deliberagdes do Acordio 2.308/2010-TCU-Plenario em conjunto com
as proferidas nestes autos (subitem I1.11);

9.44 4, divulgue o contetdo das seis notas técnicas existentes, como forma de informar e
orientar a APF ¢ a sociedade sobre a existéncia do conjunto de normas que regem as aquisi¢bes de bens ¢
servigos de tecnologia da informagfio, bemm como sobre a jurisprudéncia deste Tribunal quanto ao assunto,
promovendo, inclusive, a realizagfio de seminarios, cursos e palestras, caso entenda conveniente (subitem
I1.2);

9.44.5, encaminhe o estudo elaborado pelo TCU intitulado “Critérios gerais de
controfe interno na administragfio piblica” a (item IV):

9.44.5.1. Camara de Politicas de Gestdo, Desempenho e Competitividade do Conselho de
Governo, com objetivo de subsidiar possivel elabora¢iio de normativo para o poder executivo, com
fundamento no Decreto 7.478/2011, art. 2° 11, tratando de gestdo de riscos, do controle interno ¢ da
governanga corporativa;

9.44.5.2. Conselho Nacional de Justiga, com objetivo de subsidiar possivel elaboragéo de
normativo para o poder judiciario, com fundamento na Constituigfio Federal, art. 103-B, § 4°, 11, tratando
de gestdo de riscos, do controle interno e da governanga corporativa;

9.44,5.3, Conselho Nacional do Ministério Pablico, com objetivo de subsidiar possivel
elaboragiio de normativo para o ministério publico, com fundamento na Constituicdo Federal, art. 130-A,
§ 2°, 1, tratando de gestdo de riscos, do controle interno e da governanga corporativa;

9.44.5.4. Comissio de Finangas e Tributagiio da Camara dos Deputados, com objetivo
subsidiar possivel anteprojeto de proposta fegislativa para alterag@o da Lei de Responsabilidade Fiscal;

9.44.5.5. Comissdo de Assuntos Econdmicos do Senado Federal, com objetivo subsidiar
possivel anteprojeto de proposta legislativa para alteragio da Lei de Responsabilidade Fiscal,

9.44.5.6. promova a divulgagio, inclusive por meio de eventos, das recomendagfes ¢
determinagdes dirigidas aos drgos governantes superiores por meio do presente acérddo, como forma de
mitigar os riscos da sua implementagio;

9.44.5.7. encaminhe copia deste Acérddo, bem como do relatério ¢ volto que o
fundamentam, assim como da integra deste relatério, a(ao)(s):
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9.44.5.7.1, entes a que foram dirigidas as determinagdes e recomendagdes da deliberagéio;

9.44.5.7.2. Servigo Federal de Processamento de Dados (Serpro),

9.44.5.7.3. Comissdo de Ciéncia ¢ Tecnologia, Comunicagfio e Informéatica (CCTCI) da
Cémara dos Deputados;

9.44.5.7.4. Subcomissiio Permanente de Ciéncia e Tecnologia e Informatica da Comisséo
de Ciéncia e Tecnologia, Comunicagfio ¢ Informatica (CCTCI) da Cdmara dos Deputados;

9.44.5.7.5. Comissfio de Ciéncia, Tecnologia, Inovagfio, Comunicagéio e Informética (CCT)
do Senado Federal;

9.44.5.7.6. Subcomissiio Permanente de Servigos de Informatica (CCTSINF) da Comisséo
de Ciéncia, Tecnologia, Inovagiio, Comunicagfio e Informatica (CCT) do Senado Federal;

9.44.5.7.7. Tribunais de Contas dos Estados e dos Municipios, para que adotem as medidas
que entenderem pertinentes;

9.45. arquivar os presentes autos na Secretaria de Fiscalizagio de Tecnologia da
Informacio.

10, Atan® 19/2012 - Plenario.

1 1. Data da Sessfio: 23/5/2012 — Ordinaria,

12. Cédigo eletrdnico para localizagfio na pagina do TCU na Internet: AC-1233-19/12-P.

13. Especificagfio do quorum:

13.1. Ministros presentes: Benjamin Zymler (Presidente), Valmir Campelo, Walton Alencar Rodrigues,
Aroldo Cedraz (Relator), Raimundo Carreiro, José Jorge, José Mucio Monteiro ¢ Ana Arraes.

13.2. Ministro-Substituto convocado: Marcos Bemquerer Costa.

13.3. Ministros-Substitutos presentes: André Luis de Carvalho ¢ Weder de Oliveira.

{Assinado Eletronicamente) {Assinado Eletronicamente)
BENJAMIN ZYMLER AROLDO CEDRAZ
Presidente Relator

Fui presente:

(Assinado Eletronicamente)
LUCAS ROCHA FURTADO
Procurador-Geral
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GRUPO 1- CLASSE VII — Plenario.

TC 011.772/2010-7

Natureza: Relatério de Auditoria

Interessado: Tribunal de Contas da Unido.

Unidade: Secretaria de Fiscalizagfio de Tecnologia da Informagfio
(Sefti)

Advogado constituido nos autos: néio ha.

Sumdrio: TMS 6/20010. GESTAO E USO DE TECNOLOGIA DA
INFORMACAO (TI). RELATORIO CONSOLIDADEO. 2i
TRABALHOS, ABRANGENDO 315  ORGANIZACOES
PUBLICAS FEDERAIS. CONSIDERACOES A RESPEITO DAS
CONTRATACOES DE SOLUCOES DE TI PELO SISTEMA DE
REGISTRO DE PRECOS (SRP). CONSIDERACOES SOBRE O
TEMA “GOVERNANCA CORPORATIVA E GOVERNANCA DE
Ti”. RECOMENDACOES E DETERMINACOES.

RELATORIO

Trata-se de relatério consolidado das agdes do TMS 6/2010, cujo objeto foi avaliar se a
gestdio ¢ o uso da tecnologia da informagéo estdo de acordo com a legislagéio ¢ aderentes as boas préticas
de governanga de T,
2. O objetivo maior dessa fase do trabalho consiste em agregar os resultados de todas as
fiscalizagBes previstas, de modo a sintetizar os achados ¢ conclusdes sobre a gestdo e uso de TI na
Administragio Pablica Federal (APF).
3. Passo a transcrever, a seguir, o relatério de consolidagdio das informagdes obtidas nessas
Auditorias, nos moldes apresentados pela equipe coordenadora da Secretaria de Fiscalizaglio de
Tecnologia da Informagio (Sefit):

“l...] INTRODUCAO

Origem do TMS

Pot meio de Comunica¢io da Presidéncia do TCU de cardter reservado na sessfio de
31/3/2010, foi apresentado o plano de fiscalizagdo para 2010/2011, quando foi entfio aprovado o Tema de
Maior SignificAncia (TMS) 6 — Gestiio ¢ uso de TI (Tecnologia da Informago), para ser conduzido sob
coordenagéo da Sefti.

Posteriormente, por meio de diversos despachos do relator, Ministro Areldo Cedraz (TC
009.329/2010-2), foram autorizadas as 21 fiscalizagBes que compuseram este TMS.

Visfio geral .

Por que TI € importante na APF?

O levantamento de auditoria que resultou no Acérdfio 2.308/2010-TCU-Plendrio, um dos
trabalhos integrantes do presente TMS, solicitou que os entes pesquisados elencassem os sistemas de
informacio de maior relevincia no suporte para cada uma das suas trés principais agSes finalisticas,
solicitando ainda que a informagfio contemplasse o nivel de criticidade do sistema para a consecugiio da
acéo (pergunta 5.1, fl. 26, anexo 2).

Os dados apresentados no Quadro 1 (incluindo todas as respostas enviadas no
levantamento supra, inclusive as que chegaram apds a prolagio do acérdiio) registram que 74% dos
pesquisados declararam que seu negdcio é afetado sc os seus sistemas de informagiio pararem de

funcionar de forma adequada.
Quadro 1 — Maturidade de governanga de TI e existéncia de sistemas criticos

Criticidade Maturidade | Maturidade | Maturidade Total
(Se o sistema parar, o negdcio...) inicial intermedidria | aprimorada
... para imediatamente. 82 63 9l 154] 51%

;
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... para em uma semana. 12 6 3 21 7%
... para em um més, 5 1 — 6 2%
... ¢ afetado, mas nfo para. 27 13 3 431 14%
... nfio é afetado. 50 26 | 771 26%
Total 176 179 16| 301 | i00%

Quando analisamos os dados da previsfio orgamentéria dos 77 pesquisados que informaram
que seu negdcio ndo ¢é afetado pela parada dos seus sistemas de informagfio (apéndice 0), observamos que
38 deles possuem previsfio de gastos em T1 acima de R$ 1 milhdo, sugerindo a possibilidade de etro na
avaliagio empreendida por alguns gestores e a dependéncia dos sistemas de informagfo na quase
totalidade das organizagGes da APF pesquisadas,

Esses dados evidenciam a importincia da T! na condugfio das politicas piblicas do
Governo Federal.

Antecedentes da fiscalizagfo

Os seguintes antecedentes fundamentam a estratégia que foi proposta para a condugéo do
TMS 6 — Gestdo e uso de TT:

por meio de levantamento em 255 entes da APF realizado no ano de 2007, o relator do
processo no TCU registrou que ‘Néo se pode ignorar que os fatos evidenciados neste Levantamento de
Auditoria preocupam, pois sugerem um quadro inquietante da governanga de TI na Administragfio
Phblica Federal® (voto do Acdrddo 1.603/2008-TCU-Plendrio);

por meio de auditoria integrada, com foco em controles da governanga de TI ¢ testes
substantivos em processos de contratag@io de servigos de TI, o TCU identificou inimeras falhas, algumas
delas consideradas graves pelo Relator (relatorio ¢ item 10 do voto do Acdrddo 2.471/2008-TCU-
Plenario);

o Acérdio 2.471/2008-TCU-Plendrio expediu diversas medidas que ‘podem contribuir
para reduzir de forma significativa as falhas acima relacionadas e para aperfeigoar a gestfio piblica’ (item
11 do voto do Acdrdio 2.471/2008-TCU-Plenéario). No mesmo sentido, o Acérddo 1.603/2008- TCU-
Plendrio também expediu diversas recomendagdes estruturantes sobre o tema governanga de TI;

por diversas vezes, esta Corte se deparou com constatagdes graves decorrentes, dentre
outros, da falta de implantagio de uma estrutura adequada nos entes publicos para lidar com aspectos da
governanca de TI, em especial na area de seguranga da informagfo. Citamos como exemplos os indicios
de fraude no modulo de consignacSes do sistema Siape (Acorddo 1.505/2007-TCU-Plenario), as falhas de
seguranga da informagdo no sistema Infoseg (Acorddo 71/2008-TCU-Plenério), os indicios de fraude na
concessiio de beneficios gerenciados pelo Cadastro Unico (Acorddo 906/2009-TCU-Plenario) ¢ as falhas
nos controles e indicios de fraude no sistema do Cadastro Integrado da Divida Ativa da Unifio — Cida
(Acorddo 3.382/2010-TCU-Plenério);

havia determinagfio, contida no item 9.9 do Acérddo 1.603/2008-TCU-Plenério, para que a
Sefti desse continuidade aos trabalhos de acompanhamento da governanca de TI, nos seguintes termos;

‘9.9, determinar a Secretaria de Fiscalizagdo de Tecnologia da Informagio — Sefti que
realize fiscalizagbes nas 4dreas consideradas mais criticas da governanca de T1 nos drgfos/entidades
fiscalizados ¢ organize outros levantamentos com o intuito de acompanhar ¢ manter base de dados
atualizada com a situagéio da governanca de TI na Administragéo Piblica Federal;’

Ot‘gﬁos Governantes Superiores (OGS)

Conforme descrito no voio condutor do Acdrddo 1,145/2011-TCU-Plendrio, os OGS sfio
aqueles que ‘tém a responsabilidade por normatizar e fiscalizar o uso e a gestdo de TI em seus respectivos
segmentos da Administragio Publica Federal’. Assim, os OGS serfio os destinatirios das orientagfes
propostas neste trabatho.

Do relatério daquele decisum, extraimos onze OGS:

Conselho Nacional de Justiga (CNJ);

Conselho Nacional do Ministério Pablico (CNMP);

Advocacia-Geral da Unifio (AGU/PR);

Controladoria-Geral da Unifdo (CGU/PR);
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Gabinete de Seguranca Institucional (GSI/PR);

Ministério do Planejamento, Orgamento e Gestédo (MP);

Secretaria de Logistica ¢ Tecnologia da Informacgio (SLTI/MP);

Secretaria do Orcamento Federal (SOF/MP);

Departamento de Coordenagdo e Governanga das Estatais (Dest/MP);

Fundagio Escola Nacional de Administragdo Pablica (Enap/MP),

Secretaria do Tesouro Nacional (STN/MF).

Para os fins deste trabalho, identificamos ainda outros trés OGS de interesse:

Camara de Politicas de Gestdio, Desempenho e Competitividade (CGDC) do Consetho de
Governo;

Comité Gestor da Politica Nacional de Desenvolvimento de Pessoali,

Comissfio Interministerial de Governanga Corporativa e de Administragfio de Participagdes
Societarias da Unifio (CGPAR)

A CGDC ¢ OGS de interesse devido ao seguinte dispositivo do Decreto 7.478/2011
(sublinhou-se):

Art. 2° Compete & CGDC:

(...)

II — estabelecer diretrizes estratégicas ¢ planos para formulagfio ¢ implementagio de
politicas de melhoria da gestdo da administragéio pablica federal;

0O Comité Gestor da Politica Nacional de Desenvolvimento de Pessoal € OGS de interesse
devido ao seguinte dispositivo do Decreto 5.707/2006:

Art, 7° Fica criado o Comité Gestor da Politica Nacional de Desenvolvimento de Pessoal,
com as seguintes competéncias:

[ — avaliar os relatérios anuais dos orgdos e entidades, verificando se foram observadas as
diretrizes da Politica Nacional de Desenvolvimento de Pessoal;

Il - orientar os dérgos ¢ entidades da administracio piblica federal direta, autirquica e
fundacional na defini¢do sobre a alocagiio de recursos para fins de capacitagfio de seus servidores;

[1I -- promover a disseminagdo da Politica Nacional de Desenvolvimento de Pessoal entie
os dirigentes dos drgdos e das entidades, os titulares das unidades de recursos humanos, os responsaveis
pela capacitagdo, os servidores publicos federais e suas entidades representativas; e

IV — zelar pela observancia do disposto neste Decreto.

A CGPAR € OGS de interesse devido ao seguinte dispositivo do Decreto 6.021/2007
(sublinhou-se):

Art. 3° Compete 3 CGPAR:

(...)

I — aprovar diretrizes e estratégias relacionadas & participagfio acionaria da Unifio nas
empresas estatais federais, com vistas a:

(..)

b) promogdo da eficiéncia na gestdo, inclusive quanto a adogio das melhores praticas de
governanga corporativa;

O apéndice 0 contém os normativos que estabelecem os mandatos dos OGS.

Controle interno e auditoria interna

Dentre os trabathos realizados na condugfio deste TMS, citamn-se catorze auditorias para
avaliagfio de controles gerais de TT (ver item 0 adiante). Considerando que, nas reunies de encerramento
dessas auditorias, por vezes nfio restava cristalina aos gestores a diferenga entre controle interno e
auditoria interna, entende-se oportuno trazer a baila as definigdes a seguir, constantes da IN — TCU
63/2010:

Art. 1°(..)

X. controles internos: conjunto de atividades, planos, métodos, indicadores e
procedimentos interligados, utilizado com vistas a assegurar a conformidade dos atos de gestdo ¢ a
concorret para que os objetivos e metas estabelecidos para as unidades jurisdicionadas sejam alcangados;

Para verilicar as assinaluras, acesse www.lci.gov.bifautenticidade, informando o codige 48426270.
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XL 6rgios de controle interno: unidades administrativas, integrantes dos sistemas de
controle interno da administragfio publica federal, incumbidas, entre outras fungdes, da verificagio da
consisténcia e qualidade dos controles internos, bem como do apoio s atividades de controle externo
exercidas pelo Tribunal.

A titulo de complemento, transcrevem-se ainda dois excertos das normas contidas na
Estrutura Internacional de Praticas Profissionais (International Professional Practices Framework — IPPF),
marco de referéneia do Instituto de Auditores Internos (The Institute of Internal Auditors — IA), que
contém orientagBes para que a atividade de auditoria interna (Al) seja efetiva:

Definiclio de Auditoria Interna: A auditoria interna € uma atividade independente ¢
objetiva que presta servigos de avaliagio e de consultoria com o objetivo de adicionar valor ¢ melhorar as
operagdes de uma organizagiio. A auditoria auxilia a organizagfo a alcangar seus objetivos através de uma
abordagem sistematica ¢ disciplinada para a avaliagio ¢ melhoria da eficicia dos processos de
gerenciamento de risco, controle ¢ governanga corporativa,

(...)

IPPF 2120-1: O gestor € a alta administragiio sfo responséveis pelos processos de gestiio de
risco ¢ controles da organizagéo.

Pelos excertos transcritos, observa-se que a atividade de controle interno tem por objetivo
mitigar os riscos de que a organizagfo nfio alcance seus objetivos e a responsabilidade pela sua
implantagiio (ou nfio) é inerente ao gestor responsével pelo processo que recebe o controle.

Por sua vez, a auditoria interna é uma atividade, exercida de forma independente da gestiio,
que tem como um dos objetivos a avaliagdo dos controles internos.

Critérios de auditoria e evolugfio normativa

Em 2007, ao conduzir TMS para avaliar a governanga de Tl (Acorddo 2.471/2008-TCU-
Plenario), o TCU praticamente so dispunha de critérios relacionados as boas praticas, como o Cobit
(framework da governanga de TI) ¢ a NBR 17.799:2005 (atualmente NBR 27.002:2005 — norma de boas
préticas em seguranga da informag#o).

Os trabalhos realizados naquele ano deram origem aos Acorddos 1.603/2008 ¢ 2.471/2008,
ambos do Plendrio do TCU, que induziram a positivagiio de diversos critérios de auditoria para a
governanga de TI no ordenamento juridico brasileiro.

Tais normas foram entfo utilizadas como critérios neste TMS, sendo que os resultados
sugerem que diversas dessas normas ainda ndo sfio de conhecimento dos gestores, em especial as
relacionadas & seguranga da informagfo.

Assim, foi composto um quadro sintético com os critérios utilizados em cada tema
auditado, e propde-se determinar 3 Sefti que promova a divulgagéio dos critérios de auditoria contidos no
Apéndice 0, a fim de continuar a atividade de orientagdo que vem desenvolvendo (subitem 0).

Objetivos e questdes de auditoria

Objetivos

O objetivo geral da fiscalizagio foi avaliar se a gestdo e o uso da tecnologia da informagfo
estfio de acordo com a legislagiio € aderentes as boas praticas da governanga de TL.

Constituem-se objetivos especificos da fiscalizagéo:

elaboragfio de questiondrio eletrdnico para levantamento da situagdo da governanga de TI
na APF (doravante chamado perfil GovTi2010);

atualizagfio da base de dados com o perfil da governanca de TI na APF;

elaboragfio das matrizes de planejamento e possiveis achados para a avaliagfio de controles
gerais de TT;

realizagdo de treinamento para avaliagfio de controles gerais de TI;

avaliagfio de controles gerais em catorze jurisdicionados;

validagfio das respostas dos questionarios perfil GovTI2010 (nos catorze jurisdicionados);

avaliagfio de quatro objetos especificos de TI;

avaliagfo da atuaciio dos 6rgfios governantes superiores (SLTI/MP, GSI/PR, CGU/PR etc);
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obtengfio da relagio de causa-efeito entre maturidade dos controles gerais de TI e
desconformidades nos objetos especificos de TI;

obtengéio da relagiio de causa-efeito entre a atuagiio dos drgios governantes superiores e a
situagfio da governanga de Tl na APF;

ratificagfio ou retificacdo da situagfio da governanga de TI declarada no perfil GovTI2010,
em confronto com a que for evidenciada in loco.

Por oportuno, apresentamos o conceito de controles gerais de TI obtido de documento do
Instituto de Auditores Internos intituiado GTAG Information Technology Controls Auditing:

Controles gerais de TI — Aplicam-se a todos os componentes do sistema, dos processos, e
dos dados de uma organizagio ou ambiente. Controles gerais incluem, mas nfo estfio limitados as
politicas de seguranga da informacfio, de administragfio, de acesso e de autenticagdio, de segregaciio de
fungBes chaves de TI, de gestdo de aquisi¢do e implementagfo de sistemas, de gestdo de mudangas, de
copias de seguranga e de continuidade do negocio. (tradugio livre).

Escopo

Fazem parte do escopo das auditorias que compuseram a Fiscalizagdo de Orientacfio
Centralizada (FOC):

controles gerais de TI;

confratos de solugdes de TI, nos quais se buscava evidenciar consequéncias da auséncia ou
deficiéncia dos controles gerais de TI.

Uma vez que inexistia contrato de TI em vigor no Dnocs, ente auditado pela Secex/CE,
aquela unidade técnica ndo realizou os testes substantivos nas contratagdes de TI.

Considerando ainda o cendrio obtido por meio do TMS realizado em 2007 (Acdrdio
2.471/2008-TCU-Plendrio) ¢ os resultados iniciais do levantamento que gerou o Acérdio 2.308/2010-
TCU-Plendrio, havia expectativa de que os drglos piiblicos ainda se encontrassem com pouca maturidade
de governanga de TIL,

Assim, optou-se pela estratégia de desenvolver um método para avaliar a governanga de TI
em instituigdes com baixa maturidade, de tal forma que auditores néio especialistas em TI, orientados por
auditores especialistas, pudessem executar a avaliagiio pretendida.

O método foi construido por meio de questdes e procedimentos de auditoria para que
fossem avaliadas duas principais classes de objetos: controles dos processos organizacionais da
governanga de T1 e alguns produtos ¢ artefatos resultantes da execugdio desses processos. Também foram
estabelecidos parimetros minimos que garantissem a existéncia dos produtos ou dos controles avaliados,
tudo em fungio do escopo pretendido (maior amplitude e menor profundidade na avaliagdio). Os
pardmetros foram baseados nos critérios de auditoria positivados na legislagfio brasileira (ver item 0 —
Critérios de auditoria e evolugdio normativa) e nas boas préaticas nacionais ¢ internacionais, como Cobit,
normas NBR ISO/IEC 38.500, 27.002, 12.207, 15.504 ¢ 20.000 ¢ PMBoK.

Assim, a inexisténcia de registro de achado de auditoria na FOC (o que praticamente nfo
ocorreu) ndo significa que o jurisdicionado encontra-se aderente as boas priticas, mas sim que foram
implantados os elementos minimos verificados no escopo deste trabalho, elementos que podem ser
deduzidos a partir das requisi¢des de informagdes feitas nos trabalhos de campo, que estfio contidas no
Apéndice 0.

Fiscalizagdes integrantes do TMS

Conforme sera detalhado adiante, este TMS foi conduzido por meio de 21 trabalhos:

um levantamento de auditoria;

catorze auditorias para avaliagdo de controles gerais de TI (ACGTI), conduzidas na
modalidade Fiscalizagfio de Orientacio Centralizada (FOC);

quatro auditorias em objetos especificos de TI (e.g., sistemas, contratos, projetos);

um monitoramento de deliberagdes com orientagdes aos OGS;

uma fiscalizagfio consolidadora dos vinte trabalhos anteriores, que se materializa neste
relatério.

Questdes de auditoria

Para verificar as assinaturas, acesse www.teu.gov.brfautenticidads, informando o cddigo 48426270.
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O levantamento perfil GovTI2010 foi realizado por meio de trinta questdes, subdivididas
em 152 itens, organizadas scgundo sete (das oito) dimensdes do Gespublica: lideranga, estratégias e
planos, cidaddios, sociedade, informagBes ¢ conhecimento, pessoas e processos (anexo 2, fls. 25v-26v).

Cada uma das catorze auditorias que integraram a FOC de avaliagio de controles gerais de
T1 foi reatizada por meio das doze questdes de auditoria a seguit:

O Unidade executa o processo de plancjamento estratégico institucional de acordo com as
boas praticas?

O Unidade executa o processo de planejamento estratégico de TI de acordo com as boas
praticas?

A organizagio da drea de TI é adequada as atividades a que ela deve dar suporte?

O Unidade executa o processo orcamentario de T1 segundo a legislagdio e as boas praticas?

Ha processo de software estabelecido no Unidade?

Ha processo de gerenciamento de projetos de TI estabelecido no Unidade?

14 processos de gestdo de servigos de TI que apoiem o Unidade na administragfio da
qualidade dos servigos de TI?

O Unidade executa os processos corporativos de seguranga da informagfio segundo a
legislagfio e as boas praticas?

Hé plano de capacitagio de profissionais de TI que auxilie no desenvolvimento das
competéncias necessérias para a boa execugio dos trabalhos?

O Unidade realiza monitoragiio do desempenho da gestdo e uso de TI?

O Unidade realiza o processo de contratagéo de bens e servigos de T segundo as normas
vigentes?

O Unidade realiza o processo de gestdo de contratos de bens e servigos de TI segundo as
normas vigentes?

Cada uma das quatro auditoras especificas teve suas proprias questdes de auditoria,
definidas de acordo com o objeto especifico auditado.

Questdes de auditoria nfio se aplicam ao monitoramento nos oOrglos governantes
superiores.

As questSes de auditoria da FOC, com seus possiveis achados, encontram-se no Apéndice
0. Registre-se que dos 57 possiveis achados apenas dois ndio foram evidenciados em qualquer das catorze
fiscaliza¢Ges.

Estratégia metodologica

Este trabalho seguiu o roteiro de auditoria de conformidade do TCU, mas nlo
necessariamente guarda conformidade com todo o contetido das Normas de Auditoria do TCU (NAT),
uma vez que todo o planejamento e boa parte da execugdio das fiscalizagdes ocorreram antes da
publica¢fio das NAT em 8/12/2010.

Diretrizes seguidas no planejamento

Foram seguidas as seguintes diretrizes no plancjamento da FOC;

o resultado deve trazer visdo sistematizada e sistémica,

o TMS como um todo deve equilibrar abrangéncia e profundidade das questdes de
auditoria, por meio de uma abordagem iterativa ¢ incremental;

a Sefti deve fornecer suporte metodoldgico, inclusive treinamento, a todos os participantes;

a Sefti deve fornecer apoio durante a execugio de todas as fiscalizagdes, inclusive com um
AUFC integrando a equipe em tempo parcial.

Estratégia de condugéo

O trabalho foi dividido em sete fases, a saber:
preparacio;

1* fase — levantamento do perfil GovTl,

2° fase — auditorias-piloto;

3% fase — avaliagfio dos controles gerais de TI;

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o codigo 48426270.



TRIBUNAL DE CONTAS DA UNIAO TC 011.772/2010-7

mu Gabinete do Ministro Aroldo Cedraz

4" fase — auditorias especificas;

5* fase — monitoramentos (6rgios governantes supetiores);

6" fase — consolidagfo.

Preparagiio

Realizada por meio de levantamento de auditoria (TC 001.484/2010-9; Acérdio
2.196/2010-TCU-1? Camara), teve por objetivo coletar informagdes que possam subsidiar o planejamento
de auditorias relacionadas ao TMS,

1" fase — levantamento perfil GovTI2010

Realizado também por meio de levantamento de auditoria (TC 000.390/2010-0; Acordao
2.308/2010-TCU-Plendrio), teve por objetivo acompanhar e manter base de dados atualizada com a
situagfio da governanga de TI na Administragiio Piblica Federal.

2 fase — auditorias-piloto

Nessa fase foram realizadas duas auditorias-piloto. A auditoria-piloto para avaliagdo de
controles gerais de TI teve o objetivo de validar as matrizes de planejamento ¢ osoficios de requisi¢io de
informagdes que seriam utilizadas na FOC (3° fase), de modo a mitigar futuros riscos de auditorias.

Uma vez validada a matriz, foi elaborado treinamento visando capacitar os auditores das
unidades técnicas e da Sefti nas questdes e procedimentos de auditoria a serem utilizados nas proximas
fases do TMS 2010,

A auditoria-piloto para teste dos papéis de trabalho foi realizada no Departamento
Nacional de Infraestrutura de Transportes (Dnit), onde também se realizou a primeira auditoria especifica,
no Sistema de Acompanhamento de Contratos (Siac) da Autarquia, iniciando o processo de avaliagfio de
causa-efeito pretendido neste trabalho (item 0),

Dentre os papéis de trabalho validados, destacamos o Oficio de Comunicagéio de Auditoria,
cujo modelo encontra-se no apéndice 0, que continha o pedido das informagédes que os gestores deveriam
apresentar as equipes para a avaliagfo da governanga de TI.

Considerando que as informagdes contidas no oficio supra podem ser orientadoras para os
gestores, propde-se determinar 4 Sefti que dé publicidade, inclusive por meio do sitio do TCU na internet,
as informag@es acerca da governanga de tecnologia da informagfio que foram solicitadas aos gestores
nesta fiscalizagdo (subitem 0).

3* fase — avaliago dos controles gerais de T1

Nessa fase foram avaliados os controles gerais de TI nos entes jurisdicionados
selecionados, As fiscalizagdes foram realizadas em trés etapas contendo cinco, cinco e trés auditorias,
respectivamente, num total de treze auditorias, sendo que cada ctapa foi executada sequencialmente as
demais, de forma a proporcionar o melhor aproveitamento dos recursos humanos disponiveis na unidade
coordenadora.

Aproximadamente 25 dias antes do inicio de cada etapa, foi enviado um oficio de
requisi¢io de informagdes a cada um dos entes jurisdicionados selecionados para aquela etapa. Esse
oficio teve como objetivo solicitar antecipadamente alguns documentos e informagdes necessarios a
execugdo dos procedimentos de auditoria, o que em tese reduziria o esforco necessario durante a fase de
execucio,

Uma vez selecionados os entes jurisdicionados, a Secex, de cuja clientela o ente faz parte,
foi convidada a coordenar a auditoria proposta, com o apoio operacional e metodolégico da Sefti.

Os entes selecionados foram quatro Ministérios (Saide, Ciéncia e Tecnologia, Relagdes
Exteriores ¢ Planejamento), cinco autarquias (Dnit, Susep, Anatel, Dnocs ¢ FNDE), uma fundagfio
(ibama), dois tribunais (TRT das 2* ¢ 4* RegiGes), uma empresa phblica (Finep) ¢ uma sociedade de

economia mista (Amazonas Energia).
Catorze equipes participaram da FOC, sendo uma de cada uma das onze unidades técnicas

do TCU a seguir — Secex/AM, Secex/CE, Secex/RJ, Secex/RO, Secex/RR, Secex/RS, Secex/SP, Secex/1,

Secex/S, Secex/6, Secex/9 — e trés equipes da Sefti.
A seleglio dos jurisdicionados auditados seguiu o seguinte critério: escolha da institui¢o

com contratos de maior materialidade para prestagio de servigos de TI dentro da clientela das unidades
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técnicas participantes, com homologago pela Secex que realizaria a auditoria, cabendo eventuais ajustes
em fungfio da experiéncia de cada Secex com seus auditados.

Cabe destacar que a selegiio dos jurisdicionados a serem auditados, feita pela coordenagio
em conjunto com as unidades técnicas do TCU, nfio é estatisticamente representativa, o que ndo permite a
generalizagdo dos resultados aqui apresentados.

A fase de planejamento dessas auditorias, de duragfio de duas semanas, foi caracterizada
por um treinamento pratico, na forma de execugfio da fiscalizagio assistida pela Sefti, sobre as questdes ¢
procedimentos de auditoria definidos na etapa de preparagio e validados na auditoria-piloto de controles
gerais (2° fase). O treinamento previsto para ¢ssa fase foi realizado por meio de videoconferéncia no caso
de auditoria sob a responsabilidade de uma ou mais Secex situadas nos estados, e presencialmente para as
Secex da sede. Nessa etapa de plancjamento, houve um auditor da Sefti alocado em cada equipe em
tempo integral,

Durante a fase de execugdio, prevista para trés semanas, o auditor de TI da Sefti integrou a
equipe por uma semana, de modo a orientar e auxiliar a execugio de alguns procedimentos,

As atividades previstas para a fase de relatorio foram de responsabilidade das Secex,
estando a Sefti ¢ seus auditores 4 disposigdo para o esclarecimento de dividas e sugestdes sobre o tema.
No mesmo perfodo, o auditor de TI da Sefti que patticipou do trabalho foi alocado em tempo parcial na
atividade de acompanhamento da claboragfio do relatorio final. Importante ressaltar que, embora a Sefti
tenha disponibilizado recursos para todas as equipes de auditoria, os processos (TC) foram coordenados ¢
conduzidos pelas Secex, cabendo a Sefti alocar um auditor para participar das equipes, em tempo integral
na fase de planejamento e em tempo parcial na fase de execugho.

Ao final de cada etapa, um dos entes ja avaliados em controles gerais de TI foi
selecionado, segundo critérios de relevancia estabelecidos pela Sefti, para ter algum aspecto especifico de
um objeto de TI avaliado detalhadamente (auditoria especifica).

4* fase — auditorias especificas

As auditorias especificas foram realizadas por AUFC da Sefti acerca de alguns aspectos
especificos de objetos de TI de jurisdicionados que receberam avaliagiio de controles gerais de T1, de
forma a evidenciar possiveis consequéncias das fragilidades na governanga de T1 detectadas a época.

Foram selecionados os seguintes objetos:

contratos de entes da APF com o Serpro, devido 4 materialidade e aos indicios, obtidos no
primeiro grupo de auditorias, de que esses contratos ndo estavam aderentes ao arcabougo legal (TC
022.241/2010-8);

sistema informatizado que suporta o Sistema Nacional de Transplantes, devido as
fragilidades identificadas nos controles gerais relativos a seguranga da informagfo no Datasus durante a
ACGTI no Ministério da Saude, 4 materialidade do programa (com dotag#o aproximada de R$ 1,3 bilhdo
para 2010) ¢ ao apoio do sistema a politica de governo com grande relevéncia social, uma vez que se
interfere em aspectos de manutengo e qualidade da vida humana (TC 029.074/2010-0);

Contrato 02.003.00/2009, firmado entre o Ministério de Ciéncia ¢ Tecnologia (MCT) ¢ a
empresa Modulo Security Solutions S.A. (Médulo), cujo objeto € consultoria em seguranga da
informagdo, incluindo suas possiveis implicagdes na governanga de TI do Ministério, devido ao seguinte:
identificagfio de fragilidades nos controles gerais relativos & seguranga da informagio no MCT durante a
ACGTI; materialidade do contrato (R$ 3.292.151,00); existéncia de representagiio de equipe de auditoria
registrando indicios de irregularidade na gestdio do contrato (TC 022.815/2010-4); possibilidade de
multiplicagio na APF desse tipo de contrato, devido a edigfio das Normas Complementares do GSI sobre
gestio de seguranga da informagéo (TC 029.120/2010-1).

5* fase — monitoramento nos OGS

Essa fase teve como objetivo monitorar as determinagdes e recomendagdes contidas em
diversos acérddos estruturantes (e.g., Acorddos 1.094/2004, 2.471/2008, 1.603/2008, todos do Plenario do
TCU). Por essas determinagdes e recomendagBes estarem relacionadas ao tema abordado pelo TMS 2010,
além do fato de que as agdes empreendidas pelos OGS deveriam ter impacto na situagdo da governanga
de TI na APF, optou-se por inserir seus monitoramentos no escopo do trabalho.

Para verificar as assinaturas, acesse www.lcu.gov.brfautenticidade, informando o c6digo 48426270.
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Falhas ¢ impropriedades eventualmente encontradas nas auditorias das fases anteriores
podem ter como uma de suas causas a auséneia ou a deficiéncia de orientages e normativos que
fundamentem a atuagfo dos gestores de TL. Em virtude dessa provavel constatagfio, era necessario realizar
monitoramento das agdes referentes a promogfio da governanga de Tl conduzidas pelos érgios com essa
competéncia.

Uma tnica agdio de fiscalizagiio conduzida pela Sefti (TC 028.772/2010-5; Acorddo
1.145/2011-TCU-Plendrio) monitorou deliberagdes contidas em sete acorddos, dirigidas a onze 6rgfos
governantes superiores.

6" fase — consolidagiio

O objetivo dessa fase consiste em agregar os resultados de todas as fiscalizagdes previstas,
de modo a sintetizar os achados e conclusdes sobre a gestdio e uso de TI na APF, o que se faz por meio
deste relatério.

Avaliagdes do trabalho

Como medida para avaliar o trabalho realizado, foram feitas duas avaliagSes: uma com as
equipes participantes ¢ outra com os responsaveis pelos jurisdicionados auditados nas ACGTI.

A avaliagfio feita pelos analistas do TCU que participaram da FOC (sintese no anexo 4, fl.
34} teve como objetivo avaliar a atuagdio da Sefti como unidade coordenadora dos trabalhos, bem como
buscar oportunidades de melhoria no processo de condugfo de FOC, uma vez que, como unidade técnica
especializada, ¢ razodvel imaginar que esse tipo de trabalho (coordenagdio de FOC) seja uma atividade
relativamente comum & Sefti. A coordenacdo desta Secretaria teve indice de 90% de satisfagfio e recebeu
informagdes que constituem oportunidades de methoria.

A avaliagéio feita com os responséveis pelos entes auditados (sintese no anexo 4, fl. 1) teve
como objetivo verificar a satisfagiio no relacionamento entre auditor e auditado, além de possibilitar o
aperfeigoamento individual das condutas das diversas equipes em trabalhos futuros. A pesquisa indicou
94% de satisfagfio dos auditados com as equipes de auditoria e registrou oportunidades de melhoria para a
atuacfio dessas.

LimitagSes

A limitag#o registrada por algumas equipes diz respeito a demora, por parte do auditados,
em responder as solicitagdes das equipes e em disponibilizar as informagdes requeridas,

Volume de recursos fiscalizados

O volume de recursos fiscalizados foi de cerca de R$ 47,6 bilhdes, conforme consta do
apéndice 0. O valor corresponde a soma dos valores dos contratos analisados nas diversas auditorias, mais
a soma dos valores dos contratos de obras do Dnit cadastrados no Sistema de Acompanhamento de
Contratos — Siac, objeto da auditoria do TC 010.474/2010-2.

Beneficios estimados

Devido aos objetivos pretendidos com este TMS, nfio se obtiveram beneficios
quantificaveis.

Os beneficios ndo quantificaveis se traduzem na indugfio de melhorias na organizagio
interna (governanga e gestiio de TI) das catorze unidades auditadas, bem como indugio da melhoria da
estrutura da governanga de TI de toda a APF por meio de orientagdes aos drgos governantes superiores.

Processos conexos

Qs processos conexos a este sdo os constantes do apéndice 0.

RESULTADOS DA AVALIACAO EMPREENDIDA

Processo de planejamento estratégico institucional

Considerando que a governanga de TI deve prover imeios para que as a¢des de TI estejam
alinhadas ao negdcio, a primeira questfo de auditoria da FOC (‘O Unidade executa o processo de
planejamento estratégico institucional de acordo com as boas praticas?’) buscou evidenciar como os entes
auditados organizam suas estratégias de negdcio de longo prazo, o que normaimente resulta em um
documento chamado Plano Estratégico Institucional (PEI).

30

Para verilicar as assinaturas, acesse www.icu.gov.br/autenticidade, informando o cédigo 48426270,




TRIBUNAL DE CONTAS DA UNIAO TC 011.772/2010-7

Tcu Gabinete do Ministre Aroldo Cedraz

O que se esperava, segundo o previsto no critério 2 do Programa Nacional de Gestéo
Publica e Desburocratizagio (Gespublica), eram documentos resultantes do planejamento de longo prazo
do negdcio com as seguintes caracteristicas:

publicados formalmente;

elaborados com a participagio de todas as partes envolvidas em sua execugéio;

elaborados com métodos e técnicas reconhecidos no mercado, o que conduz a
plancjamentos de methor qualidade;

desdobrados pelas diversas arcas executoras, em planos de médio e curto prazo;

divulgados;

avaliados periodicamente.

Registre-se que o Gespiblica, instituido pelo Decreto 5.378/2005, ¢ uma diretriz
presidencial focada no cumprimento do principio da eficiéncia e, em 2010, teve dotagdo de R$ 5,35
milh&es (a¢do 2D330000 — Fomento 4 Melhoria da Gestdo Publica — do Programa 1.088 — Fortalecimento
da Capacidade de Gestio Puablica, constante do volume 11 da Lei 12.214/2010 — LOA 2010).

O Quadro 2 apresenta o resultado obtido na avalia¢go in loco, o qual evidencia gue mais da
metade dos auditados nfio possuem planos de negocio para o longo prazo. Além disso, & excegdo do
Ministério da Saude, os demais auditados tinham planos incompletos (e.g., falta de metas para os
objetivos estratégicos) e apresentavam outras falhas decorrentes da auséneia da totalidade das
caracteristicas elencadas no item 0,

Em outra linha de andlise, os dados constantes do Apéndice 0 (linha A da tabela)
evidenciam que cinco auditados que declararam possuir processo de plancjamento estratégico
institucional de fato nfio o possuem, ante a auséncia de evidéncias apresentadas as equipes do TCU, o que
sugere que a situagfio descrita no Acordio 2.308/2010-TCU-Plendrio pode ser pior, ou scja, pode haver
mais pesquisados que ndo executam o processo de planejamento estratégico institucional além dos 21%
que declararam nfo o executat.

Registre-se que, no monitoramento realizado (TC 028.772/2010-5, Acérddo 1.145/2011-
TCU-Plenario), foi identificado que o tinico OGS a orientar seus jurisdicionados quanto ao tema foi o
CNJ, o que contribuiu para a suposta melhora da situagfio, se comparados os dados de 2007 ¢ 2010 (anexo
2, fl. 4, item 42), sendo que, diante do cenario evidenciado, hd oportunidade e conveniéncia para
aprimoramento da atuagfio dos demais OGS,

Quadro 2 — Processo de planejamento estratégico (achados)

o2
2

SE/MS
SE/MCT
Ibama
Susep
TRT-SP
TRT-RS
Anatel
Finep
SE/MP
E
FNDE

Dnocs
SE,

Possiveis achados

Inexisténcia do Plano Estratégico
Institucional

Falhas no Plano Estratégico

Institucional
Falhas no Processo de
Planejamento Estratégico
Institucional

A consequéncia mais direta da auséncia ou deficiéncia do planejamento institucional é a
impossibilidade de os gestores demonstrarem que atendem ao principio constitucional da eficiéncia, uma
vez que nfio se pode avaliar sua gestdo por meio de pardmetros objetivos de comparagio entre o planejado
e o executado, E o que se requer, por exemplo, na Decisfio Normativa TCU 110/2010, quanto ao primeiro
elemento a constar do relatério de auditoria de gestdo:

[. Avaliacio dos resultados quantitativos e qualitativos da gestdo, em especial quanto a
eficacia ¢ eficiéncia no cumprimento dos objetivos ¢ metas (fisicas ¢ financeiras) plancjados e/ou
pactuados para o exercicio, identificando as causas de insucessos no desempenho da acfio administrativa.
(grifamos)
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Outra consequéncia ¢ a impossibilidade de alinhar o uso da TI ao negécio, para que essa
confribua para o alcance dos objetivos organizacionais, ja que esses objetivos nio séo explicitados ou
mensuraveis objetivamente. A auséncia de cultura de planejamento de longo prazo para o negoécio
consiste em uma lacuna no campo da governanga corporativa, lacuna esta que limita a maturidade da
governanga de T1 nas organizages, como relatado no paragrafo 0 adiante.

Por oportuno, transcreve-se a seguir excerto do discurso proferido pelo Sr. Jorge Gerdau,
presidente da Cémara de Politicas de Gestéio, Desempenho ¢ Competitividade do Conselho de Governo,
ho evento de langamento do Plano Estratégico do TCU para o perfodo 2011-2015, que evidencia que
aquele dirigente compartilha o entendimento exposto ao longo desta se¢do: ‘Eu, hoje, estou convicto de
que no trabalho que os senhores colocaram, fico extremamente feliz porque eu gostaria que em todos os
Ministérios, todas as grandes atividades, tivesse um mapa estratégico como esse (...)’ (sublinhou-se).

Pesquisa na legislagfio, cujo produto encontra-se nos apéndices 0 e 0, identificou que o
normativo que estabelece a estrutura regimental de treze dos 37 érgfios da administragéio direta do Poder
Executivo ndo se refere a qualquer documento de planejamento institucional.

Para os outros 24 oOrgdos, o decreto presidencial que define a estrutura regimental
estabeleceu como responsabilidade do secretdrio-executivo da pasta ‘coordenar, consolidar € submeter ao
Ministro de Estado o plano de agfio global da [pasta)]’ (itens 5 a 28 do apéndice 0).

Assim, por meio de diligéncia (exemplo a fl. 9), solicitaram-se aos 24 secretarios-
executivos as seguintes informagses:

copia eletrdnica do Plano de Agfio Global consolidado, conforme previsto no respectivo
decreto de regimento interno, identificado no apéndice 0;

o enderego de publicagdio do Plano de A¢iio Global na internet, caso esteja ali publicado;

copia do documento que formaliza a submissdo do Plano de Agdio Global ao Ministro de
Estado, conforme previsto no respectivo decreto de regimento interno, identificado no apéndice 0;

caso exista, copia do documento de aprovagiio do Plano de Ao Global pelo Ministro de
Estado, conforme previsto no respectivo decreto de regimento interno, identificado no apéndice 0;

caso exista, copia eletrdnica do documento de referéncia que defina o processo de trabatho
utilizado para a elaboraciic do Plano de Agfio Global.

O Quadro 3 resume as respostas encaminhadas em atengfio as diligéncias (fls. 9-306,
principal e v.1):

Quadro 3 — Tabulag#io das respostas sobre a existéncia do Plano de Agio Global (PAG)

Oficio | Orgdio diligenciado PAG |lInternet | Submisséio | Aprovagéio | Processo

Sefti

408 | Casa Civil da Presidéncia da Repiblica nio ndo néo nio ndo
Ministério da Agricuitura, Pecudria e

409 | Abastecimento néo nfo nao néo néo
Ministério da Ciéncia, Tecnologia e

410 |Inovagéo SIM |SIM néo nfo n#o

411 | Ministério da Educagio néo nio nio néo nio

412 | Ministério da Fazenda nio nfio nio nio SIM

413 | Ministério da Integragdo Nacional n#o ndo ndo nio nao

414 | Ministério da Justiga SIM |[nfio nio no SIM

415 | Ministério da Previdéncia Social SIM  |ndo nio SIM SIM

416 |Ministério da Saude SIM  |nfo nio nio nao

417 | Ministério das Cidades ndo niio nio ndo nio

418 |Ministério de Minas ¢ Energia 1o nfo ndo ndo néo

419  |Ministério do Desenvolvimento Agrario Nio respondeu apds o prazo de 30 dias.
Ministério do Desenvolvimento, Indtstria e

420 | Comércio Exterior SIM  |SIM nio nfo néo

421 |Ministério do Desenvolvimento Social e|SIM  |ndo n#o nio néo
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Combate a Fome | | | ]

422 | Ministério do Esporte Nio respondeu apos o prazo de 30 dias.

423 | Ministério do Meio Ambiente néo néo nio nio nfio
Ministério do Planejamento, Orgamento e

424 1 Gestdo néo néo nio nfo ndo

425 | Ministério do Trabalho ¢ Emprego SIM  |ndo ndo nio SIM

426 | Ministério do Turismo 1o néo nfio nfo ndo

427 | Ministério dos Transportes néio néo nfo ndo ndo
Secretaria de Assuntos Estratégicos da

428 | Presidéncia da Republica ndo  [ndo nfio nfio nfio
Secretaria de Relagdes Institucionais da

429 | Presidéncia da Republica nio ndo nio ndo ndo
Secretaria-Geral da  Presidéncia  da

430 |Repiblica nio ndo nio ndo nio
Secretaria de Aviagfio Civil da Presidéncia

431 [da Repiblica néo nio nio nio nfo

Legenda: PAG - apresentou evidéncia de que existe plano de agéio global ou outro
documento que consolida o planejamento de todo a instituigdo?; Internet — apresentou evidéncia de que
publica o plano consolidado na Internet?; Submissdo — apresentou evidéncia de que o Secretario-
Executivo submeteu o plano consolidado ao Ministro?; Aprovagio — apresentou evidéncia de que o
Ministro aprovou o plano consolidado?; Processo — apresentou evidéncia de que existe um processo
formal de planejamento que conduz a um plano consolidado?

A andlise da legislagio sobre o tema (apéndice 0) juntamente com o Quadro 3 permite
chegar as seguintes conclusdes:

a auséncia de referéncia a qualquer documento de planejamento institucional no normativo
que estabelece a estrutura regimental de treze érgfos constitui facuna de atribuigdo de responsabilidade
nesses orgios com respeito ao tema;

nfo ha normativo que estabelega o que ¢ um Plano de Agéo Global (PAG), apesar de haver
normativo que obrigue 24 6rgfios com status de ministério a ter um;

a maioria dos Ministérios diligenciados (17 de 24, ou seja 71%) néo possui PAG;

dos sete orgdos que apresentaram um documento que entendem por PAG, cinco (71%) ndo
déo publicidade do documento na internet;

em nenhum dos 24 Ministérios diligenciados, o secretario-executivo deu cumprimento ao
dispositivo regimental de ‘submeter ao Ministro de Estado o plano de agéo global’;

somente em wm caso hd evidéncia de que o Ministro de Estado aprovou formalmente o
documento do PAG;

a maijoria dos Ministérios (20 de 24, ou seja 83%) néo tem processo de trabalho para
elaborar um PAG.

Os dados apresentados sobre 0 PAG no item 0 corroboram a necessidade de definigfio, pela
Camara de Politicas de Gestfo, Desempenho ¢ Competitividade (CGDC) do Conselho de Governo, de
uma orientagfio sobre como deve ser o processo de planejamento institucional nos 6rgéos ¢ entidades do
Poder Executivo Federal, sem prejuizo de que seja proposto dar ciéncia aos 23 Ministérios de que os
secretarios-executivos nfio submeteram aos Ministros de Estado o Plano de A¢fio Global da pasta, o que
afronta os respectivos decretos que estabelecem sua Estrutura Regimental (considerou-se que a aprovagio
do PAG pelo Ministro da Previdéncia Social supriu a ndo submissdo formal pelo secretario-executivo).

Conclui-se que carece de aperfeigoamento a cultura de planejamento institucional de longo
prazo, em especial nos orgios e entidades do Poder Executivo ¢ do Ministério Piblico, motivo pelo qual
se propdem recomendagbes para a  Cémara de Politicas de Gestio, Desempenho e
Competitividade (CGDC) do Conselho de Governo e para o CNMP nos termos a seguir.
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Recomendar que, em atengfio ao Decreto-Lei 200/1967, art, 6°, inciso 1, e art, 7°, normatize
a obrigatoriedade de que todos os entes sob sua jurisdigfio estabelegam processo de planejamento
estratégico institucional, observando as boas praticas sobre o tema, a exemplo do critério de avaliagio 2
do Gespublica, contemplando, pelo menos (subitem 0):

elaboragfio, com participagfio de representantes dos diversos setores da organizagfio, de um
documento que materialize o plano estratégico institucional de longo prazo, contemplando, pelo menos,
objetivos, indicadores e metas para a organizagio;

aprovagio, pela mais alta autoridade da organizagio, do plano estratégico institucional,

desdobramento do plano estratégico pelas unidades executoras;

divulgagfio do plano estratégico institucional para conhecimento dos cidadios brasileiros,
exceto nos aspectos formalmente declarados sigilosos ou restritos;

acompanhamento periddico do alcance das metas estabelecidas, para corregfio de desvios;

divulgagiio interna e externa do alcance das metas, ou dos motivos de n#o as ter alcangado.

Processo de planejamento estratégico de TI

A segunda questdo de auditoria da FOC (‘O Unidade executa o processo de planejamento
estratégico de TI de acordo com as boas préticas?”) buscou evidenciar como os entes auditados organizam
suas estratégias de longo prazo para que a tecnologia da informagio apoie o negécio, o que normalmente
se faz em um documento chamado Plano Estratégico de T1 (Peti)} ou Plano Diretor de TT (PDTI).

O que se esperava, segundo o previsto no processo POl — Planejamento Estratégico de TI
do Cobit 4.1, eram documentos decorrentes do processo de planejamento de longo prazo da Tl com as
seguintes caracteristicas:

publicados formalmente;

elaborados com a participagdo de todas as partes interessadas (T1 e areas de negécio);

elaborados com métodos e técnicas reconhecidos no mercado, o que conduz a
plancjamentos de melhor qualidade;

desdobrados pelas diversas dreas executoras, em planos de médio e curto prazo;

divuigados;

avaliados periodicamente;

alinhados com o plano estratégico institucional.

O Quadro 4 apresenta o resultado obtido na avaliagfo in loco, no qual se evidencia que
nove dos catorze auditados niio possuem os planos em questdio, enquanto os demais auditados tinham
planos incompletos (e.g., falta de metas para os objetivos estratégicos) ou apresentavam outras falhas
decorrentes da auséncia da totalidade das caracteristicas elencadas no item 0.

Quadro 4 — Processo de planejamento estratégico de Tl (achados)

= o W
218 x| al%y e 15l alS X
ARG | el El 8|S & 2
Possiveis achados A= A= = | 8 &

Inexisténcia do PDTI

Falhas no PDTI
Falhas no Processo de

Planejamento de TI
(1) Consta do relatorio or |g1nal com o titulo: Falhas no Plano Diretor de TI(PDTI)

(2) Consta do relatdrio original com o titulo: Inexisténcia de Plano Dirctor de Tecnologia
da Informagio

Em outra linha de andlise, os dados constantes do Apéndice 0 (linha B da tabela)
evidenciam que houve dois auditados que declararam possuir processo de planejamento estratégico de TI,
mas que, ante a auséncia de evidéncias apresentadas as equipes do TCU, de fato ndo o possuem, o que
sugere que a situagiio descrita no Acérddo 2.308/2010-TCU-Plenario pode ser de fato ainda pior, ou seja,
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pode haver mais pesquisados que nfo executam o processo de planejamento estratégico de Tl além dos

61% que declararam nfio o executar.
Registre-se que, no monitoramento realizado (TC 028.772/2010-5; Acorddo 1.145/2011-

TCU-Plendrio), foi identificado que o CNJ € a SLTI/MP orientaram seus jurisdicionados quanto ao tema,
e, mesmo assim, observa-se que os diversos auditados ainda néo tinham dado cumprimento as orientag@es
contidas na Resoluglo — CNJ 99/2009 ¢ na IN — SLTI 4/2008. Entretanto, orientagiio contida na IN —
SLTI 4/2010 trata apenas da obrigatoriedade de elaboragiio de PDTI anteriormente as contratagdes, € ndo
de uma orientagfio sobre como estabelecer um processo de planejamento estratégico de TI, sendo, diante
do cendrio evidenciado, oportuna e conveniente a atuagfio dos OGS.

Assim como ocorre com as deficiéncias no planejamento estratégico de negéceio, uma das
consequéncias da auséncia ou deficiéncia no planejamento de longo prazo para a Tl consiste na
impossibilidade de evidenciar cumprimento ao principio constitucional da eficiéncia. De fato, em todos os
processos de contratagfio analisados nas catorze fiscaliza¢Bes, nfio havia demonstragio de que a despesa
executada consistia na melhor alocagio de recursos possivel.

Outra consequéncia da auséncia desse tipo de planejamento pode ser evidenciada no caso
relatado no Acordio 2.023/2005-TCU-Plendrio, quando, apds o término (bem-sucedido) do
desenvolvimento de um sistema que suportaria a implementagfio de uma agéio do governo, houve um
retardo de dois anos para que o sistema entrasse em produgfio. A causa do ocorrido foi que, devido a
auséncia de planejamento da T1 como um todo, ndo foi prevista a substituigio da infraestrutura
tecnoldgica (servidores, equipamentos de rede etc) por outra de maior velocidade capaz de suportar o
novo sistema.

Sobre o tema, cabe registrar que o plano estratégico de TI tratado nesse itemm néo € um
documento do setor de TT da organizagio, mas um documento da organizagio, vez que formaliza a
alocagio de recursos (financeiros, humanos, materiais etc) para que a TT atenda as demandas do negdcio.
Registre-se que essa ressalva constou de fala do Ministro substituto do TCU Augusto Sherman em evento
do Ciclo de Palestras 2011 promovido pelo TCU em 4 de agosto de 2011, cujo phblico-alvo foi a alta
administragfio dos orgdos do Poder Judicidrio.

Conclui-se que carece de aperfeigoamento a cultura de planejamento de longo prazo de TI,
sendo que ha necessidade de orientagdo dos OGS dos orgdos ¢ entidades do Poder Executivo e do
Ministério Pablico nesse sentido, motivo pelo qual se propSem recomendagdes para a Camara de Politicas
de Gestdo, Desempenho e Competitividade (CGDC) do Consetho de Governo e para o CNMP nos termos
a seguir.

Recomendar que, em atengfio ao Decreto-Lei 200/1967, art. 6°, inciso I, ¢ art. 7°, hormatize
a obrigatoriedade de que todos os entes sob sua jurisdigiio estabelegam processo de plangjamento
estratégico de T, observando as boas préticas sobre o tema, a exemplo do processo PO1 — Planejamento
Estratégico de TI do Cobit 4.1, contemplando, pelo menos (subitem 0):

elaboragio, com participagio de representantes dos diversos setores da organizagdo, de um
documento que materialize o plano estratégico de T, contemplando, pelo menos:

objetivos, indicadores e metas para a TI organizacional, sendo que os objetivos devem
estar explicitamente alinhados aos objetivos de negocio constantes do plano estratégico institucional;

alocag#o de recursos (financeiros, humanos, materiais etc);

estratégia de terceirizagfio;

aprovagfo, pela mais alta autoridade da organizagéio, do plano estratégico de Tl;

desdobramento do plano estratégico de TI pelas unidades executoras;

divulgacdo do plano estratégico de TI para conhecimento dos cidadéios brasileiros, exceto
nos aspectos formalmente declarados sigilosos ou restritos;

acompanhamento periddico do alcance das metas estabelecidas, para corre¢fio de desvios;

divulgacéio interna e externa do alcance das metas, ou os motivos de n#o as ter alcangado.

Estrutura de Tl

A terceira questdo de auditoria da FOC buscou verificar se a organizagdo da TI
organizacional era adequada as atividades a que ela deve dar suporte. Nesse tema foram avaliados:
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funcionamento dos comités de TI;

definigdio e ocupagio de papéis sensiveis dentro da TI;

forma de avaliagfio do quadro de pessoal de TI.

Um comité estratégico de TI tem como fungSes basicas assegurar que a governanga de TI
seja adequadamente tratada, aconselhar a diregfio estratégica de TI e revisar os grandes investimentos
(Cobit 4.1, PO4.2). J4 um comité de diregio de TI tem como atribuigdes tipicas priorizar os investimentos
de TI em alinhamento com a estratégia ¢ as prioridades do negécio da instituigfio, acompanhar o status
dos projetos e resolver conflitos por recursos e monitorar os niveis de servigo ¢ as melhorias implantadas
na organizagfo (Cobit 4.1, P04.3),

Segundo as boas préticas, espera-se encontrar dentro de um setor de TI uma estrutura
formal (Cobit 4.1, PO4.5), com papéis e suas responsabilidades formalmente definidos (Cobit 4.1,
PO4.6), em que os papéis sensiveis encontrem-se com responsaveis formalmente designados (Cobit 4.1,
PO4.13) e que os responsdveis pela gestio da Tl das organizagdes sejam integrantes do quadio da
organizagfo (Decreto-Lei 200/1967, art. 10, § 7°).

O Quadro 5 apresenta o resultado obtido na avaliagfio in loco, no qual se evidencia que:

em sefe auditados o comité nfio estava instituido e em outros cinco estava instituido, mas
ndo era atuante, Somente em dois entes identificaram-se comités atuantes;

ainda hd organizagBes em que as atividades de gestdo (planejamento, coordenagio,
controle e supervisiio) sfio exercidas na prética por nfio servidores publicos.

A quase totalidade dos auditados ndo possui uma avaliagiio das suas necessidades de
pessoal no setor de TI, a despeito do recorrente argumento de que falta pessoal nesses setores.

Quadro 5 — Estrutura de Tl (achados)

Inexisténcia de comité de TI
Falhas relativas ao comité de TI X
Inexisténcia de defini¢do formal
de papéis e responsabilidades

- o, 7]
ﬁégﬂigﬁ" a8
= 4
Possiveis achados 5 L(B 5}1 214 e 5 g.]) 5 & {E})‘l 2 E
X

X [Finep

Papéis sensiveis sem responsivel
Papel sensivel exercido por ndo
servidor

Inexisténcia de avaliagio do
quadro de pessoal de TI

Falhas na avaliagfio do quadro de
pessoal de T1

Inadequagdo do quadro de
pessoal de TI

Com respeito aos comités de TI, os dados constantes do Apéndice 0 (linha C da tabela)
evidenciam que houve um auditado que declarou possuir comité instituido, mas que, ante a auséncia de
evidéncias apresentadas a equipe do TCU, de fato nfio o possui, sugerindo que a situagfio descrita no
Acérddo 2.308/2010-TCU-Plendrio de fato pode ser ainda pior, ou seja, pode haver mais pesquisados que
ndo possuem comités de T1 além dos 68% que declararam ndo o possuir,

Registre-se que, no monitoramento realizado (TC 028.772/2010-5; Acdrddo 1.145/2011-
TCU-Plenario), foi identificado que o tnico OGS a orientar seus jurisdicionados quanto a obrigatoriedade
de designar formalmente comités de TI foi o CNJ (a obrigagfo criada pela SLTI/MP por meio da IN —
SLTI 4/2008 foi extinta com a publicagfio da nova versdo da norma, a IN — SLTI 4/2010), e, mesmo
assim, observou-se que um auditado do Poder Judicidrio ainda nfio tinha dado cumprimento 4 orientago
da Resolugfio 90/2009-CNJ, art. 12, sendo, diante do cendrio evidenciado, oportuna € conveniente a

atuacfio dos demais OGS.
15
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Registre-se, por oportuno, que hd um documento de autoria da SLTI/MP que trata de
‘Diretrizes do Sisp para criagéo de comités de TP (disponivel em
http://www.sisp.gov.br/dotirn/clubs/gestodetisisp/ﬁle-storage/index‘?folder_id=l3{)84935), que pode ser

utilizado como base para atuagio dos OGS.
A consequéncia da auséncia de comités de TI ou comités instituidos, mas nfio atuantes,

pode ser evidenciada no relatério de auditoria do TC 029.120/2010-1. Nagqueles autos foi registrado que a
auséneia de reunides do comité inviabilizou a apreciagfio de produtos de um contrato, tornando o
prosseguimento da execugiio do contrato parcialmente invidvel, visto que a apreciagio dos produtos era
competéncia do comité (anexo 2, fl. 209, itens 398-400). Estd em apuragio a responsabilidade do
presidente do comité por omissdo na convocagio das reunides, assim como possivel dano decorrente de
tal omisso.

Destarte, propde-se recomendar 3 SLTI/MP que normatize a obrigatoriedade de que os
entes sob sua jurisdigo estabelegam comités de TI, observando as boas praticas sobre o tema, a exemplo
do Cobit 4.1, PO4.2 — comité estratégico de Tl e PO4.3 — comité diretor de TI (subitem 0).

Recomendagiio analoga deve ser proposta ao CNMP e 4 CGPAR.

Quanto as deficiéncias do quadro de servidores nos setores de TI, exemplificam-se a seguir
dois casos que evidenciam o tipo de tisco a que a organizago fica exposta em tais situagBes:

fundamentagio de contratagio produzida (¢ assinada) por funciondrio de empresa
contratada (anexo 2, fl. 38v), isto ¢, um particular justificando a exccugio de despesa com recursos
publicos;

funciondrio de empresa contratada mantendo relagiio de subordinagéio direta com servidor
publico e executando atividade de fiscalizagio do contrato no qual a empresa contratada ¢ seu proprio
empregador (anexo 2, fl. 141).

A mitigagfio desses riscos passa pelo preenchimento das fungSes sensiveis dos setores de
TI com servidores publicos, o que ndo prescinde de prévia avaliagdo formal da adequagfio (quantitativa e
qualitativa) do quadro de pessoal desses setores, de forma que se propde recomendar ao MP que oriente
os 6rgfos e entidades sob sua jurisdigdo a realizar avaliagio quantitativa e qualitativa do pessoal do setor
de TI, de forma a delimitar as necessidades de recursos humanos para que estes setores realizem a gestdo
das atividades de T1 da organizagfo (subitem (),

Recomendacio analoga deve ser proposta ao CNJ, ao CNMP e a CGPAR.

Em ouira linha de andlise, trazemos excerto do relatério do Acdrdio 2.308/2010-TCU-
Plendrio, que trata da forma de selegdio dos dirigentes de TI das organizagdes pesquisadas (anexo 2, fl. 5):
‘58. Observa-se que 76% das instituigdes respondentes indicaram que seu dirigente maximo de
TI tem experiéncia em gestdo de TIL Portanto, em 24% das instituiges respondentes o dirigente maximo
supostamente niio tem a experiéncia necessria em gestio de TI, o que € preocupante.

59. Também deve ser ressaltado que, em relagiio a formagfio académica dos dirigentes de TI:

- a frequéncia de cursos superiores fora da 4rea de T1 é maior que na area de TL;

- a frequéncia de cursos de pos-graduagio (lato ou stricto sensu) fora da édrea de gestdo ¢
governanca de TI é menor que a de cursos técnicos de T1 ou a de cursos fora da area de TI;

60. Estes ntimeros reforcam a impressiio de que ainda é muito baixo o investimento das
instituigBes na preparagiio de gestores de TI para efetivamente gerenciar a T1 institucional, especialmente
em contextos de alto requerimento de governanga corporativa e de TIL

Considerando a materialidade dos recursos despendidos com TI no Governo Federal (da
ordem de R$ 18,1 bilhdes), a condigiio estratégica da T nas organizagdes publicas (ver item 0) ¢ o fato de
que as liderangas sio fator critico de sucesso nos processos de governanga e gestdo (Acdrddo 2.308/2011-
TCU-Plenério), ¢ recomendavel disciplinar o acesso as fungdes de dire¢fio dos setores de TI com base em
competéncias técnicas e gerenciais preestabelecidas.

Nesse sentido, propde-se recomendar ao MP que, em atengfio ao Decreto 5.707/2006, art.
50, § 2°, c/c o art, 1°, 11, discipline a forma de acesso as fungdes de lideranga nos setores de Tecnologia
da Informagfio, considerando as competéncias multidisciplinares necessérias para estas fungdes, que
incluem, mas n#io se limitam a conhecimentos em TI (subitem 0).

Para verificar as assinaturas, acesse www.lcu.gov.br/autenticidade, informando o codigo 48426270.



T TRIBUNAL DE CONTAS DA UNIAO TC 0I1.772/20106-7

mu Gabinete do Ministro Aroldo Cedraz

Recomendagiio andloga deve ser proposta ao CNJ, ao CNMP e a CGPAR.

A titulo de contribui¢fio, cita-se o estudo ‘Gestiio ¢ Desenvolvimento de Competéncias
Gerenciais Relacionadas a Tecnologia da Informagao’, disponivel em
http://portal2.tcu.gov.bi/portal/page/portal/TCU/comunidades/trabalhos_academicos TCU/biblioteca_dig
ital/gestac_e desenvolvimento de competencias_gerenciais_rela.pdf, que pode ser tl no
disciplinamento recomendado.

Or¢amentagiio de Tl

Com relagfio ao processo orcamentdrio de T, espera-se que os entes elaborem suas
propostas (planejamento do orgamento) com base nas agdes que efetivamente pretendem realizar,
alinhadas aos objetivos de negdcio (Cobit 4.1, PO5.3), e que mantenham o acompanhamento da sua
execucdo, de forma a saber precisamente quanto foi gasto onde e qual a disponibilidade para gastos
futuros (Cobit 4.1, PO5.4).

O Quadro 6 apresenta o resultado obtido na avaliagfio in loco, no qual se evidencia que em
dez dos treze jurisdicionados auditados foram registradas desconformidades (como no Dnocs néio havia
contrato em vigor, este item néo foi avaliado na autarquia).

Quadro 6 — Or¢amentagdo de T1 (achados)

=2 Z|E|5El8l2|e|R 82 |alb
Possiveis achados 5 ol e § 2 Ef 5 n ﬁ ;:: [E B 91: E
Inexisténcia de orgamento de TI na LOA
Falhas no orgamento de TI constante da LOA XX | X X

Inexisténcia de conirole da execugfio do orgamento de T1 _
Falhas no controle da execugo do orgamento de Tl X x|

Observa-se no Quadro 6 a existéncia de ente piiblico sem previsfio de orgamento para TI na
LOA, o que, no minimo, ¢ inquictante ante a notoria dependéncia de TI de todas as organizagGes.
Compulsando os dados oferecidos pela SOF/MP no levantamento de auditoria (TC 001.484/2010-9),
trabalho da fase preparatéria deste TMS, identificaram-se dezenas de orgios ¢ entidades sem previsio de
gastos com TI, o que s¢ pode evidenciar também pela analise do Quadro 17 da LOA 2010 (Lei
12.214/2010). Cite-se, por exemplo, que apenas 22 dos 27 TRT aparccem no mencionado quadro, mas
todos os 27 executaram despesas com TI no exercicio de 2010.

Considerando o exposto no paradgrafo anterior, propde-se recomendar a SOF/MP que
implante controles para mitigar os riscos de ocorréncia de propostas orgamentdrias que indevidamente
ndo tenham previsdo de despesas com tecnologia da informag8o (subitem 0).

Analisando de outro ponto de vista, os dados constantes do Apéndice 0 (linha D da tabela)
evidenciam que houve cinco situagdes em que as evidéncias apresentadas as equipes do TCU ndo
corroboram as respostas apresentadas a pergunta ‘A solicitagiio do orgamento de TI € feita com base nas
estimativas de custos das contratagdes previstas?’, sugerindo que a methoria identificada no Acérddo
2.308/2010-TCU-Plendrio (anexo 2, fl. 7, itens 118 e 119) pode n#o ser real e que € maior do que 16% o
percentual de pesquisados que nfio elabora sua proposta orgamentéria de TI com base nas atividades que
pretende executar,

No mesmo sentido, ainda compulsando os dados constantes do Apéndice 0 (linha E da
tabela), evidenciou-se que em trés situagdes as evidéncias apresentadas as equipes do TCU ndo
corroboram as respostas apresentadas d pergunta ‘Ao longo do exercicio financeiro hd controle dos gastos
cfetuados especificamente com TI??, sugerindo que é menor que 88% o percentual de pesquisados que
controla os gastos com TI (anexo 2, fl. 7v, item 120).

No monitoramento realizado (TC 028.772/2010-5; Acérddo 1.145/2011-FTCU-Plenario),
identificou-se que o Ginico OGS a orientar seus jurisdicionados quanto a necessidade de que as propostas
orcamentérias para as areas de TI fossem eclaboradas em fungfio das atividades que se pretendessem
realizar, alinhadas ao negocio da organizagdo, foi o CNJ (anexo 2, fl. 188v, item 11.4.7 e fl. 18%v, item
[1.4,15), e, mesmo assim, observa-se no Quadro 6 que um auditado do Poder Judicidrio ainda ndo tinha
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dado cumptrimento a orientagfio da Resolugiio 99/2009-CNJ, art. 2°, sendo, diante do cendrio evidenciado,
oportuna ¢ conveniente a atuagdo dos OGS, em especial da SOF/MP, drgio central do sistema de
planejamento ¢ de orgamento federal (Lei 10.180/2001).

Ante o exposto, propde-se recomendar & SOF/MP que, com base no disposto na Lei
10.180/2001, art. 8°, I, c/c Decreto 7.063/2010, art, 17, II, normatize a obrigatoriedade de que todos os
entes sob sua jurisdigfio estabelegain processo de trabalho formal para elaboragdio e acompanhamento da
execugio do orgamento, contemplando, pelo menos, a obrigatoriedade de que:

a solicitagio do orgamento de TI seja feita com base nas estimativas de custos das
atividades que pretendam executar, alinhadas aos objetivos do negécio da organizagfo (subitem 0);

haja acompanhamento, ao longo do exercicio financeiro, dos gastos efetuados
especificamente com TI (subitem 0}.

Outro aspecto a ser observado diz respeito a atuagfo dos OGS, decorrente do Acérdido
371/2008-TCU-Plendrio, para a identificagfo do orgamento de TI dos entes da APF. O monitoramento
realizado (TC 028.772/2010-5; Acorddo 1.145/2011-TCU-Plenario) identificou as seguintes
vulnerabilidades na solugfo implantada pela SOF/MP (anexo 2, f1. 187):

a) risco de inconsisténcia de dados: da forma como implantado, o processo de coleta de
informagdes permite o cadastramento de rubricas inexistentes ou que nfo sejam especificas de TI Os
dados enviados em 2010 pela SOF, por meio do Oficio 06/SECAD/SOF/MP, de 25/2/2010, permitem
identificar diversas ocorréncias dessa natureza (peca 29);

b} risco de néo coleta da informagfio: da forma como implantado, a obtengdio das
informagdes de previsdo de gastos de Tl depende de anualmente inserir-se comando especifico na LDO
que regera a elaboragfio do orgamento. No ano em que a SOF por algum motivo nfio fizer incluir dito
comando na LDQO, as informagdes néo seréio geradas. Tal fato ocorre pelo fato de o processo de trabalho
implantado pela SOF nfio estar documentado (ou seja, nio se encontra no nivel de maturidade 3 —
definido), o que enseja necessidade de implantagiio de controles para garantir que o processo ocorra todos
os anos. Tais fatos deverfio ser levados em consideragfio quando da consolidagiio do TMS 6 — Gestiio ¢
uso de TL

Em seguida, o monitoramento conclui pela possibilidade de ‘haver necessidade de
implantar controles para mitigar o risco de inconsisténcia ¢ de descontinuidade no envio das informagdes
a0 TCU, o que serd levado em consideragiio quando da consolidagdo do TMS 6 — Gestio € uso de TI’
(anexo 2, fl. 187, item 58).

Considerando as vulnerabilidades supra, propde-se determinar & SOF/MP que, em atengéio
ao Decreto-Lei 200/1967, art. 75, encaminhe, a Secretaria de Fiscalizagfio de Tecnologia da Informagio
do Tribunal de Contas da Unido (Sefti/TCU):

no prazo de quinze dias apds o envio do projeto da Lei de Diretrizes Orgamentarias ao
Congresso Nacional, as medidas adotadas para permitir a identificagdo clara, objetiva e transparente da
previsiio dos gastos em TI no Orgamento Geral da Unifio ou, alternativamente, normatize o processo de
trabalho para obtengfo de ditas informagdes, valendo-se da competéncia prevista no Decreto 7.063/2010,
art. 17, II (subitem 0).

Em outra linha, por meio do item 9.4.3 do Acorddo 2.308/2010-TCU-Plenério, o TCU
determinou a Sefti que:

9.4.3. defina e mantenha processo de trabalho permanente e sustentavel de
acompanhamento da governanca de tecnologia da informagfo na administragdo publica federal, de modo
a subsidiar processos de fiscalizagao do TCU em TI e processos de planejamento e controle das unidades
Jjurisdicionadas a esta Corte, com defini¢fio, se possivel, de periodicidade regular para realizagio de
levantamentos gerais como o ora examinado ¢ de mecanismos para coleta de evidéncias destinadas a
aumentar a confiabilidade das informagdes colhidas mediante questiondrios;

Um dos mecanismos necessdrios para coletar evidéncias consiste na obtengiio das
informagdes orgamentarias (dotagfo e execugdo orgamentéria) dos jurisdicionados.

Por meio do Siafi Gerencial, ¢ possivel a Sefti/TCU obter os dados da execugio
orcamentaria da despesa de TI, uma vez que, conforme relatado no monitoramento (anexo 2, fl. 187, item
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59), estdio estabelecidas contas contabeis para liquidagfio dessas despesas no MANUAL SIAFI WEB,
Secdo 021100 (*Outros Procedimentos’), Macrotungdo 021130 (‘DESPESAS COM TI’),

JA para as informagdes sobre a dotagfio orgamentaria, esta Secretaria tem tido acesso as
informagdes por meio de solicitagdes sob demanda, como ocorreu com as informagdes encaminhadas por
meio do Oficio 6/Secad/SOF/MP, de 23/2/2010, durante a fase de preparagiio do TMS (TC 001.484/2010-
9). Assim, como forma de sistematizar o recebimento pelo TCU das informagdes or¢amentarias de TI,
propdem-se as determinages a seguir.

Determinar & SOF/MP que, em atengfio ao Decreto-Lei 200/1967, art. 75, encaminhe, &
Secretaria de Fiscaliza¢do de Tecnologia da Informagio do Tribunal de Contas da Unido (Sefti/TCU):

no prazo de quinze dias apds o envio do Projeto da Lei Orgamentaria Anual (PLOA) ao
Congresso Nacional, relagdo da previsdo das despesas com TI que constam do PLOA, em meio
magnético, na forma de banco de dados editavel ou planilha eletrénica, no maior detalhamento possivel,
preferencialmente no formato encaminhado por meio do Oficio 06/SECAD/SOF/MP, de 25/2/2010, ou,
alternativamente, disponibilize funcionalidade nos seus sistemas informatizados para que a Sefti/TCU
possa acessar os dados requeridos para o atendimento da determinagio (subitem 0);

no prazo de quinze dias apds a publicagfio da Lei Orgamentdria Anual (LOA), relagéio da
previsdo das despesas com TI que constam da LOA, em meio magnético, na forma de banco de dados
editivel ou planitha eletrdnica, no maior detalhamento possivel, preferencialmente no formato
encaminhado por meio do Oficio 06/SECAD/SOF/MP, de 25/2/2010, ou, alternativamente, disponibilize
funcionalidade nos seus sistemas informatizados para que a Sefti/TCU possa acessar os dados requeridos
para o atendimento da determinagfio (subitem 0);

Determinacfo analoga deve ser dirigida ao Dest/MP.

Processo de software

Constam da ABNT NBR ISO/IEC 12.207 as seguintes definigfes:

4,25 processo — conjunto de atividades que se relacionam ou interagem ¢ que transformam
entradas em saidas [ABNT NBR ISO 9600:2005].

(...)
4,28 produto — resultado de um processo [ABNT NBR ISO 9000:2005].

(..)

4.42 produtc de software — conjunto de programas de computador, procedimentos e
possiveis documentagio e dados associados.

Um processo de software €, portanto, um conjunto de atividades que transformam
requisitos de usudrios (entrada do processo) em um produto de software. Por oportuno, chamamos a
atengdo para o fato de que o produto de software ndo € composto apenas dos programas de computadores,
mas inclui outros itens, Mais ainda, destacamos que os diversos itens que compdem o produto de software
sdo gerados ao fongo da execugdo do processo de software.

Diante dos conceitos apresentados, tem-se¢ que, na contratagfio de servigos de
desenvolvimento ou manutengiio de software, é exatamente o processo de software que define o servigo
objeto do contrato.

Sendo assim, a defini¢fio do processo de software e sua vinculagfio ao edital e ao contrato ¢
condigfio necessaria para a definigdo precisa do objeto, nos termos previstos na Lei 8.666/1993, art. 6°
1X. Nessa esteira, ha diversos precedentes de julgados do TCU, como, por exemplo:

Acordio 953/2009-TCU-Plenario:

(...

1.5, Determinar ao Ministério da Defesa que, nas contratagdes de servigos de Tecnologia
da Informago, em especial no caso de elaboragio e publicagio de novo edital de licitaglio em
substituicio ao Edital da Concorréncia n® 03/2008:

()
1.5.2. em atengfio ao art. 6°, inciso IX, da Lei n® 8.666/93, defina formalmente um processo

de desenvolvimento de software, previamente & contratagdo de servigos de desenvolvimento ou
manutengio de software, conforme preconiza o item PO 8.3 do Cobit 4.1 € em consonéncia com 0s
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Acodrdios 2.023/2005-Plendrio, item 9.1.5 e 436/2008-Plendrio, item 9,1.5, vinculando o contrato com o
processo de desenvolvimento de software, sem o qual o objeto ndo estard precisamente definido;

Acdrdio 71/2007-TCU- Plendrio:

{...)

9.2. determinar, com fulcro no art. 43, inciso I, da Lei n® 8.443, de 16 de julho de 1992 ¢/c
o art. 250, inciso II, do Regimento Interno do TCU, & Secretaria Nacional de Seguranga Publica do
Ministério da Justiga — Senasp/MJ que:

(..)

9.2.9. defina formalmente padrdes para desenvolvimento de sistemas no dmbito do
Infoseg, 4 semelhanga das orientag@es contidas no item P0O8.3 do COBIT 4.0,

Acérdiio 2.023/2005 — Plenario: 9.1. determinar a Secretaria Executiva do Ministério do
Trabatho e Emprego que:

()

9.1.5. estabelega e divulgue uma metodologia para desenvolvimento de sistemas (novos ¢
legados), indique seus artefatos ¢ produtos ¢ detalhe seus requisitos minimos, conforme preconiza o item
PO L5 do Cobit (item 2.3 do relatério de auditoria); entre outros objetivos, essa metodologia deve
regulamentar o desenvolvimento e a manutengfio de sistemas pelas outras coordenagles ¢ unidades
descentralizadas do Ministério, de modo a assegurar niveis minimos de padronizagio e seguranga dos
mesmos (item 2.8 do relatério de auditoria);

Registre-se ainda que um dos processos do ciclo de vida de software descrito na ABNT
NBR ISO/IEC 20.207 é o processo de aquisi¢io de software,

Ainda que a organizacdo nfio contrate servigos dessa natureza, mas sim execute o
desenvolvimento e manutengdio de software com pessoal proprio (que ndio € o caso da maioria das
organizagdes publicas), a definigdo do processo de software utilizado na organizagfio € um controle geral
de TI que apoia a qualidade do software produzido, sendo boa prética seu estabelecimento formal,

Para a defini¢fio dos processos de software, as organizagdes podem utilizar-se das normas
brasileiras ABNT ISO/TEC 12,207 e 15.504, além de modelos comerciais, como o CMMI ¢ o MPS.BR,
este Gltimo criado e mantido pela Softex com recursos publicos federais,

Nesse contexto, a quinta questdo de auditoria da FOC buscou evidenciar se ‘Ha processo
de software estabelecido no Unidade?’. O Quadro 7 sumariza os resultados, em que se observa que a
totalidade dos auditados avaliados tem problemas, sendo que a maioria deles (dez) nilo possuiam processo
de software.

Os dados constantes do Apéndice 0 (linha F da tabela) evidenciam que, apesar de haver
situagdes em que as evidéncias apresentadas as equipes do TCU ndo corroboram as respostas
apresentadas a pergunta ‘Ha processo de software?’, os resultados discrepantes ndio sugerem alteragiio no
resultado constante do Acdrddo 2.308/2010-TCU-Plendrio (anexo 2, fl. 6, item 2.4.2), de que mais da
metade das organizages ndo possuem processo de software, ¢, consequentemente, quando contratam
servigos de desenvolvimento ou manutengdio de software, fazem-no de forma ilegal, em virtude de
indefinicfio de objeto.

Quadro 7 — Processo de software (achados)

Possiveis achados

Inexisténcia de processo de software

Falhas no processo de software -
(3) Controle formalizado ao fi nal da fase de execucio da audltoua de forma que ndo foi

avaliado.
No monitoramento realizado (TC 028.772/2010-5; Acérddo 1.145/2011-TCU-Plenario),

hY

identificou-se que os OGS ndo lograram orientar seus jurisdicionados quanto A necessidade de
20
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estabelecimento de processo de software (anexo 2, fl. 188, item [1.4.4 ¢ fl. 189v, item [1.4.13), sendo,
diante do cendrio evidenciado, oportuna e conveniente a atuagio dos OGS.

As consequéncias da inexisténcia de processo de software vinculado ao edital ¢ contrato
sfio diversas, das quais ressaltamos os seguintes dois riscos:

divergéncia de expectativas entre as partes contratantes, visto que o contratado pode
entender que deve executar um processo de software mais simples (e mais barato), gerando, portanto,
menos componentes do software (e.g.,, somente codigos-fonte e executdvel), enquanto o contratante
entende que devem ser gerados mais componentes de software (e.g., documentos de andlise e projeto,
codigos-fonte ¢ executdvel, casos de testes, manuais de usudrio), o que pode inviabilizar a execugfio do
contrato,

contratagdo por valor acima do mercado, pois sem a defini¢iio do processo de software néo
ha como estimar o preco do servigo de forma aceitavel,

O processo de software ¢ controle que mitiga riscos de que o software desenvolvido ou
adquirido tenha baixa qualidade, contribuindo para que ndo ocorram situagdes como a relatada no TC
010.474/2010-2, em que foi evidenciado que o Sistema de Acompanhamento de Contratos do Dnit (Siac}),
sistema critico para a Autarquia, capaz de parar imediatamente o seu negécio (anexo 2, fl. 212, item 9),
n&o possuia dicionario de dados (anexo 2, fl. 221, achado 3.3), a despeito de manipular mais de uma
centena de tabelas, com milhares de campos no total. A auséncia de dicionario de dados decerto
contribuira de forma negativa no caso de necessidade de manutengSes no sistema, quando, nfio raro, os
téchicos necessitam consultar esse artefato para efetuar dita manutengéo.

A titulo exemplificativo, citamos a boa pratica identificada por ocasifio de auditoria
realizada no BNB, apreciada por meio do Acorddo 193/2009-TCU-Plendrio, no qual foi registrado que o
Banco definiu processo de software, vinculou o contrato de desenvolvimento e manutengio de software
ao processo e praticou adequada gestdo contratual, utilizando-se dos critérios definidos em seu processo
de software para aferir os produtos entregues ao longo da execugio contratual.

Outro exemplo de consequéncia possivel ante a auséncia desse controle geral de TI foi
observado no Ministério da Saiide, o que contribuiu para a existéncia de software com inconsisténcias
entre as regras utilizadas no sistema informatizado (SIG) que apoia o Sisteina Nacional de Transplantes
(SNT) e as regras definidas pelos normativos que regem o SNT, nos termos relatados no TC
029.074/2010-0 {anexo 2, fl. 254, item 2.14.5):

225. Embora ndo tendo acesso 3 base de dados do sistema conforme requerido pela equipe
de auditoria, foi possivel identificar, especialmente na ocasifio das visitas as CNCDO, algumas
inconsisténcias entre as regras utilizadas pelo SIG e as regras definidas pelo Regulamento Técnico do
SNT (Portaria — MS 2.600/2009).

226. As inconsisténcias identificadas referem-se, em suma, aos seguintes fatos:

a) ndo consideragiio de situagdes especiais na pontuagio atribuida a receptores (em casos
bem especificos),

b) falta de acesso dos receptores a informagdes de seus prontudrios;

¢) permissdes indevidas de acesso e alteragfio de informagdes do receptor por niio membro
de equipe especializada;

d) permissiio indevida de inser¢io de um receptor em situagdio especial pela equipe
especializada;

e) critério de desempate incorreto para pontuagdo de potenciais receptores em situagio
especial.

227, Registre-se que a auséneia de um processo de software padronizado no Datasus
(Acdrdio 757/2011-TCU-Plenério, item 9.2.4) contribui para que as regras de necgdcio estejam
implementadas de forma desconforme com as previsdes da Portaria-MS 2.600/2009, pois, por exemplo, a
pratica da disciplina de gestfio de requisitos aliada a um processo de homologagio adequado mitigaria os
riscos de erros como relatados neste achado.

Para avaliar a gravidade da sitvagéio descrita, o TC 029.074/2010-0 registrou ainda que as
inconsisténcias identificadas podem ter como consequéncia a alteragdo indevida de posi¢ées na lista de
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receptores de 6rglos para transplantes (anexo 2, fl. 254, item 2.14.3), podendo acarretar, em tltimo caso,
a morte indevida de um cidadéo.

Diante desse cenario, entende-se necessdario que os OGS elaborem modelos de processo de
software para seus jurisdicionados, bem como estabelegam a obrigatoriedade de que os jurisdicionados
adotem formalmente um processo de software para si, que pode ser o préprio modelo criado pelo OGS,
ou outro, motivo pelo qual se propde recomendar & SLTI/MP que:

elabore um modelo de processo de software para a os entes sob sua jurisdi¢dio, observando
as boas préaticas sobre o tema (e.g., NBR ISO/IEC 12.207 e 15.504, MPS.BR, CMMI); subitem 0);

estabelega a obrigatoriedade de que os entes sob sua jurisdigio formalizem um processo de
software para si, observando as boas préticas sobre o tema (e.g.,, NBR ISO/IEC 12207 e 15.504,
MPS.BR, CMMI, subitem 0.

Recomendaciio andloga deve ser proposta ao CNJ, ao CNMP e 4 CGPAR.

Ademais, propde-se determinar & SLTU/MP que, em atengiio ao previsto no Decreto
7.579/2011, art. 4°, V, oriente os entes sob sua jurisdi¢do sobre necessidade de vincular seus contratos de
servigos de desenvolvimento ou manutengdio de software a um processo de software, pois, sem esta
vinculagfio, o objeto do contrato nfio estard precisamente definido, em desconformidade com o disposto
na Lei 8.666/1993, art. 6°, inciso IX (subitem 0).

Determinagfio analoga deve ser proposta ac CNJ, ao CNMP e 8 CGPAR.

Processo de gerenciamento de projetos

A sexta questdo de auditoria da FOC buscou avaliar se ‘Ha processo de gerenciamento de
projetos de TI estabelecido no Unidade?’, ¢ os resultados da avaliagio in loco constam do Error!
Reference source not found.Erro! Fonte de referéncia nfio encontrada..

A observagiio do quadro supra permite identificar que a defini¢iio de uma estrutura para
gerenciamento de projetos nfio ¢ pratica dos auditados, ainda que seja razodvel supor que todos eles
conduzem projetos de tecnologia da informagéo.

Por meio do Acérddo 2.308/2010-TCU-Plendrio (anexo 2, fl. 18, questdo 7.4), obteve-se a
informagfio de que pelo menos 69% dos pesquisados ndo adotam um padrdo para o gerenciamento de
projetos de TI. Analisando os dados constantes do Apéndice 0 (linha G da tabela), foi evidenciado que
houve duas situagdes em que as evidéncias apresentadas as equipes do TCU nfo corroboram as respostas
apresentadas a pergunta 7.4 do perfil GovTI2010, sugerindo que o percentual de entes da APF que nfio
possuem estrutura de gerenciaimento de projetos de T1 pode ser ainda maior.

A consequéncia da auséncia ou da deficiéncia de uma estrutura de gerenciamento de
projetos de TI pode ser observada da leitura do excerto abaixo (TC 029.074/2010-0), que identificou
falhas na implantagfio do SIG, sistema informatizado que da suporte ao SNT (anexo 2, fl. 254v, item
2.15.6):

239, A Central Nacional de Transplantes (CNT) é a unidade do SNT que possui a
atribui¢dio de efetuar a distribui¢fio de 6rgos em dmbito nacional, no caso de nfio utilizagdo no estado
onde o drgio foi doado, além de outras atribui¢Ges relacionadas a4 coordenagfio de logistica ¢ a
distribui¢do de 6rgdos e tecidos no processo de doagio/transplante em dmbito nacional.

240. Para que a CNT pudesse atender a tal atribuigfio e contar com as novas facilidades que
o Sistema Informatizado de Gerenciamento (SIG) oferece, seria determinante a utilizagfo do sistema por
todas as centrais estaduais de transplantes (CNCDO), e também pela propria Central Nacional,

241. Contudo, em fungdo da implantagio paulatina ¢ parcial do SIG nos estados, aliada a
ndo implanta¢dio e uso do mddulo a ser utilizado pela CNT, houve limitagGes técnicas para que a Central
Nacional pudesse atender plenamente as regras do negdcio do SNT, as quais somente serfio sanadas com
a utilizagfio do novo sistema por todos os estados ¢ pela propria CNT.

242. Registre-se que falhas no processo de gerenciamento de projetos, tais como as
identificadas no ambito da auditoria de controles gerais de TI do Ministério da Salide (TC 013.718/2010-
0, Acérddo 757/2011-TCU-Plenario, item 9.1.4), contribuiram para a ocorréncia das falhas relatadas neste
achado.

Quadro 8 — Processo de gerenciamento de projetos (achados)
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Inexisténcia de processo de gerenciamento de A3

projetos )
Falhas no processo de gerenciamento de

projetos

(3) Controle formalizado ao final da fase de execughio da auditoria
Quanto a esse tema, os acorddos estruturantes monitorados (TC 028.772/2010-5; Acordio
1.145/2011-TCU-Plenério) nfio expediram orientagfo especifica e, diante do cendrio evidenciado,
entende-se oportuna e conveniente a atuagiio dos OGS, de forma que se propde recomendar a SLTI/MP
que:
elabore um modelo de estrutura de gerenciamento de projetos para os entes sob sua
jurisdi¢fio, observando as boas préticas sobre o tema {e.g., PMBoK; subitem 0);

estabelega a obrigatoriedade de que os entes sob sua jurisdigfo formalizem um processo de
gerenciamento de projetos para si, observando as boas praticas sobre o tema (e.g., PMBoK; subitem 0).

Recomendag#o andloga deve ser proposta ao CNJ, ao CNMP e a CGPAR.

Processos de gestdo de servigos

A sétima questfio de auditoria da FOC buscou verificar se ‘Hé processos de gestdo de
servigos de TI que apoiem o Unidade na administragio da qualidade dos servigos de TI?°, Nesse tema
foram avaliados trés processos, cujos objetivos, segundo a NBR ISO/IEC 20.000, sdo:

gestio de configuragio — ‘definir e controlar os componentes do servigo e infraestrutura e
manter informag#io precisa da configura¢o’, processo cuja importincia reside em manter uma base de
dados de itens de configuragio do ambiente de TI, chamada CMDB (Configuration Management
DataBase), que ¢ a base para o funcionamento dos demais processos de gestiio de servigos;

gestdo de incidentes — ‘restaurar o mais rdpido possivel os servigos acordados com a
organizagfio, ou responder as requisi¢Ses dos servigos’, ou seja, processo cuja importancia esta ligada ao
fato de que é por meio dele que ¢ restaurado diretamente o fornecimento de servigos dos quais dependem
0s usudrios finais;

gestdo de mudangas — ‘assegurar que todas as mudangas sejam avaliadas, aprovadas,
implementadas e revisadas de maneira controlada’, que é considerado o processo mais critico no modelo
preconizado pelo Cobit 4.1, pois é por meio dele que a consisténcia dos servigos com continuidade ¢
mantida.

O Quadro 9 apresenta o resultado das avaliagdes in loco, e, por meio dele, € possivel
evidenciar que o tema gestio de servigos néio encontra prioridade nos auditados.
Quadro 9 — Processos de gestéio de servigos (achados)

Possiveis achados

Inexisténcia do processo de gestfio de incidentes
Falhas no processo de gestdo de incidentes
Inexisténcia do processo de gestdo de configuragiio |
Falhas no processo de gestdo de configuragio
Inexisténcia do processo de gestdo de mudangas
FFalhas no processo de gestdio de mudangas

No monitoramento realizado (TC 028.772/2010-5; Acérddo 1.145/2011-TCU-Plendrio),

identificou-se que os OGS promoveram algum tipo de orientagfio aos seus jurisdicionados quanto a
necessidade de implantar e aperfeigoar a gestfo de niveis de servigo (anexo 2, fl. 188, item 11.4.5 e f1.
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189v, item I1.4.14). Entretanto, o cendrio evidenciado sugere que ¢ oportuna e conveniente atuacfio mais
contundente dos OGS, de forma que se propde recomendar & SLTI/MP que:

elabore um modelo de processo de gestiio de servigos para os entes sob sua jurisdigfio que
inclua, pelo menos, gestido de configuragfio, gestdo de incidentes e gestio de mudanga, observando as
boas praticas sobre o tema (e.g., NBR ISO/IEC 20.000, itil; subitem 0);

estabeleca a obrigatoriedade de que os entes sob sua jurisdigfio formalizem processos de
gestdo de servigos para si, incluindo, pelo menos, gestdo de configuragio, gestio de incidentes e gestdo de
mudanga, observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 20.000, itil; subitem 0).

Recomendagéo andloga deve ser proposta ao CNJ, ao CNMP e a CGPAR.

Seguranga da informagfio

No tema segurancga da informagio, foram feitas avaliagBes nos seguintes temas:

existéneia de responsivel pela seguranga da informagfio;

funcionamento do comité de seguranga da informacéo;

politica de seguranga da informagio;

equipe de tratamento e resposta a incidentes em redes computacionais;

inventario de ativos de informagéo;

classificagio da informagéo;

gestdo de riscos de seguranga da informagéo.

Registre-se que esses controles gerais de T1 estdio positivados em normas complementares
do GSI/PR e na IN — GSI/PR 1/2008.

O Quadro 10 resume a situagiio encontrada na avaliagfio realizada in loco, cenario esperado
ante os resuitados constantes do Acérddo 2.308/2010-TCU-Plengrio.

Quadro 10 — Seguranga da informag#o (achados)

TRT-RS

Anatel

Possiveis achados
Inexisténcia de gestor de seguranga da informagdo e
comunicagdes
Inexisténcia de comité de seguranga da informagio e |
comunicagdes
Falhas no comité de seguranca da informagio e
comunicagdes
Inexisténcia de Politica de Seguranga da Informagio ¢
Comunicagtes {Posic)
Falhas na Politica de Seguranga da Informagio e
Comunicagbes (Posic).
Inexisténcia de Equipe de Tratamento ¢ Resposta a
Incidentes em redes computacionais (Etri),
Falhas na Equipe de Tratamento e Resposta a Incidentes
em redes computacionais (Etri)
Inexisténcia de classificagfio da informagio
Nio classificagio de informagdes conforme niveis de
seguranga
Inexisténcia de inventdrio dos ativos de informagdo
Fathas no inventério dos ativos de informacéo
Inexisténcia de processo de Gestdo de Riscos de
Seguranga da Informagio (GRSIC)
Falhas no processo de Gestfio de Riscos de Seguranga
da Informagio (GRSIC),

Os dados coletados por meio do trabalho que culminou no Acérddo 2.308/2010-TCU-
Plenario permitiram sinalizar que a situagfio da seguranga da informagfio na APF era critica, nos seguintes

termos (anexo 2, fl. 5-5v):
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64. A Figura 7 apresenta os resultados obtidos em 2010 comparados aos obtidos em 20607.
Observe-se que, neste caso, o grafico apresentado refere-se a auséncia das préaticas recomendadas, para
compatibilizar melhor com a maneira como essa informag#o foi apresentada em 2007.
SEGURANCA DA INFORMACAO - DEFICIENCIAS

= 2007 3010

100K

S0

a%

PLANG GFSTAO DE GESTRODE  CLASSIRCACAC GESTAD DE ARMLISE DE AREA POLINICA
CONTINUIDABE  MUDANGAS CAPACIDADE  iNFORMAGAO  INCIDENTESSI  RISCOSDETI SEGURANCA SEGURANCA
HEGACIC INFORMAGAC  INFORMAGAD

Figura 1 — Indicadores de deficiéncias em seguranga da informagfio (fonte: Acérdio
2.308/2010-TCU-Plenario}

()

69. Percebe-se que, em todos os casos, nfio houve melhora nos processos que tratam de
seguranca da informagdo na APF. Ou seja, se em 2007 a situagfio j& se mostrava preocupante, atualmente
é ainda pior, uma vez que o alarme foi soado por meio do Acérdio n® 1.603/2008-TCU-Plendrio e, um
ano e meio depois, o quadro ndo apresenta evidéncias de melhora.

70. Se em 2007 havia o entendimento de que a maior parte das instituigdes estava
exposta a riscos diversos ¢ ndo mapeados, hoje, além de a Administraglio estar exposta aos mesmos
riscos, ndo estd agindo para sanca-los com a agilidade que o caso requer.

Analisando os dados constantes do Apéndice 0 (linhas K até P da tabela), foi evidenciado
que houve doze situagBes em que as cvidéncias apresentadas as equipes do TCU ndo corroboram as
respostas apresentadas as perguntas do perfil GovTI2010 no tema seguranga da informagio, sugerindo
que a situagio com respeito a seguranga da informag#o, que foi declarada como muito ruim, pode ser de
fato ainda pior.

No monitoramento realizado (TC 028.772/2010-5; Acérddo 1.145/2011-TCU-Plendrio),
identificou-se que o GSI/PR implementou as recomendagdes propostas pelo TCU (anexo 2, fl. 188v, item
11.4.9 ¢ fl. 192v, item 11.6.10), publicando a Instru¢io Normativa — GSI/PR 1/2008 e mais nove normas
complementares até 2010, o que consiste em um arcabougo normativo considerével sobre o tema. O
mesmo frabalho apontou algumas iniciativas do CNJ nesse tema e nenhuma iniciativa concreta do CNMP
(anexo 2, 1. 188, item 11.4.3 e fl. 192v, item 11.6.10).

A despeito da atuagio do GSI/PR e do CNI, a situagfio encontrada no conjunto de trabalhos

evidencia que a informagdio na APF continua exposta a riscos de seguranga em larga medida, o que
justifica proposta de aper felg:oamento da atuagfio dos OGS.

Como consequéncias da auséncia dos controles gerais de TI ne tema seguranga da
informag#io, ou sua implantagio de forma desconforme ao preconizado pelas normas e pelas boas
praticas, citam-se os seguintes casos:

no Ministério da Satide, onde ndo hé nenhum dos sete controles gerais de seguranga
testados, os dados do sistema que suporta o Sistema Nacional de Transplantes (SNT), contendo
informagdes sobre a intimidade de potenciais receptores de érgdos, podem ser alterados e consultados por
usuérios que, segundo o regulamento do SNT e a Constituigho Federal, ndo deveriam poder fazé-los
(anexo?2, fl, 250-250v, itens 119-120 e f1. 252v, item 183);
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no Dnit, onde nfo ha seis dos sete controles testados, néio ha politica de controle de acesso
nem procedimento para gerenciamento de usudrio, o que contribui para a atribuigio de perfis de usuarios
e realizagdo de operacdes em desconformidade com as regras de segregagiio de fungdes ¢ para a
atribuigdo de perfis de usuarios e realizagio de operages em desconformidade com os controles de
acessos sensiveis (anexo 2, fl. 221v, item 360), que a seu turno contribuiu para fraudes consistindo no
pagamento por servigos nflo prestados em uma de suas superintendéncias estaduais (Acérddo 2.766/2009-
TCU-Plenario);

no MCT, onde ndo foram implantados seis dos sete controles testados e a implantagdo do
comité de seguranga ndo foi seguida de seu efetivo funcionamento, evidenciou-se a terceirizagéo (ilegal)
de diversas atividades de gestfio de seguranga da informagfio (anexo 2, fl. 208v, item 396) ¢ execugio de
despesa sem que houvesse efetivo aperfeicoamento da seguranga da informagfio no Ministério (anexo 2,
fl. 209, item 406);

no Ibama, onde ndo hd nenhum dos sete controles gerais de seguranga testados, o
compartilhamento de senhas no setor contabil da superintendéncia da Fundagiio em Goids contribuiu para
desvios praticados por uma servidora (TC 003.921/2008-9, Acordio 458/201 I-TCU-Plenério, item 9.4.3).

Ante oportunidade de atuagdo, propde-se recomendar ao CNMP que (subitem 0);

estabeleca a obrigatoriedade de que os entes sob sua jurisdi¢io implementem os seguintes
controles gerais de T1 relativos a seguranga da informagdo:

nomeagiio de responsavel pela seguranga da informacgdo na organizacgio, a semelhanga das
orientagSes contidas na NBR ISO/IEC 27.002, item 6.1.3 — Atribuigfio de responsabilidade para
seguranca da informacéo;

criagio de comité para coordenar os assuntos de seguranga da informagfo, a semelhanga
das orientagdes contidas na NBR ISO/IEC 27.002, item 6.1.2 — Coordenagdio de seguranga da informagfo;

processo de gestdo de riscos de seguranga da informagio, a semelhanga das orientagSes
contidas na NBR ISO/IEC 27005 — Gestéo de riscos de seguranga da informagéo;

estabelecimento de politica de seguranga da informagfio, & semelhanga das orientagBes
contidas na NBR ISO/IEC 27.002, item 5.1 — Politica de seguranga da informagfio;

processo de elaboragdo de inventario de ativos, & semelhanga das orientages contidas na
NBR ISO/IEC 27.002, item 7,1 — inventdrio de ativos;

processo de classificagdio da informagfio, a semelhanga das orientagdes contidas na NBR
ISO/IEC 27.002, item 7.2 — classificagdo da informag#o, processo necessdrio segundo o Decreto
4.553/2002, art. 6°, § 2°, inciso Il e art. 67,

cric procedimentos para orientar os entes sob sua jurisdigio na implementagdio dos
controles acima.

Considerando a necessidade de os entes do Poder Judiciario serem orientados sobre como
implantar os controles gerais de seguranga da informagfo, prop8e-se recomendar ao CNJ que crie
procedimentos para orientar os entes sob sua jurisdigio na implementagdo dos seguintes controles
(subitem 0):

nomeagho de responsavel pela seguranga da informagio na organizagio, a semelhanca das
orientagdes contidas na NBR ISO/IEC 27.002, item 6.1.3 — Atribuigdo de responsabilidade para
seguranga da informagfio;

criagio de comité para coordenar os assuntos de seguranga da informago, a semelhanga
das orientagdes contidas na NBR 1SO/IEC 27.002, item 6.1.2 — Coordenagiio de seguranga da informag#io;

processo de gestdo de riscos de seguranga da informagfio, 4 semelhancga das orientagSes
contidas na NBR ISO/IEC 27005 — Gestfio de riscos de seguranga da informagio;

estabelecimento de politica de seguranga da informacfio, a semelhanga das orientagdes
contidas na NBR ISO/IEC 27.002, item 5.1 — Politica de seguranga da informagao;

processo de elaboragfio de inventario de ativos, a semelhanga das orientagdes contidas na
NBR ISO/IEC 27.002, item 7.1 — inventdrio de ativos;
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processo de classificagfio da informagfo, 4 semelhanga das orientagfes contidas na NBR
ISO/IEC 27.002, item 7.2 — classificagiio da informagfo, processo necessario segundo o Decreto
4.553/2002, art. 6°, § 2°, inciso II, e art. 67,

Com respeito & auséncia de implantagéio dos controles positivados pelo GSI/PR por parte
dos entes do Poder Executivo, propde-se recomendar ao GSI/PR que:

em atengdo a4 Lei 10.168/2003, art. 6° IV, articule-se com as escolas de governo,
notadamente com a Enap, a fim de ampliar a oferta de agBes de capacitagfio em seguranga da informacgio
para os entes sob sua jurisdi¢fo (subitem 0);

em atengfo & Lei 10.168/2003, art. 6°, I'V, oriente os Orglos e entidades sob sua jurisdigfio
que a implantagiio dos controles gerais de seguranga da informagéio positivados nas normas do GSI/PR
nfio é faculdade, mas obrigagio da alta administragfio, e sua ndio implantagio sem justificativa é passivel
da sangfo prevista na Lei 8.443/1992, art. 58, 1I (subitem 0).

Deliberagdes andlogas devem ser propostas ao CNJ e ao CNMP.

Por fim, ainda que a andlise das normas expedidas pelos OGS ndo fizesse parte do escopo
dos trabalhos planejados, ap6s andlise perfunctéria, considera-se oportuno recomendar ao GSI/PR que
reveja a Norma Complementar 4/INO1/DSIC/GSIPR, uma vez que aborda o tema considerando apenas
ativo de informagéio ¢ ndio ativo em sentido amplo, como o faz a NBR ISO/IEC 27.002 no item 7.1.1
(subitem 0).

Processo de capacitagiio em TI

A nona questdo de auditoria da FOC (‘Q9 — H4 plano de capacitagiio de profissionais de TI
que auxilie no desenvolvimento das competéncias necessdrias para a boa execugfio dos trabalhos?’)
buscou avaliar se os auditados planejavam capacitagdio para seu pessoal e se nesse planejamento havia
previsfio de capacitagdo em gestiio de TI (planejamento, coordenagfio, supervisdo e controle). O resultado
da avaliaciio in loco consta do Quadro 11, em que se observa que apenas um auditado planejou nos
termos esperados:

Quadro 11 — Processo de capacitagdio de profissionais de TI (achados)

[~ o g v
v O 7 o | a.
< | o b ¥ m
TR IR EEE IR EE
Possiveis achados 7 7 Sl A= 5‘ 7 5 i | &2 %

Inexisténcia de plano anual de
capacitagio

Plano anual de capacitagfio ndo
contempla a area de gestdo de
TI1

Por meio do Acérddio 2.308/2010-TCU-Plendrio (anexo 2, fl. 17 questdo 6.3), obteve-se a
informagiio de que pelo menos 45% dos pesquisados ndo tém critério para avaliagfio e atendimento aos
pedidos de capacitagiio em gestdo de TI. Analisando os dados constantes do Apéndice 0 (linha Q da
tabela), foi evidenciado que houve seis situagdes em que as evidéncias apresentadas as equipes do TCU
nio corroboram as respostas apresentadas a pergunta 6.3 do perfil GovTI2010, sugerindo que o
percentual de entes da APF que ndo possuem tais critérios pode ser de fato ainda maior.

A Politica e as Diretrizes para o Desenvolvimento de Pessoal da Administragiio Pablica
Federal direta, autrquica ¢ fundacional estabelecem como diretriz: ‘a capacitagfio gerencial do servidor e
sua qualificagio para o exercicio de atividades de diregio e assessoramento’ (Decreto 5.707/2006, art. 3°,
HI).

Quanto a esse tema, os itens 9.1.2 ¢ 9.4.2 do Acordéo 1.603/2008-TCU-Plenario (ancxo 2,
fls. 187v-188, item 11.4.2, e fls. 189-189v, item [1.4.12) ja haviam recomendado ao CNJ, ao CNMP e ao
MP que tomassem providencias para garantir a quantidade e a capacitagio adequadas do quadro de
servidores em TI O monitoramento dessas recomendagdes (TC 028.772/2010-5; Acérddo 1.145/2011-
TCU-Plenario) concluiu ter havido atendimento parcial pelos dois primeiros OGS e total pelo Gltimo.
Entretanto, as auséncias e deficiéncias efetivamente encontradas nas auditorias in loco justificam uma
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agfo estruturante ainda mais abrangente que as anteriormente recomendadas, pelo que se propde
recomendar ao Comité Gestor da Politica Nacional de Desenvolvimento de Pessoal que, em atengfio ao
Decreto 5.707/2006, art. 7°, [l e 1V

oriente os orgios ¢ entidades sob sua jurisdigio sobre a obrigatoriedade de aprovar o plano
anual de capacitagfio, nos termos do Decreto 5.707/2006, arts. 5° e 2°, ¢/c Portaria MP 208/2006, art. 2°, 1,
¢ art. 4° (subitem 0);

estabelega, apos consulta 4 Secretaria de Logistica e Tecnologia da Informagfio, um
programa de capacitagiio em governanga e em gestfo de tecnologia da informagéo (subitem 0).

Recomendagiio analoga deve ser proposta ao CNJ, ao CNMP e 8 CGPAR.

Processo de contratagiio e gestdo de solugdes de T

As questdes onze ¢ doze das auditorias da FOC trataram dos processos de contratagiio e
gestdo contratual de solugdes de TI, em que se buscou verificar:

se haviam controles que promovessem o cumprimento do processo de contratagdo previsto
na IN — SLTI 4/2008 (vigente & época) ou outro processo que, o minimo, promovesse a realizagdo dos
obrigatdrios estudos técnicos preliminares (Lei 8.666/1993, art. 6°, IX) antes da elaboragfio do Termo de
Referéncia ou Projeto Basico;

se 0 processo previsto na referida IN era cumprido, ou se os estudos técnicos preliminares
eram tealizados;

se havia desconformidade nas contratagdes;

se havia controles que promovessem a regular gestfio contratual;

se havia conformidade na gestfio contratual.

Registre-se que, ante a inexisténcia de contratos em vigor no Dnocs (anexo 2, fl. 109, item
1.5), a Autarquia ndo foi considerada ha consolidagfio desse tema.

O Quadro 12 e o Quadro 13 sintetizam o resultado das avalia¢Ses in loco,

As teses prospectadas e confirmadas foram que:

a auséncia de controles na contratagfio contribui para que o processo da IN — SLTI 4/2008
ndo seja cumprido ou os estudos técnicos preliminares néio sejam realizados;

o descumprimento do processo da IN — SLTI 4/2008 ou a nfio realizagio dos estudos
téchicos preliminares contribui para desconformidades nas contratagdes;

a auséncia de controles na gestdio contratual contribui para a sua desconformidade.

Sobre o tema, merece destaque a IN-SLTI/MP 4/2010 (sucessora da IN-SLTI/MP 4/2008),
que instituiu processo de contratagio de solugtes de TI no dmbito do Sisp e que, se cumprida, tende a
mitigar os riscos nas contratagdes de TL.

No monitoramento realizado (TC 028.772/2010-5; Acoérddo 1.145/2011-TCU-Plenario),
registrou-se (anexo 2, fl. 188y, item I11.4.6) que o CNMP nfo realizou orientagdo quanto ao
estabelecimento de processo de trabalho formal para contratagdes de Tl e, quanto a atuagfio do CNIJ, que:

116. (...) o fato de ainda ndio haver processo de trabalho para contratagio de TI
estabelecido no Poder Judicidrio aliado ao fato de que a IN-SLTI/MP 04/2010 vem sendo reconhecida
como uma boa pratica {e.g., o governo do Distrito Federal formalmente adotou a IN como seu processo
de contratagdio por meio do Decreto 32.218/2010), deve ser levado em consideragio quando da
consolidagio do TMS 6 — Gestfo e uso de TIL

Quadro 12 — Processo de contratagio de bens e servigos de T1 (achados)

:

SE/MS
SE/MCT
fbama
Susep
[TRT-SP
TRT-RS
|Anatel
Finep
SE/MP
ADE
FNDE

Dnit

Possiveis achados

Inexisténcia de controles que
promovam ¢ cumprimento da IN 4
Falhas nos controles que promovam
o cumprimento da IN 4

Inexisténcia de controles que *
promovam _ que o Termo de
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SE/MRE

Possiveis achados

Referéncia ou Projeto Bésico seja
elaborado a partir de estudos téenicos
preliminares

Descumprimento  do  processo  de
plancjamento de acordo coma IN 4
Fathas no cumprimento do processo
de planejamento de acordo com a IN
4

Inexisténcia dos estudos técnicos
preliminares

Falhas nos estudos  téenicos
preliminares

Irregularidades na contratagfio

(*) Nio havia este achado na auditoria-piloto

SE/MS
SE/MCT
Ibama
Susep
TRT-SP
TRT-RS
Anatel
inep
SE/MP
ADE
[FNDE

Dnit

Quadro 13 — Processo de gestiio de contratos de bens e servigos de Tl (achados)

e -9 o
wnil Q 7] [ !
< =l
. gl m 3| M [+ = = a
Possiveis achados il S ; %) < | ol v

Inexisténcia de controles que

promovam a  regular  gestiio

contratual

Falhas nos controles que promovam

a regular gestiio coniratual

Irregularidades na gesto coniratual
No ambito das empresas estatais, falhas foram identificadas que culminaram na seguinte

deliberagio (TC 026.347/2009-1; Acorddo 6.677/2010-TCU-1* Camara):

1.5. Determinar 3 Empresa de Tecnologia ¢ Informag¢des da Previdéncia Social —

DATAPREYV - que, no prazo de 90 dias:
1.5.1. adeque os termos da norma N/SU/008/02 as exigéneias da IN/MPOG/SLTI n®

02/2008 e da IN/'MPOG/SLTI n° 04/2008, especialmente quanto s orientagBes acerca de estimativa de

pregos ¢ 4 necessidade de consultar os pregos praticados em compras similares;
1.5.2. alternativamente a adequagio da norma N/SU/G08/02 as exigéncias da

IN/MPOG/SLTI n® 04/2008, clabore norma especifica para contratagfio de servigos de tecnologia da
informag#o.

Registre-se que h4 iniciativa concreta para adotar o modelo da IN-SLTY/MP 04/2010 em
entes plblicos que ndo estiio jurisdicionados as normas da SLTI/MP, como por exemplo:

a Infraero, conforme Ato Administrativo 2.567/DA/2011 (anexo 3, 1, 38);

o Governo do Distrito Federal, conforme Decreto (Distrital) 32.218/2010.

Ante o exposto, propde-se recomendar ao Conselho Nacional de Justiga que:

a partir das diretrizes expostas no Acérddo 786/2006-TCU-Plendrio, elabore um modelo de
processo para contratagfio ¢ gestdo de solugdes de tecnologia da informagdio para o Poder Judiciario ou,
alternativamente, adote o modelo contido na IN SLTI/MP 4/2010 (subitem 0);

promova a implementagfio do modelo elaborado em atengdo ao item anterior nos orgdos ¢
entidades sob sua jurisdi¢io mediante orientagio normativa (subitem 0).

Recomendagdo analoga deve ser proposta 8 CGPAR e ao CNMP.

Monitoragfio do desempenho da gestéio de TI

g
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A décima questdo de auditoria buscou avaliar a atuagio da alta administragio dos
auditados na monitoragdo do desempenho da gestdo e uso da TI, bem como se a auditoria interna (Al)
apoia esta avaliagfo.

O que era esperado, segundo as boas préticas, € que a alta administragio:

estabelecesse objetivos, indicadores e metas para a gestdo de TI, o que ja deveria estar no
PDTI (Cobit 4.1, MEL.1 — Abordagem de monitoramento ¢ PO1.4 — Plano estratégico de TI);

monitorasse a gestiio de T1 por meio de relatorios gerenciais (Cobit 4.1, MEL.5 —
Relatérios gerenciais);

avaliasse a gestdo de TI (Cobit 4.1, ME1.4 — Avaliar o desempenho);

determinasse agdes corretivas, se fosse o caso (Cobit 4.1, ME$.6 — A¢Ges corretivas); ¢

utilizasse a auditoria interna como um dos mecanismos para apoiar a realizaglio das trés
ultimas tarefas acima (Cobit 4.1, ME2.2 — Monitorar e avaliar os controles internos).

Os resultados das avaliagdes in loco constam do Quadro 14, evidenciando que quase 80%
dos auditados nfio realizam dita avaliagfio, ¢ os trés que a realizam, fazem-no de forma esporadica ou
somente a posteriori. Mais ainda, constata-se que a auditoria interna em mais de 70% dos casos nflo ¢
utilizada como instrumento de apoio na avaliacfio que a alta administracdo deve realizar.

Quadro 14 — Monitoragfio do desempenho da T1 (achados)

= =} [ %}
wnio A e o,
S| o w O 4]
2|22 €]l &l 8 g sl 882w A
. Eimim| 81 8|~ gl ~ Elwl 8 &
Possiveis achados olalnlS2lalcialnl & i | @ fr,

Inexisténcia de avaliagfio da
gestio de T
Falhas na avaliacfio da gestdo
de Tl
Auditoria interna ndo apoia a
avaliagfio da T

Sobre o acompanhamento do desempenho da gestiio ¢ do uso da Tl, o levantamento de
auditoria que deu origem ao Acérddo 2.308/2010-TCU-Plenario concluiu nos seguintes termos (anexo 2,
fl, 8v):

154. Portanto, a maioria das instituigSes respondentes nf#o estabelece objetivos de TI, ndio
tem indicadores de desempenho para esses objetivos, nfio avalia o alcance de objetivos e nfio toma
decisdes com base nos beneficios de negdcio advindos dos sistemas de informagio providos pela TIL

155. Obviamente, as instituigdes terfio muita dificuldade em perseguir objetivos que ndo
estiverem definidos. Além disso, a definigfio de um objetivo € somente o primeiro passo na sua diregio,
mas seu alcance geralmente depende de decisdes tomadas no esfor¢go de cumpri-lo, de acordo com a
analise criteriosa dos indicadores correspondentes.

156. A conquista de um objetivo definido sem o acompanhamento dos indicadores
apropriados depende, em geral, mais de fatores fortuitos do que de processos estabelecidos de supervisfo
e geréncia, Nas vezes em que isso ocorre, costuma ser téo dificil repetir esse sucesso quanto aprender com
ele.

157, A omissfio no cumprimento dessa responsabilidade pela alta administragéo
certamente € causa de ineficiéneia e inefetividade institucional, que devem ser obstinadamente
combatidas.

Analisando os dados constantes do Apéndice 0 (linhas V a Y da tabela), foi evidenciado
que houve seis situagBes em que as evidéncias apresentadas as equipes do TCU nfo corroboram as
respostas apresentadas a pergunta 1.2 do perfil GovTI2010, sugerindo que a situagiio com respeito ao
acompanhamento do desempenho da gestdo e do uso da TI, que foi declarada como muaito ruim (ver
excerto transcrito acima), pode ser de fato ainda pior.

Com vistas a sanar essa deficiéncia, esta Corte ja proferiu recomendagdio por meio do
Acbrddo 2.308/2010-TCU-Plenario, nos seguintes termos:
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9.1. recomendar ao Conselho Nacional de Justica — CNJ, ao Departamento de Coordenagio
e Controle das Empresas Estatais — Dest, a Secretaria de Logistica ¢ Tecnologia da Informagdo do
Ministério do Planejamento, Orgamento ¢ Gestdo — SLTI/MPOG, ao Conselho Nacional do Ministério
Publico — CNMP, 4 Secretaria Geral da Presidéncia do Tribunal de Contas da Unifo — Segepres/TCU, a
Diretoria Geral da Camara dos Deputados e a Diretoria Geral do Senado Federal que, no mbito de suas
respectivas areas de atuagio:

9.1.1. orientem as unidades sob sua jurisdigfio, supervisio ou estrutura acerca da
necessidade de estabelecer formalmente: (i) objetivos institucionais de T1 alinhados as estratégias de
negocio; (ii) indicadores para cada objetivo definido, preferencialmente em termos de beneficios para o
negdcio da instituiglo; (iii) metas para cada indicador definido; (iv) mecanismos para que a alta
administragio acompanhe o desempenho da T1 da instituigéo;

9.1.2. normatizem a obrigatoriedade de a alta administrac@io de cada instituicdo sob sua
jurisdigfio, supervisiio ou estrutura estabelecer os itens acima;

Neste contexto, resta determinar & Sefti que monitore as deliberagdes do Acdrddo
2.308/2010-TCU-Plenario em conjunto com as que vierem a ser proferidas nestes autos (subitem 0).

Em sede de tema conexo, a auséncia de estrutura de governanga de Tl nos entes da APF foi
objeto de analise no levantamento de auditoria que deu origem ao Acdrddo 2.308/2010-TCU-Plenério nos
seguintes termos:

3.2 Estrutura de Governanga de Tl

138. O quadro abaixo demonstra os resultados obtidos na questfio acerca da estrutura de

governanga de TI provida pela alta administragho:
ESTRUTURA DE GOVERNANGA - DEFICIENCIAS
A Alta Administragdo...
100%
77%
51%
50% -
0% g v
NAOSE NAO DESIGNOU NAO DESIGNOU NAQMONITORAO
RESPONSABILIZA PELAS COMITE DE FI COMITE DE TE COM FUNCIONAMENTO DO
POUTICAS DE T REPRESENTANTES DAS COMITEBET]
AREAS DE NEGOCIO

Figura 15. Estrutura de Governanga de TI

3.2.1 Analise

139. Considerando que as informagSes foram obtidas de modo declaratorio, e que o
questionério foi dirigido especificamente & alta administragio, percebe-se, de plano, que a situagéio néo ¢
confortdvel. Passa da metade — 51% — o nimero de respondentes que declaram nfo se responsabilizar
pelas politicas corporativas de Tl

140. Ora, sfio essas politicas que conferem as bases ¢ os limites que norteiam a gestdo ¢ o
uso de T na instituigio. N&o hd como se falar em governanga de TI se a alta administragfio ndo estabelece
ou responde pelas diretrizes mais elementares.

141. Dessa forma, ¢ possivel supor que a maioria das instituigdes da APF ainda néo se
preocupa com governanga de Tl

()

(omissis)
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(...)

3.2.2 Conclusio

145. Os dados do levantamento sugerem que o conceito de estrutura de governanga de TI
ainda ¢ uma novidade para a maior parte das instituigSes piblicas. O fato de que em menos da metade das
instituicdes respondentes a alta administra¢do se enxerga como responsavel pelas politicas corporativas
de TI, mesmo sendo essa uma édrea critica, sugere um motivo pelo qual o amadurecimento da gestfio e da
governanga de T1 ainda se mostra tdo lento, como demonstrado na analise contida na segéo 2.

Lembrando que o estabelecimento de politicas de T1 é um tipo de atividade de controle de
TI (ver IN — TCU 63/2010, art. 1°, X, transcrito no item 0) a cargo da alta administrag@o, tem-se como
coroldrio que essa alta administragio da APF tem pouca cultura no estabelecimento de controles internos
de TL

Analisande os dados constantes do Apéndice 0 (linha U da tabela), foi evidenciado que
houve quatro situagbes em que as evidéncias apresentadas as equipes do TCU nfio corroboram as
respostas apresentadas & pergunta do perfil GovTI2010 que pesquisou se a alta administragdo se
responsabiliza pelo estabelecimento e pelo cumprimento das politicas de gestfo e uso corporativo de T,
sugerindo que o percentual de organizagbes em que a alta administragio nfio se responsabiliza pelas
politicas de TI ¢ ainda maior do que 51%.

Com respeito ao tema da responsabilidade da alta administragdo quanto ao estabelecimento
de controles internos (e.g., politicas e procedimentos internos), o Acorddo 1.732/2009-TCU-Plenario
trouxe a seguinte deliberagiio em processo de fiscalizagio na Petrobras;

9.15. determinar a Segecex que oriente as unidades técnicas deste Tribunal no sentido de
que observem, em fiscaliza¢Ges realizadas na Petrobras ou em alguma de suas subsididrias/controladas, a
estrutura organizacional da empresa, seus procedimentos internos, a tomada de decisdes ¢ outras variaveis
que possam influenciar a defini¢fio dos responsdveis por itregularidades porventura detectadas, a fim de
verificar se a ocorréncia origina-se da omissio de dirigentes ocupantes de cargos de alto escaldo da
companhia, ao deixarem de exigir a elaboragdo de normativos internos ou a implementagio de
procedimentos que reflitam o cumprimento das determinagSes do Tribunal, ou dos proprios gestores no
que se refere & sua margem de atuagfio e poder decisério, segundo suas competéncias funcionais.
(sublinhou-se).

O excerto acima corrobora o entendimento de que a alta administragio da APF ¢é
responsavel pelas atividades de controle de mais alto nivel, como o estabelecimento de politicas e
defini¢fio de atividades de controle que devem ser executadas nos diversos niveis da organizagéo,

Ainda no sentido de que ¢ da alta administragfio das organiza¢&es a responsabilidade pelo
estabelecimento de uma estrutura efetiva ¢ consistente de controles internos, traz-se a baila trecho da
Resolugiio — Bacen 2.554/1998, que dispSe sobre a implantagio ¢ implementagfio de sistema de controles
internos nas instituigdes financeiras que operam no Brasil;

Art, 1° Determinar as instituigdes financeiras ¢ demais instituigdes autorizadas a funcionar
pelo Banco Central do Brasil a implantagfio ¢ a implementagdio de controles internos voltados para as
atividades por clas desenvolvidas, seus sistemas de informagdes financeiras, operacionais e gerenciais ¢ o
cumprimento das normas legais e regulamentares a ¢las aplicaveis

Pardgrafo 1° Os controles internos, independentemente do porte da instituigfo, devem ser
efetivos e consistentes com a natureza, complexidade ¢ risco das operagdes por ela realizadas,

Paragrafo 2° Sdo de responsabilidade da diretoria da instituigfo:

I — a implantacdo e a implementagdo de uma estrutura de controles internos efetiva
mediante a defini¢do de atividades de controle para todos os niveis de negécios da instituigfio;

I1 — o estabelecimento dos objetivos e procedimentos pertinentes aos mesmos;

IIT — a verificacfio sistematica da adogfio ¢ do cumprimento dos procedimentos definidos
em fungdo do disposto no inciso I1. (sublinhou-se)

Faz-se necessario, portanto, que a alta administra¢io das organiza¢Ges piblicas estabelega
uma estrutura de controles internos para suas organizag8es, consistindo em um conjunto de atividades de
controle que deve ser executado pelos gestores nos diversos niveis da organizagio, ¢ que pode ou nfio
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estar acompanhado da criagfio de uma unidade organizacional (setor dentro da organizagfio) encarregado
dessas atividades, o que é conhecido na iniciativa privada por setor de compliance (o termo ¢ originario
do verbo, em inglés, to comply, ¢ significa estar em conformidade com regras, normas e procedimentos).

Relevante relembrar que as atividades de controle, conforme jd foi mencionado no item 0
deste relatorio, sfio de responsabilidade dos donos dos processos de negocio, nfio sendo, portanto,
atividades da unidade de auditoria interna, a qual tem como um de seus objetivos avaliar a eficacia dos
controles internos implantados pelos gestores.

A titulo de exemplo, o modelo Coso (Committee of Sponsoring Organizations of the
Treadway Commission) apresenta as seguintes atividades de controle passiveis de implantagiio para
mitigag¢do de riscos nos processos de negdcio: aprovagio, autorizagéo, verificagfio, reconciliagfio e revisio
do desempenho operacional, da seguranga dos bens e da segregagio de fungdes.

Ante o exposto e considerando que os gestores dos orgaos e entidades da APF tém pouca
(ou quase nenhuma) cultura de implantagio de controles internos, conforme evidenciado nos itens 0 a 0
do presente relatério, propSem-se recomendagdes 4 CGDC e a SLTIMP nos termos a seguir.

Recomendar 3 CGDC que, em atengdio ao Decreto-Lei 200/1967, art. 6°, V, estabelega,
normativamente para todos os entes sob sua jurisdicio, a obrigatoriedade de a alta administragéo
implantar uma estrutura de controles internos, mediante a defini¢@o de atividades de controle em todos os
niveis da organizagfio para mitigar os riscos de suas atividades no processo de planejamento estratégico
institucional (subitem 0).

Recomendar & SLTI/MP que, em atengdo ao Decreto-Lei 200/1967, art. 6°, V, estabelega,
normativamente para todos os entes sob sua jurisdi¢io, a obrigatoriedade de a alta administragfo
implantar uma estrutura de controles internos mediante a definigéo de atividades de controle em todos os
niveis da organizagio para mitigar os riscos de suas atividades, pelo menos nos seguintes processos
(subitem 0):

plangjamento estratégico de TI;

funcionamento dos comités de TI;

processo or¢amentario de T,

processo de software;

gerenciamento de projetos;

gerenciamento de servigos de TI;

seguranga da informagio;

gestiio de pessoal de TI,

contratagio e gestéio de solugdes de TI;

monitoragdo do desempenho da T1 organizacional.

Recomendagao analoga deve ser proposta ao CNJ, aoc CNMP ¢ a CGPAR.

A titulo de exemplo, a alta administragfio pode instituir uma estrutura de controles internos
no processo de planejamento estratégico institucional aprovando um guia de planejamento que descreve o
processo (entradas, saidas, tarefas, atores etc) que a organizagdo seguird para claborar seu plano
estratégico de negécio, e contemplard nesse guia as atividades de controle necessarias para que o processo
tenha, pelo menos, as caracteristicas descritas no item 0 deste relatorio.

Em sentido conexo, ainda que a auditoria interna se constitua em importante ator tanto na
governanga corporativa quanto na governanga de TI, os dados do Quadro 14 (item O deste relatorio)
evidenciam que em dez dos catorze auditados a unidade de auditoria interna néio realizou auditoria de TI
nos ultimos trés anos.

Analisando os dados constantes do Apéndice 0 (linhas R1 a R6 da tabela), foi evidenciado
que houve catorze situagdes em que as evidéncias apresentadas as equipes do TCU ndo corroboram as
respostas apresentadas & pergunta do perfil GovTI2010 que trata da realizagdo de auditoria de TI por
iniciativa propria, sugerindo que o percentual de organizagBes em que essas auditorias nfio sio realizadas

¢ ainda maior do que 51%.
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No monitoramento realizado (TC 028.772/2010-5; Acérddo 1.145/2011-TCU-Plenario),
registrou-se que tanto o CNJ quanto o CNMP ndio lograram implementar medidas efetivas para o
incentivo & auditoria de TT nos seus jurisdicionados (anexo 2, fl. 188v, item 11.4.8).

Registre-se, entretanto, iniciativa basilar empreendida pelo CNJ com a edigio da
Resolugfio-CNJ 86/2009, determinando a criagfio de unidades de auditoria interna em todos os entes do
Poder Judiciario (anexo 2, fl. 188v, item 129). Essa iniciativa busca suprir wma parte das deficiéncias
estruturais nas unidades de auditoria interna do Poder Judicidrio na esfera federal que foram detectadas
por meio do levantamento de auditoria que deu origem ao Acdrddo 1.074/2009-TCU-Plenario.

Ainda com respeito aos 6rgdos de controle interno do Poder Judiciario, verifica-se que o
controle interno encontra-se na forma de um sistema integrado na Justica Federal pela Resolugio-CJF
85/2009, mas nfio em todo o Poder Judiciario Federal, como preconiza a Constitui¢io Federal, ensejando
recomendar ao CIN que, em atengdo a Constituigdo Federal, art. 74, c/c o art. 103-B, § 4°, 1, estabelega
sistema de controle interno integrado para todo o Poder Judicidrio (subitem 0).

Recomendagiio analoga deve ser proposta ao CNMP, wma vez que o controle interno nfio
assume a forma de um sistema integrado no Ministério Pablico.

No Poder Executivo Federal, o controle interno encontra-se sistematizado pela Lei
10.180/2001, que foi regulamentada pelo Decreto 3.591/2000, que estabelece que a CGU/PR ¢ o orgio
central do sistema.

Quanto & atuagiio do orgdo central do sistema de controle interno do Poder Executivo, o
monitoramento realizado (TC 028.772/2010-5; Acorddo 1.145/2011-TCU-Plenario) registrou o que
segue:

20, Isto posto, conclui-se que a CGU/PR néo considera a fiscalizagfio das aquisi¢Ges de TI
como questdo estruturante ¢ de maior relevincia, fato que devera ser levado em consideragfio quando da
consolidagiio do TMS 6 — Gestéo e uso de TL

()

30. A atuagfio de forma pontual, por meio de algumas fiscalizages in loco, consiste em
indicio de auséncia de processos de trabalhos sistémicos capazes de abarcar a multiplicidade de auditados,
como, por exemplo, foi feito nos levantamentos de governanga de TI (vide Acorddos 1.603/2008 ¢
2.308/2010, ambos do Plenario do TCU) e no levantamento sobre a atuacfo das unidades de auditoria
interna (Acorddo 1.074/2009-TCU-Plendrio). Além disso, nfio foi apresentado o critério de sele¢io para a
realizagdo das fiscalizagGes que teriam sido realizadas. Tais fatos deverdo ser levados em consideragio
quando da consolidaciio do TMS 6 — Gestéo e uso de TL

(..)

143. Analise: em que pese os resultados apresentados pela CGU, ja registramos que as
auditorias de TI ainda nfio s#o regularmente realizadas pelo orgdo (itens 14-22). Ademais, o gestor
menciona os trabalhos realizados com foco na avaliagéo de contratos de terceirizagfio (item 4, pega 18, fl.
3), ¢ ndo foram apresentadas evidéncias de que a CGU tem estimulado a realizagfio desse tipo de auditoria
nos orgéos e entidades da APF.

144, Novamente, a auséncia de evidéncia de que ha uma atuagfio sistematizada e
coordenada pelo orglo central do controle interno do Poder Executivo no tema TI deve ser levada em
consideracdo quando da consolidagéo dos trabalhos do TMS 6 — Gestéo ¢ uso de TI. (sublinhou-se)

Ante as conclusdes transcritas acima, visualiza-se oportunidade de melhoria na atuagfio do
orgio central de controle interno do Poder Executivo, ator essencial para a melhoria do péssimo cendrio
de governanca de TI delineado ao longo deste relatdrio.

O Instituto de Auditores Internos (The Institute of Infernal Auditors — [IA) € uma
associag@o mundial de profissionais de auditoria interna. Baseado nas melhores praticas mundiais, o [IA
estabeleceu um marco de referéncia denominado Estrutura Internacional de Praticas Profissionais
(International Professional Practices Framework — IPPF) contendo orientagdes para que a atividade de
auditoria interna nas organizagdes seja efetiva, seja ela privada ou publica.

Do IPPF transcrevem-se abaixo, além da defini¢do de auditoria interna, algumas normas
que as unidades de auditorias internas efetivas comumente observam:
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Definigdo de auditoria interna. A auditoria interna € uma atividade independente e objetiva
de avaliagfio (assurance) e de consultoria, desenhada para adicionar valor e melhorar as operagdes de uma
organizagfio. Ela auxilia uma organizagfio a realizar seus objetivos a partir da aplicagio de uma
abordagem sistemética e disciplinada para avaliar e melhorar a eficacia dos processos de gerenciamento
de riscos, controle e governanga,

()

1210.A3 — Os auditores internos devem possuir conhecimento suficiente sobre os
principais riscos ¢ controles de tecnologia da informagfio e sobre as técnicas de auditoria baseadas em
tecnologia disponiveis para a execucdo dos trabalhos a eles designados. Entretanto, nfio se espera que
todos os auditores internos possuam a especializagio de um auditor interno cuja principal
responsabilidade seja auditoria de tecnologia da informago.

()

2110.A2 — A atividade de auditoria interna deve avaliar se a governanga de tecnologia da
informagfo da organizagfio dd suporte as estratégias ¢ objetivos da organizagéo.

(..)

2120.A1 — A atividade de auditoria interna deve avaliar as exposigdes a riscos relacionadas
a governanga, as operacdes ¢ aos sistemas de informag#io da organizagfio, em relagio a:

— Confiabilidade e integridade das informagGes financeiras e operacionais;

— Eficéacia e eficiéncia das operagdes e programas;

— Salvaguarda dos ativos; e

— Conformidade com leis, regulamentos, politicas, procedimentos e contratos.

(o)

2130.A1- A atividade de auditoria interna deve avaliar a adequagfio e a eficicia dos
controles em resposta aos riscos, abrangendo a governanga, as operagdes e os sistemas de informagéio da
organizagio, com relagéio a:

— Confiabilidade e integridade das informagdes financeiras ¢ operacionais;

— Eficacia ¢ eficiéncia das operagdes e programas;

— Salvaguarda dos ativos; ¢

— Conformidade com leis, regulamentos, politicas e procedimentos e contratos. (sublinhou-
se)

Assim, vé-se que a auditoria interna deve ter foco eminentemente preventivo, por meio da
avaliagio da eficicia dos processos de gerenciamento de riscos, controle ¢ governanga e por meio da
contribui¢do para a melhoria dos mesimos.

Observa-se ainda que as boas praticas recomendam que todos os auditores internos, mesmo
os nfio especialistas em TI, devem ter condig3es de realizar avaliagdes com respeito aos principais riscos ¢
controles de TI, o que é conhecido como avaliagdo limitada. Os trabalhos realizados neste TMS
evidenciam que isso é possivel, pois onze das catorze auditorias para avaliagfio de controles gerais de TI
foram realizadas por auditores que nio siio especialistas em TI, apés treinamento ministrado por auditores
da Sefti.

Considerando a informagéio contida no item 0, de que tende para a totalidade os entes da
APF que dependem de TI para conduzirem as politicas plblicas, os temas relacionados a T1 devem ser
considerados na escotha dos objetos do universo de auditoria, motivo pelo qual propde-se recomendar &
CGU/PR que considere os temas governanga de TI, riscos de TI e controles de TI na selegio dos objetos a
auditar, consoante o previsto nas boas praticas internacionais para que a atividade de auditoria intetna seja
mais efetiva (e.g., IPPF 2110.A2, 2120.A1 € 2130.A1).

Propde-se ainda recomendar a CGU/PR que oriente as unidades de auditoria interna sob
sua orientagdio normativa a considerar os temas governanga de TI, riscos de TI e controles de TI na
sele¢do dos objetos a auditar, consoante o previsto nas boas préticas internacionais para que a atividade de
auditoria interna seja mais efetiva (e.g., IPPF 2110.A2, 2120.Al ¢ 2130.A1).

Proposta analoga deve ser feita ao CNJ ¢ ao CNMP.
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Ainda com respeito 2 estruturagfo e atuagfio do sistema de controle interno do Poder
Executivo, dois pontos foram identificados durante os trabalhos deste TMS.

O primeiro deles, é que, em rapida pesquisa na base de deliberagdes do TCU, obtiveram-se
as seguintes evidéncias de deficiéncias nas estruturas das unidades de auditoria interna das entidades
vinculadas ao Poder Executivo:

deficiéncias de pessoal na unidade de auditoria: Infraero (Acordio 2.882/2009-TCU-
Plendrio); Agéncia Nacional do Petréleo (Acdrddo 6.210/2010-TCU-1* Camara); Fundo Constitucional de
Financiamento do Norte (Acérddo 1.352/2011-TCU-Plenério);

auséncia da propria unidade de auditoria interna: Instituto Chico Mendes de Conservagio
da Biodiversidade (Acorddo 6.522/2009-2* Cémara, item 1.5.2,2,2); Universidade Federal do Mato
Grosso do Sul (Acérdio 2.282/2011-TCU-2* Cémara); Fundagio Universidade Federal do Pampa
(Acdrddo 1.955/2011-TCU-2* Camara).

O segundo ponto trata do impedimento, na pratica, de que os orgéos da administragio
direta possuam unidade de auditoria interna em sua estrutura, Isso € consequéncia da vedagfio contida na
IN-Seges 3/2010, de que o Auditor-Interno {denominado nos ministérios de Assessor Especial de
Controle Interno) nfio pode ter unidades administrativas ou cargos em comissfio a ele subordinados, sendo
vejamos:

Art. 5° — Os cargos em comissdo de Gerente de Projeto, Auditor-Interno ¢ Diretor-Adjunto,
nivel DAS 101.4, de Dirctor de Programa ¢ Secretario-Adjunto, nivel DAS 101.5, e os cargos de
assessoramento néo terdio unidades administrativas ou cargos em comissfo a eles subordinados.

Esses dois pontos, associados & auséncia de atuag#o sistematizada e coordenada pelo 6rgéo
central do controle interho do Poder Executivo no tema TI (ver item 0) ¢ ao fato de que falhas em TI
podem paralisar a condugfio das politicas piblicas no Governo Federal (ver item 0), sugerem a
oportunidade de aperfeigoamento da atuagfio do sistema de controle interno do Poder Executivo Federal.

Nesse sentido, registramos trabalho ja realizado pelo TCU em 2006, que resultou no
Acorddo 412/2007-TCU-Plenario. Entretanto, observa-se pelas perguntas de auditoria formuladas que o
foco daquele trabalho foi avaliar a atuagfio reativa do orgdo central (CGU/PR):

1.6. A equipe formulou trés questdes de auditoria, listadas abaixo, com o intuito de
detalhar o objetivo ¢ nortear a execugfo dos trabalhos.

— Os critérios aplicados pela CGU na selegdio das a¢Ses de controle levam & alocagfio de
esforgos proporcionalmente a4 materialidade dos recursos envolvidos?

— As agdes de auditoria e fiscalizagdio da SFC tém contribuido para identificar
irregularidades e desvios nos 6rgdos do Poder Executivo Federal?

— Quando da identificagiio de desvios ou danos ao erario, os trabalhos de auditoria tém
reunido os elementos necessarios para imputagfo do débito?

Portanto, a atuagfio preventiva, por meio da avaliagdo da eficiacia dos processos de
gerenciamento de riscos, controle e governanga ¢ contribui¢iio para a melhoria dos mesmos, nfo foi
objeto daquele trabalho.

No Poder Judicidrio também se percebe oportunidade de melhoria na atuagfo do sistema
de controle interno, inclusive ante a auséncia de sistematizagéio do mesmo.

Considerando que o referencial estratégico em vigor do TCU contempla como objetivo
estratégico ‘Contribuir para a melhoria da gestfio e do desempenho da Administragiio Pdblica’, o qual tem
como um de seus indicadores o ‘indice de governanga corporativa dos 6rgios da Administragéio Publica
Federal’, considerando também que as unidades de auditoria interna sfio atores essenciais 4 boa
governanca de TI, ¢ considerando ainda as deficiéncias dos sistemas de controles internos (controles
internos dos gestores ¢ atuagfio das unidades de auditoria interna) conforme evidenciado neste TMS, ha
espaco para que o TCU contribua para o cumprimento do comando previsto na Constitui¢io Federal, art.
74, mas que somente podera ocorrer mediante trabalho de avaliacdo sistematizada dos sistemas de
controles internos dos poderes.

36

Para verilicar as assinaturas, acesse www.tcu.gov.br/aulenticidade, informando o cédigo 48426270,




iy, Y TRIBUNAL DE CONTAS DA UNIAO TC 611772020107

'rcu Gabinete do Ministro Aroldo Cedraz

ASPECTOS LEGAIS NAS CONTRATACOES DE SOLUGCOES DE TI

Sistema de Registro de Precos (SRP)

O Apéndicc 0 contém tabela com os dados declarados pelos jurisdicionados no
levantamento GovTi2010 acerca de suas licitagBes ¢ contratagSes no ano de 2009 (pergunta 7.9 do
questionario), cuja andlise fizemos com apoio do mapa mental constante da Figura 4 daquele apéndice.

Do total de 6.442 contratagdes declaradas, 47% (3.031) foram originadas do SRP por
alguma das formas possiveis, indicando tendéncia de a APF dar cumprimento a Lei 8.666/1993, art. 15,
inciso I, que prevé que as aquisi¢des devem dar-se preferencialmente pelo SRP.

Ocorre que das 3.031 contratages por SRP, apenas 7% (199) foram realizadas por meio da
pratica de plangjamento conjunto entre diversos entes, como fundamentado no Decreto 3.931/2001, art.
2°, inciso 1II:

Art.2° Serd adotado, preferencialmente, o SRP nas seguintes hipdteses:

(..)

I — quando for conveniente a aquisi¢io de bens ou a contratagio de servigos para
atendimento a mais de um drgéo ou entidade, ou a programas de governo;

()

Paragrafo tinico. Poderd ser realizado registro de pregos para contratagfio de bens ¢
servicos de informitica, obedecida a legislagfio vigente, desde que devidamente justificada e caracterizada
a vantagem ccondmica.

Observa-se que, das mesmas 3.031 contratagdes por SRP, 30% (902) foram licitagOes para
criagio de atas que ndio contaram com outras instituigdes participantes desde o planejamento da
contratagiio, niimero inquictante se observarmos que bens e servigos de TI dificilmente se enquadrariam
nos demais incisos, pelos quais, em principio, a criagio da ata de registro de precos deve ser
fundamentada:

Art.2° Serd adotado, preferencialmente, o SRP nas seguintes hipoteses:

I — quando, pelas caracteristicas do bem ou servigo, houver necessidade de contratagdes
freqlientes,

IT — quando for mais conveniente aquisi¢iio de bens com previsdo de entregas parceladas
ou contrataciio de servigos necessarios & Administragfio para o desempenho de suas atribuigdes;

¢.)

IV — quando pela natureza do objeto ndo for possivel definir previamente o quantitativo a
ser demandado pela Administragao.

Essas atas, criadas sem participantes, podem ter dado origem ao fato mais preocupante
desta andlise: 64% das contratagdes por SRP (1.930 das 3.031) foram adesSes fundamentadas no art. 8°
do Decreto 3.931/2001, pratica de adesdo tardia ou, como € mais conhecida, ‘carona’.

Mais um dado da andlise empreendida consta da Error! Reference source noft
found.Erro! Fonte de referéncia ndio encontrada. (no final do Apéndice 0), em que se observa que 11%
dos pesquisados repudiam a prética da adesfio tardia, mas 63% dos pesquisados o fazem na maioria das
suas contratacdes.

Os nGmeros acima evidenciam que, apesar de buscar contratar preferencialmente pelo
SRP, o planejamento conjunto para a criagio de uma ata, que deveria ser a regra, ¢ exceglo. Ja a pratica
de adesfo tardia (carona), que deveria ser exce¢fio, tornou-se pratica comum.

Registre-se que a problemitica envolvendo a adesfio tardia a atas de registro de pregos ¢
preocupagiio desta Corte, que ja se manifestou contrariamente & sua prtica irrestrita por meio do Acérddo
1.487/2007-TCU-Plenario, ora em fase de recurso.

Como exemplo de planejamento conjunto para a geragfio de ata de registro de prego que
atende ao espirito da legislagdo e, por meio do planejamento, d4 cumprimento ao principio constitucional
da eficiéncia, pode-se citar a agfio coordenada pela SLTI/MP para aquisigio de mais de 100.000
equipamentos (anexo 3, fl. 37).
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Em outro extremo, encontramos uma série de atas de registro de pregos, possivelmente
criadas sem participantes (ver itens 0 ¢ 0), que se tornam objeto de exploragiio comercial por parte de
empresas privadas (anexo 3, fls. 35-36).

Ocorre que, durante as fiscalizagdes deste TMS, as quatro contratagdes analisadas pelas
diversas equipes, que foram oriundas de atas de registro de pregos, encontravam-se com indicios de
graves irregularidades, tanto que foram objetos de representages das equipes (TC 022.804/2010-2,
029.535/2010-7, 030.133/2010-6 e 000.079/2011-1).

Qutras contratagdes de TI por meio de adesfio a atas de registro de pregos com indicios de
graves irregularidades tém sido identificadas no dmbito do TC 017.907/2009-0, por meio do qual a Sefti
realiza acompanhamento de editais e contratos de TI na APF, por exemplo:

Ata de Registro de Pregos 14/2010 da Base de Fuzileiros Navais da 1lha das Flores, cujo
objeto contém diversos itens de servicos de TI (fato apurado na representagiio constante do TC
001.280/2011-2, sendo que o Acdrddo 1.371/2011-TCU-Plendrio prolatado no processo registra que o
gestor tornou a ata nula);

Ata de Registro de Pregos 25/2010 do Conselho Nacional de Desenvolvimento Cientifico ¢
Tecnolégico, cujo objeto ¢ a manutengéo de sistemas de informagéio, que deu origem as adesdes de quatro
6rgéos (Hospital de Clinicas de Porto Alegre, Instituto Chico Mendes de Conservago da Biodiversidade,
Instituto Brasileiro de Geografia ¢ Estatistica, Comité Paraolimpico Brasileiro).

Os problemas recorrentes identificados nas contratagdes questionadas sfio:

n#o declarar a fundamentagéo legal que sustenta o motivo da criagiio da ata;

nfo realizar o planejamento da contratagfio, tanto na criagdio da ata quanto na adesfo;

ndo fixar os quantitativos maximos que serdo adquiridos por meio da ata;

ndo demonstrar a vantajosidade em aderir & ata;

aderir & ata de registro de precos oriunda de licitagfio com critérios e condigdes aplicdveis
ao ente que registrou a ata, porém distintos das necessidades da institui¢fo que realiza a adeséo.

Com respeito ao item 0 supra, cite-se, ainda, como exemplo, o caso constante do TC
023.911/2010-7, em que se identificou que o Ministério da Previdéncia Social aderiv a uma ata da
Infraero para a aquisigfio de solugio de storage com valor 22,8% maior do que constava de outra ata com
mesmo objeto, a Gltima do Ministério do Desenvolvimento, Indistria e Coméreio.

Com respeito ao item 0 supra, citam-se ainda os seguintes casos concretos exemplificativos
da situagéo:

a Universidade Federal da Bahia (UFBA} realizou pregho, registrou ARP ¢ contratou
servigos de suporte ao usudrio, em que as caracteristicas mais importantes dos servigos sfio 0 ambiente
que serd suportado (equipamentos e softwares usados pelos usudrios) e os niveis minimos de servigo
exigidos. Pelo menos outros cinco 6rgios federais aderiram a essa Ata (Ibama, MMA, MCT, Embratur e
IBCIT), ¢ ha fortes indicios de que essas duas caracteristicas nfio sfio as mesmas em todos estes orgéos.
Tal indicio, juntamente com os indicios de sobrepre¢co na contratagio efetuada pela UFBA (que
potencialmente também ocorreu nos demais contratos, visto que a planilha de custos e formagio de
pregos em principio é a mesma em todos os contratos) sdo objetos de apuragdo em seis representacdes
abertas pela coordenagiio do TMS (TC 022.804/2010-2, 000.079/2011-1, 021.418/2011-0, 020.503/2011 -
3, 021.419/2011-6 ¢ 021.874/2011-5), sendo que no processo consta que o gestor do Ibama ja iniciou
procedimento para glosar cerca de R$ 750 mil que teriam sido pagos indevidamente (sé no contrato do
[bama).

durante o monitoramenio das deliberagdes do Acorddo 1.033/2009-TCU-Plenario (TC
012.953/2011-3), a equipe de auditoria identificou que a Imprensa Nacional (IN) firmou contrato cujo
objeto € o suporte ao seu ambiente computacional por meio de adesfio & ARP do STI, sendo que ha
indicios de que diversos critérios de habilitagio contidos no edital do STJ nfio se aplicam a realidade da
IN (e.g., IN ndio possui servidores com sistema operacional AlX, ao passo que o STJ sim; a IN possui
cerca de seiscentos pontos de rede, enquanto o edital pede atestado referente a prestagéio de suporte em
pelo menos 3.000; o edital pede atestado técnico relativo a prestagio de servigos de fratamento
documental ¢ processamento de imagens de processos ou de documentos, servigo que ndo serd prestado
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na IN), de forma que o objeto deveria ter sido licitado com critérios menos rigidos que os do STI,
permitindo potencialmente maior participagfio de interessados. No mesmo sentido, todas as adesdes a
ARP da UFBA citadas no paragrafo 0 continham o vicio de que houve exigéncia no edital que originou a
ata que nflo se aplicam a realidade dos demais orgfos aderentes (e.g., a contratada deveria ter escritorio
em Salvador/BA),

Ante as constatagdes acima, e a existéneia de precedentes de julgados para alguns dos
assuntos acima tratados nesta Corte, entende-se como oportuno e conveniente que os 6rgos governantes
superiores orientem seus jurisdicionados para evitar as préticas irregulares acima, e propde-se determinar
a SLTI/MP que

, em atencdo ao disposto no Decreto 1.094/1994, art. 2° inciso I, oriente os drgios e
entidades sob sua jurisdi¢io para que (subitem 0):

ao realizarem licitacio com finalidade de criar ata de registro de pregos atentem que:

devem fundamentar formalmente a criagfio de ata de registro de pregos, e.g., por um dos
incisos do art, 2° do Decreto 3.931/2001 (Acorddo 2.401/2006-TCU-Plenério);

devem praticar todos os atos descritos no Decreto 3.931/2001, art. 3°, § 2° em especial o
previsto no seu inciso I, que consiste em ‘convidar mediante correspondéncia eletronica ou outro meio
eficaz, os 6rgdos e entidades para participarem do registro de pregos’;

o plancjamento da contratagfio é obrigatdrio, sendo que se o objeto for solugdo de TI, caso
seja integrante do Sisp, deve executar o processo de planejamento previsto na IN — SLTI/MP 4/2010 (IN
— SLTI/MP 4/2010, art. 18, inciso IIT) ou, caso nfio o scja, deve realizar os devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6°, inciso IX);

a fixago, no termo de convocagio, de quantitativos (maximos) a serem contratados por
meio dos contratos derivados da ata de registro de pregos, previstos no Decreto 3.931/2001, art, 9°, inciso
I, & obrigagiio € nflo facuidade do gestor (Acérdio 991/2009-TCU-Plendrio, Acordéo 1.100/2007-TCU-
Plenario e Acordéo 4.411/2010-TCU-2? Camara);

em atengfio ao principio da vinculagdo ao instrumento convocatério (Lei 8.666/1993,
art. 3°, caput), devem gerenciar a ata de forma que a soma dos quantitativos contratados em todos os
contratos derivados da ata nfio supere o quantitativo maximo previsto no edital,

quando realizarem ades#o a ata de registro de pregos atentem que:

o planejamento da contratagfio é obrigatdrio, sendo que se o objeto for solugfio de TI, caso
seja integrante do Sisp, deve exccutar o processo de planejamento previsto na IN — SLTI/MP 4/2010 (IN
— SLTUMP 4/2010, art. 18, inciso II) ou, caso ndo o seja, realizar os devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6°, inciso 1X);

devem demonstrar formalmente aa vantajosidade da adesfio, nos termos do Decreto
3.931/2001, art, 8%;

as regras e condi¢8es estabelecidas no certame que originou a ata de registro de pregos
devem ser conformes as necessidades e condigdes determinadas na etapa de planejamento da contratagio
(Lei 8.666/1993, art. 6°, inciso IX, alinea d, ¢/c o art. 3°, § I° inciso I, ¢ Lei 10.520/2002, art. 3°, inciso
11).

Determinagiio andloga deve ser proposta ao Dest, ao CNJ e ao CNMP,

Divulgacdo de notas técnicas e agdes pedagogicas

Com o objetivo de promover agdes pedagogicas que divulguem entendimentos sobre
assuntos polémicos no tema contratagdes de T1, por meio do Acérdio 1.215/2009-TCU-Plendrio, o TCU
deliberou o que segue:

9.1. recomendar a Secretaria de Fiscalizagfio de Tecnologia da Informagfo que:

9.1.1. divulgue o contelido do Quadro Referencial Normativo e das Notas Técnicas 01 e
02/2008 — Sefti/TCU, como forma de informar e orientar, 3 Administragio Puablica e a sociedade, sobre a
existéncia do conjunto de normas que regem as aquisigdes de bens e servigos de Tecnologia da
Informagdio, bem como jurisprudéncia deste Tribunal sobre o assunto, promovendo, inclusive, a
realizagdio de semindrios, cursos e palestras sobre tais assuntos, caso entenda conveniente;
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Ocorre que desde entdo a Sefti revisou as duas notas técnicas mencionadas acima e
elaborou outras quatro, de forma que hoje estdo disponiveis na rede interna do TCU:

Nota Técnica 1/2008-TCU/Sefti, cujo assunto ¢ ‘Contelido minimo do projeto bésico ou
termo de referéncia para contratagfio de servigos de tecnologia da informagio — T,

Nota Técnica 2/2008-TCU/Sefti, cujo assunto € ‘Uso do Pregfio para aquisi¢do de bens e
servigos de Tecnologia de Informagfio’;

Nota Técnica 3/2009-TCU/Sefti, cujo assunto € ‘Exigéncia de credenciamento das
licitantes pelos fabricantes de produtos de techologia da informag#o, nos certames para aquisigdo de bens
¢ servigos da area’;

Nota Técnica 4/2009-TCU/Sefti, cujo assunto ¢ ‘Possibilidade de avaliagfio de amostras na
contratagiio de bens e suprimentos de tecnologia da informagfio mediante a modalidade Pregéo.’

Nota Técnica 5/2010-TCU/Sefti , cujo assunto € ‘Condicdes em que hd possibilidade de
exigéncia da demonstragfio de qualidade de processo em contratages de servigos de software, a exemplo
de CMMI e MPS.BR’;

Nota Técnica 6/2011-TCU/Sefti, cujo assunto ¢ ‘Aplicabilidade da Gestdo de Nivel de
Servigo como mecanismo de pagamento por resultados em contratagbes de servigos de TI pela
Administra¢&o Ptblica Federai’.

Assim, na esteira de continuar informando sobre o tema, ¢ considerando que o Acdrdio
1.215/2009-TCU-Plenario ja conteve determinagio (9.1.1) para a divulgagio das notas técnicas 1/2008 ¢
2/2008, propde-se determinar & Sefti que divulgue o contetido das seis notas técnicas existentes, como
forma de informar e orientar a APF e a sociedade sobre a existéncia do conjunto de normas que regem as
aquisi¢des de bens e servigos de tecnologia da informagfio, bem como sobre a jurisprudéncia deste
Tribunal quanto ao assunto, promovendo, inclusive, a realizagfio de seminarios, cursos e palestras, caso
entenda conveniente (subitem 0).

Contrata¢dio do Serpro pela APF

A auditoria-piloto deste TMS (TC 009.982/2010-8; Acérddo 866/201 I-TCU-Plenério)
identificou, logo no inicio dos trabalhos, a dependéncia que alguns entes da APF poderiam ter em relagfo
ao Servigo Federal de Processamento de Dados (Serpro), decorrente da auséncia de estruturas de
governanga de T1 adequadas, como exemplificamos no excerto do relatério transcrito a seguis:

A auséneia de planejamento estratégico institucional, as falhas no processo de
planejamento de T1 e a ausénecia de alguns processos, padrdes e politicas de TI, aliada a ampla
dependéncia da Autarquia com relagfio aos servigos de TI fornecidos pelo Serpro, impde ao drgdo um alto
risco quanto & proficiéncia da Tl no dmbito interno. Essa falta de estrutura e a dependéncia do 6rgdo a
uma tnica contratada pode afetar de maneira negativa o cumprimento dos objetivos de negdcio e das
obrigac¢des legais da Autarquia.

Essa situagfio ja havia sido detectada em fiscalizagdo realizada por ocasifio do TMS 2007 —
Terceirizagdo em TI, como se pode depreender dos excettos do relatério transcritos a seguir (TC
026.200/2007-3, Acdrddo 1.330/2008-TCU-Plendrio):

6.8 Setor de TT — existéncia de fungdes sensiveis exercidas por ndo servidores do ente

a) foram solicitadas informagdes relativas aos responsaveis pela execugiio das atividades
relacionadas com seguranga da informagfio, administragiio de banco de dados, administragfio de rede e
outras dreas consideradas criticas, indicando o vinculo com o servigo piblico. Em atendimento, a SPOA
encaminhou os nomes dos responsaveis pelas dreas acima citadas, indicando que todos eles sio do
SERPRO.

()

Segundo os gestores dessa Subsecretaria, a metodologia de desenvolvimento de outros
sistemas ¢ de total responsabilidade do SERPRO, néo havendo ingeréncia da SPOA sobre esse processo.

(.)

¢) devido a um virus, houve uma paralizagdo na rede da GRA-SP por mais de duas
semanas, o que comprova que o Plano de Contingéneia do SERPRO, remetido pela SPOA, nfio tem

aplicabilidade efetiva.
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a) foram solicitadas inforimagdes relativas a gestdo de mudangas. A SPOA remeteu um
documento elaborado pelo SERPRO, que trata, no seu item 4.4, da Gestdo de Mudangas (fl. 120 do anexo
2). Esse documento € genérico, ndo detalhando os procedimentos a serem adotados.

(..)

6.19 Plano de Continuidade do Negdcio — inexisténcia/falhas

a) foram solicitadas informagdes a respeito do Plano de Continuidade de Negdcios (PCN),
A SPOA remeteu como resposta o documento relativo ao Plano de Contingéncia (fl. 120 do anexo 2).
Esse documento ndio comprova que o drgdo tem um Plano de Continuidade dos Negécios, pois foi
elaborado pelo SERPRO e ndo avalia os recursos criticos de T1.

No ambito da fiscalizag@o que gerou o Acdrdio 1.793/2011-TCU-Plenario, identificou-se
que o Serpro recebera mais de R$ 1 bilhfo oriundos de contratos com 6rgios ¢ entidades da APF (anexo
2, fl. 224v, item 2.1.2).

O proprio texto da ja revogada IN — SLTI 4/2008, a pattir de orientagdes dadas pelo
Acordiio 786/2006-TCU-Plendrio, trazia no seu art, 5° orientagfio clara quanto a necessidade de evitar a
dependéncia excessiva de um sé fornecedor e de promover o parcelamento das demandas de servigos de
TL Porém, o § 2° dessa IN excepcionava tal orientagfio nos casos em que a contratada fosse empresa
publica de TI. Felizmente, a IN — SLTI 4/2010, que substituiu a citada versio de 2008, eliminou essa
excepcionalidade, reforgando o conceito de que as institui¢cdes piblicas devem exercer pleno governo
sobre a tecnologia da informagfio que utilizam, mesmo quando contratam com empresas piiblicas de TI.

Assim, pelo risco de os entes da APF ainda entenderem que a contratagdo do Serpro os
exime da responsabilidade de possuir estruturas de governanga de T1 adequadas e pela alta materialidade
dos contratos com aquela empresa, incluiu-se no TMS fiscalizagfio especifica para avaliar os ditos
contratos,

A fiscalizagio, conduzida por meio do TC 022.241/2010-8, identificou que, em 2010, o
Serpro possuia 236 contratos com a APF, no total de R$ 5.027.481.735,14, sendo dois deles selecionados
para analise: o da Receita Federal do Brasil (RFB) e o do Ministério do Planejamento, Orgamento e
Gestdo (MP). Em termos de materialidade, a soma do valor desses dois representa mais da metade do
valor dos contratos do Serpro (53,5%) e, em termos de abrangéncia dos servigos, eles contém
praticamente todo o espectro de servigos fornecidos por aquela empresa, além de contemplar servigos que
ddo suporte a sistemas estratégicos do Governo Federal (anexo 2, fls. 225v-226, item 2.4.7).

Os principais problemas identificados na contratagdo (em um ou outro dos contratos
analisados) sfio oriundos de deficiéncias no planejamento da contratagfo, materializadas pelo seguinte:

descumprimento do processo de planejamento de acordo com a IN — SLTI 4/2008 (vigente
4 época) ou auséncia de elaboragfo de estudos técnicos preliminares {Lei 8.666/1993, art. 6° IX) na
contratagio anterior a vigéneia da IN — SLTI 4/2008;

especificagfio imprecisa ou insuficiente do objeto, afrontando a Lei 8.666/1993, art. 6°, IX;

falhas nos critérios de mensuragfo dos servigos, afrontando a Lei 8.666/1993, art. 6°, IX, ¢
(também necessérios de acordo com a IN — SLTI 4/2010, art. 14, I, a);

falhas na metodologia de avaliagdo da adequagfio dos produtos, afrontando a Lei
8.666/1993, art. 6° 1X, e (também necessdria de acordo com a IN - SLTI 4/2010, art. 14, I1, c);

falhas nas clausulas de penalidades ao ndo detalhar no contrato as penalidades contidas na
Lei 8.666/1993, art. 87, afrontando o art. 55, VII e VIII, da mesma lei, ¢ os principios da razoabilidade e
proporcionalidade (e também o previsto na IN — SLTI 4/2010, art, 15, III, h);

modelo de pagamento ndo vinculado a resultados, afrontando o principio constitucional da
eficiéncia (¢ também o Decreto 2.271/1997, art, 3°, § 1°, e a IN — SLTI 4/2010, art. 15, §§ 2° ¢ 3°),

falhas na justificativa de pregos, afrontando a Lei 8.666/1993, ait. 26, HI.

Registre-se que os contratos dos drgdos e entidades da APF com o Serpro nfio estdo
excepeionalizados pela legislagfio para os pontos identificados acima, de forma que devem estar conforme

os dispositivos mencionados,
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A seu turno, na execucdio contratual verificaram-se (em um ou outro dos contratos
analisados) as seguintes falhas ou impropriedades:

desconformidade na aplicag#o dos critérios de medigfo;

desconformidade na verificagfio dos critérios de qualidade;

desconformidade na aplicagéo dos critérios de pagamento;

dificuldade de rastrear servigos executados;

inexecugio de servicos previstos no conirato.

Todas as situagdes acima afrontam o previsto na Lei 8.666/1993, art. 66, que vincula todos
os contratos administrativos da Administragdo Publica, inclusive os feitos com o Serpro.

Ao tempo em que aponta as falhas acima, o relatério do TC 022.241/2010-8 consigha
como bom o modelo do contrato da RFB, bem como eficaz a gestdio contratual realizada no dmbito
daquele 6rgio, mesmo que o contrato da RFB tenha complexidade acima da média. Esta constatagio
evidencia que é possivel firmar e gerir contratos com o Serpro seguindo os preceitos legais e de acordo
com as boas préticas.

Ha que se ressaltar que, mesmo sendo a contratada integrante da administragfo piblica,
como ¢ o caso do Serpro, ela deve realizar a contratagio e gerir o contrato em conformidade com as
previsdes legais.

Alguns desses problemas detalhados na fiscalizagéo realizada nos contratos com a REB e 0
MP também foram identificados no Dnit (Acérdio 866/2011-TCU-Plenario) e na Susep (Acdrdio
2.746/2010-TCU-Plenario), que também possuiam contratos com o Serpro.

Considerando que eram 93 contratantes do Serpro 4 época da auditoria, com 236 contratos
em vigor, e que ha possibilidade de os problemas identificados nos contratos da RFB, do MP, do Dnit e
da Susep serem recorrentes, hi oportunidade de atuagio dos OGS na orientagfio de seus jurisdicionados,
motivo pelo qual se propde determinar & SLTI/MP que, em atengfio ao Decreto 7.579/2011, art, 4°, V,
oriente os drgios e entidades sob sua jurisdigiio para que, caso possuam coniratos com empresas pliblicas
prestadoras de servigos de TI (subitem 0):

analisem a conformidade dos termos do contrato e do projeto bésico e verifiquem se:

foi realizado o adequado plancjamento da contratagfio, consistindo na execugfio do
processo de planejamento previsto na IN — SLTI/MP 4/2010 se for integrante do Sisp (IN — SLTI/MP
4/2010, art. 18, inciso 1) ou, caso nfio o seja, se foram realizados os devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6°, inciso IX);

as especificagdes do objeto sfo precisas e suficientes, em conformidade com a Lei
8.666/1993, art. 6°, IX;

os critérios de mensuragfio dos servigos sfio precisos e suficientes, de acordo com o
determinado na Lei 8.666/1993, art. 6°, IX, ¢ (também necessdrios de acordo com a IN - SLTI 4/2010,
art. 14, 11, a);

a metodologia de avaliag@o da adequag@io dos produtos € precisa e suficiente, de acordo
com o determinado na Lei 8.666/1993, art. 6° IX, e (também necessaria de acordo com a IN — SLTI
4/2010, art. 14, 11, ¢);

as clausulas de penalidades contidas na Lei 8.666/1993, art. 87, de acordo com o
determinado na Lei 8.666/1993, art. 55, VII ¢ VIII, sfo detalhadas ¢ atendem aos principios da
razoabilidade, propotcionalidade e prudéncia (e também o previsto na IN — SLT14/2010, art. 15, 111, h);

o modelo de pagamento ¢ vinculado a resuitados, obedecendo ao principio constitucional
da eficiéncia (e também ao previsto no Decreto 2.271/1997, art. 3°, § 1°, e na IN — SLTI 4/2010, ait. 15,
§§2° ¢ 3°);

a justificativa dos pregos contratados ¢ adequadamente fundamentada em arrazoada
pesquisa de mercado, de acordo com o determinado na Lei 8.666/1993, art. 26, 1lI, inclusive com a
anglise da planilha de composigdo de custos dos servigos, necessaria segundo a Lei 8.666/1993, art. 7°, §
20,10,
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caso a andlise realizada de acordo com orientagho acima indique desconformidade,
elaborem plano de agfio para providenciar as adequagbes contratuais necessarias, que deverdio ser
realizadas no prazo de 180 dias;

mantenham o resultado da analise de conformidade empreendida em documento
formalizado, a disposi¢fio dos controles externo e interno,

informem seu 6rglo de assessoramento juridico e sua unidade de auditoria interna da
anglise que esta sendo empreendida e do resultado obiido;

determinacfio analoga deve ser feita ao Dest/MP, ao CNJ € ao CNMP,

Na fiscaliza¢fio realizada, verificaram-se ainda situagBes em que o servigo prestado pelo
Serpro tinha qualidade incompativel com o previsto no contrato, o que foi objeto de medida corretiva por
parte da RFB (Anexo 2, fls. 240v-242, item 4.3). Registre-se que, quando o Serpro nfo atende a um nivel
minimo de servigo contratado pela RFB (ou qualquer outro ente piiblico), independentemente da glosa no
contrato, ha impacto nas atividades do 6rgfio contratante, que utiliza seus sistemas de informagdo para
prestar servigos a sociedade,

No caso do contrato do Dnit com o Serpro, destacou-se abaixo reportagem obtida na midia
que mostra a insatisfagfio do entfo dirigente da Autarquia com os servigos prestados pelo Serpro (fonte:
http://www.claudiohumberto.com.bt/colunas_anteriores/?dataCalendario=2011-07-13);

O diretor, que estd afastado de suas fungdes, disse que o grande problema que enfrenta
dentro o Dnit é a faita de estrutura e chamou a atengfio para o trabalho do Servigo Federal de
Processamento de Dados que, segundo cle, chega a demorar dias para resolver um pequeno problema nos
sistemas do o6rgio. ‘Vocés nfio sabem o que ¢ o Serpro, as vezes demora oito dias para resolver um
problema, foram outros dois anos para dar um programa integrado’, disse.

Em outro caso de grande repercussio na midia, o Ministro Jorge Hage da CGU
responsabilizou o Serpro pelo ndo funcionamento do sistema Siconv, que poderia ter evitado as fraudes
praticadadas por ONG nos recentes fatos ocorridos dos ministérios do Turismo e dos Esportes:

Folha/UOL: Mas ai eu volto de novo & pergunta anterior. Nove anos de governo, ja nfio era
tempo para ter corrigido?

Jorge Hage: Olha, eu lhe digo que muito foi feito para corrigir nesses nove anos, La atras
nds tivemos o decreto 6.170 do presidente Lula, por volta de 2007, criando toda uma nova sistematica
para a transferéncia de dinheiro para Prefeituras e para ONGs. A criagio do Siconv, que € o sistema de
gestdo de convénios, aberto na internet, uma boa parte dele aberto ao puablico, outra parte aberta aos
érgdos de controle foi concebida exatamente para resolver esses problemas. Inclusive fazendo com que
desde a proposta de convénio vinda da ONG ou da Prefeitura até a prestagfio de contas fosse feita on-line.
Ocorre que, por inimeras dificuldades materiais de recursos, o Ministério do Planejamento depende,
como todos nds, do Serpro [Servigo Federal de Processamento de Dados]. O Serpro nfo tem condigdes de
atender as demandas de todos os ministérios da Esplanada, essa que ¢ a verdade. Tudo atrasa, Tudo
atrasa. Muitos dos médulos do Siconv até hoje ndo estido implantados. Muitas dessas situagbes que
aconteceram agora nfo teriam acontecido se o sistema de controle de convénios estivesse totalmente
implantado. Entfio ha dificuldades praticas...

Folha/UOL: O que estd faltando? Dinheiro? Dinheiro para implantar?

Jorge Hage: Bom, em alguns casos falta dinheiro. No caso do Serpro eu nfio sei se falta
dinheiro ou se ¢ uma mudanca que abra a possibilidade de os 6rgéos piblicos usarem outras empresas,
que ndo o Serpro, que ndo estd dando conta de atender as nossas demandas. Nos da CGU, por exemplo, ja
desistimos de depender do Serpro para uma série de coisas. Estamos tentando desenvolver os nossos
sistemas dentro da prépria CGU.

Folha/UOL; Mas quem, entdio, no governo é responsavel para fazer com que ande, com
que se implante esse sistema de verificagfio de convénios de maneira mais répida entéo?

Jorge Hage: Niio. Agora, no momento, o Ministério do Planejamento esté cobrando do
Serpro a solugfio dos problemas dos médulos que ainda faltam.

Folha/UOL: Est4 cobrando com atraso?
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Jorge Hage: Nao, vem cobrando ja ha tempo. Se o Serpro vai conseguir atender ou ndo, eu
nfo tenho condigdes de te dizer...

Folha/UOL: Mas o Serpro ¢ do governo, néo € Ministro?

Jorge Hage: E do governo. E uma empresa do governo,

Folha/UOL: E nao cumpre [suas obrigagdes]?

Jorge Hage: Néo tem dado conta.

(fonte:
http://tools.folha.com.br/print?url=http%3*%2F%2Fwww 1 .folha.uol.com.br%2Fpoder%2Fpoderepolitica
%2Fjorge_hage-2.shtml&site=emcimadahora; sublinhamos).

Registre-se que a qualidade do servigo prestado pelo Serpro sera mais bem avaliada em
trabalho futuro, a ser realizado por determinagiio contida no item 9.12 do Acdérdio 906/2009-TCU-
Plendrio.

Em termos de gestdo de TI, cabe ressaltar que o Serpro, enquanto prestador do servigo, ndo
integra a estrutura do tomador do servigo, sendo necessario gerir a relagfio do contratante (ente da APF)
com o contratado (Serpro), que deverd executar as atividades contratadas sob planejamento, coordenagfio,
supervisdio e controle do primeiro. A gestdo dos processos de trabatho do contratante deve ser executada
por servidores ou empregados integrantes da sua estrutura organizacional, nos termos preconizados pelo
Decreto-Lei 200/1967, art. 10, § 7°, nfio podendo ser delegada a funciondrios contratados de terceiros,
mesmo que a contratada seja o Serpro.

Mais ainda, a transferéncia da execugfio dos servigos de tecnologia da informagéo ao
Serpro ndo desobriga a contratante da APF a possuir, além da gestfio da execugdo desses servigos,
estruturas de governanga de T1 na organizacfio, diversamente do que foi evidenciado no MP, como vemos
no excerto do relatorio da auditoria para avaliagdo de controles gerais de TI no ministério, que estd
transcrito a seguir (Acérdio 2.613/2011-TCU-Plenario):

Nio foram definidos processos de gestdo de mudangas, gestio de configuragfo e gestio de
incidentes, o que pode acarretar falha na entrega e gestdio dos servigos de TI. Considerando os diversos
sistemas estruturantes geridos pelo Ministério, a auséncia de gestdo dos servigos de T1 eleva o risco de
interrupgdo ou mau funcionamento desses sistemas. Situagfio como essa pode configurar prejuizo 3
eficicia ¢ eficiéncia na execugfio das agGes do MP, No caso, o Ministério entende, equivocadamente, que
sdo do contratado (no caso o Serpro) a responsabilidade por estes processos, Ocorre que o controle ¢ a
responsabilidade pelos processos de gestdo e governanga de TI sdo dos gestores do MP e nfo da
contratada. A contratada até pode executar boa parte destes processos, mas ainda assim o contratante é
quem deve manter seu controle ¢ supervisio, atividades indelegaveis pelo Decreto-Lei 200/1967, art. 10,
§7°

Nesse sentido, propoe-se determinar & SLTI/MP que, em atengfio ao Decreto 7.579/2011,
art. 4°, V, oriente os érgéios e entidades sob sua jurisdigfo que (subitem 0):

mesmo que a execugdo de seus servigos de tecnologia da informagiio seja transferida
mediante contrato ou outro acordo a outra organizagfio publica, como as empresas piiblicas prestadoras de
servigos de tecnologia da informac#o, as atividades de gestiio (planejamento, coordenagfio, supervisdo e
controle) de Tl devem ser acometidas a pessoas integrantes do quadro permanente, ou, excepcionalmente,
a detentores de cargo em comissiio, da organizagio contratante, nfio podendo ser delegadas a pessoas
direta ou indiretamente ligadas a contratada;

a contratagiio de empresas plblicas prestadoras de servigos de tecnologia da informag#o
ndio afasta a necessidade de a organizagéio contratante manter estrutura de governanga de TI prépria, que
direcione ¢ controle a gestiio desses contratos bem como a gestdo de todos os processos de TI da
organizago,

Determinagfio analoga deve ser feita ao Dest/MP, ao CNJ e ao CNMP,

GOVERNANCA CORPORATIVA COMO LIMITE PARA O AMADURECIMENTO
DA GOVERNANCA DE Ti
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Nesta secfio discorrer-se-4, de forma sucinta, como a doutrina indica que a auséncia de
maturidade em governanga corporativa limita a maturidade em governanga de T1 (a linha argumentativa
foi produzida com base nos documentos listados no apéndice 0).

A norma brasileira de Governanga Corporativa de TI (ABNT NBR ISO/IEC 38.500:2008,
p. 3-4) estd baseada em normas internacionais de governanga corporativa e deixa claro que todos os
mecanismos de gerenciamento organizacional estfo sujeitos d governanga corporativa. Na verdade, ha
fontes que consideram a governanga de TI como sendo uma parte integrante da governanga corporativa,
como encontramos nos documentos citados no item 2 do apéndice 0.

Nesse sentido, a versdio 5 do Cobit (com previsiio de langamento oficial no inicio do
préximo ano), um arcabougo de governanga de TI tradicionalmente reconhecido no mundo, ja procurou
garantir o estabelecimento de uma linguagem comum entre as duas governangas e a consisténcia desse
arcabougo com os padrdes de governanga corporativa (ver item 3 do apéndice 0).

A governanga de TI exerce grande influéncia sobre as definigdes da governanga
corporativa em virtude das possibilidades que a tecnologia da informagfio oferece de suporte ¢
alavancagem do negdocio (ver item 4 do apéndice 0).

Por outro lado, a construgfio de um modelo de governanga de T} sofie a influéncia dos
principios gerais da governanga corporativa, em especial dos principios da transparéncia ¢ da prestagéo de
contas (ver item 5 do apéndice 0), ¢ a forma como cada organizagfio implementa esses principios dirige a
mancira de construir o modelo de governanga de TI (ver item 6 do apéndice 0),

Portanto, embora possa até haver interesse da alta administragfo de uma institui¢do piblica
em alcangar um bom nivel de governanga de TI, isso nfio serd possivel até que essa mesma alta
administragfo lance os fundamentos e construa as estruturas de governanga corporativa necessarios para
governar todos os seus recursos criticos, tais como pessoas, finangas, TI etc.

Registre-se que, no caso do setor privado, ja ha evidéncia de que a adogéio de boas praticas
de governanga corporativa estd associada com a obtengio de resultados superiores de desempenho, em
termos de retorno sobre o ativo (ver item 6 do apéndice 0).

Considerando que € provavel que o mesmo efeito seja passivel de ocorrer no setor puiblico,
¢ recomendavel orientar a alta administragfio das instituigdes priblicas federais a adotar as boas préticas de
governanga corporativa e de Tl como forma de alcangar a eficiéncia constitucionalimente exigida.

Registre-se, por oportuno, que o programa Gespublica incluiu no seu ciclo 2010 o item de
avaliagiio ‘Governanga Publica e governabilidade® como critério de avaliagiio (documento disponivel em
https://www.gespublica.gov.br/folder_premio/pasta.2010-04-26.8934490474/Instrumento_ciclo_

2010 22mar.pdf), evidenciando tratar-se de tema de interesse do poder executivo.

No sentido de contribuir com o aperfeicoamento das organizagdes publicas no tocante a
governanga corporativa, esta Corte ji produziu estudo intitulado ‘Critérios gerais de controle interno na
administragiio publica’ (anexo 3, fls. 1-34v) que conclui com proposta de anteprojeto de proposta
fegislativa para alteragdo da Lei de Responsabilidade Fiscal.

A proposta (anexo 3, fls. 28v-32) consiste em incluir na LRF uma segfio tratando ‘Da
gestdio de riscos, do Controle Interno e da Governanga Corporativa’, positivando no ordenamento juridico
brasileiro boas praticas que contribuem para a boa governanga corporativa contidas em marcos de
referéncia, como Coso [ e I, reconhecidos mundialmente.

Como niio se tem noticia de projeto de lei com contelido semelhante e considerando que o
estudo pode vir a subsidiar proposta legislativa de deputados e senadores que pode contribuir para uma
substancial modernizaciio de nossa legislagio, com efeitos diretos na melhoria da governanga e gestdo
ptiblica nas trés esferas de governo, serd proposto encaminhéd-lo as comissdes tematicas pertinetes das
casas legislativas, quais sejam:

Comissfio de Finangas ¢ Tributagio da Camara dos Deputados;

Comissfio de Assuntos Econdmicos do Senado Federal.

O Acdrdio 1.145/2011-TCU-Plendrio registrou que a esfera federal ja& possui um
arcabougo normativo voltado para o tema governanga de Tl. Ainda que incipiente, tal arcabougo foi
construido por meio de normas infra-legais (Instrugdes Normativas, Resolugdes etc) e o mesmo pode vir a
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ocorrer com os temas gestdo de riscos, controle interno e governanga corporativa, motivo pelo qual se
propde determinar & Sefti/TCU que encaminhe o estudo elaborado pelo TCU intitulado “Critérios gerais
de controle interno na administragio publica’ & Camara de Politicas de Gestdio, Desempenho ¢
Competitividade do Conselho de Governo, com objetivo de subsidiar possivel elaboragiio de normativo
para o poder executivo, com fulero no Decreto 7.478/2011, art. 2°, II, tratando de gestdio de riscos, do
controle interno € da governanga corporativa (item Error! Reference source not found.Erro! Fonte de
referéncia nfio encontrada,).

No mesmo sentido, a Seflti/TCU deve encaminhar o estudo ao CNJ e ao CNMP, com o
proposito andlogo.

Esta proposta de encaminhamento alinha-se aos seguintes objetivos estratégicos do TCU:

[ — Contribuir para melhoria da gestdo e do desempenho da Administragiio Publica;

V — Intensificar a¢gdes que promovam a melhoria da gestdo de riscos e controles internos da
Administragfo Pablica;

VI- Aprimorar as a¢des de controle voltadas 4 melhoria do desempenho da Administragiio
Piiblica.

COMENTARIOS DO GESTOR

A maioria das propostas de deliberagfio contidas neste relatorio consiste de recomendagdes
pata que os OGS estabelegam obrigatoriedade de que os jurisdicionados implantem processos € controles
de TL

As propostas de determinagfo aos jurisdicionados, por sua vez, contemplam solicitagdes de
informagdes (SOF/MF e Dest/MP) e determinagfo de orientagdo de jurisdicionados, de forma que néo se
tratam de determina¢Bes de alta complexidade nem que possam gerar grande impacto as atividades dos
jurisdicionados. Por isso, considerando a existéncia do disposto nos pardgrafos 144-146 das ‘Normas de
Auditoria do Tribunal de Contas da Unifio’, aprovada pela Portaria — TCU 168/2011, nfio se propord o
encaminhamento de uma copia do relatério preliminar desta auditoria aos gestores para comentarios sobre
as conclusdes e as propostas da equipe.

CONCLUSAO

O TMS 6 — Gestfio e uso de TI teve como objetivo avaliar se a gestio ¢ 0 uso da tecnologia
da informag#o estio de acordo com a legislagiio e aderentes as boas préticas de governanga de T1.

Foram realizados 21 trabalhos, sendo um levantamento em 315 organizagdes publicas
federais, catorze auditorias para avaliagdo de controies gerais de TI, quatro auditorias em objetos
especificos (que avaliarain o Sistema de Acompanhamento de Contratos do Dnit, o sistema informatizado
que dé suporte ao Sistema Nacional de Transplantes, as contratagdes da APF com o Serpro e um contrato
de consultoria para seguranga da informacgfio no MCT), um monitoramento de sete acdérddos que
deliberaram para onze jurisdicionados, e a consolidagéio de todos os trabalhos neste relatorio.

Apds a elaboragiio de questionario eletrdnico para levantamento da situagio de governanga
de TI na APF (doravante chamado perfil GovTI2010), a base de dados com o perfil de governanga de Tl
na APF foi atualizada, apresentando um cendrio de baixa maturidade em que se destacam (excerto dos
votos do Relator nos catorze processos de avaliagdo de controles gerais de TI):

a) mais de 60% das organizagdes ndo possuem planejamento estratégico de TI;

b) algumas organiza¢Oes continuam a ter sua TI totalmente controlada por pessoas
estranhas a seus quadros de pessoal;

¢) sdo graves os problemas de seguranga da informagao, ja que informagdes criticas néo
sdo protegidas adequadamente;

d) metade das organizagfes ndo possui método ou processo para desenvolvimento de
softwares e para aquisiciio de bens e servigos de informdtica, o que gera riscos de irregularidades em
contratagdes;

e) a atuacfo sistematica da alta administragfo com respeito a4 TI ainda ¢ incipiente;

f) mais da metade das organizagBes estd no estagio inicial de governanga de TI, e apenas
5% encontram-se em estigio aprimorado.
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Com respeito 4 avaliagiio de controles gerais de TI, foram elaboradas as matrizes de
planejamento e possiveis achados, treinados 28 auditores e realizadas catorze auditorias.
Quadro 15 — iGovTI declarado x avaliado pelo TCU

AmE AMAZONAS DISTRIBUIDORA DE ENERGIA S/A [31,70% Izliéial 24 67% Inicial -7,04%
Anatel ?g[]?}?é:(;ﬁdUNICACGE§ACiONAL DE 54,04% |Intermediario [22,31% [Inicial -31,73%
. DEPARTAMENTO NACIONAL DE - . .
Dnit INFRAESTRUTURA DE TRANSPORTES 27,26% {Inicial 24.37% |Inicial -2,89%
Dnocs ggfl;}”[\}[{{};’xgéﬁsl\}]g’zis NACIONAL ~ DE  OBRAS 37.50% |Inicial 24,91% |Inicial -12,59%
Finep FINANCIADORA DE ESTUDOS E PROIETOS 39,89% |Inicial 33,97% |Inicial -5,92%
7
FNDE FDLI{NEI)DC{)}CI\[!!\!E(}\ISNAL DE DESENVOLVIMENTO 59,22% |Intermediario |43,99% |Intermediariol-15,23%
INSTITUTO BRASILEIRO DO MEIO AMBIENTE o . . o ..
Ibama E DOS RECURSOS NATURAIS RENOVAVEIS 26,46% fInicial 22,56% [Inicial -3,90%
MCT MINISTERIO DA CIENCIA E TECNOLOGIA 42,61% [Intermediario [21,58% JInicial -21,03%
MP gﬁﬁ%ﬁ?op; apsik | ANEIAMENTO) 7106 fnicial 27,26% [nicial 4,45%
MRE MINISTERIO DAS RELAC()ES EXTERIORES 51,19% |Intermediario 34,33% [Inicial -16,86%
MS MINISTERIO DA SAUDE 30,07% |inicial 23,85% [Inicial -6,22%
Susep  |SUPERINTENDENCIA DE SEGUROS PRIVADOS [8,97% [Inicial 9.69% {Inicial 0,71%
;‘,‘m‘ HT{ERg%;‘S‘]; REGIONAL DO TRABALHO - 2%4 200, Jinicial 26,78% [Inicial 7,00%
s o | R’B I R '!B a
;§T4 REGI%%LS REGIONAL DO T ALHO 4 62,62% [Aprimorado  |45,93% [Intermediariof-16,69%

Essas catorze auditorias evidenciaram que a situagfio de governanga de TI € pior em treze
dos catorze auditados, sugerindo que na APF a situagfio também pode ser pior que a apresentada por meio
da tabulagfio dos dades declarados pelos jurisdicionados no perfil GovTI2010 (Acordio 2.308/2010-
TCU-Plendario). O Quadro 15 apresenta a comparagfo de pares de valores do iGovTI2010 para os catoize
auditados, sendo um dos valores calculado com os dados oferecidos pelos jurisdicionados e outro
calcufado com base na avaliagfio realizada pelos auditores do TCU apds a solicitagiio das evidéncias que
suportariam as declaragdes dos gestores.

A Figura 2 apresenta o grafico da variagdo do iGovTl (avaliado pelo TCU menos o
declarado) contra o valor do iGovTI2010 declarado, e a analise de regress&o linear dos valores sugere que
quanto maior ¢ a autoavaliagio da instituigdo, maior € a queda percentual dessa avaliagiio depois de
aplicados os critérios das auditorias do TCU.,

Isto sugete que o iGovTI2010 é mais confidvel na faixa inicial ¢ menos confidvel nas
faixas aprimorada e intermediaria. Entretanto ndo & possivel calcular um deflator geral a partir da amostra
de catorze instituigSes visto que: a} a amostra nfio pode ser considerada representativa da populagiio, pois
nfio foi selecionada segundo critérios estatisticos de amostragem; b) ndo ha razdes para crer que o grau de
otimismo ha autoavaliagio seja homogéneo ou proporcional & sua autoavaliagfio.

Em que pese a variagfio de confiabilidade, tipica de dados obtidos por meio declaratorio, o
iGovTI se mostra Gtil trés razdes principais: a) estabelece um arcabougo de boas praticas que deixa mais
claro para os gestores o que se espera deles ¢ como a sua gestdo serd avaliada; b) a maioria das
instituigBes encontra-se na faixa mais confidvel do iGovTl (faixa inicial); ¢) mesmo com a revisfo do
iGovTl para baixo apds as auditorias, as institui¢gdes com indices corrigidos mais elevados de fato
apresentam algumas praticas de governanga implantadas, reconhecimento esse que serve para estimular
os respectivos gestores a prosseguirem no esfor¢o de melhorar a sua governanga de TI.
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Variacdo do iGovTl pés-auditoria
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Figura 2 — Variagio do iGovTl apds a auditoria do TCU

Desta forma, evidenciou-se fragilidade da governanga de Tl nos catorze auditados por
meio da evidenciagfio da auséncia ou deficiéncia de controles gerais de T

Em outra linha de investigagfio do TMS, a avaliagio de quatro objetos especificos de TI
permitiu identificar consequéncias da auséncia ou deficiéncia dos controles gerais de TI. Assim
evidenciou-se, por exemplo, que:

a auséncia de controles gerais de seguranga da informagdo no Dnit contribui para diversas
vulnerabilidades, inclusive ja exploradas em sede de fraude no Sistema de Acompanhamento de
Contratos da Autarquia, o qual gere R$ 24 bilhdes em contratos ativos, possui (Acérddo 2.831/2011-
TCU-Plenario);

a auséncia de processo de software no Ministério da Saude contribui para que o cddigo do
sistema que suporta o programa nacional de transplantes ndo implemente as regras de negécio na forma
prevista na legislagio, com consequéncias que podem afetar inclusive a credibilidade do programa (TC
029.074/2010-0);

o nfio funcionamento do comité de TI no Ministério da Ciéncia e Tecnologia impediu a
avaliagéio de produtos de um contrato de consultoria para implantagfio de controles gerais de seguranga da
informacdo, acarretando, além de indicios de pagamento indevido (em apuragfio), auséncia de beneficio
para o orgdo devido a ndo implantagfio, até o fim da auditoria, dos controles (TC 029.120/2010-1).

E obrigagio dos gestores da alta administragio adotarem as medidas necessarias a
implantagéio dos controles gerais de Tl que integram uma boa estrutura de governanga de TI, evitando
consequéncias como as acima citadas. Esse foi o tom de dois eventos promovidos em 2011 pelo TCU,
quando foi convidado o mais alto dirigente em cada instituigio da Administragdo Piblica Federal
(poderes Executivo, Legislativo e Judicidrio, além do Ministério Piblico) para discutir ‘O papel da Alta
Administraglio na Governanga de T1’ (eventos realizados em 16/6/2011 ¢ 4/8/2011, com mais de trezentos
participantes em cada um deles).

No monitoramento do cumprimento de determinagdes e recomendagdes formuladas por
meio de diversos acordios prolatados de 2004 a 2009, aos drgos governantes superiores de TI, realizado
no dmbito das agdes relativas ao presente TMS, identificou-se oportunidade de melhoria na atuagio
daqueles drgéos (Acorddo 1.145/2011-TCU-Plenario). Em especial, faz-se necessaria maior atuagiio das
auditorias internas, por meio da inclusio dos temas de TI nas suas matrizes de risco.

Ainda que os OGS tenham atuado por meio da implantagfio de algumas recomendagfes a
eles dirigidas, ndo se evidenciou melhora substantiva na situagfio de governanga de T nos entes da APF.
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Os préprios gestores pablicos confirmaram que suas organizagfes sdo dependentes dos
sisternas informatizados para a consecugdio de seus objetivos institucionais, (51% para imediatamente de
prestar servigos aos cidadfios se seus sistemas sofrerem interrupgiio), de forma que a Tl deve ser tema
prioritario na fiscalizag#io realizada pelas auditorias internas.

Apresenta-se na Figura 3 um grafico com nova andlise dos dados coletados a partir do
perfil GovTI2010, em que se posicionaram as organiza¢Ses piliblicas pesquisadas por meio do seu
iGovTI2010 e do seu orgamento total administrado.

Os valores de orgamento administrado foram obtidos mediante a extragfio, a partir do
sistema Siafi, da receita (29 registros) e da despesa (4.034 registros) totais realizadas em 2010
(procedimento realizado pela Diretoria de Gestio de Informages Estratégicas do TCU), detathadas por
orgdo e UG, e pelo parcamento entre as unidades referidas na extragfio do Siafi e aquelas constantes do
levantamento que gerou o perfil GovTI2010.

O conceito de orcamento administrado refere-se ao volume total de recursos (receitas ou
despesas) administrado pela unidade. Considera-se que, quanto maior o orgamento administrado por uma
dada unidade, maior é a sua importancia no cendrio nacional e maior a relevancia e criticidade da Tl que
suporta a sua execugio.

Com respeito aos aspectos legais das contratagdes analisadas, verificou-se a forte tendéncia
de contratagio por meio do Sistema de Registto de Pregos (SRP). O fato seria um bom indicativo se esse
sistema ndo estivesse sendo utilizado de forma distorcida, conforme o TCU ja havia detectado (Acordao
1.487/2007-TCU-Plenario), pois o plancjamento conjunto para a criagdo de uma ata, que deveria ser a
regra, ¢ a excegiio, enquanto a adesfio tardia (carona), que deveria ser a excegfio, tornou-se pratica
comum. Nesse sentido, entende-se que as orientagBes propostas mitigarfio, j4 no curfo prazo, a
continuidade de ocorréncias de desconformidade.

Governanga de TT x VaiorA.s.r;-Iﬁl-;t-rado

oy g e s
a

1
:mn.fu rou

1
. MamemcA s

EIRESIOEY

Figura 3 — Avaliagiio de riscos: iGovTI2010 x Valor Administrado

O mesmo ocorre com as contratacdes dos entes da APF com empresas plblicas prestadoras
de servigos de TL Tais contratagdes nio séo excepcionalizadas da legislagéo, € o conjunto de orientagdes
proposto contribuird para que a situagio esteja conforme os preceilos legais ¢ as boas praticas em
contratacdes.

Outro assunto analisado foi o limite imposto pela governanga corporativa para o
amadurecimento da governanga de TIL. Produziu-se argumentagio no sentido de que a auséncia de
maturidade em governanga corporativa limita a maturidade em governanga de TI, ¢ indicou-se, as
comissdes tematicas pertinentes das casas legislativas ¢ 4 CGDC, estudo realizado pelo TCU contendo
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proposta de anteprojeto de lei para alteragfio da LRF por meio da inclusdo de dispositivos que visam ao
fortalecimento da governanga corporativa nos entes publicos.

O conjunto de recomendagdes propostas aos Orglos governantes superiores, fundamental
para o aperfeicoamento da governanca de T1 na APF, apresenta-se extenso € complexo, motivo pelo qual
se propOe determinar & Sefti/TCU que promova a divulgagio, inclusive por meio de eventos, dessas
orientagtes, como forma de mitigar os riscos da sua implementac#o.

O conjunto de orientagdes propostas abrange a totalidade dos orgdos e entidades dos
poderes executive e judiciario, além do ministério publico, por meto dos comandos dirigidos aos OGS,
Entretanto as casas legislativas ¢ o TCU, mesmo nfio estando na jurisdigiio de nenhum OGS, também
devem primar pelo aperfeicoamento das governancas de Tl e corporativa, motivo pelo qual serfio
propostas recomendagles para que essas trés casas avaliem todas as orientagdes expedidas no acérdio
que vier a ser proferido e adotem as medidas necessérias a sua implementagiio.

As recomendagGes supra se alinham aos objetivos estratégicos ‘Instituir modelo de
governanga corporativa e gestiio estratégica’ ¢ ‘Promover a melhoria da governanga no TCU” constantes,
respectivamente, da agenda estratégica do Senado Federal (sintese disponivel em
http://www.senado.gov.bi/noticias/veja-a-sintese-da-agenda-estrategica-da-administracao-do-senado-
federalaspx) e do  Plano  Estratégico do TCU em  vigor (disponivel em
http://portal2.tcu.gov.br/portal/page/portal/ TCU/planejamento_gestao/plancjamento201 1/pet.pdf).

Por fim, considerando que o referencial estratégico em vigor do TCU contempla como
objetivo estratégico ‘Contribuir para o aperfeicoamento da gestdo e do desempenho da Administragio
Publica’, o qual tem como um de seus indicadores o ‘indice de governanga corporativa dos drghos da
Administragfio Pablica Federal’, considerando também que as unidades de auditoria interna sfo atores
essenciais 4 boa governanga de Tl, e considerando ainda as deficiéncias dos sistemas de controles
internos (controles internos dos gestores e atuagho das unidades de auditoria interna) conforine
evidenciado neste TMS, ha espago para que o TCU centribua para o cumprimento do comando previsto
na Constituigio Federal, art. 74, mas que somente poderd ocorrer mediante trabalho de avaliagfo
sistematizada dos sistemas de controles internos dos poderes.

PROPOSTA DE ENCAMINHAMENTO

Ante todo o exposto, somos pelo encaminhamento dos autos ao gabinete do Ministro-
Relator Aroldo Cedraz, com as propostas a seguir:

Recomendar, com fulcro na Lei 8.443/1992, art, 43, inciso I, ¢/c RITCU, art, 250, inciso
I, a Camara de Politicas de Gestdo, Desempenho e Competitividade (CGDC) do Conselho de Governo
que:

em atengdo Decreto-Lei 200/1967, art. 6°, inciso [, e art. 7°, normatize a obrigatoriedade de
que todos os entes sob sua jurisdigfio estabelecam processo de planejamento estratégico institucional,
observando as boas praticas sobre o tema, a exemplo do critério de avaliagio 2 do Gespliblica,
contemplando, pelo menos (subitem 0):

elaboracfio, com participagio de representantes dos diversos setores da organizagio, de um
documento que materialize o plano estratégico institucional de longo prazo, contemplando, pelo menos,
objetivos, indicadores e metas para a organizagdo;

aprovacéo, pela mais alta autoridade da organizagfio, do plano estratégico institucional;

desdobramento do plano estratégico pelas unidades executoras;

divulgagéio do plano estratégico institucional para conhecimento dos cidadfos brasileiros,
exceto nos aspectos formalmente declarados sigilosos ou restritos;;

acompanhamento periddico do alcance das metas estabelecidas, para corregéio de desvios;

divulgagio interna e externa do alcance das metas, ou dos motivos de nfio as ter alcancado;

em aten¢dio Decreto-Lei 200/1967, art. 6°, inciso [, e art. 7° normatize a obrigatoriedade de
que todos os entes sob sua jurisdigfio estabelegam processo de planejamento estratégico de TI, observando
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as boas praticas sobre o tema, a exemplo do processo ‘PO1 — Planejamento Estratégico de TI' do Cobit
4.1, contemplando, pelo menos (subitem 0):

elaboragfio, com participagfio de representantes dos diversos setores da organizagio, de um
documento que materialize o plano estratégico de TI, contemplando, pelo menos:

objetivos, indicadores e metas para a Tl organizacional, sendo que os objetivos devem
estar explicitamente alinhados aos objetivos de negdcio constantes do plano estratégico institucional;

alocagéio de recursos (financeiros, humanos, materiais etc);

estratégia de terceirizagéio;

aprovagfio, pela mais alta autoridade da organizagéo, do plano estratégico de TI;

desdobramento do plano estratégico de T1 pelas unidades executoras;

divulgagiio do plano estratégico de TI para conhecimento dos cidadios brasileiros, exceto
nos aspectos formalmente declarados sigilosos ou restritos;

acompanhamento periédico do alcance das metas estabelecidas, para corregdio de desvios;

divulgagio interna ¢ externa do alcance das metas, ou os motivos de niio as ter alcangado;

em atengfio ao Decreto-Lei 200/1967, art, 6°, V, estabelega, normativamente para todos os
entes sob sua jurisdigiio, a obrigatoriedade de a alta administragio implantar uma estrutura de controles
internos, mediante a defini¢fio de atividades de controle em todos os niveis da organizagfio para mitigar os
riscos de suas atividades no processo de planejamento estratégico institucional (subitem 0).

Recomendar, com fulcro na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art. 250, inciso
111, a Secretaria de Logistica ¢ Tecnologia da Informagfo (SLTI/MP) que:

normatize a obrigatoriedade de que os entes sob sua jurisdigdio estabelegam comités de T1,
observando as boas praticas sobre o tema, a exemplo do Cobit 4.1, PO4.2 — comité estratégico de Tl e
PO4.3 — comité diretor de T1 (subitem 0);

oriente os oérgios ¢ entidades sob sua jurisdigio a realizar avaliagio quantitativa e
quafitativa do pessoal do setor de TI, de forma a delimitar as necessidades de recursos humanos
necessarias para que estes setores realizem a gestiio das atividades de T1 da organizagfio (subitem 0);

clabore um modelo de processo de software para a os entes sob sua jurisdigdo, observando
as boas préticas sobre o tema (e.g., NBR ISO/IEC 12.207 ¢ 15.504, MPS.BR, CMMI; subitem 0);

estabelega a obrigatoriedade de que os entes sob sva jurisdigio formalizem um processo de
software para si, observando as boas prdticas sobre o tema (e.g., NBR ISO/IEC 12.207 ¢ 15.504,
MPS.BR, CMMI; subitem 0);

elabore um modelo de estrutura de gerenciamento de projetos para os entes sob sua
jurisdigio, observando as boas praticas sobre o tema (e.g., PMBoOK; subitem 0);

estabelega a obrigatoricdade de que os entes sob sua jurisdigio formalizem um processo de
gerenciamento de projetos para si, observando as boas préticas sobre o tema (e.g., PMBoK; subitem 0);

elabore um modelo de processo de gestio de servigos para os entes sob sua jurisdigfio que
inclua, pelo menos, gestio de configurago, gestdo de incidentes e gestdo de mudanga, observando as
boas praticas sobre o tema (e.g., NBR ISO/IEC 20.000, Itil; subitem 0);

estabelega a obrigatoriedade de que os entes sob sua jurisdigio formalizem processos de
pestdo de servigos para si, incluindo, pelo menos, gestio de configuragiio, gestdo de incidentes ¢ gestio de
mudanca, observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 20.000, Itil; subitem 0);

em atengdio ao Decreto-Lei 200/1967, art. 6°, V, estabeleca, normativamente para todos os
entes sob sua jurisdigiio, a obrigatoriedade de a alta administragfio implantar uma estrutura de controles
internos mediante a defini¢fio de atividades de controle em todos os niveis da organizagiio para mitigar os
riscos de suas atividades, pelo menos nos seguintes processos (subitem 0):

planejamento estratégico de T,

funcionamento dos comités de T;

processo orgamentario de T1;

processo de software;

gerenciamento de projetos;

gerenciamento de servigos de T1;
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seguranca da informagfo;

gestdo de pessoal de T,

contratagio e gestdo de solugdes de TI;

monitoragdo do desempenho da TI organizacional.

Determinar, com fuicro na Lei 8,443/1992, art. 43, inciso I, ¢/c RITCU, art. 250, inciso II,
a Secretaria de Logistica e Tecnologia da Informagfio (SLTI/MP) que:

em atengdo ao previsto no Decreto 7.579/2011, art. 4° V, oriente os entes sob sua
Jjurisdicfio sobre a necessidade de vincular seus contratos de servigos de desenvolvimento ou manutengio
de software a um processo de software, pois, sem esta vinculagio, o objeto do contrato nio estard
precisamente definido, em desconformidade com o disposto na Lei 8.666/1993, art. 6°, inciso IX (subitem
0);

em atengdo ao disposto no Decreto 1.094/1994, art. 2°, inciso I, oriente os orglos e
entidades sob sua jurisdigfio para que (subitem 0):

ao realizarem licitagfio com finalidade de criar ata de registro de pregos atentem que:

devem fundamentar formalmente a criagiio de ata de registro de pregos, e.g., por um dos
incisos do art. 2° do Pecreto 3.931/2001 (Acérdao 2.401/2006-TCU-Plenério);

devem praticar todos os atos descritos no Decreto 3.931/2001, art. 3°, § 2° em especial o
previsto no seu inciso I, que consiste em ‘convidar mediante correspondéncia eletrdnica ou outro meio
eficaz, os 6rgdos e entidades para participarem do registro de pregos’;

o planejamento da contrata¢do € obrigatdrio, sendo que se o objeto for solugfio de TI, caso
seja integrante do Sisp, deve executar o processo de plangjamento previsto na IN — SLTIYMP 4/2010 (IN
— SLTI/MP 4/2010, art. 18, inciso HI) ou, caso ndo o seja, deve realizar os devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6°, inciso IX);

a fixagfio, no termo de convocagio, de quantitativos (maximos) a serem contratados por
meio dos contratos derivados da ata de registro de pregos, previstos no Decreto 3,.931/2001, art, 9°, inciso
I1, é obrigacfio e nfo faculdade do gestor (Acérdfio 991/2009-TCU-Plendrio, Acordio 1.100/2007-TCU-
Plendrio e Acorddo 4.411/2010-TCU-2° Cadmara),

em atengdo ao principio da vinculagfio ac instrumento convocatdrio (Lei 8.666/1993,
art. 3°, caput), devem gerenciar a ata de forma que a soma dos quantitativos contratados em todos os
contratos derivados da ata nfio supere o quantitativo maximo previsto no edital;

quando realizarem ades#o 4 ata de registro de pregos atentem que:

o planejamento da contratagdo ¢ obrigatério, sendo que se o objeto for solugdio de TI, caso
seja integrante do Sisp, deve executar o processo de plangjamento previsto na IN — SLTI/MP 4/2010 (IN
— SLTYMP 4/2010, art. 18, inciso II) ou, caso ndo o seja, realizar os devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6°, inciso IX);

devem demonstrar formalmente a vantajosidade da adesfio, nos termos do Decreto
3.931/2001, art. 8°;

as regras e condigdes estabelecidas no certame que originou a ata de registro de pregos
devem ser conformes as necessidades e condigdes determinadas na etapa de planejamento da contratagio
(Lei 8.666/1993, art. 6°, inciso IX, alinea d, ¢/c o att. 3°, § I°, inciso I, ¢ Lei 10.520/2002, att. 3°, inciso
1

em atengdo ao Decreto 7.579/2011, art. 4° V, oriente os érgios e entidades sob sua
Jurisdigdo para que, caso possuam contratos com empresas plblicas prestadoras de servigos de TI
(subitem 0):

analisem a conformidade dos termos do contrato e do projeto basico e verifiquem se:

foi realizado o adequado planejamento da contratagdo, consistindo na execugfio do
processo de planejamento previsto na IN — SLTI/MP 4/2010 se for integrante do Sisp (IN — SLTI/MP
4/2010, art. 18, inciso II) ou, caso nfo o seja, se foram realizados os devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6°, inciso 1X);

as especificagdes do objeto sfo precisas e suficientes, em conformidade com a Lei
8.666/1993, art. 6°, IX;
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os critérios de mensuragfio dos servigos sfio precisos e suficientes, de acordo com o
determinado na Lei 8.666/1993, art. 6°, IX, e (também necessérios de acordo com a IN — SLTI 4/2010,
art, 14,11, a);

a metodologia de avaliagio da adequagio dos produtos € precisa e suficiente, de acordo
com o determinado na Lei 8.666/1993, art, 6°, IX, e (também necessaria de acordo com a IN —- SLTI
4/2010, art. 14, 11, ¢);

as cldusulas de penalidades contidas na Lei 8.666/1993, art. 87, de acordo com o
determinado na Lei 8.666/1993, art. 55, VIl e VIII, sdo detalhadas ¢ atendem aos principios da
razoabilidade, proporcionalidade e prudéncia (e também o previsto na IN — SLTI 4/2010, art. 15, 11, h);

o modelo de pagamento ¢ vinculado a resultados, obedecendo ao principio constitucional
da eficiéncia (e também ao previsto no Decreto 2.271/1997, art. 3%, § 1°, e na IN — SLTI 4/2010, art. 15,
§§2°¢3%);

a justificativa dos pregos contratados ¢ adequadamente fundamentada em arrazoada
pesquisa de mercado, de acordo com o determinado na Lei 8.666/1993, art. 26, 111, inclusive com a
anélise da planilha de composigo de custos dos setvigos, necessdria segundo a Lei 8.666/1993, art. 7°, §
20, 11;

caso a analise realizada de acordo com orientagio acima indique desconformidade,
elaborem plano de aglio para providenciar as adequagdes contratuais necessdrias, que deverdo ser
realizadas no prazo de 180 dias;

mantenham o resuitado da andlise de conformidade empreendida em documento
formalizado, a disposi¢fio dos controles externo e interno;

informem seu 6rgdo de assessoramento juridico ¢ sua unidade de auditoria interna da
analise que esta sendo empreendida e do resultado obtido;

em atengdio ao Decreto 7.579/2011, art. 4°, V, oriente os drglos e entidades sob sua
jurisdigiio que (subitem 0):

mesmo que a execugdo de seus servigos de tecnologia da informagio seja transferida
mediante contrato ou outro acordo a outra organizagéio pablica, como as empresas piiblicas prestadoras de
servigos de tecnologia da informagio, as atividades de gestio (planejamento, coordenagdo, supervisio ¢
controle) de TI devem ser acometidas a pessoas integrantes do quadro permanente, ou, excepeionalmente,
a detentores de cargo em comissfo, da organizagio contratante, ndio podendo ser delegadas a pessoas
direta ou indiretamente ligadas a contratada;

a contratagio de empresas publicas prestadoras de servigos de tecnologia da informagdo
ndo afasta a necessidade de a organizagfio contratante manter estrutura de governanga de T1 propria, que
direcione e controle a gestiio desses contratos bem como a gestdo de todos os processos de TI da
organizagfo.

Recomendar, com fulcro na Lei 8.443/1992, art, 43, inciso I, ¢/c RITCU, art. 250, inciso
[11, ao Ministério do Planejamento, Orgamento e Gestido que:

em atengfio ao Decreto 5.707/2006, art. 5° § 2° c/c o art. 1°, 11, discipline a forma de
acesso as fungdes de lideranga nos setores de Tecnologia da Informagfio, considerando as competéncias
multidisciplinares necessérias para estas fungdes, que incluem, mas néo se limitam a conhecimentos em
TI (subitem 0),

Recomendar, com fulcro na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art. 250, inciso
[T, & Secretaria de Orgamento Federal (SOF/MP) que:

implante controles para mitigar os riscos de ocorréncia de propostas orgamentarias que
indevidamente nfo tenham previsfio de despesas com tecnologia da informagfio (subitem 0);

com base no disposto na Lei 10.180/2001, art. 8°, TI, ¢/c Decreto 7.063/2010, art. 17, II,
normatize a obrigatoriedade de que todos os entes sob sua jurisdigfo estabele¢am processo de trabalho
formal para elaboragiio e acompanhamento da execugio do orgamento, contemplando, pelo menos, a
obrigatoriedade de que (subitem 0):

a solicitagio do orgamento de TI seja feita com base nas estimativas de custos das
atividades que pretendam executar, alinhadas aos objetivos do negocio da organizagéo;
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haja acompanhamento, ao longo do exercicio financeiro, dos gastos efetuados
especificamente com TI.

Determinar, com fulcro na Lei 8.443/1992, art, 43, inciso 1, ¢/c RITCU, art, 250, inciso 11,
a Secretaria de Or¢amento Federal (SOF/MP) que, em atengdo ao Decreto-Lei 200/1967, art. 75,
encaminhe, 4 Secretaria de Fiscalizagio de Tecnologia da Informagfo do Tribunal de Contas da Unifio
(Sefti/TCU):

no prazo de quinze dias apds o envio do projeto da Lei de Diretrizes Orgamentarias ao
Congresso Nacional, as medidas adotadas para permitir a identificagfio clara, objetiva e transparente da
previsfio dos gastos em TI no Orgamento Geral da Unifio ou, alternativamente, normatize o processo de
trabalho para obtencéo de ditas informagdes, valendo-se da competéncia prevista no Decreto 7.063/2010,
art, 17, Il (subitem 0);

no prazo de quinze dias apds o envio do Projeto da Lei Orgamentaria Anual (PLOA) ao
Congresso Nacional, relagiio da previsdo das despesas com TI que constam do PLOA, em meio
magnético, na forma de banco de dados editavel ou planilha eletrdnica, no maior detalhamento possivel,
preferencialmente no formato encaminhado por meio do Oficio 06/SECAD/SOF/MP, de 25/2/2010, ou,
alternativamente, disponibilize funcionalidade nos seus sistemas informatizados para que a Sefti/TCU
possa acessar os dados requeridos para o atendimento da determinagfo (subitem 0);

no prazo de quinze dias apds a publicagfio da Lei Orgamentaria Anual (LOA), relagiio da
previsiio das despesas com Tl que constam da LOA, em meio magnético, na forma de banco de dados
editdvel ou planilha eletrdnica, no maior detalhamento possivel, preferencialmente no formato
encaminhado por meio do Oficio 06/SECAD/SOF/MP, de 25/2/2010, ou, alternativamente, disponibilize
funcionalidade nos seus sistemas informatizados para que a Sefti/TCU possa acessat os dados requeridos
para o atendimento da determinagfio (subitem 0).

Determinar, com fulcro na Lei 8.443/1992, art. 43, inciso I, ¢/¢c RITCU, art. 250, inciso II,
a Departamento de Coordenagiio € Governanga das Estatais (Dest/MP) que:

em atengdo ao Decreto-Lei 200/1967, art. 75, encaminhe, a Secretaria de Fiscalizagio de
Tecnologia da Informacfio do Tribunal de Contas da Unido (Sefti/TCU):

no prazo de quinze dias apds o envio do Projeto da Lei Orgamentéria Anual (PLOA) ao
Congresso Nacional, relagiio da previsio das despesas com TI que constam do PLOA, em meio
magnético, na forma de banco de dados editdvel ou planilha eletronica, no maior detalhamento possivel,
preferencialmente no formato encaminhado por meio do Oficio 163/2010/MP/SE/DEST, de 23/2/2010,
ou, alternativamente, disponibilize funcionalidade nos seus sistemas informatizados para que a Sefti/TCU
possa acessar 0s dados requeridos para o atendimento da determinagéo (subitem 0);

no prazo de quinze dias ap6s a publicagfio da Lei Orgamentéria Anual (ILOA), relagfio da
previsdo das despesas com TI que constam da LOA, em meio magnético, na forma de banco de dados
editivel ou planilha eletrdnica, no maior detalhamento possivel, preferencialmente no formato
encaminhado por meio do Oficio 163/2010/MP/SE/DEST, de 23/2/2010, ou, alternativamente,
disponibilize funcionalidade nos seus sistemas informatizados para que a Sefti/TCU possa acessar os
dados requeridos para o atendimento da determinag#io (subitem 0);

em atengéo ao disposto no Decreto 7.063/2010, art. 6°, inciso XII, oriente as entidades sob
sua jurisdigfo para que (subitem 0):

ao realizarem licitagio com finalidade de criar ata de registro de pregos atentem que:

devem fundamentar formalmente a criagdio de ata de registro de pregos, e.g., por um dos
incisos do art. 2° do Decreto 3.931/2001 (Acdrddo 2.401/2006-TCU-Plenario);

devem praticar todos os atos descritos no Decreto 3.931/2001, art. 3°, § 2°, em especial o
previsto no seu inciso I, que consiste em ‘convidar mediante correspondéncia eletrénica ou outro meio
eficaz, os 6rgios e entidades para participarem do registro de pregos’;

o planejamento da contratacdio ¢ obrigatdrio, sendo obrigatéria a realizagio dos devidos
estudos técnicos preliminares (Lei 8.666/1993, art. 6°, inciso 1X);

a fixaglio, no termo de convocagiio, de quantitativos (maximos) a serem contratados por
meio dos contratos derivados da ata de registro de pregos, previstos no Decreto 3.931/2001, art. 9°, inciso
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11, ¢ obrigagiio e nio faculdade do gestor (Acorddo 991/2009-TCU-Plendrio, Acérdéo 1.100/2007-TCU-
Plendrio e Acorddo 4.411/2010-TCU-2* Camara);

em atengfio ao principio da vinculagfio ao instrumento convocatério (Lei 8.666/1993,
art, 3°, caput), devem gerenciat a ata de forma que a soma dos quantitativos contratados em todos os
contratos derivados da ata nfio supere o quantitativo maximo previsto no edital;

quando realizarem ades#io 4 ata de registro de pregos atentem que:

o plancjamento da contratagiio ¢ obrigatério, sendo obrigatéria a realizagio dos devidos
estudos técnicos preliminares (Lei 8.666/1993, art. 6°, inciso IX);

devem demonstrar formalmente a vantajosidade da adesfio, nos termos do Decreto
3.931/2001, art. 8%

as regras ¢ condigSes estabelecidas no certame que originou a ata de registro de pregos
devem ser conformes as necessidades e condig¢des determinadas na ctapa de planejamento da contratagdo
(Lei 8.666/1993, art. 6°, inciso IX, alinea d, ¢/c o art. 3%, § 1°, inciso I, ¢ Lei 10.520/2002, art. 3°, inciso
11);

em atengdio ao disposto no Decreto 7.063/2010, art. 6°, inciso XII, oriente as entidades sob
sua jurisdigio para que, caso possuam contratos com empresas pliblicas prestadoras de servigos de TI
(subitem 0):
' analisem a conformidade dos termos do contrato ¢ do projeto basico e verifiquem se:
foi realizado o adequado planejamento da contratagiio, consistindo na execugdo do
processo de planejamento previsto na IN — SLTI/MP 4/2010 se for integrante do Sisp (IN — SLTI/MP
4/2010, art, 18, inciso 1I) ou, caso ndio o seja, se foram realizados os devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6°, inciso IX);

as especificacdes do objeto sio precisas ¢ suficientes, em conformidade com a Lei
8.666/1993, art. 6°, 1X;

os critérios de mensuragiio dos servigos sfio precisos e suficientes, de acordo com o
determinado na Lei 8.666/1993, art. 6°, IX, e (também necessarios de acordo com a IN — SLT1 4/2010,
art. 14, 11, a);

a metodologia de avaliagiio da adequagiio dos produtos ¢ precisa e suficiente, de acordo
com o determinado na Lei 8.666/1993, art. 6°, IX, ¢ (também necessaria de acordo com a IN — SLTI
472010, art, 14, I1, ¢);

as clausulas de penalidades contidas na Lei 8.666/1993, art. 87, de acordo com o
determinade na Lei 8.666/1993, art. 55, VII e VII, sfo detalhadas ¢ atendem aos principios da
razoabilidade, proporcionalidade e prudéncia (e também o previsto na IN — SLT1 4/2010, art. 15, M1, h);

o modelo de pagamento & vinculado a resultados, obedecendo ao principio constitucional
da eficiéncia (e também ao previsto no Decreto 2.271/1997, art. 3°, § 1°, e na IN — SLTI 4/2010, art. 15,
§§2°e3%,

a justificativa dos pregos contratados ¢ adequadamente fundamentada em arrazoada
pesquisa de mercado, de acordo com o determinado na Lei 8.666/1993, art. 26, il inclusive com a
andlise da planilha de composigio de custos dos servigos, necesséria segundo a Lei 8.666/1993, art. 7°, §
20, 11;

caso a andlise realizada de acordo com orientagiio acima indique desconformidade,
elaborem plano de aclio para providenciar as adequagGes contratuais necessarias, que deverfio ser
realizadas no prazo de 180 dias;

mantenham o resultado da andlisc de conformidade empreendida em documento
formalizado, & disposicfio dos controles externo e interno;

informem seu orglo de assessoramento juridico e sua unidade de auditoria interna da
analise que est4 sendo empreendida e do resultado obtido;

em atengfo ao disposto no Decreto 7.063/2010, art. 6°, inciso XII, oriente as entidades sob
sua jurisdi¢fio que (subitem 0):

mesmo que a execugdo de seus servigos de tecnologia da informagio seja transferida
mediante contrato ou outro acordo a outra organizagio plblica, como as empresas puiblicas prestadoras de
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servigos de tecnologia da informag#o, as atividades de gestiio (planejamento, coordenagfio, supervisio ¢
controle) de T1 devem ser acometidas a pessoas integrantes do quadro permanente, ou, excepcionalmente,
a detentores de cargo em comissdo, da organizagfo contratante, nio podendo ser delegadas a pessoas
direta ou indiretamente ligadas & contratada;

a contratagfio de empresas plblicas prestadoras de servigos de tecnologia da informacéio
ndo afasta a necessidade de a organizagfio contratante manter estrutura de governanga de T1 propria, que
direcione e controle a gestio desses contratos bem como a gestdo de todos os processos de TI da
organizagio,

Recomendar, com fulcro na Lei 8.443/1992, art. 43, inciso [, ¢/c RITCU, art. 250, inciso
111, a0 Gabinete de Seguranga Institucional da Presidéncia da repablica (GSI/PR) que:

em atengdo a Lei [0.168/2003, art. 6° IV, articule-se com as escolas de governo,
notadamente a Enap, a fim de ampliar a oferta de a¢des de capacitagiio em seguranga da informagéio para
os entes sob sua jurisdi¢iio (subitem 0);

em atengfio a Lei 10.168/2003, art. 6°, IV, oriente os érgfos ¢ entidades sob sua jurisdigiio
que a implantagfio dos controles gerais de seguranga da informagiio positivados nas normas do GSI/PR
ndo ¢ faculdade, mas obrigagdo da alta administragfio, e sua ndio implantagfio sem justificativa é passivel
da sangfio prevista na Lei 8.443/1992, art. 58, 1I (subitem 0);

reveja a Norma Complementar 4/INO1/DSIC/GSIPR, uma vez que aborda o tema gestio de
riscos considerando apenas ativo de informagio e nfio ativo em sentido amplo, como o faz a NBR
ISO/IEC 27.002 no item 7.1.1 (subitem 0).

Recomendar, com fulcro na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art. 250, inciso
[II, ao Comité Gestor da Politica Nacional de Desenvolvimento de Pessoal que, em atengfio ao Decreto
5.707/2006, art. 7°, 1l e IV;

oriente os érgios ¢ entidades sob sua jurisdi¢fo sobre a obrigatoriedade de aprovar o plano
anual de capacitagfio, nos termos do Decreto 5.707/2006, arts. 5° e 2°, ¢/c Portaria MP 208/2006, art, 2°, [,
e art. 4° (subitem 0);

estabelega, apés consulta @ Secretaria de Logistica e Tecnologia da Informagfo, um
prograima de capacitagic em governanga ¢ em gestdo de tecnologia da informagiio (subitem 0).

Recomendar, com fulcro na Lei 8.443/1992, art, 43, inciso I, ¢/c RITCU, art. 250, inciso
HI, a Controladoria-Geral da Unifio (CGU/PR) que:

considere os temas governanga de TI, riscos de TI e controles de Tl na sele¢iio dos objetos
a auditar, consoante o previsto nas boas préticas infernacionais para que a atividade de auditoria interna
seja mais cfetiva (e.g., IPPF 2110.A2, 2120.A1 e 2130.A1; subitem 0).

oriente as unidades de auditoria interna sob sua orientag@o normativa a considerar os temas
governanga de TI, riscos de Tl e controles de T1 na selegdio dos objetos a auditar, consoante o previsto nas
boas praticas internacionais para que a atividade de auditoria interna seja mais efetiva (e.g., IPPF
2110.A2,2120.A1 ¢ 2130.A1; subitem 0).

Recomendar, com fulcro na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art. 250, inciso
I, a Comissfio Interministerial de Governanga Corporativa ¢ de Administragdo de Participages
Societdrias da Unido (CGPAR) que:

normatize a obrigatoriedade de que os entes sob sua jurisdigfo estabelecam comités de TI,
observando as boas préticas sobre o tema, a exemplo do Cobit 4.1, PO4.2 — comité estratégico de Tl e
P0O4.3 — comitg diretor de TI (subitem 0);

oriente os Orglos e entidades sob sua jurisdigio a realizar avaliagio quantitativa ¢
qualitativa do pessoal do setor de TI, de forma a delimitar as necessidades de recursos humanos
necessarias para que estes setores realizem a gestéio das atividades de TI da organizagiio (subitem 0);

discipline a forma de acesso as fungSes de lideranga nos setores de Tecnologia da
Informag#o, considerando as competéncias multidisciplinares necessarias para estas fungdes, que
incluem, mas n#o se limitam a conhecimentos em TI (subitem 0);

elabore um modelo de processo de software para a os entes sob sua jurisdi¢fio, observando
as boas préticas sobre o tema (e.g., NBR ISO/IEC 12,207 e 15.504, MPS.BR, CMMI; subitem 0);
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estabelega a obrigatoriedade de que os entes sob sua jurisdigéo formalizem um processo de
software para si, observando as boas préticas sobre o tema (e.g., NBR ISO/IEC 12.207 e 15.504,
MPS.BR, CMMI; subitem 0);

elabore um modelo de estrutura de gerenciamento de projetos para os entes sob sua
jurisdigdio, observando as boas préaticas sobre o tema (e.g., PMBoK; subitem 0);

estabelega a obrigatoriedade de que os entes sob sua jurisdigio formalizem um processo de
gerenciamento de projetos para si, observando as boas préticas sobre o tema (e.g., PMBoK; subitem 0);

estabelega a obrigatoriedade de que os entes sob sua jurisdigio formalizem processos de
gestio de servigos para si, incluindo, pelo menos, gestio de configuragdo, gestdo de incidentes e gestdo de
mudanga, observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 20.000, Itil; subitem 0);

estabelega a obrigatoriedade de que as entidades sob sua jurisdigio aprovem um plano
anual de capacitagdo (subitem 0);

estabeleca a obrigatoriedade de que as entidades sob sua jurisdigdo estabelegam um
processo formal para a contratago e gestdo de solugdes de tecnologia da informagfo (subitem 0);

oriente as entidades sob sua jurisdigio que o processo a ser formalizado em atengio ao
item anterior deve ser elaborado a partir das diretrizes expostas no Acérddo 786/2006-TCU-Plenario, que
também estio contidas no modelo implementado pela IN — SLTI/MP 4/2010 (subitem 0});

em atengfo ao Decreto-Lei 200/1967, art. 6°, V, estabelega, normativamente para todos os
entes sob sua jurisdigio, a obrigatoriedade de a alta administragio implantar uma estrutura de controles
internos mediante a definigdo de atividades de controle em todos os niveis da organizagfio para mitigar os
riscos de suas atividades, pelo menos nos seguintes processos (subitem 0):

planejamento estratégico institucional;

plancjamento estratégico de TI;

funcionamento dos comités de T1;

processo orgamentério de TT,

processo de software;

gerenciamento de projetos;

gerenciamento de servigos de TI;

seguranga da informagéo;

gestio de pessoal de TE;

contratagfo e gestdo de solugdes de Tl;

monitoragiio do desempenho da TI organizacional.

Determinar, com fulcro na Lei 8.443/1992, ait. 43, inciso 1, ¢/c RITCU, art. 250, inciso 11,
3 Comissdo Interministerial de Governanga Corporativa ¢ de Administragiio de Participagdes Societarias
da Unifio (CGPAR) que, em atengfio ao previsto no Decreto 6.021/2007, art. 3° 1, b, oriente os entes sob
sua jurisdigdo sobre necessidade de vincular seus contratos de servigos de desenvolvimento ou
manutengiio de software a um processo de software, pois, sem essa vinculagfio, o objeto do contrato ndo
estard precisamente definido, em desconformidade com o disposto na Lei 8.666/1993, art, 6°, inciso IX
(subitem 0).

Recomendar, com fulcro na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art. 250, inciso
111, ao Conselho Nacional da Justiga (CNJ) que:

oriente os orglos ¢ entidades sob sua jurisdigio a realizar avaliagho quantitativa e
qualitativa do pessoal do setor de TI, de forma a delimitar as necessidades de recursos humanos
necessarias para que estes setores realizem a gestdio das atividades de TI da organizagfio (subitem 0),

discipline a forma de acesso as fungdes de lideranga nos setores de Tecnologia da
Informagfio, considerando as competéncias multidisciplinares necessarias para estas fungdes, que
incluem, mas n#o se limitam a conhecimentos em TI (subitem 0);

clabore um modelo de processo de software para a os entes sob sua jurisdigao, observando
as boas praticas sobre o tema (e.g., NBR ISO/IEC 12.207 e 15.504, MPS.BR, CMMI; subitem 0);
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estabeleca a obrigatoriedade de que os entes sob sua jurisdigio formalizem um processo de
software para si, observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 12.207 e 15.504,
MPS.BR, CMMI; subitem 0);

elabore um modelo de estrutura de gerenciamento de projetos para os entes sob sua
jurisdigfio, observando as boas préticas sobre o tema (e.g., PMBoK; subitem 0);

estabelega a obrigatoriedade de que os entes sob sua jurisdigio formalizem um processo de
gerenciamento de projetos para si, observando as boas préticas sobre o tema (c.g., PMBoK; subitem 0);

elabore um modelo de processo de gestdo de servigos para os entes sob sua jurisdigfio que
inclua, pelo menos, gestdo de configuragfio, gestiio de incidentes e gestdo de mudanca, observando as
boas praticas sobre o tema (e.g., NBR ISO/IEC 20.000, Itil; subitem 0);

estabeleca a obrigatoriedade de que os entes sob sua jurisdigiio formalizem processos de
gestéo de servigos para si, incluindo, pelo menos, gestdo de configuragio, gestiio de incidentes e gestiio de
mudanga, observando as boas préticas sobre o tema (e.g.,, NBR ISO/IEC 20.000, Ttil; subitem 0);

crie procedimentos para orientar os entes sob sua jurisdigdo na implementagio dos
seguintes controles (subitem 0):

nomeagio de responsavel pela seguranga da informagfio na organizacio, a semelhanga das
orientagBes contidas na NBR ISO/IEC 27.002, item 6.1.3 — Afribuigho de responsabilidade para
seguranga da informag#o;

criagio de comité para coordenar os assuntos de seguranga da informaciio, 3 semelhanca
das orientagdes contidas na NBR ISO/IEC 27.002, item 6.1.2 — Coordenagdio de seguranga da informagfio;

processo de gestdo de riscos de seguranga da informagfo, & semelhanga das orientagdes
contidas na NBR ISO/IEC 27005 — Gestflo de riscos de seguranca da informagio;

estabelecimento de politica de seguranga da informagio, a semelhanga das orienta¢des
contidas na NBR ISO/IEC 27.002, item 5.1 — Politica de seguranga da informag#io;

processo de elaboraco de inventario de ativos, 4 semelhanga das orientagdes contidas na
NBR ISO/IEC 27.002, item 7.1 — Inventdrio de ativos;

processo de classificagio da informagdo, & semelhanga das orientagdes contidas na NBR
ISO/IEC 27.002, item 7.2 — Classificagio da informagio, processo necessirio segundo o Decreto
4.,553/2002, art. 6°, § 2°, inciso 1, e art. 67;

oriente os orgos e entidades sob sua jurisdig@io sobre a obrigatoriedade de aprovar o plano
anual de capacitagfio, nos termos da Resolugio — CNJ 90/2009, art. 3° (subitem 0);

estabelega um programa de capacitagio em governanga e em gestdo de tecnologia da
informag#io (subitem 0);

a partir das diretrizes expostas no Acordio 786/2006-TCU-Plendrio, elabore um modelo de
processo para contratagdo e gestio de solugdes de tecnologia da informagéo para o Poder Judiciario ou,
alternativamente, adote o modelo contido na IN — SLTI/MP 4/2010 (subitem 0);

promova a implementagfio do modelo elaborado em atengfio ao item anterior nos 6rgdos e
entidades sob sua jurisdigfio mediante orientagfio normativa (subitem 0);

em atengdo ao Decreto-Lei 200/1967, art. 6°, V, estabelega, normativamente para todos os
entes sob sua jurisdigfio, a obrigatoriedade de a alta administragéio implantar uma estrutura de controles
internos mediante a definigo de atividades de controle em todos os niveis da organizagiio para mitigar os
riscos de suas atividades, pelo menos nos seguintes processos (subitem 0):

planejamento estratégico institucional;

planejamento estratégico de TI;

funcionamento dos comités de TI;

processo orgamentario de TI;

processo de software;

gerenciamento de projetos;

gerenciamento de servigos de TI;

seguranga da informagfio;

gestio de pessoal de Ti;
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contratagfio ¢ gestio de solugdes de TI;

monitoragio do desempenho da T1 organizacional;

oriente as unidades de auditoria interna sob sua orientagfio normativa a considerar os temas
governanga de TI, riscos de TI ¢ controles de T1 na selegio dos objetos a auditar, consoante o previsto nas
boas praticas internacionais para que a atividade de auditoria interna seja mais efetiva (e.g., IPPF
2110.A2,2120.A1 e 2130.A1; subitem 0);

em atengfio 4 Constituigdo Federal, art. 74, c/c o art, 103-B, § 4°, I, estabelega sistema de
controle interno integrado para todo o Poder Judicidrio (subitem 0).

Determinar, com fulcro na Lei 8.443/1992, art. 43, inciso 1, ¢/c RITCU, art. 250, inciso Il,
ao Conselho Nacional de Justiga (CNJ) que:

em atengHo ao previsto na Constituigdo Federal, art. 103-B, § 4° II, oriente os entes sob
sua jurisdigio sobre necessidade de vincular seus contratos de servigos de desenvolvimento ou
manutencdo de software a um processo de software, pois, sem esta vinculagfo, o objeto do contrato néo
estara precisamente definido, em desconformidade com o disposto na Lei 8.666/1993, art. 6°, inciso IX
(subitem 0);

em atengfo ao previsio na Constituigiio Federal, art, 103-B, § 4° 1, oriente os érgéos ¢
entidades sob sua jurisdigfio para que (subitem 0):

ao realizarem licitagfio com finalidade de criar ata de registro de pregos atentem que:

devem fundamentar formalmente a criagfio de ata de registro de pregos, e.g., por um dos
incisos do art. 2° do Decreto 3.931/2001 (Acérddo 2,401/2006-TCU-Plendrio);

devem praticar todos os atos descritos no Decreto 3.931/2001, art, 3°, § 2°, em especial o
previsto no seu inciso I, que consiste em ‘convidar mediante correspondéncia eletronica ou outro meio
eficaz, os érghos ¢ entidades para participarem do registro de pregos’;

o planejamento da contratagfio ¢ obrigatorio, sendo obrigatdria a realizagdio dos devidos
estudos técnicos preliminares (Lei 8.666/1993, art. 6°, inciso IX);

a fixagfio, no termo de convocagiio, de quantitativos (méximos) a serem contratados por
meio dos contratos derivados da ata de registro de pregos, previstos no Decreto 3.931/2001, art, 9° inciso
11, é obrigagio e nio faculdade do gestor (Acérdio 991/2009-TCU-Plendrio, Acérddo 1.100/2007-TCU-
Plenario e Acorddo 4.411/2010-TCU-2" Camara);

em aten¢do ao principic da vinculagfio ao instrumento convocatério (Lei 8.666/1993,
art. 3°, caput), devem gerenciar a ata de forma que a soma dos quantitativos contratados em todos os
contratos derivados da ata nfio supere o quantitativo méximo previsto no edital;

quando realizarem adesdo 4 ata de registro de pregos atentem que:

o planejamento da contratagfio ¢ obrigatdrio, sendo obrigatéria a realizagéo dos devidos
estudos técnicos preliminares (Lei 8.666/1993, att. 6°, inciso 1X);

devem demonstrar formalmentea vantajosidade da adesfio, nos termos do Decreto
3.931/2001, art. 8%

as regras ¢ condigdes estabelecidas no certame que originou a ata de registro de pregos
devem ser conformes as necessidades e condigdes determinadas na etapa de plangjamento da contratagio
(Lei 8.666/1993, art. 6° inciso IX, alinea d, c/c o art. 3°, § 1°, inciso I, e Lei 10.520/2002, art. 3° inciso
1;

em atengfio ao previsto na Constituigio Federal, art, 103-B, § 4°, 11, oriente os 6rgéos ¢
entidades sob sua jurisdigio para que, caso possuam contratos com empresas piiblicas prestadoras de
servigos de TI (subitem 0):

analisem a conformidade dos termos do contrato ¢ do projeto bésico ¢ verifiquem se:

foi realizado o adequado planejamento da contratagfio, consistindo na execuglio do
processo de planejamento previsto na IN — SLTIYMP 4/2010 se for integrante do Sisp (IN — SLTI/MP
4/2010, art. 18, inciso II) ou, caso ndo o seja, se foram realizados os devidos estudos técnicos
preliminares (Lei 8.666/1993, art, 6°, inciso [X);

as especificagdes do objeto sfio precisas e suficientes, em conformidade com a Lei

8.666/1993, art. 6°, IX;
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os critérios de mensuragfio dos servigos sfio precisos e suficientes, de acordo com o
determinado na Lei 8.666/1993, art. 6°, IX, e (também necessdrios de acordo com a IN — SLTI 4/2010,
art, 14, 11, a);

a metodologia de avaliacio da adequagdo dos produtos ¢ precisa e suficiente, de acordo
com o determinado na Lei 8.666/1993, art. 6° IX, ¢ (também necessaria de acordo com a IN — SLTI
4/2010, art. 14, 11, ¢);

as cldusulas de penalidades contidas na Lei 8.666/1993, art. 87, de acordo com o
determinado na Lei 8.666/1993, art. 55, VII e VIII, sfio detalhadas ¢ atendem aos principios da
razoabilidade, proporcionalidade e prudéncia (¢ também o previsto na IN — SL'TI 4/2010, art, 15, 111, h);

o modelo de pagamento € vinculado a resuitados, obedecendo ao principio constitucional
da eficiéncia (e também ao previsto no Decreto 2.271/1997, art. 3°, § 1°, ¢ na IN — SLTI 4/2010, art. 15,
§§2°e3°%;

a justificativa dos pregos contratados é adequadamente fundamentada em arrazoada
pesquisa de mercado, de acordo com o determinado na Lei 8.666/1993, art. 26, 111, inclusive com a
analise da planilha de composigfio de custos dos servigos, necessdria segundo a Lei 8.666/1993, art. 7°, §
2%, 11;

caso a andlise realizada de acordo com orientagio acima indique desconformidade,
efaborem plano de agfio para providenciar as adequagSes contratuais necessdrias, que deverfio ser
realizadas no prazo de 180 dias;

mantenham o resultado da andlise de conformidade empreendida em documento
formalizado, a disposi¢fo dos controles externo e interno;

informem seu dérgo de assessoramento juridico e sua unidade de auditoria interna da
analise que esta sendo empreendida e do resultado obtido;

em atengio ao previsto na Constituigio Federal, art. 103-B, § 4°, 11, oriente os orgios e
entidades sob sua jurisdigfio que (subitem 0);

mesmo que a execugHio de seus servigos de tecnologia da informagfio seja transferida
mediante contrate ou outro acordo a outra organizagio publica, como as empresas piblicas prestadoras de
servigos de tecnologia da informagfo, as atividades de gestdo (planejamento, coordenagiio, supervisio e
controle) de TI devem ser acometidas a pessoas integrantes do quadro permanente, ou, excepcionalmente,
a detentores de cargo em comissfio, da organizagho contratante, nio podendo ser delegadas a pessoas
direta ou indiretamente ligadas 4 contratada;

a contratagiio de empresas plblicas prestadoras de servigos de tecnologia da informagfo
ndo afasta a necessidade de a organizagfio contratante manter estrutura de governanga de TI propria, que
direcione ¢ controle a gestfio desses contratos bem como a gestio de todos os processos de TI da
organizaco,

Recomendar, com fulero na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art. 250, inciso
1, ao Conselho Nacionaf do Ministério Pablico (CNMP) que:

em atengdo ao Decreto-Lei 200/1967, art, 6° inciso I, e art. 7°, normatize a obrigatoriedade
de que todos os entes sob sua jurisdigdo estabelegam processo de planejamento estratégico institucional,
observando as boas praticas sobre o tema, a exemplo do critério de avaliagio 2 do Gespublica,
contemplando, pelo menos (subitem 0):

elaboragfio, com participagfio de representantes dos diversos setores da organizagio, de um
documento que materialize o plano estratégico institucional de longo prazo, contemplando, pelo menos,
objetivos, indicadores e metas para a organizagfo;

aprovagdo, pela mais alta autoridade da organizagfo, do plano estratégico institucional;

desdobramento do plano estratégico pelas unidades executoras;

divulgagio do plano estratégico institucional para conhecimento dos cidadios brasileiros,
exceto nos aspectos formalmente declarados sigilosos ou restritos;;

acompanhamento periddico do alcance das metas estabelecidas, para corre¢do de desvios;

divulgagio interna e externa do alcance das metas, ou dos motivos de nio as ter alcangado;
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em atengdo ao Decreto-Lei 200/1967, art. 6° inciso I, ¢ art. 7°, normatize a obrigatoriedade
de que todos os entes sob sua jurisdigdio estabelecam processo de planejamento estratégico de TI,
observando as boas préticas sobre o tema, a exemplo do processo ‘PO! — Planejamento Estratégico de TI®
do Cobit 4.1, contemplando, pelo menos (subitem 0):

claboragfo, com patticipa¢fo de representantes dos diversos setores da organizagio, de um
documento que materialize o plano estratégico de TI, contemplando, pelo menos:

objetivos, indicadores ¢ metas para a TI organizacional, sendo que os objetivos devem
estar explicitamente alinhados aos objetivos de negécio constantes do plano estratégico institucional;

alocagdio de recursos (financeiros, humanos, materiais etc);

estratégia de terceirizagio;

aprovagéio, pela mais alta autoridade da organizac#o, do plano estratégico de TI;

desdobramento do plano estratégico de Tl pelas unidades executoras;

divulgagdio do plano estratégico de TI para conhecimento dos cidadfios brasileiros, exceto
nos aspectos formalmente declarados sigilosos ou restritos;

acompanhamento periodico do alcance das metas estabelecidas, para corregiio de desvios;

divulgagdo interna e externa do alcance das metas, ou os motivos de nfo as ter alcangado;

normatize a obrigatoriedade de que os entes sob sua furisdi¢fio estabelecam comités de TI,
observando as boas praticas sobre o tema, a exemplo do Cobit 4.1, PO4.2 — comité estratégico de TI e
PO4.3 — comité diretor de T1 (subitem 0);

oriente os Orglos ¢ entidades sob sua jurisdigfo a realizarem avaliagio quantitativa ¢
qualitativa do pessoal do setor de TI, de forma a delimitar as necessidades de recursos humanos
necessarias para que estes setores realizem a gestdo das atividades de T1 da organizagfio (subitem 0);

discipline a forma de acesso as fungdes de lideranga nos setores de Tecnologia da
Informagfio, considerando as competéneias multidisciplinares hecessdrias para estas fungdes, que
incluem, mas nfo se limitam a conhecimentos em TI (subitem 0);

elabore um modelo de processo de software para os entes sob sua jurisdigiio, observando as
boas praticas sobre o tema (e.g., NBR ISO/IEC 12.207 e 15.504, MPS.BR, CMMI; subitem 0);

estabelecga a obrigatoriedade de que os entes sob sua jurisdigdo formalizem um processo de
software para si, observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 12.207 e 15.504,
MPS.BR, CMMI; subitem 0;

elabore um modelo de estrutura de gerenciamento de projetos para os entes sob sua
jurisdig¢fio, observando as boas préticas sobre o tema (e.g., PMBoK; subitem 0);

estabeleca a obrigatoriedade de que os entes sob sua jurisdi¢do formalizem um processo de
gerenciamento de projetos para si, observando as boas praticas sobre o tema (e.g., PMBoK; subitem 0);

elabore um modelo de processo de gestdo de servigos para os entes sob sua jurisdi¢io que
inclua, pelo menos, gestio de configuragdo, gestdo de incidentes e gestdo de mudanga, observando as
boas préticas sobre o tema (e.g., NBR ISO/IEC 20,000, Itil; subitem 0);

estabelega a obrigatoriedade de que os entes sob sua jurisdigiio formalizem processos de
gestio de servigos para si, incluindo, pelo menos, gestio de configuragio, gestfio de incidentes € gestdo de
mudanga, observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 20,000, Itil; subitem 0);

estabelega a obrigatoriedade de que os entes sob sua jurisdigdo implementem os seguintes
controles gerais de TI relativos a seguranga da informagfio (subitem 0}):

nomeagio de responsdvel pela seguranga da informagfio na organizag#io, 4 semethanga das
orientagdes contidas na NBR ISO/IEC 27.002, item 6.1.3 — Atribuiciio de responsabilidade para
seguranga da informagéo;

criagdo de comité para coordenar os assuntos de seguranc¢a da informagfo, a semelhanga
das orientagGes contidas na NBR ISO/IEC 27.002, item 6.1.2 — Coordenagéio de seguranga da informag#o;

processo de gestdo de riscos de seguranga da informagdo, a semelhanga das orientagdes
contidas na NBR ISO/IEC 27005 — Gestdo de riscos de seguranga da informag#o;

estabelecimento de politica de seguranga da informag#o, a semelhanga das orientagdes
contidas na NBR ISO/IEC 27.002, item 5.1 — Politica de seguranga da informagéo;

61

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidads, informando o cédigo 48426270.




Y TRIBUNAL DE CONTAS DA UNIAO TC 011.772/2010-7

Tcu Gabinete do Ministro Aroldo Cedraz

processo de elaboragfio de inventério de ativos, 4 semelhanga das orientagSes contidas na
NBR ISO/IEC 27.002, item 7.1 — Inventario de ativos;

processo de classificagdo da informagio, a semelhanga das orientag@es contidas na NBR
ISO/IEC 27.002, item 7.2 — Classificagio da informagfio, processo necessirio segundo o Decreto
4.553/2002, art. 6°, § 2°, inciso Il e art. 67;

crie procedimentos para orientar os entes sob sua jurisdigiio na implementagio dos
controles listados no item acima (subitem 0);

estabeleca a obrigatoriedade de que os Orgfios e entidades sob sua jurisdi¢@o aprovem um
plano anual de capacitagfio (subitem 0},

estabelega um programa de capacitagio em governanga e em gestiio de tecnologia da
informacgéo (subitem 0},

a partir das diretrizes expostas no Acérdfo 786/2006-TCU-Plendrio, elabore um modelo de
processo para contratagiio e gestdo de solugdes de tecnologia da informagfio para o Ministério Piiblico ou,
alternativamente, adote o modelo contido na IN — SLTI/MP 4/2010 (subitem 0);

promova a implementagfio do modelo elaborado em atengdio ao item anterior nos drgios e
entidades sob sua jurisdigio mediante orientagfio normativa (subitem 0);

em atencfio ao Decreto-Lei 200/1967, art. 6°, V, estabelega, normativamente para todos 0s
entes sob sua jurisdigo, a obrigatoriedade de a alta administragio implantar uma estrutura de controles
internos mediante a defini¢io de atividades de controle em todos os niveis da organizagiio para mitigar os
riscos de suas atividades, pelo menos, nos seguintes processos (subitem 0):

planejamento estratégico institucionalinstitucional;

planejamento estratégico de T1;

funcionamento dos comités de TI;

processo orgamentario de TI;

processo de software;

gerenciamento de projetos;

gerenciamento de servigos de TT;

segurancga da informacdo;

gestdo de pessoal de TI;

contratagfio e gestfio de solugBes de TI;

monitoragfio do desempenho da TI organizacional.

oriente as unidades de auditoria interna sob sua orientagfio hormativa a considerar os temas
governanga de T1, riscos de T1 e controles de TI na sele¢fio dos objetos a auditar, consoante o previsto nas
boas praticas internacionais para que a atividade de auditoria interna seja mais efetiva (e.g., IPPF
2110.A2, 2120.A1 ¢ 2130.A1; subitem 0);

em atengfio 4 Constitui¢iio Federal, art. 74, ¢/c o art. 103-B, § 4°, I, estabelega sistema de
controle interno integrado para todo o Ministério Pablico (subitem 0}.

Determinar, com fulero na Lei 8.443/1992, art. 43, inciso 1, ¢/c RITCU, art. 250, inciso I,
ao Conselho Nacional do Ministério Piblico (CNMP) que:

em atengfo ao previsto na Constituigdo Federal, art. 130-A, § 2° 11, oriente os entes sob
sua jurisdicio sobre necessidade de vincular seus contratos de servigos de desenvolvimento ou
manutengio de software a um processo de software, pois, sem esta vinculagfo, o objeto do contrato ndo
estard precisamente definido, em desconformidade com o disposto na Lei 8.666/1993, art. 6°, inciso IX
(subitem 0};

em atengdo ao previsto na Constituigdo Federal, art. 130-A, § 2°, I, oriente os orgdos e
entidades sob sua jurisdi¢iio para que (subitem 0):

ao realizarem licitacfio com finalidade de criar ata de registro de precos atentem que:

devem fundamentar formalmente a criagfo de ata de registro de pregos, e.g., por um dos
incisos do art. 2° do Decreto 3.931/2001 (Acdrdao 2.401/2006-TCU-Plenario);
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devem praticar todos os atos descritos no Decreto 3.931/2001, art. 3°, § 2° em especial o
previsto no seu inciso I, que consiste em ‘convidar mediante correspondéncia eletrdnica ou outro meio
eficaz, os orgios ¢ entidades para participarem do registro de pregos’;

o planejamento da contratagfio € obrigatdrio, sendo obrigatéria a realizacio dos devidos
estudos técnicos preliminares (Lei 8.666/1993, art. 6°, inciso 1X),

a fixag¢fio, no termo de convocagiio, de quantitativos (maximos) a serem contratados por
meio dos contratos derivados da ata de registro de pregos, previstos no Decreto 3.931/2001, art. 9°, inciso
1, é obrigagiio ¢ ndo faculdade do gestor (Acorddo 991/2009-TCU-Plendrio, Acérddo 1.100/2007-TCU-
Plendrio e Acordio 4.411/2010-TCU-2* Cimara),

em atencfio ao principio da vinculagdo ao instrumento convocatério (Lei 8.666/1993,
art. 3°, caput), devem gerenciar a ata de forma que a soma dos quantitativos contratados em todos os
confratos derivados da ata nfio supere o quantitativo maximo previsto no edital;

quando realizarem adesfio a ata de registro de pregos atentem que:

o planejamento da contratagfio ¢ obrigatério, sendo obrigatéria a realizagdio dos devidos
estudos técnicos preliminares (Lei 8.666/1993, art, 6°, inciso IX);

devem demonstrar formalmente aa vantajosidade da adesfio, nos termos do Decreto
3.931/2001, art. 8%

as regras e condi¢fes estabelecidas no certame que originou a ata de registro de pregos
devem ser conformes as necessidades e condigdes determinadas na etapa de planejamento da contratagio
(Lei 8.666/1993, art. 6° inciso 1X, alinea d, c/c o art. 3°, § 1° inciso I, e Lei 10.520/2002, ait, 3°, inciso
1);

em atengfo ao previsto na Constituiciio Federal, art. 130-A, § 2° 11, oriente os 6rglos ¢
entidades sob sua jurisdi¢io para que, caso possuam contratos com empresas piiblicas prestadoras de
servigos de TT (subitem 0):

analisem a conformidade dos termos do contrato e do projeto bésico e verifiquem se:

foi realizado o adequado plancjamento da contratagfio, consistindo na execugio do
processo de planejamento previsto na IN — SLTI/MP 4/2010 se for integrante do Sisp (IN — SLTV/MP
4/2010, art. 18, inciso II} ou, caso nfio o seja, se foram realizados os devidos estudos técnicos
preliminares (Lei 8.666/1993, art. 6°, inciso IX);

as especificagdes do objeto sdio precisas e suficientes, em conformidade com a Lei
8.666/1993, art. 6°%, 1X;

os critérios de mensuragfio dos servigos sfio precisos e suficientes, de acordo com o
determinado na Lei 8.666/1993, art. 6°, IX, ¢ (também necessdrios de acordo com a IN — SLTI 4/2010,
art. 14, 11, a);

a metodologia de avaliagio da adequagfio dos produtos € precisa e suficiente, de acordo
com o determinado na Lei 8.666/1993, art. 6°, 1X, e (também necessaria de acordo com a IN — SLTI
4/2010, art. 14, 11, ¢);

as clausulas de penalidades contidas na Lei 8.666/1993, art. 87, de acordo com o
determinado na Lei 8.666/1993, art. 55, VII ¢ VIII, sfio detalhadas e atendem aos principios da
razoabilidade, proporcionalidade e prudéncia (¢ também o previsto na IN — SLTI 4/2010, art. 15, 111, h);

o modelo de pagamento é vinculado a resultados, obedecendo ao principio constitucional
da eficiéncia (e também ao previsto no Decreto 2.271/1997, art, 3°, § 1° ¢ na IN — SLTI 4/2010, art. 15,
§§2°¢ 3%,

a justificativa dos pregos contratados ¢ adequadamente fundamentada em arrazoada
pesquisa de mercado, de acordo com o determinado na Lei 8.666/1993, art. 26, I, inclusive com a
analise da planilha de composigo de custos dos servigos, necessaria segundo a Lei 8.666/1993, art. 7°, §
2° 1T,

caso a analise realizada de acordo com orientagdio acima indique desconformidade,
claborem plano de agfio para providenciar as adequagSes contratuais necessdrias, que deverfio ser
realizadas no prazo de 180 dias;
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mantenham o resultado da andlise de conformidade empreendida em documento
formalizado, a disposigfio dos controles externo ¢ interno;

informem seu 6rgio de assessoramento juridico e sua unidade de auditoria interna da
andlise que estd sendo empreendida e do resultado obtido;

em atenc¢fio ao previsto na Constituicdo Federal, art. [30-A, § 2° T1, oriente os 6rgéos ¢
entidades sob sua jurisdi¢dio que (subitem 0):

mesmo que a execugo de seus servigos de tecnologia da informagfio seja transferida
mediante contrato ou outro acordo a outra organizagio plblica, como as empresas publicas prestadoras de
servigos de tecnologia da informagfio, as atividades de gestfio (planejamento, coordenagfio, supervisdio e
controle) de TI devem ser acometidas a pessoas integrantes do quadro perimanente, ou, excepcionalmente,
a detentores de cargo em comissfo, da organizagio contratante, ndo podendo ser delegadas a pessoas
direta ou indiretamente ligadas & contratada;

a contratagiio de empresas plblicas prestadoras de servigos de tecnologia da informagéo
ndo afasta a necessidade de a organizagdo contratante manter estrutura de governanga de TT prépria, que
direcione ¢ controle a gestdo desses contratos bem como a gestdo de todos os processos de TI da
organizagio.

Recomendar, com fulcro na Lei 8.443/1992, art, 43, inciso [, ¢/c RITCU, art, 250, inciso
111, ao Tribunal de Contas da Unido que avalie as orientagdes contidas no acérddo que vier a ser
proferido, ¢ adote as medidas necessarias a sua implementag#o.

Recomendar, com fulcro na Lei 8.443/1992, art, 43, inciso [, ¢/c RITCU, art, 250, inciso
I, & Camara dos Deputados que avalie as orientagdes contidas no acérddo que vier a ser proferido, e
adote as medidas necessdrias a sua implementag#o.

Recomendar, com fuicro na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art. 250, inciso
1], ao Senado Federal que avalie as orientagdes contidas no acérdio que vier a ser proferido e adote as
medidas necessdrias a sua implementago.

Dar ciéncia a Casa Civil da Presidéncia da Republica de que o secretario-executivo niio
submeteu ao Ministro de Estado o Plano de Agéio Global da pasta, o que afronta o Decreto 5.135/2004,
art, 23, inciso L.

Dar ciéncia ao Ministério da Agricultura, Pecudria ¢ Abastecimento de que o secretéario-
executivo nfio submeteu ao Ministro de Estado o Plano de Agiio Global da pasta, o que afronta o Decreto
7.127/2010, art. 41, inciso 1.

Dar ciéncia a0 Ministério da Ciéncia ¢ Tecnologia de que o secretdrio-executivo nfio
submeteu ao Ministro de Estado o Plano de Ag¢fio Global da pasta, o que afronta o Decreto 5.886/2006,
art. 38, inciso 1,

Dar ciéncia ao Ministério da Educagio de que o secretdrio-executivo niio submeteu ao
Ministro de Estado o Plano de Agfio Global da pasta, o que afronta o Decreto 7.480/2011, art. 38, inciso I.

Dar ciéncia ao Ministério da Fazenda de que o secretdrio-executivo ndio submeteu ao
Ministro de Estado o Plano de A¢do Global da pasta, o que afronta o Decreto 7.482/2011, art. 43, inciso I.

Dar ciéncia ao Ministério da Integrago Nacional de que o secretirio-executivo nfio
submeteu ao Ministro de Estado o Plano de Ag¢fio Global da pasta, o que afronta o Decreto 7.472/2011,
art. 29, inciso 1V.

Dar ciéncia ao Ministério da Justica de que o secretario-executivo ndo submeteu ao
Ministro de Estado o Plano de Agfio Giobal da pasta, o que afronta o Decreto 6.061/2007, art. 43, inciso L.

Dar ciéncia ao Ministério da Saide de que o secretdrio-executivo nfio submeteu ao
Ministro de Estado o Plano de A¢fio Global da pasta, o que afronta o Decreto 7.530/2011, art. 49, inciso L.

Dar ciéncta ao Ministério das Cidades de que o secretério-executivo ndio submeteu ao
Ministro de Estado o Plano de Ag¢éio Global da pasta, o que afronta o Decreto 4.665/2003, art, 26, inciso I,

Dar ciéncia ao Ministério das Minas e Energia de que o secretario-executivo ndo submeteu
ao Ministro de Estado o Plano de Ag¢fio Global da pasta, o que afronta o Decreto 5.267/2004, art. 27,
inciso I
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Dar ciéncia ao Ministério do Desenvolvimento Agrario de que o secretario-executivo néo
submeteu ao Ministro de Estado o Plano de Ag¢fio Global da pasta, o que afronta o Decreto 7.255/2010,
art. 22, inciso L.

Dar ciéncia ao Ministério do Desenvolvimento Social e Combate a Fome de que o
secretdrio-executivo nfio submeteu ao Ministro de Estado o Plano de Ag¢do Global da pasta, o que afronta
o Decreto 7.493/2011, art. 36, inciso 1.

Dar ciéncia ao Ministério do Desenvolvimento, Industria ¢ Comércio Exterior de que o
secretdrio-executivo ndo submeteu ao Ministro de Estado o Plano de Ag¢fio Global da pasta, o que afronta
o Decreto 7.096/2010, art. 30, inciso 1.

Dar ciéncia ao Ministério do Esporte de que o secretario-executivo nfio submeteu ao
Ministro de Estado o Plano de Agfio Global da pasta, o que afronta o Decreto 7.529/2011, art, 20, inciso 1.

Dar ciéncia ao Ministério do Meio Ambiente de que o secretario-executivo ndo submeteu
ao Ministro de Estado o Plano de A¢dio Global da pasta, o que afronta o Decreto 6.101/2007, art. 43,
inciso L.

Dar ciéncia ao Ministério do Planejamento, Or¢amento ¢ Gestdio de que o secretario-
executive ndo submeteu ao Ministro de Estado o Plano de Acfio Global da pasta, o que afironta o Decreto
7.063/2010, art. 49, inciso I,

Dar ciéncia ao Ministério do Trabalho e Emprego de que o secretario-executivo néo
submeteu ao Ministro de Estado o Plano de Ag¢o Global da pasta, o que afronta o Decreto 5.063/2004,
art. 27, inciso L.

Dar ciéncia ao Ministério do Turismo de que o secretdrio-executivo ndo submeteu ao
Ministro de Estado o Plano de Agfio Global da pasta, o que afronta o Decreto 6.546/2008, art. 20, inciso 1.

Dar ciéncia ao Ministério dos Transportes de que o secretario-executivo nfio submeteu ao
Ministro de Estado o Plano de A¢fio Global da pasta, o que afronta o Decreto 4,721/2003, art. 19, inciso L.

Dar ciéncia & Secretaria de Assuntos Estratégicos da Presidéncia da Repuiblica de que o
secretario-executivo ndo submeteu ao Ministro de Estado o Plano de Agéio Global da pasta, o que afronta
o Decreto 6.517/2008, art. 7°, inciso .

Dar ciéneia & Secretaria de Relagdes Institucionais da Presidéncia da Republica de que o
secretario-executivo nfio submeteu ao Ministro de Estado o Plano de Agio Global da pasta, o que afronta
o Decreto 6.207/2007, art. 9°, inciso L

Dar ciéncia a Secretaria-Geral da Presidéncia da Republica de que o secretdrio-executivo
niio submeteu ao Ministro de Estado o Plano de Agfo Global da pasta, o que afronta o Decreto
6.378/2008, art. 11, inciso 1.

Dar ciéncia & Secretaria de Aviagfio Civil da Presidéncia da Republica de que o secretario-
executivo ndo submeteu ao Ministro de Estado o Plano de Ag#o Global da pasta, o que afronta o Decreto
7.476/2011, art. 18, inciso 1.

Determinar & Secretaria de Fiscalizag@io de Tecnologia da Informacgfio do TCU (Sefti/TCU)
que:

promova a divulgagdo dos critérios de auditoria contidos no Apéndice 0, a fim de continuar
a atividade de orientagdio que vem desenvolvendo (subitem 0);

dé publicidade, inclusive por meio do sitio do TCU na internet, as informagdes acerca de
governanga de tecnologia da informagfio que foram solicitadas aos gestores nesta fiscalizagdo (subitem 0);

monitore as deliberagdes do Acérdio 2.308/2010-TCU-Plendrio em conjunto com as que
vierem a ser proferidas nestes autos (subitem 0);

divulgue o contetdo das seis notas técnicas existentes, como forma de informar ¢ orientar a
APF ¢ a sociedade sobre a existéncia do conjunto de normas que regem as aquisi¢des de bens ¢ servigos
de tecnologia da informagiio, bem como sobre a jurisprudéncia deste Tribunal quanto ao assunto,
promovendo, inclusive, a realizagfio de semindrios, cursos ¢ palestras, caso entenda conveniente (subitem

0);
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encaminhe o estudo elaborado pelo TCU intitulado ‘Critérios gerais de controle interno na
administrago publica’ a (item Error! Reference source not found.Erro! Fonte de referéncia nio
encontrada.):

Camara de Politicas de Gestfio, Desempenho e Competitividade do Conselho de Governo,
com objetivo de subsidiar possivel elaboracio de normativo para o poder executivo, com fulero no
Decreto 7.478/2011, art. 2° 1, tratando de gestdo de riscos, do controle interno e da governanga
corporativa;

Conselho Nacional de Justiga, com objetivo de subsidiar possivel elaboragiio de normativo
para o poder judicidrio, com fulcro na Constituigo Federal, art. 103-B, § 4°, 11, tratando de gestdo de
riscos, do controle interno e da governanga corporativa,;

Conselho Nacional do Ministério Pablico, com objetivo de subsidiar possivel elaboragfio
de normativo para o ministério publico, com fulcro na Constituigdo Federal, art. 130-A, § 2° 11, tratando
de gestfio de riscos, do controle interno e da governanga corporativa;

Comissdio de Finangas e Tributagdo da Camara dos Deputados, com objetivo subsidiar
possivel anteprojeto de proposta legislativa para alteragdo da Lei de Responsabilidade Fiscal;

Comisséio de Assuntos Econdmicos do Senado Federal, com objetivo subsidiar possivel
anteprojeto de proposta legislativa para alteragfio da Lei de Responsabilidade Fiscal;

promova a divulgagio, inclusive por meio de eventos, das recomendagSes e determinagdes
dirigidas aos orgéios governantes superiores por meio do acérddo que vier a ser proferido, como forma de
mitigar os riscos da sua implementagéo;

encaminhe copia do acdrdio que vier a ser proferido, bem como do relatério ¢ voto que o
fundamentarem, assim como da integra deste relatorio, a(ao)(s):

entes a que foram dirigidas as determinag@es e recomendagdes da deliberagio;

Servigo Federal de Processamento de Dados (Serpro);

Comissfio de Ciéncia ¢ Tecnologia, Comunicagio e Informatica (CCTCI) da Cémara dos
Deputados;

Subcomissdo Permanente de Ciéncia e Tecnologia e Informatica da Comissfio de Ciéncia ¢
Tecnologia, Comunicagfio e Informatica (CCTCI) da Camara dos Deputados;

Comissio de Ciéncia, Tecnologia, Inovagfio, Comunicagéio e Informatica (CCT) do Senado
Federal;

Subcomissédo Permanente de Servigos de Informatica (CCTSINF) da Comissfio de Ciéncia,
Tecnologia, Inovagio, Comunicaciio ¢ Informatica (CCT) do Senado Federal;

Tribunais de Contas dos Estados e dos Municipios, para que adotem as medidas que
entenderem pertinentes.

Arquivar os presentes autos na Secretaria de Fiscalizagdo de Tecnologia da Informagéo.

Ee1”

4. O Relatério acima reproduzido pode ser resumido nos seguintes termos:

“[...J O objetivo do TMS Gestdo ¢ Uso de TI foi avaliar se a gestio e o uso da tecnologia
da informac#io estéio de acordo com a legislagdo e aderentes as boas praticas de governanga de Tl e
foi conduzido, entre 2010 e 2011, por meio de 21 trabalhos, abrangendo 315 organizagdes pblicas
federais.

Uma pesquisa realizada para levantar a situagfo da governanga de Tl na APF identificou,
por meio de dados declarados pelos jurisdicionados, que mais de 60% das organizagBes nio
possuem plancjamento estratégico de TI; que algumas organizagdes continuam a ter sua TI
totalmente controlada por pessoas estranhas a seus quadros de pessoal; que sfo graves os problemas
de seguranga da informagfo, j4 que informacdes criticas nfo sfo protegidas adequadamente; que
metade das organizagGes nfio possui método ou processo para desenvolvimento de softwares e para
aquisi¢io de bens e servigos de informatica, o que gera riscos de irregularidades em contratagdes;
que a atuagdo sistematica da alta administragdo em definir diretrizes para o uso de TI na
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organizagfo ainda ¢ incipiente. O levantamento concluiu que mais da metade das organizagdes esta
no estagio inicial da governanga de T1 e que apenas 5% encontram-se em estagio aprimorado.

Catorze auditorias in loco evidenciaram situagfio real da governanga de TI pior do que a
declarada pelos respectivos auditados, sugerindo que na APF a situagdio também pode ser pior do
que a apresentada por meio da tabulagdo dos dados declarados pelos jurisdicionados na pesquisa
realizada.

Quatro auditorias para avaliagdo de objetos especificos de TI permitiram identificar
consequéncias da auséncia ou da deficiéncia dos controles gerais de TI, tais como sistemas com
falhas de seguranga da informag#o que foram efetivamente exploradas em sede de fraude, sistemas
que nfio implementam as regras do negdcio ¢ pagamentos indevidos em contratos de consultoria.

A principal causa do cendrio analisado € a falta de envolvimento das liderangas das
instituigdes auditadas, o que aponta para a necessidade de uma nova postura dos administradores
piblicos do alto escalfo, que inclua assumir a responsabilidade pela avaliagfio, diregfio e
monitoramento da gestio e do uso da Tl nessas instituigdes.

Para implantar tais processos, destaca-se a necessaria utilizagio da auditoria interna das
organizages no apoio aos altos dirigentes, de forma que se faz necessario que estas unidades
incluam os temas de TI na selegdio dos objetos a auditar. Evidenciou-se a elevada dependéncia das
institui¢des pesquisadas em relagfio a sistemas informatizados para a consecugfio dos objetivos de
negéeto (51% param imediatamente de prestar servigos aos cidadfios se seu sistema mais critico
sofrer interrupgdo), o que reforga a tese de prioridade para os objetos de TI nas auditorias internas.

Argumentou-se ainda que a pouca maturidade em governanga corporativa € fator limitante
4 maturidade da governanga de TI, de forma que foi encaminhado a alguns legitimados estudo
realizado pelo TCU contendo anteprojeto de lei para alteragfio da Lei de Responsabilidade Fiscal,
com vistas a aperfeigoar o arcabougo normativo, contribuindo para o fortalecimento da governanga
corporativa nos entes publicos.

Aspectos legais nas contratagdes por meio do sistema de regisiro de pregos ¢ nas
contratagdes de empresas puiblicas prestadoras de servigos de TI foram enderegados, e orientagSes
para que essas contratagBes ecstcjam aderentes a legislagdo e sigam as boas praticas foram
formuladas.

Extenso e complexo conjunto de recomendagdes e determinages para modificar o cenario
de baixa maturidade na governanga de T1 foi expedido aos 6rgfos governantes superiores, conjunto
este que serda objeto de discussdo em evento a ser promovido pela Secretaria de Fiscalizagfio de
Tecnologia da Informag#o (Sefti) apds a apreciagéio deste trabalho pelo Plendrio do TCU. [...}".

5. Como pode ser observado, o titulo Il do relatério trata dos aspectos legais nas
contratagdes de solugdes de TI, apresentando informag@es relevantes acerca de contratagdes pelo Sistema
de Registro de Pregos (SRP), destacando a forte tendéncia de realizagio de avengas por meio desse
sistema, por alguma das formas possiveis.

“I...] .Em relagio a essa questfio, a Secretaria de Fiscalizagdo de Tecnologia da Informag&o
(Sefit) comenta que a utilizagdo do SRP poderia sinalizar tendéncia de a Administragéo Publica
Federal dar cumprimento ao art. 15, inciso IT da Lei 8.666/1993, se nfo estivesse sendo utilizado de
forma distorcida, conforme ja detectado pot este Tribunal (Acorddo 1.487/2007-TCU-Plenério, ora

em fase de recurso),

3. O que foi observado naquela oportunidade, e agora por meio das verificagdes realizadas
pela Sefit, ¢ que o planejamento conjunto para a criagfio de uma ata, que deveria ser a regra, ¢ exceglio,
enquanto a adesdo tardia (carona), que deveria ser a excegiio, tornou-se pratica comum.

6. Nesse sentido, a Sefti propde a 1eal1zaqa0 de determinagbes & SLTI/MP, com objetivo de
mitigar, ja no curto prazo, a continuidade de ocorréncias de desconformidades, nos termos constantes do

item 251 do Relatério (fls. 435 do v. 2).
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7. Tendo em vista a natureza ¢ a relevincia da matéria em apreciagdo, com repercussio em
toda a administragiio publica, solicitei a manifestagiio do Ministério Piiblico junto a este Tribunal, quanto
4 matéria de direito em relagiio ao contelido e ds propostas relacionadas ao titulo I, subtitulo 111.1, do
Relatdrio de Auditoria.

8. Em resposta o Parquet produziu o parecer constante da pega que abaixo reproduzida como

parte deste Relatério:

“I..]3. Nio obstante observar a tendéncia de se dar cumprimento ao disposto no art. 15, inciso 1,
da Lei n° 8.666/93, que estabelece que as compras, sempre que possivel, deverfio ser processadas por
meio do SRP, a Sefti constatou que wma parcela muito pequena delas foi realizada mediante planejamento
conjunto, com vistas 4 aquisigdo de bens ou a contratagiio de servicos para atendimento a mais de um
orgéo ou entidade, ou a programas de governo, hipdtese prevista no inciso IIT do art. 2° do Decreto n®
3.931/2001, que regulamenta o Sistema de Registro de Pregos.

4, Além da auséncia de plancjamento, verificou-se que uma significativa quantidade de atas
ndo contou com outras instituigdes participantes, dando ensejo ao excessivo niimero de contratagdes por
meio de adesdes realizadas com fundamento no art. 8° da supracitada norma regulamentar, pratica esta
conhecida como *“carona”.

5. A partir desses dados, a Sefti observou que o planejamento conjunto para a criagfio de uma
ata, que deveria ser a regra € excegfio, enquanto que a pritica da adesfo a uma ata, que deveria ser
excegdo, fornou-se pratica comum,

6. Sobre o assunto, a unidade técnica registrou que esta Corte ja se posicionou contraria a
adesfio ilimitada a uma mesma Ata de Registro de Pregos, nos termos do Acdrdiio n® 1.487/2007 —
Plendrio, atualmente em fase de recurso, tendo em vista a ofensa aos principios da competi¢éio, da
igualdade de condigdes entre os licitantes € da busca da maior vantagem para a Administragdo Publica,

7. Como exemplo de planejamento conjunto que atende aos objetivos da legislagfo, a unidade
téchica citou a agfio coordenada pela Secretaria de Logistica e Tecnologia da Informag#o — SLTYMP para
a aquisi¢io de mais de 100.000 equipamentos.

8. Por outro lado, a Sefti constatou que a pratica da adesfio possibilita a exploragio comercial
das Atas de Registro de Pregos por empresas privadas.
9. Os problemas recorrentes identificados nas contratagdes examinadas foram a auséncia de

fundamentagdo legal que sustenta o motivo da criagfio da ata; a auséncia de planejamento da contratagio,
tanto na criagdio da ata quanto na adesfio; a auséncia de fixagdo dos quantitativos maximos que serfio
adquiridos por meio da ata; a auséncia de demonstragiio da vantajosidade em aderir 4 ata; assim como a
adesfio a atas oriundas de licitagdio com critérios e condig¢des aplicaveis ao ente que a registrou, porém
distintos das necessidades da institui¢io que aderiu.
10. Desse modo, a Sefti concluiu o exame dessa matéria apresentando a seguinte proposta (fl.
435y

“251. Ante as constatagdes acima, e a existéncia de precedentes de julgados para alguns
dos assuntos acima tratados nesta Corte, entende-se como oportuno e conveniente que o0s Orgios
governantes superiores orientem seus jurisdicionados para evitar as praticas irregulares acima, e propde-
se determinar a SLTI/MP que, em atengfio ao disposto no Decreto 1.094/1994, art, 2°, inciso I, oriente os
orgdos e entidades sob sua jurisdigfio
para que (subitem II1.1):

251.2. ao realizarem licitagiio com finalidade de criar ata de registro de pregos atentem
que:

251.2.1. devem fundamentar formalmente a cria¢fio de ata de registro de pregos, e.g., por
um dos incisos do art. 2° do Decreto 3.931/2001 (Acdrdio 2.401/2006-TCU-Plenario);

251.2.2. devem praticar todos os atos descritos no Decreto 3.931/2001, art. 3°, § 2° em
especial o previsto no seu inciso I, que consiste em ‘convidar mediante correspondéncia eletrnica ou
outro meio eficaz, os érgios e entidades para participarem do registro de pregos’;
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251.2.3. o planejamento da contratagfio ¢ obrigatdrio, sendo que se o objeto for solugio de
Tl, caso seja integrante do Sisp, deve executar o processo de planejamento previsto na IN — SLTI/MP
4/2010 (IN — SLTIMP 4/2010, art. 18, inciso I11) ou, caso néo o seja, deve realizar os devidos estudos
técnicos preliminares (Lei 8.666/1993, art, 6°, inciso [X);

251.2.4. a fixagfo, no termo de convocagdo, de quantitativos (mdximos) a serem
contratados por meio dos contratos derivados da ata de registro de pregos, previstos no Decreto
3.931/2001, art. 9°, inciso I, é obrigagiio e nfo faculdade do gestor (Acordio 991/2009-TCU-Plendrio,
Acérddo 1.100/2007-TCU-Plendrio e Acérddo 4.411/2010-TCU-2" Camara);

251.2,5. em atengdio ao principio da vinculagio ao instrumento convocatério (Lei
8.666/1993, art. 3°, caput), devem gerenciar a ata de forma que a soma dos quantitativos contratados em
todos os coniratos derivados da ata nfio supere o quantitativo maximo previsto no edital,

251.3. quando realizarem adesfo a ata de registro de pregos atentem que:

251,3.1. o planejamento da contratagfio ¢ obrigatdrio, sendo que se o objeto for solugdo de
TI, caso seja integrante do Sisp, deve executar o processo de plangjamento previsto na IN — SLTI/MP
4/2010 (IN — SL'TI/MP 4/2010, art. 18, inciso I} ou, caso ndo o seja, realizar os devidos estudos técnicos
prefiminares (Lei 8.666/1993, art. 6° inciso [X);

251.3.2. devem demonstrar formalmente a vantajosidade da adeséo, nos termos do Decreto
3.931/2001, art, 8°;

251.3.3. as regras e condigdes estabelecidas no certame que originou a ata de registro de
pregos devem ser conformes as necessidades e condigdes determinadas na ctapa de planejamento da
contratagio (Lei 8.666/1993, art. 6°, inciso IX, alinea ‘d’, c¢/c o0 att. 3° § 1° inciso I, e Lei 10.520/2002,
art. 3°, inciso I1).”

I

1. Antes de adentrar no exame da questiio propriamente dita, cumpre registrar que o SRP, se
utilizado de acordo com as normas legais vigentes, apresenta um potencial fantdstico de racionalizar as
aquisi¢es de bens e servigos pela Administragio Pablica, podendo trazer significativa economia aos

cofres publicos.

12. Estas vantagens, no entanto, nfio podem ser obtidas a custa do descumprimento da
legislagdio especifica de licitag@es ou dos principios constitucionais que regem a matéria.
13. A presente auditoria traz mais uma vez & consideragfio desta Corte um tema de extrema

relevancia, que diz respeito ao procedimento de adesio & Ata de Registro de Pregos, prevista no Decreto
n®3.931/2001.

14, Com efeito, conforme registrado pela Sefti, o Tribunal apreciou a matéria ao proferir o
Acérdio n° 1.487/2007 — Plendrio, que culminou com determinagiio para que fossem reavaliadas as regras
previstas na supracitada norma regulamentar, de forma a estabelecer limites para a adesio & Ata de
Registro de Pregos por outros drgfos e entidades.

15. Sobre o assunto, vale destacar o seguinte trecho do voto condutor da referida deliberagio,
contra a qual foi interposto recurso, ainda nfo julgado por esta Corte:

6. Diferente ¢ a situagfio da adesio ilimitada a atas por parte de outros drgdos. Quanto a
essa possibilidade nfo regulamentada pelo Decreto n® 3.931/2001, comungo o entendimento da unidade
téenica e do Ministério Piblico que essa fragilidade do sistema afronta os principios da competigéo e da
igualdade de condigdes entre os licitantes.

7. Refiro-me & regra inserta no art. 8%, § 3° do Decreto n° 3.931, de 19 de setembro de
2001, que permite a cada orgfio que aderir & Ala, individualmente, contratar até 100% dos quantitativos
ali registrados. No caso em concreto sob exame, a 4* Secex faz um exercicio de raciocinio em que
demonstra a possibilidade real de a empresa vencedora do citado Preglo 16/2005 ter firmado contratos
com os 62 orgos que aderiram a ata, na ordem de aproximadamente 2 bilhGes de reais, sendo que,
inicialmente, sagrou-se vencedora de um Gnico certame licitatério para prestagfo de servigos no valor de
R$ 32,0 milhdes. Esta claro que essa situagio ¢ incompativel com a orientagio constitucional que
preconiza a competitividade ¢ a observancia da isonomia na realizagio das licitages publicas.
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8. Para além da temadtica principiolégica que, por si sd ja reclamaria a adogdio de
providéncias corretivas, também nfio pode deixar de ser considerado que, num cendrio desses, a
Administragio perde na economia de escala, na medida em que, se a licitagio fosse destinada
inicialmente & contratagfio de servicos em montante bem superior ao demandado pelo érgio inicial,
certamente os licitantes teriam condigdes de oferecer maiores vantagens de prego em suas propostas.”

16. O exemplo acima mencionado demonstra que a adesfo ilimitada as atas representa clara
ofensa ao disposto no art, 37, inciso XXI, da Constituigio Federal, que exige que compras ¢ servigos
sejam contratados mediante processo de licitagdo pliblica que assegure igualdade de condi¢des a todos os
concorrentes,

17. Com relagéio a ofensa dessa préatica ao principio da obrigatoriedade da licitagfio, Margal
Justen Filho, vislumbrando, no dispositivo regulamentar ora questionado, a instituigiio de competéncia
discriciondria para a Administragiio Piblica promover contratagfo direta, tece as seguintes consideragdes
(Comentérios a lei de licitagdes e contratos administrativos. 12* ed. Sfio Paulo: Dialética, 2008. p. 196):

“Ora, a auséncia de obrigatoriedade de contratar ¢ a ndo-computagiio dos quantitativos
contratados com entidades ndio participantes do sistema de registro de precos sfio duas decorréncias
Juridicas da inexisténcia de licitagfio. Se os objetos das referidas licitagfes tivessem sido abrangidos numa
licitag#io anterior, existiria a inafastivel obrigatoriedade de o particular realizar a contratagiio quando tal
the fosse demandado e os quantitativos correspondentes seriam computados para cdlculo dos fimites
previstos na licitagio.

Evidencia-se, entdio, que a figura do ‘carona’ corresponde ao aproveitamento dos efeitos de
uma licitagiio anterior, para que uma entidade administrativa promova contratagiio sem prévia licitagiio.
Configura-se uma situagio similar & da dispensa de licitagfo, fundada na exclusiva discricionariedade
administrativa. Essa solugfio ¢ incompativel com a regra imposta no art. 37, inc. XXI, da CF/88.

Na verdade, produziu-se a instituigio por meio de decreto de mais uma hipdtese de
dispensa de licitagio. O problema imediato reside em que a Constituigio estabelece que somente a lei
pode criar as hipoteses de dispensa de licitagfio. No caso concreto, nenhuma lei instituiu o ‘carona’.”

18. Quanto & ofensa ao principio da isonomia, o nobre autor entende que ela decorre dos
seguintes aspectos (ob.cit., pp. 190-191);

“O principio da isonomia impde que todos os potenciais interessados tomem ciéncia da
extensfio das contratagSes que a Administragio pretende realizar. Nio é possivel que uma licitagiio
aparentemente irrelevante, que néo desperta atengfio ¢ competi¢fio entre os empresarios do setor, seja
transformada em uma fonte inesgotdvel de contratagBes para o licitante que a venceu.”

19, Além desses, a adesdio ilimitada também contraria os principios basicos que norteiam a
atividade da Administragdo Publica, como os da legalidade, da impessoalidade, da economicidade, da
vinculag#o ao instrumento convocatério e da moralidade.

20. Vale observar, em termos praticos, que a sistematica de permitir adesdes ilimitadas as Atas
de Registro de Pregos por interinédio de caronas, ao invés de reduzir a possibilidade de fraude ao
procedimento licitatorio, tende a ampliar esta possibilidade, como observa Marcal Justen Filho no trecho
abaixo transcrito (ob, cit., p. 197):

“A consagragdio do ‘carona’ favorece a pratica da corrupgio. Em primeiro lugar, envolve a
realizagfio de licitagdes destinadas ao fornecimento de quantitativos enormes, o que se constitui em
incentivo a praticas reprovdveis. Isso ndo significa afirmar que existem desvios éticos apenas nas
licitagdes de grande porte. O que se afirma ¢ que a grande dimensio econdmica de uma licitagdio eleva o
risco de corrupgio em vista do vulto dos valores envolvidos. Mais grave, consiste na criagio de
competéncias amplamente discricionarias. Ao assegurar ao ente administrativo a faculdade de escolher
entre utilizar ou ndio utilizar um registro de pregos, abre-se a oportunidade para a corrupgiio. Nio significa
que a existéncia do registro de pregos seja um instrumento intrinsecamente propicio a corrupgio: a figura
do ‘carona’ ¢ intrinsecamente propicia & corrupgfo. E o é porque uma entidade pode ou n#o se valer de
um registro de pregos, segundo uma escolha livre e incondicionada.” [Grifei.]

21, Registre-se, ademais, que a Sefti constatou a possibilidade de exploragdo comercial das
Atas de Registro de Pregos por empresas privadas, como se observa, por exemplo, no site
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www.bidsolutions.com.br, que oferece auxilio nas compras via adesfio as atas validas de érgéios federais,
estaduais e municipais, informando a existéncia, na data do acesso, de 35.610 itens em Atas de Registro
de Pregos e R$ 63.347.040,34 em itens, além de apresentar o seguinte antincio: “Quer vender mais a sua
Ata de Registro de Prego? A BID SOLUTIONS TE AJUDA!”.

22. Outro exemplo ¢ o site www2.dlink.com.br, que convida os interessados a aproveitar “as
facilidades das atas de registro de pregos junto a diversos érgios federais para adquirir as solugdes
D-Link com mais agilidade”, além de oferecer um “guia de adesfo a atas e pregos”.

23. Nota-se, claramente, que a adesdo ilimitada a Ata de Registro de Pregos representa um
desvirtuamento do SRP, que tem como pressuposto principal o planejamento das aquisi¢des pela
Administragdo Pablica, na medida em que propicia a contratagdo de muito mais itens do que a quantidade
efetivamente licitada.

24, Por esses motivos, entendo que a possibilidade de adesfio 4 Ata de Registro de Pregos deve
limitar-se & quantidade remanescente no registro,

I

25. Como mencionado pela Sefti, um aspecto de fundamental importincia para o regular

funcionamento do SRP ¢ o devido planejamento que deve ser realizado pelo 6rgdo gerenciador e pelos
6rgios participantes.

26. Note-se que o inciso Il do art. 2° do Decreto n°® 3.931/2001 estabelece que serd adotado
preferencialmente o SRP, entre outras hipdteses, quando for conveniente a aquisigio de bens ou a
contratagio de servigos para atendimento a mais de um 6rgfo ou entidade, ou programas de governo.

27. Por sua vez, os §§ 2° e 3° do art. 3° da referida norma regulamentar estabelecem uma série
de procedimentos que devem ser adotados pelo érgio gerenciador e pelos Orgos participantes, que
indicam a necessidade de um amplo planejamento para se estabelecer os produtos e servigos que devem
constar da ata, conforme se verifica a seguir:

«“§ 2° Cabera ao érgio gerenciador a prética de todos os atos de controle ¢ administragdo do
SRP, ¢ ainda o seguinte:

1 — convidar, mediante correspondéncia eletrdnica ou outro meio eficaz, os 6rgos ¢
entidades para participarem do registro de pregos;

I - consolidar todas as informagdes relativas a estimativa individual e total de consumo,
promovendo a adequagfio dos respectivos projetos bésicos encaminhados para atender aos requisitos de
padronizagio e racionalizagfo;

()

V — confirmar junto aos orgos participantes a sua concordéncia com o objeto a ser
licitado, inclusive quanto aos quantitativos e projeto basico;

()

VII - gerenciar a Ata de Registro de Pregos, providenciando a indicagfio, sempre que
solicitado, dos fornecedores, para atendimento as necessidades da Administragéio, obedecendo a ordem de
classificagfio ¢ os quantitativos de contratagiio definidos pelos participantes da Ata;

()

§ 3° O 6rglo participante do registro de pregos seréd responsavel pela manifestagdo de
interesse em participar do registro de pregos, providenciando o encaminhamento, ao orgdo gerenciador,
de sua estimativa de consumo, cronograma de contratagiio ¢ respectivas especificagdes ou projeto basico,
nos termos da Lei n® 8.666, de 1993, adequado ao registro de prego do qual pretende fazer parte, (...)".

[Grifei.]

28. As compras devidamente planejadas tendem a apresentar significativo ganho de escala,
observando-se, assim, os principios constitucionais da eficiéncia ¢ da economicidade.

29. Neste sentido, em adig¢iio ao exemplo da SLTI/MP citado no Relatorio de Auditoria, cabe

registrar a noticia publicada no site do Fundo Nacional de Desenvolvimento da Educagio — FNDE em
29/11/2011, de que a sistematica de compras governamentais da referida entidade, baseada em pregbes
eletrdnicos para registro de pregos nacional, permitiu uma economia de R$ 1,39 bilhdes aos cofres
publicos de estados, municipios e do governo federal no periodo de 2008 a 2011.
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30. Quanto a forma pela qual sdo efetivadas as compras de grande volume para atender os
programas e projetos educacionais do MEC promovidos pela entidade, consta a seguinte informag#o:
“Com base nas estimativas das necessidades dos estados e municipios, o FNDE realiza
licitagBes ¢ registra os pregos que passam a ter validade em todo territdrio nacional. Com isso, os ganhos
de escala favorecem o governo federal, estados e municipios, que podem aderir a esses registros de
pregos, realizando, assim, suas compras com rapidez, transparéncia e economicidade.” [Grifei.]
31. Verifica-se, portanto, que os clementos colhidos na presente auditoria comprovam os
problemas que decorrem da adesfio ilimitada & Ata de Registro de Pregos, causados, basicamente, pela
marcante auséncia de planejamento dos érgéos e entidades da Administragéio Piblica.

32, Registre-se, mais uma vez, que o instituto do SRP apresenta um grande potencial de
proporcionar racionalizag@o administrativa e economia para os cofres pablicos.
33. Nio obstante, a pratica disseminada em todos os entes da federagio da adesiio ilimitada as

Atas de Registro de Pregos desvirtua o SRP de sua finalidade principal, fundada no plancjamento dos
oOrgdos e entidades da Administragio Piblica, além de afrontar a Constitui¢io Federal ¢ a Lei n® 8.666/93,
trazendo, em seu bojo, uma ampla liberalidade que favorece a pritica da fraude, do conluio e da
corrupgio,

v

34. Ante todo o exposto, este representante do Ministério Publico manifesta-se em
conformidade com a competente andlise realizada no titulo I1I, subtitulo 1111, do Relatério de Auditoria,
que trata dos aspectos legais nas contratagdes de solugdes de TI por meio do Sistema de Registro de
Pregos (f1s. 433/435), bem como com a proposta formulada pela Sefti no item 251 (f1, 435).

E o Relatério.
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APENDICES
Relatorios consolidados

TC OF1.172/2010-7

ltem |TC Tipo de fiscalizagfo Unidade {Jurisdicionado Fls. do Anexo 2
Técnica

1 000.390/2010-0 |Levantamento Sefti 321 6rghos e entidades  |2-27

2 009.982/2010-8 {Conformidade (ACGTI)|Sefti Dnit 28-36

3 013.718/2010-0 {Conformidade (ACGTT)|[Sefti SE/MS 37-44

4 013,674/2010-2 {Conformidade (ACGT|Secex/RR [Ibama 45-58

5 014.,088/2010-0 |Conformidade (ACGTI)|Secex/9 [Susep 59-68

6 013.671/2010-3 |Conformidade (ACGTI)|Secex/SP [TRT-2* Regifio (SP) 69-81

7 013.761/2010-2 |Conformidade (ACGTT)|{Secex/RR [SE/MCT 82-97

8 017.791/2010-3 |Conformidade (ACGTI){Secex/l  |Anatel 98-107

9 019.052/2010-3 jConformidade (ACGTI){Secex/CE {Dnocs 108-114

10 1018.044/2010-7 {Conformidade (ACGTI)|Secex/RJ {Finep 115-125

11 {017.903/2010-6 [Conformidade (ACGTI)|Secex/RS |{TRT-4° Regifio (RS) 126-136

12 (022.488/2010-3 [Conformidade (ACGTT}{Secex/6  |FNDE 137-147

13 [024.193/2010-0 [Conformidade (ACGTD{Secex/AM|ADE 148-158

14 1018.911/2010-2 |Conformidade (ACGTD){Secex/5 [SE/MRE 159-167

15 }024.956/2010-4 {Conformidade (ACGTI)|Sefti SE/MP 168-184

16 1028.772/2010-5 jMonitoramento Sefti onze Orgdos ¢ entidades |185-195

17 [010.474/2010-2 |Conformidade (AE) Sefti Dnit 211-222

18 ]022,241/2010-8 |Conformidade {AE) Sefti SRF/MF e SE/MP 223-245

19 1029.074/2010-0 [Conformidade (AE) Sefti SE/MS e SAS/MS 246-256

20 [029.120/2010-1 |Conformidade (AE) Sefti CGTYMCT 196-210

Orcamento dos pesquisados que declararam que o negécio nfio € afetado

Para verificar as assinaturas, acesse www.lcu.gov.br/autenticidade, informando ¢ cédigo 48426270,

233 5 354.187.397,00 Servigo Federal de Processamento de Dados
95 s 1118305.000,00  Ministério Das Cidades o
138 5 59.728.652,00 | Purnas Cenitais Eléfricas S.A.
65 5 . 51.112.796,00 Companhia Elléi'g"éiicé'dé'fil'égoés
243 5 ; 43.826.851,00 Superintendéncia da Zona Franca de Manaus
s0 s .".;'4“3.6'90.792,00 Casa Civil da Presidéncia da Repl’lbiica'
178 5 o 42.585.474,00 Irb-Brasil R'essé'g'uros S.A.
183 s 140.186.768,00 Ministério da Ciéncia e Tecnologia
193 5 31.725.069,00  Ministério da Previdéncia Social
250 5 - 19.600.000,00 Tribunal de Contas da Unifio
197 5 - 18.646.542,00 Ministério de Minas ¢ Energia
67 5 16.466.905,00 Eletrobras Distribui¢o Piauf
51 5 7.502352,00 | Casa da Mocda do Brasil
152 5 ‘_'6'.378.288,00 Instituto Brasileiro de Turismo
7 ,‘ 5 5.863.100,00 Companhia Docas do Eépiriio Santo S.A.
26 s 4.790.000,00 ' Superior Tribunal Militar B
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TC 911.77202010-7

ConOEOannmdade | or¢antento2010 Orgamzagao L i
306 5 ; 4.762.947,00 i TRIBUNAL REGIONAL FEDERAL 3" REGIAO
(SP-MS)
343 5 i 1 1 3.986.000,00 Universidade Federal do Abc
0o s I 3.442.878,00 Companhia Docas do Pard S.A.
331 5 1 3.111.552,00 Universidade Federal do Rio de Janeiro
118 5 I :'2.915.81 1,00 g'maag;'aa'U.s;vefs;dade“ao' Amazonas
.8 . . 5 g . - | 27557! 8,00 . _(f"f)m_pa_'ﬂ_lia Docas .do Estado da Bahia S.A.
315 3 5 ‘ | 12.014.438,00 Universidade Federal de Campina Grande
127 5 2 2.012.940,00 ' { Fundagio Universidade Federal de Sto Jodo Del Rei
116 J 5 1 2 1.970.000,00 ' 'g Fundag:ao Oswaldo Cruz
339 ; 5 ; 2 1.800.000,00 E [ Valec Engenharia, Consirugdes ¢ V]"errovlas S A,
300 5 2 1.579.068,00 lTribuna! Reglena! Eleitoral/Sc
228 5 1 1.565.772,00 Secretar;a Espemai Dos Du‘ellos Humanos
a0 s L T 1soeo2a0n ; TRIBUNAL REGIONAL DO TRABALHO 7°
T I Recldork
104 5 1 . 1.410.940,00 | Fundag:ao Cultural Palmares
112 5 ; 1 1.400.000,00 ; Fundagfio Nacional de Artes
95 5 2 1.388.248,00 g Empresa Gestora de Ativos 7
261 * 5 2 1.182.505,00 ’ TRTBEINAL REGIONAL DO TRABALHO 18°
{ ; i REGIAQ/GO
285 5 ? 1 “ 1.121.453,00 3 Tribunal Regional Eleitoral/Go
17 5 % 2 1.037.450,00 Superlmendencla de Desenvolvimento da Amazonia
o 5 ; 1 + 1.010.000, (}0 Fuudagﬁo Joaquim Nabuco
150 5 1 927.147,00 5 Instituto Benjamin Constant
279 5 2 898.200,00 g Tribunal Regional Eleitoral/Am
293 s 5 § 1 896.890,00 ‘ Tribunal Regional Eleitoral/Pi
131 | 5 | 1 . 890.000,00 | Universidade Federal do Acre
120 ‘ 5 2 792.000,00 § Fundagfio Universidade Federal de Ma{o Grosso o
297 5 2 5790.553,00 Trabunal Reglonal Eleitoral/Ro o
303 5 ; I 723.789,00 ' Tribunai Reglonal EleitorallTo
166 5 ' 1 709.600.,00. . Instmlto Nacional de Educagao de Surdos
123 5 ! 1 621.000,006 Fundagao Universidade Federal de Pelotas
64 : 5 % i 539.097,00 Cbmpanhié Docas do Rio Grande do Norte S.A.
322 5 | 504.600,00 : Universidade Federal de Roraima
291 5 a 2 ; 473.872,00 ‘ Trlblmal Regionat Eleitoral/Ph
288 5 1 : 457.800,00 'lrlbunal Regtonal Eleitoral/Ms
97 5 1 : 430.000,00 Universidade Federal do Tridngulo Mineiro
106 5 1 420.000,00 Fundagdo Universidade Federal de Ciéncias Médicas
; de Porto Alegre
289 5 | i 1399.488,00 " Tribunal Regional Fleitoral/Mt
277 s 2 1391190,00 | Tribunal Regional Eleitoral/Ac
124 5 1 379.757,00 Fundagdo Universidade Federal de Ronddnia '
102 5 ] ' 302.000,00 Fundagio Casa de Rui Barbosa

Para verificar as asstnaturas, acesse www.lcu.gov.br/auteniicidade, informando o cédigo 48426270.

2]




TRIBUNAL DE CONTAS DA UNIAO

Tcu Gabinete do Ministro Aroldo Cedraz

TC 011.772/2010-7

Cod2010 | Criticidade | Maturidade: | Oigamento =
341 ; 5 1 300 000,00 : Universidade Federal da Grande Dourados
260 ¢ s 2777 20000000 f"FRIBUNAL REGIONAL DO TRABALHO 17°
bt ... ... |REGIAOES

115 5 1 - 145.000,00 Fulldagao Osbrio

280 5 i + 119.000,00 ; Trlbuuai Regional Eleitoral/Ap

18 5 ' | 107.334',(]0 ; Superintendéncia de Desenvolvimento do Nordeste
226 . 5 ] :1006.000,00 : Secretaria Especial de Politicas de Promogio da

5 : Igualdade Racial

10 5 § ' . g'61 .000,00 Combanliia Docas do Maranhdo S.A.

36 5 1 50 000 00 [ Universidade Federal Rural da Amazénia

2id” g T S MEUiﬁ'\;ér'sid'ad'é'Fedefé'lud'ébes'té"ddﬁé(rém B
259 5 1 zero E Tribunal Regional do Trabatho 16* Regido/Ma
179 s ‘ 1 zero Eletrobras Paﬂicipagées S.A.

175 5 E 2 zero élnsﬁtlitd Nacional do Cancer

170 5 ' 1 ' 1 zer0 . ’ Instituto Nacional de P.es.q.u.i.s.as. da Amazénia

161 5 ' i zero §I|istituto Evandro Chagas

155 5 ? . zero Instmltd de Desenvolvimento Sustentével Mamlraua
141 5 2 Zero Grupo Hosplta!ar Concelqao S

132 3 ‘ 2 o ' Funda(;ao Universidade Federal do Alilapﬁ .

94 5 1 zero 'mpresa Gerencial de Projetos Navais.

63 5 2 zer0 C'o'mpanhia de Enir'e'posto's' e Armazéns Gerais de

: :  So Paulo

59 5 a o Zero %Companhia Brasileira de Trens Urbanos
35 5 2 € zero gAssociaqﬁo Das Pioneiras Sociais

9 ; 5 ' 1 ; zero Companhia Docas do Estado de S&o Paulo S.A,

OGS e seus mandatos

Conselho Nacional da Justiga
(CND)

Constituigio Federal:

Art. 103-B, § 4°) Compete ao Conselho [Nacional de Justica] o controle da atuagio
administrativa ¢ financeira do Poder Judicidrio e do cumprimento dos deveres funcionais
dos juizes, cabendo-lhe, além de outras atribui¢bes que the forem conferidas pelo Estatuto
da Magistratura;

(.-)

11 — zelar pela observéncia do art. 37 (...)

Conselho Nacional do

Ministério Pablico (CNMP)

Constituigio Federal:

Art, 130-A, § 2°) Compete ao Conselho Nacional do Ministério Piblico o controle da
atuagfio administrativa e financeira do Ministério Piiblico e do cumprimento dos deveres
funcionais de seus membros, cabendo-lhe:

(--)

II — zelar pela observancia do art, 37 (...)

Advocacia-Geral da  Unido

(AGU/PR)

Lei 10.683/2003:

Art, 12. Ao Advogado-Geral da Unifio, o mais elevado drgéio de assessoramento juridico
do Poder Executivo, incumbe assessorar o Presidente da Repiiblica em assuntos de
natureza juridica, elaborando pareceres e estudos ou propondo normas, medidas,
diretrizes, assistir-lhe no controle interno da legalidade dos atos da Administragéio Piiblica
Federal, sugerir-the medidas de cardter juridico reclamadas pelo interesse publico e
apresentar-lhe as informagdes a ser prestadas ao Poder Judicidrio quando impugnado ato

Para verificar as assinaluras, acesse www.lcu.gov.br/autenticidade, informando o cédigo 48426270,
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ou omisso presidencial, dentre outras atribui¢tes fixadas na Lei Complementar n° 73, de
10 de fevereiro de 1993.

Controladoria-Geral da Unido
(CGU/PR)

Lei 10.683/2003:

Art. 17. A Controladoria-Geral da Unifio compete assistir direta e imediatamente ao
Presidente da Repiblica no desempenho de suas atribuigdes quanto aos assuntos ¢
providéncias que, no dmbito do Poder Executivo, sejam atinentes 4 defesa do patrimdnio
pliblico, ao controle interno, a anditoria pablica, 3 correigio, A prevengdo ¢ ac combate 4
corrupgio, s atividades de ouvidoria ¢ ao incremento da transparéncia da gestdo no
Ambito da administra¢io pblica federal.

Gabinete  da  Seguranca
Institucional (GSI/PR)

Lei 10.683/2003:
Art. 6° Ao Gabinete de Seguranga Institucional da Presidéncia da Republica compete:

(-.)

1V — coordenar as atividades de inteligéncia federal e de seguranga da informagfo;

Ministério do Planejamento,
Or¢amento ¢ Gestdo (MP)

Lei 10.683/2003:
Art. 27. Os assuntos que constituem 4reas de competéneia de cada Ministério sfo os

seguintes:

()

XVII — Ministério do Planejamento, Orgamento e Gestio:
(..

g) coordenagiio ¢ gestdo dos sistemas de planejamento ¢ orgamento federal, de pessoal
civil, de organizagiio ¢ modernizagio administrativa, de administragfio de recursos da
informaciio e informitica e de servigos gerais;

Secretaria de Logistica e | Lei 10.683/2003:
Tecnologia da Informagiio | Arl. 27. Os assuntos que constifuem areas de competéneia de cada Ministério séio os
(SLTI/MP) seguintes:
(...)
XVII — Ministério do Planejamento, Or¢amento ¢ Gestio:
(--)
g) coordenagfio e gestdo dos sistemas de plangiamento e orgamento federal, de pessoal
civil, de organizagic e modemizagio administrativa, de administragdo de recursos da
informagiio e informatica e de servigos gerais.
Decreto 7.063/2010:
Art. 28. A Secretaria de Logistica e Tecnologia da Informagio compete plangjar,
coordenar, supervisionar e orientar normativamente as atividades de administragio dos
recursos de informagfio e informatica, de servigos gerais e de gestiio de convénios e
contratos de repasse, bem como propor politicas e diretrizes a elas relativas, no &mbito da
administragfio federal direta, antarquica e fundacional.
Decreto 7.579/2011:
Art, 4° Compete ao Orgfio Ceniral do SISP:
1 — orientar e administrar os processos de planejamenio estratégico, de coordenagfio geral
¢ de normalizaciio relativos aos recursos de tecnologia da informagdo abrangidos pelo
SISP;
II — definir, elaborar, divulgar e implementar, com apoio da Comissfio de Coordenagio, as
politicas, diretrizes e normas gerais relativas a gestdo dos recursos do SISP ¢ ao processo
de compras do Governo na area de tecnologia da informacéo;
Il — promover a elaboragéio de planos de formagio, desenvolvimento e treinamento do
pessoal envolvido na area de abrangéncia do SISP;
TV — incentivar agics prospectivas, visando acompanhar as inovagdes técnicas da drea de
tecnologia da informagdio, de forma a atender as necessidades de modernizagdio dos
servigos dos Orgdos ¢ entidades abrangidos pelo SISP; e
V — promover a disseminagfo das politicas, direfrizes, normas e informag¢des disponiveis,
de interesse comwn, entre os 6rgdos e entidades abrangidos pelo SISP.
Secretaria do  Or¢amento | Lei 10.180/2001:

Federal (SOF/MP)

Art. 4° Integram o Sistema de Plangjamento ¢ de Orgamento Federal:
[ — o Ministério do Planejamento, Orgamento e Gestfio, como orgéo central;

(..)

Art, 8° Compete &s unidades responsaveis pelas atividades de orgamento:

(...)

II — estabelecer normas e procedimentos necessarios 4 elaboragiio e & implementagdo dos
orcamentos federais, harmonizando-os com o piano plurianual;

Lei 10.683/2003:

TC 011.772/2010-7
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Art. 27, Os assuntos que constituem dreas de competéneia de cada Ministério séio os

seguinfes:

(...)

XV — Ministério do Plangjamento, Orgamento ¢ Gestio:
(.3

g) coordenagfio e gestio dos sistemas de plangjamento e orgamento federal, de pessoal
civil, de organizagiio ¢ modernizag3o administrativa, de administragio de recursos da
informagéo ¢ informética e de servigos gerais;

Decreto 7.063/2010:

Art. 17. A Secretaria de Orgamento Federal compete:

(...)

1 — estabelecer as normas necessarias a elaboragfio e 4 implementagéio dos orgamentos
federais sob sua responsabilidade;

Departamento de Coordenagéo
e Governanga das Estatais
(Dest/MP)

Lei 10.683/2003:

Art, 27. Os assuntos que counstituem Areas de competéncia de cada Ministério sfio os
seguintes:

(..)

XVII — Ministério do Planejamento, Orgamento e Gestéio:

(.-

h) formulagiic de diretrizes, coordenagfio ¢ definigio de critérios de governanga
corporativa das empresas estatais federais;

Decreto 7.063/2010:

Art. 6° Ao Departamento de Coordenagfio e Governanga das Empresas Estatais compete:
()

XII — contribuir para o aumento da eficiéncia e transparéncia das empresas estatais e para
o aperfeicoamento ¢ integragdo dos sistemas de menitoramento econdmico-financeiro,
bem como para o aperfeicoamento da gestio dessas empresas.

Fundagiic Escola Nacional de

Decreto 5.707/20006:

Art. 6° Os drgos e entidades da administragio publica federal direta, awtérquica e
fundacional deveriio incluir em seus planos de capacitagfio agfes voltadas 4 habilitagfio de
seus servidores para o exercicio de cargos de diregio ¢ assessoramento superiores, as
quais terfio, na forma do ari. 9° da lei 7.834, de 6 de outubro de 1989, prioridade nos
programas de desenvolvimento de recursos humanos,

Paragrafo tnico. Cabera 2 ENAP promover, elaborar e executar agdes de capacitagio para
os fins do disposto no caput, bem assim a coordenagiio e supervisiio dos programas de
capacitagio gerencial de pessoal civil executados pelas demais escolas de governo da
administragfio publica federal direta, autdrquica ¢ fundacional.

Administragéio Pablica
{Enap/MP}
Secretaria do Tesouro

Nacional (STN/MF)

Lei 10.180/2001:
Art. 17. Integram o Sistema de Contabilidade Federal:
] — a Secretaria do Tesouro Nacional, como orgfio central;

()

Art. 18. Compete as unidades responséaveis pelas atividades do Sistema de Contabitidade
Federal:

(.)

H — estabelecer normas e procedimentos para o adequado registro contabil dos atos e dos
fatos da gestdo orgamentdria, financeira ¢ patrimonial nos orgfios e nas entidades da
Administragdo Piblica Federal;

Comité Gestor da Politica
Nacional de Desenvolvimento
de Pessoal

Decreto 5.707/2006:
Art. 7° Fica criado o Comité Gestor da Politica Nacional de Desenvolvimento de Pesseal,
com as seguintes competéncias:

I — avaliar os relatorios anuais dos érgfios e entidades, verificando se foram observadas
as diretrizes da Politica Nacional de Desenveolvimento de Pessoal;

11 — orientar os 6rgios ¢ entidades da administragfo piblica federal direta, autarquica e
fundacional na definicfio sobre a alocagfio de recursos para fins de capacitagiio de seus
servidores;

11l — promover a disseminagfio da Politica Nacional de Desenvolvimento de Pessoal
entre os dirigentes dos érgios e das entidades, os titulares das unidades de recursos
humanos, os responsdveis pela capacitagio, os servidores publicos federais ¢ suas
entidades representativas; e

1V — zelar pela observéncia do disposto neste Decreto.

Para verificar as assinaturas, acesse www.lcu.gov.br/autenticidade, informando o cédigo 48426270.
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Camara de Politicas de
Gestio, Desempenho €
Competitividade (CGDC) do
Conselho de Governo

Decreto 7.478/2011:
Art. 2° Compete 3 CGDC:

(..)

Il — estabelecer diretrizes estratégicas e planos para formulagdio e implementagio de
politicas de methoria da gestdo da administragfio piblica federal;

Comissiio Interministerial de
Governanga Corporativa ¢ de
Administragio de
ParticipagBes Societdrias da
Unific (CGPAR)

Decreto 6.621/2007:
Art. 3° Compete 4 CGPAR:

()

I — aprovar diretrizes e estratégias relacionadas & participagfio aciondria da Unido nas

empresas estatais federais, com vistas a:

(.-}

b} promogio da eficiéncia na gestdo, inclusive quanto & adogiio das melhores préticas de

governanga corporativa;

Possiveis achados e critérios de auditoria

Achado Critérios
| Inexisténeia do planejamento | Decreto-Lei 200/1967, art. 6°, inciso I, e | Decreto-Lei 200/1967, art. 6°, inciso 1, art.
estratégico institucionat art, 7% 7%

Critério de Avaliagfio 2 do Gespublica.

Critério de Avaliagiio 2 do Gespublica;
Resolugio — CNJ 70/2009, art. 2°

2 | Falhas no plano estratégico

Decreto-Lei 200/1967, art. 6°, inciso 1, e
art. 7%
Critério de Avaliagfio 2 do Gespliblica.

Decreto-<Lei 200/1967, art. 6°, inciso 1, e art.
7%

Critério de Avaliagio 2 do Gespiiblica;
Resoluglio — CNJ 76/2009, art. 2°

3 Falbas no processo  de | Decreto-Lei 200/1967, art. 6°, inciso 1, €
plangjamento estratégico | art. 7%
institucional Critério de Avaliagfio 2 do Gespublica,

Decreto-Lei 200/1967, art. 6°, inciso 1, e art.
7

Critério de Avaliagiio 2 do Gespublica;
Resolugdo — CNJ 70/2009, art. 2°

4 Inexisténcia do PDTI

Instrugio  Normativa  4/2008 -~
SLTIMPOG, art. 3%
Instrugio  Normativa  4/2008 -

SLTIMPOG, art. 4°, 111;
Cobit 4.1, processo PO1 — Planejamento

Resolugdio — CNJ 90/2009, art. 11;
Resolugio — CNJ 99/2009, art, 2°

Cobit 4.1, processo POl — Plangjamento
Estratégico de TL

Estratégico de TL
5 Falhas no PDTI Decreto-Lei 200/1967, art. 6°, inciso I; Resoluglio — CNJ 90/2009;
Instrugio  Normativa  4/2008  — | Resolugiio — CNJ 99/2609;
SLTI/MPOG, art, 3% Cobit 4.1, processo POl — Plangjamento
Instrugio  Normativa  4/2008 - | Estratégico de TI.

SLTI/MPOG, art. 4°, IIT;
Cobit 4.1, processo POI1 — Planejamento

Estratégico de TI.
6 Falhas no processo  de | Decreto-Lei 200/1967, art, 6°, inciso [, ¢ | Resolugiio — CNJ 90/2009;
planejamento de 7T art, 7% Resolugidio — CNJ 99/2009;

Cobit 4.1, processo POl — Planejamento
Estratégico de TI.

Cobit 4.1, processo PO! - Plangjamento
Estratégico de TI.

7 Inexisténcia de comité de TI

Instrugdio  Normativa  4/2008 -
SLTI/MPOG, art. 4°, 1V,

Cobit 4.1, PO4.2 — Comité Estraiégico de
TE

Cobit 4.1, PO4.3 — Comité Diretor de TI.,

Resolugio — CNJ 90/2009, art. 12;

Cobit 4.1, PO4.2 — Comité Estratégico de
Ti;

Cobit 4.1, PO4.3 — Comité Diretor de TI.

8 Falhas relativas ao comité de

TI

Cobit 4.1, PO4.2 — Comifé Estratégico de
Ti;
Cobit 4.1, PO4.3 — Comité Diretor de TI.

Resolugdo — CNJ 90/2009, ari. 12;

Cobit 4.1, PO4.2 — Comité Estratégico de
TI;

Cobit 4.1, PO4.3 — Comiié Diretor de TI.
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9 Inexisténcia de  definigio | Lei 8.112/1990, art. 13; Lei 8.112/1990, art. 13;
formal de papéis e | Cobit 4.1, PO4.6 — Estabelecimento de | Resolugfo — CNJ 90/2009, ari. 10;
responsabilidades papéis ¢ responsabilidades. Cobit 4.1, PO4.6 — Estabelecimento de
papéis e responsabilidades,
10 | Papéis sensiveis sem | Decreto-Lei 200/1967, art. 10, §7 Resolugiio — CNJ 90/2009, art. 2°, § 1°
responsavel
11 | Papel sensivel exercido por | Decreto-Lei 200/1967, art. 10,§ 7° Resolugéo — CNJ 90/2009, art. 2°, § 1°¢ §
nfo servidor 3°
12 | Inexisténecia de avaliagiio do | Decreto 5.707/20006, art. 1°, inciso 111; Decreto 5.707/2006, art. 1°, inciso 111;
quadro de pessoal de Ti Cobit 4.1, PO4.12 — Pessoal de TI. Resolugio — CNJ 90/2009, art, 2°, § 4%
Cobit 4.1, PO4.12 — Pessoal de T1.
13 | Falhas na avaliagfio do quadro | Decreto 5.707/2006, art. 1°, inciso HI; Decreto 5.707/2006, art. 1°, inciso HI;
de pessoal de T1 Cobit 4.1, PO4.12 — Pessoal de TI. Resolugiio — CNJ 90/2009, art, 2°, § 4°;
Cobit 4.1, PO4,12 — Pessoal de T1.
14 | inadequagéio do quadro de | Cobit 4.1, PO 4.12 — Pessoal de T Cobit 4.1, PO4.12 — Pessoal de Ti;
pessoal de T] Resolugio — CNJ 9072009, art, 2°, § 4°
15 [ Inexisténcia de orgamento de { Lei 12.017/2009 (LDO 2009/2010), art. | Lei 12.017/2009 (LDO 2009/2010), art. 9°,
TIna LOA 9°, 1, ¢/fc Anexo 11, XVIII; I1, ¢fc Anexo H, XVII;
Cobit 4.1, processo  PO5.3 - | Cobit 4.1, processo PO5.3 — Orgamentagio
Orgamentagio de T1; de TI;
Gespublica, critério de avaliagiio 7.3, Gespiblica, Critério de Avaliagfio 7.3.
16 | Falhas no orcamento de TI | Lei 12,017/2009 (LDC 2009/2010), art. | Lei 12.017/2009 (LDO 2009/2010), art. 9°,
constante da LOA 9°, H, ¢fc Anexo 11, XVTI; 11, ¢fc Anexo I1, XVIII;
Cobit 4.1, processo P0O5.3 Orgamentagfio | Cobit 4.1, processo POS5.3 — Orgamentagiio
de T; de TI,
Gespiblica, Critério de Avaliagio 7.3, Gespublica, Critério de Avaliagdo 7.3.
17 | Inexisténcia de controle da | Lei 4.320/1964, ari, 75, inciso [11. Lei 4.320/1964, art, 75, inciso i},
execugdo do orgamento de T1
18 | Falhas no controle da | Lei 4.320/1964, art, 75, inciso I11. Lei 4.320/1964, art. 75, inciso 1.
execugio do orgamento de TI
19 | Inexisténcia de processo de | Lei 8.666/1993, art, 6°, inciso IX; Lei 8.666/1993, art, 6°, inciso [X;
software Instrugio  Normativa  4/2008  — | Resolugfio — CNJ 90/2009, art. 10;
SLTIMPOG, art, 12, 1I; Normas NBR ISO/IEC 12.207 e 15.504.
Normas NBR ISO/IEC 12.207 e 15.504,
20 | Falhas no  processo  de | Lei 8.666/1993, art, 6°, inciso IX; Lei 8.666/1993, art. 6°, inciso IX;
software Instrugio  Normativa  4/2008  — | Resolugio — CNJ 90/2009, art. 10;
SLTI/MPOG, art. 12, I Normas NBR ISO/IEC 12,207 ¢ 15.504.
Normas NBR ISO/TEC 12,207 ¢ 15.504.
21 | Inexisténeia de processo de | Cobit 4.1, processo POL10.2 — Estruturas | Resolugio — CNJ 90/2009, art. 10;
gerenciasmento de projefos de Geréncia de Projetos; Cobit 4.1, processo PO10.2 — Estruturas de
PMBOK. Geréncia de Projetos;
PMBOK.
22 | Falhas no processo  de | Cobit 4.1, processo PO10.2 — Estruturas | Resolugiio — CNJ 90/2009, art. 10;
gerenciamento de projetos de Geréncia de Projetos; Cobit 4.1, processo PO10.2 - Estruturas de
PMBOK, Geréncia de Projetos;
PMBOK.
23 | Inexisténcia do processo de | Cobit 4.1, processo DS8 — Gerenciar a | Resolugfio — CNJ 90/2009, art. 10;
gestdo de incidentes central de servigos e incidentes; Cobit 4.1, processo D38 — Gerenciar a
NBR ISO/IEC 20.000; central de servigos ¢ incidentes;
NBR 27.002. NBR ISO/IEC 20.000;
NER 27.002.
24 | Falhas no processo de gestdo | Cobit 4.1, processo DS8 -~ Gerenciar a | Resolugfio - CNJ 90/2009, art, 10;
de incidentes central de servigos ¢ incidentes; Cobit 4.1, processo DS8 — Gerenciar a
NBR [SO/IEC 20.000; central de servigos ¢ incidentes;
NBR 27.002. NBR ISO/TEC 20.000;
NBR 27.002.
25 | Inexisténcia do processo de | Cobit 4.1, processo DS9 — Gerenciar | Resolugho —~ CNJ 90/2009, art. 10;
gestdo de configuragio configuracfio; Cobit 4.1, processo DS9 — Gerenciar
NBR ISO/IEC 20.600. configuragio;
NBR ISOG/IEC 20.000.
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26 | Falhas no processo de gestdo | Cobit 4.1, processo DS9 — Gerenciar | Resolugdo — CNJ 90/2609, art. 10;
de configuragiio configuragfio; Cobit 4.1, processo DS9 — QGerenciar
NBR ISO/IEC 20.000. configuragio;
NBR ISO/IEC 20.000.
27 | Inexisténcia do processo de | NBR ISO/IEC 27.002, item 12.5.1; Resolugiio — CNJ 90/2009, art. 10;
gestdo de mudangas - Cobit 4.1, — Cobit 4.1, processo
processo Al6 — Gerenciar mudangas; Al6 — Gerenciar mudangas;
NBR ISO/[EC 20.000. NBR ISO/IEC 27.002, item 12.5.1;
NBR ISO/IEC 20.000.
28 | Falhas no processo de gestio | NBR ISO/IEC 27.002, item 12.5.1; Resolugiio — CNJ 90/2009, art, 10;
de mudangas - Cobit 4.1, - Cobit 4.1, processo
processo Al6 - Gerenciar mudangas; Al6 - Gerenciar mudangas;
NBR ISO/IEC 20.000, NBR ISO/IEC 27,002, item 12.5.1;
NBR ISO/IEC 20.000,
29 | Inexisténcia de gestor de | Instrugio Normativa GSI/PR 1/2008, art. | Instrugiio Normativa GSI/PR 1/2008, art.
seguranga da informagdo e | 3° IV e art. 7% 55, Weart. 7%
comunicagdes Norma Complementar | Norma Complementar
3/INOI/DSIC/GSIPR, item 5.3.7.2; 3/INOI/DSIC/GSIPR, item 5.3.7.2;
NBR ISO/IEC 27.002, item 6.1.3 — | NBR ISO/AIEC 27.002, item 6.1.3 —
Atribuigio de responsabilidade para | Atribuigio de  responsabilidade  para
seguranga da informagio, seguranga da informagdo.
30 | Inexisténcia de comité de | Instrugfio Normativa GSI/PR 1/2008, art. | Instrugiio Normativa GSIPR 1/2008, art.
seguranga da informagic e | 5° VI, 5%, VI,
comunicages Norma Complementar | Norma Complementar
3/INO1/DSIC/GSIPR, item 5.3.7.3; 3/INO1/DSIC/GSIPR, item 5.3.7.3;
NBR ISO/IEC 27.002, item 6.1.2 — | NBR ISO/IEC 27.002, item 6.1.2 -
Coordenagdio  de  seguranga  da | Coordenagfio de sepuranga da informacdo,
informagdo,
31 j Falhas no  comité  de | Instrugdo Normativa GSI/PR 1/2008, art. | Instrugfio Normativa GSI/PR 1/2008, art.
seguranga da informagfio e | 59 VI; 5°, Vi;
comunicagdes Norma Complementar | Norma  Complementar  3/INO1/DSIC/
3/TNOLI/DSIC/GSIPR, itein 5.3.7.3; GSIPR, item 5.3.7.3;
NBR ISO/IEC 27.002, item 6.1,2 —{ NBR ISOAEC 27,002, item 6,12 -
Coordenacio  de  seguranga  da | Coordenagfio de seguranga da informagéo.
informag#o.
32 | Inexisténcia de Politica de | Instrugio Normativa — GST/PR /2008, | Instrugdio Normativa — GSI/PR 1/2008, art.
Seguranga da Informacgdo e | art. 5°, VI 5°, inciso VII;
Comunicagdes {Posic) Norma Complementar | Norma Complementar
3/ENO1/DSIC/GSIPR. 3/INOI/DSIC/GSIPR;
Resolugio — CNJ 90/2009, art, 13;
NBR — ISO/IEC 27.002, item 3.1 — Politica
de Seguranga da Informagio.
33 | Falhas na  Politica de | Instrugio Normativa GSEPR 1/2008, art. | Instrugfio Nonmativa — GSI/PR 1/2008, art.
Seguranga da Informagéo e | 5° VII; 5°, ingiso VI
Comusicagdes (Posic) Norma Complementar | Norma Complementar
3/INO1/DSIC/GSIPR. 3/INOI/DSIC/GSIPR;
Resolugdo —~ CNJ 90/2009, art. 13;
NBR — ISO/IEC 27.002, item 5.1 — Politica
de Seguranga da Informagio.
34 | Inexisténcia de Equipe de | Instrugio Normativa GSI/PR 1/2008, ari, | Instrugio Normativa — GSI/PR 1/2008, art,
Tratamento e Resposta a | 5° V; 5°, inciso V;
Incidentes em Redes | Nonna Complementar | Norma Complementar
Computacionais (Etri} 5/INOI/DSIC/GSIPR. S/INOI/DSIC/GSIPR.
35 {Falhas na  Equipe  de | Instrugio Normativa GSI/PR 1/2008, art. | Instrugdo Normativa — GSI/PR /2008, art.
Tratamentc e Resposta a | 5%V, 5°, inciso V,
Inctdentes em Redes | Norma Complementar | Norma Complementar
Computacionais (Eftri) 5/ANOI/DSIC/GSIPR, $/INO1/DSIC/GSIPR.
36 | Inexisiéncia de classificagio | Decreto 4.553/2002, art. 6°, § 2°, inciso | Decreto 4.553/2002, art. 6°, § 2°, incisos [ €
da informagio 11, e art. 67; 11, art. 67;
NBR ISO/IEC 27.002, item 7.2. NBR - ISO/iIEC 27.002, item 7.2 -
Classificagdo da informagio.
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37

Inexisténcia de inventario dos
ativos de informagfo

Instrugio Normativa GSI/PR 1/2008, art,
5%, VII;

Norma Complementar
4/INOI/DSIC/GSIPR, item 5.2.1;

NBR ISO/IEC 27.002, item 7.1,

Resolugiio — CNJ 906/2009, art. 9°, § 2°; art.
10;

Instrugio Normativa GSI/PR 1/2008, art,
5°, VII;

Norma  Complementar
GSIPR, item 5.2.1;

NBR ISOAEC 27.002, item 7.1 — Inventario
de ativos,

4/INO1/DSIC/

38 | Falhas no inventario dos | Instrugdo Normativa GSI/PR 1/2008, art. | Resolugio — CNJ 90/2009, art. 9°, § 2° e art.
ativos de informacio 50, VII; 10;
Norma Complementar | Instrugo Normativa GSI/PR 1/2008, art.
4/INO1/DSIC/GSIPR, item 3.2.1; 5% ViL
NBR ISO/IEC 27.002, item 7.1, Norma Complementar
4/1N01/DSIC/GSIPR, item 5.2.1;
NBR ISO/IEC 27.002, item 7.1 — Inventario
de ativos.
39 | Inexisténcia de Processo de | Instrugéio Nermativa GSI/PR 1/2008, art, | Resolugiio — CNJ 90/2009, art. 10;
Gestio de  Riscos de | 5% VII, Instrugio Normativa GSYPR 1/2008, art.
Seguranga da Infoermagéio | Norma Complementar | 5°, VII;
(GRSIC) 4/TNO 1/DSIC/GSIPR. Norma Complementar
4/TNG1/DSIC/GSIPR;
Cobit 4.1, processoc P09 — Avaliar e
gerenciar riscos de TI;
NBR 27.005 - Gestdo de Riscos de
Seguranga da Informagfo.
40 | Falhas no Processo de Gestdo | Instruglio Normativa GSI/PR 1/2008, art. | Resolugio — CNJ 90/2009, art. 10;
de Riscos de Sepuranga da | 5° VII; Instrugdo Normativa GSI/PR 1/2008, art.
Informagio (GRSIC) Norma Complementar | 5° VI
4/IN01/DSIC/GSIPR, Norma Complementar
4/INO1/DSIC/GSIPR;
Cobit 4.1, processo PO9 — Avaliar e
gerenciar riscos de TI;
NBR 27.005 - Gestio de Riscos de
Seguranga da Informagiio.
41 | Inexisténcia de plano anual de | Decreto 5.767/20006, art. 5%, § 25 Resolugdo — CNJ 90/2009, art. 3°;
capacitagio Portaria — MP 208/2006, art, 2°, 1, e art. { Cobit 4.1, processo PO7.2 — Competéncias
4°; Pessoais;
Cobit 4.1, P0O7.2 - Competéncias | Cobit 4.1, PO7.4 — Treinamento do Pessoal.
Pessoais;
Cobit 4.1, PO7.4 — Treinamento do
Pessoal.
42 | Plano anual de capacitagdo | Cobit 4.1, processo PO72  — | Resolugdo — CNJ 90/2009, art. 3°
nfo comtempla a drea de | Competéncias Pessoais;
gestio de T1 Caobit 4.1, PO7.4 — Treinamento do
Pessoal.
43 | Tnexisténeia de avaliagio da | Cobit 4.1, ilens ME1.4 — Avaliagfio de Resolugdo — CNJ 90/2009, art. 10;
gestdo de Tl desempenho; Cobit 4.1, itens MEL4 — Avaliar o
ME1.5 — Relatérios gerenciais; MEL.6 — | desempenho;
Agdes correfivas; ME1.5 — Relatorios gerenciais;
ME2 — Monitorar e avaliar os controles | ME1.6 — Acdes corretivas;
internos. ME2 — Monitorar e avaliar os controles
internos.
44 | Falhas na avaliagio da gestdo | Cobit 4.1, itens MEI.4 — Avaliagio de | Resolugdo — CNJ 90/2009, art. 10;

de TI

desempenho;

MEI.5 — Relatdrios gerenciais;

ME1.6 — Agbes corretivas;

ME2 — Monitorar ¢ avaliar os controles
internos.

Cobit 4.1, Avaliar o
desempenho;

MEI.5 — Relatérios gerenciais;

MEL.6 — A¢Ges corretivas;

ME?2 — Monitorar e avaliar os controles

internos.

itens MEi.d4 —
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45 | Auditoria inferna nfo apoia | Cobit 4.1, ME2 — Monitorar. Resolugdo — CNJ 90/2009, art. 10;

avaliagdo da Ti Cobit 4.1, ME2 — Monitorar e avaliar os
confroles infernos.

46 | Inexisténcia de controles que | IN 63/2010-TCU, Art.1°, § 1°, X. Nio se aplica,
promovam o cumprimento da
IN4

47 | Falhas nos controles que { IN 63/2010-TCU, Art.1°% § 1% X, Nio se aplica.
promovam o cumprimento da
IN 4

48 | Inexisténcia de controles que | IN 63/2010-TCU, Ast.1°, § 1°, X, IN 63/2010-TCU, Art.1°, § 1°, X,
fagam com que o fermo de
referéncia ou projeto basico
seja eclaborado a partir de
estudos técnicos preliminares

49 | Descumprimento do processo | Instrugio  Normativa  4/2008 Nio se aplica.
de planejamento de acordo | SLTI/MPOG.
com a IN4

50 | Inexisténcia dos  estudos | Lei 8.666/1993, art. 6°, IX. Lei 8.666/1993, art. 6°, IX.
técnicos preliminares

51 | Irregularidades na contratagdo | Diversos. Diversos.

52 | Inexisténcia de controles que | TN 63/2010-TCU, Art.1°, § 1°, X. IN 63/2010-TCU, Art.1° § 1°, X,
promovam a regular gestdo
conirafual

53 | Fathas nos controles que | IN63/2010-TCU, Art.1°, § 1°, X, IN 63/2010-TCU, Ari.1°, § 1°, X,
promovam a regular gestdo
contratual

54 | bregularidades na  gestio | Diversos, Diversos.

contratual
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Oficio de Comunicagiio de Auditoria
OFICIO DE COMUNICACAO DE AUDITORIA
Oficio {n.}/2010-{unidade}

Brasilia, {dd} de {mmmm} de 2010.

{Senhor/Senhora} {cargo} {do/da} {orgio auditado},

Comunico a {pron. tratamento} que este Tribunal estd iniciando trabalho de fiscalizag¢fio,
ora na fase de planejamento, cujo objetivo ¢ avaliar a gestdo e o uso de Tecnologia da Informagfo (T1)
{desse/dessa} {natureza juridica do érgfo auditado}.

Trata-se de trabalho complementar ao realizado no dmbito do TC 000.390/2010-0, no qual
foram solicitadas a {pron. tratamento}, por meio do {Aviso/Oficio}, de {data do aviso/oficio},
informacdes referentes a situagfo de governanga de TI {nesse/nessa} {natureza juridica do Orgéo
auditado}, pelo preenchimento de questionario em formato PDF,

A equipe de fiscalizagfio apresentar-se-4 {nesse/nessa} {natureza juridica 6rgio auditado}
provavelmente no dia {data inicio trabalhos}, para inicio dos trabalhos, os quais se pretende findar no dia
{data término trabalhos}.

Desse modo, solicito a {pron. tratamento} as seguintes providéncias:

a)  disponibifizagio dos documentos ¢ informagdes constantes do anexo I a este oficio,
organizados na ordem em que estdo listados, até o dia {data limite anexo I}, em papel e em meio
eletrdnico, caso disponivel;

b)  disponibilizagio dos documentos e informagdes constantes do anexo I a este oficio,
organizados na ordem em que estdo listados, até o dia {data limite anexo I}, em papel e em meio
eletrdnico, caso disponivel;

¢) designagiio formal de servidor (nome, matricula, cargo, telefone e e-mail) para
acompanhamento do fornecimento dos documentos referentes a essa e futuras solicitagdes da equipe de
fiscalizagfio, juntamente com o envio das informagdes do item anterior;

d) disponibilizagio de local para o trabalho da equipe, com linha telefénica,
microcomputador para uso de editor de textos e planilhas, com acesso & internet, € impressora para
impressio de documentos com poucas paginas, a pattir de {data inicio disponibilizagfo local};

e) divulgaciio da realizagdo desse trabalho do TCU junto aos servidores e prestadores
de servicos {desse/dessa} {natureza juridica 6rgfo auditado}, informando o objetivo do trabalho, o
periodo em que a equipe estard nas dependéncias {do/da} {natureza juridica 6rgo auditado} e o telefone
(61) 3316-5371 para quaisquer informagdes ou esclarecimentos sobre o trabalho, de forma a tornar
transparente a atuago desta Cotte de Contas.

Quando as informagBes existirem em meio eletrbnico, podem ser encaminhadas para o
endereco {¢-mail da unidade}, permanecendo as versdes em papel assinadas no Unidade a disposic#o da
equipe de auditoria. Caso somente existam em papel, devem ser encaminhadas para esta Secretaria no
enderego constante da pagina seguinte.

Em caso de indisponibilidade ou inexisténcia dos referidos documentos ou informagdes,
favor registrar formalmente tal fato 4 equipe ja na data de sua apresentacéo.

Cientificamos {pron. tratamento} que a sonegagfio de processo, documento ou informagdo
ensejard a aplicagfio de multa nos termos do art. 268, inciso VI, do Regimento Interno do Tribunal de
Contas da Unifo e art. 58, inciso VI, da Lei 8.443/1992.

Qualquer divida sobre os dados solicitados pode ser esclarecida por telefone ou e-mail
junto aos auditores Al (Tell, e-maill); A2 (Tel2, e-mail2), A3(Tel3, e-mail3) ou A4 (Teld, e-mail4).

Por oportuno, solicito os bons préstimos de {pron. tratamento} no sentido de, ao final
dos trabalhos da equipe de auditoria, realizar avaliagio da qualidade do trabalho desenvolvido por meio
do questiondrio em anexo, que pode ser encaminhado diretamente 4 Sefti no seguinte enderego:
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Secretaria de Fiscalizagfio de Tecnologia da Informagio
A/C: Claudio Souza Castello Branco (Secretario)
SAFS Quadra 4, Lote 1, Anexo 1, sala 304
CEP: 70042-900 Brasilia/DF

Atenciosamente,

{Nome do Secretério}
Secretario

A {pron. Tratamento} {o/a} {Senhor/Senhora}
{nome do destinatario}
{cargo} {do/da} {orgdo auditado}
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Anexo |

Os documentos ¢ informacgdes solicitadas neste anexo serfio tratados como evidéncias das
respostas do questiondrio em formato PDF encaminhadas em atencfio as solicitagdes contidas no
{Aviso/Oficio} {aviso/oficio}, de {data do aviso/oficio}. As requisi¢es fardo referéncia aos itens do
questiondrio supra.

1, Com relagfio ao processo de planejamento estratégico institucional do érgio:

1.1. evidéncias que comprovem a resposta ao item 2.1 do questionario.

1.2. caso exista um plano estratégico institucional (PEI) ou documento equivalente:

i.2.1. copia do plano com evidéncia da formalizagio no dmbito {do/da} {natureza juridica e

orgdo auditado} (a formalizagfio envolve a aprovagiio de um documento pelos responsdveis e a posterior
publicag#o para todos os interessados);

1.2.2. evidéncias de que houve envolvimento das diversas areas de negdcio no plancjamento
estratégico institucional;

1.2.3. evidéncias de que os planos de agfio sfio divulgados para os servidores da instituigfio;

1.2.4, evidéncias de que houve desdobramento (planos de agfio de curto ¢ médio prazos
estabelecidos) pelas unidades executoras e alinhados com as iniciativas estratégicas do PEI;

1.2.5. evidéncias de que o PEI ¢ avaliado.

2. Com relagfio ao planejamento de tecnologia da informagfio (POl — Definir um
planejamento estratégico de TI):

2.1. evidéncias que comprovem a resposta ao item 2.2 do questionario;

2.2, caso exista um plano estratégico de TI, ou documento equivalente:

2.2.1L copia do plano com evidéncia da formalizagfio no dmbito {do/da} {natureza juridica e
orgéo auditado};

22.2. informar as partes envolvidas na elaboragéio do plano;

2.2.3. apresentar o desdobramento do plano pelas unidades executoras (internas ou externas ao
ente), com respectivas evidéncias de formalizagdo no ambito {do/da} {natureza juridica e drgéo
auditado};

2.24. se o plano ¢ divufgado anexar evidéncias dessa divulgacéo;

2.2.5, se o plano é acompanhado, anexar evidéncias do acompanhamento, incluindo a ultima
avaliagfio realizada.

2.3. evidéncias que comprovem a resposta ao item 2.3 do questiondrio.

3, Com relagfio a organizagdo e aos relacionamentos da TI (PO4 — Definir processos,
organizacfio ¢ relacionamentos de Tl):

3.1, evidéncias que comprovem a resposta ao item 1.1 do questionario;

3.2, caso exista comité de TI, suas evidéncias de deliberagdes ;

3.3. evidéncias que comprovemn a resposta ao item 2.4 do questiondrio;

3.4, planitha contendo a quantidade de funciondrios da 4rea de TI do Unidade, agrupados por
perfil profissional;

3.5. caso exista um documento formal que expresse a definigio de papéis e responsabilidades
dos profissionais de TI {do/da} {natureza juridica e érgio auditado}:

3.5.1. copia do documento com evidéncia de formalizagio, no dmbito {do/da} {natureza juridica
¢ orgéo auditado};

3.5.2. apresentar definigio de responsabilidades e de atribuigdes do Coordenador-Geral de gestéo
de tecnologia da informagio, das unidades e dos cargos componentes da CGTI;

3.6. relagfio de papéis sensiveis da area de TI {do/da} {natureza juridica e orgio auditado},

indicando se sfio exercidos por servidores pablicos {do/da} {natureza juridica e orgéo auditado},
nomeados a cargos em comissdo ou funciondrios de empresas prestadoras de servigos, ou ainda se estdo
vagos, Consideram-se papéis sensiveis as atividades de gestio (planejamento, coordenagfio, controle ¢
supervisiio), conforme previsto no § 7°, do art. 10, do Decreto-Lei 200/1967, ¢ as atividades executivas
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consideradas criticas no ambito de cada ente (e.g., seguranga da informag#o, administragdio de banco de
dados, levantamento de requistos). As atividades executivas consideradas criticas podem variar de um
ente para outro,

3.7. informar se a estrutura de recursos humanos do setor de informatica (quantitativo e
qualificagfio dos scrvidores) é suficiente para o desempenho das atribuigdes da drea ¢ para o atendimento
das necessidades do érgéo, anexando os estudos que embasem essa informag#o.

4, Com relagio ao processo orgamentdrio relativo ao setor de TI (PO5 — Gerenciar
investimentos de TI);

4.1. evidéncias que comproveim a resposta ao item 7.15 do questionario;

4.2, caso existam planos estratégicos ou taticos de TI, o Plano de Gastos para 2010 ¢ a
vinculag#io entre os gastos e as agdes previstas no(s) plano(s);

4.3, planilha que controle periodicamente a execugfio dos gastos da drvea de TI do ano corrente,
em fungfo da disponibilidade orgamentaria.

5. Com relagio ao processo de desenvolvimento de software que apoie a administragdo da
qualidade dos produtos de software (PO8 — Gerenciar a qualidade):

5.1. evidéncias que comprovem a resposta ao item 7.3 do questiondrio;

5.2. caso exista um processo de software estabelecido:

52.1. descri¢io dos papéis dos profissionais envolvidos;

5.2.2, lista das atividades previstas no processo;

5.2.3. para um projeto em execugdo ou finalizado, anexar:

52.3.1. documento de requisitos, composto minimamente de uma lista de requisitos e de
especificagdes de casos de uso;

5.2.3.2. registro de aceite dos requisitos;

5.233. registro de historico das mudangas nos requisitos;

5234, cronograma do projeto, evidenciando o seu acompanhamento,

6. Com relagfio ao processo de gerenciamento de projetos (PO10 — Gerenciar projetos):

6.1. evidéncias que comprovem a resposta ao item 7.4 do questionario;

6.2. caso exista um processo de gerenciamento de projetos de Tl estabelecido:

6.2.1. descri¢éio dos papéis dos profissionais envolvidos;

6.2.2. lista das atividades previstas no processo;

6.2.3. para wm projeto em execugdo ou finalizado, anexar:

6.2.3.1. defini¢fio do escopo;

6.2.3.2. cronogramas

6.2.3.3. orgamento;

6.2.3.4. lista de riscos (com seus respectivos tratamentos previstos);

6.2.3.5. fases do ciclo de vida do projeto;

6.2.3.06. plano para execugio do projeto homologado por todos os envolvidos.

7. Com relagfio ao processo de gestdo de servigos de TI (DS — Definir e gerenciar niveis de

servigos, DS3 — Gerenciar capacidade e desempenho, DS4 — Assegurar a continuidade dos servigos, DS8
— Gerenciar a central de servigo e os incidentes, DS9 — Gerenciar a configuragiio, DS 10 — Gerenciar os
problemas, DS13 — Gerenciar as operagdes ¢ Al 6 — Gerenciar mudangas):

7.1, evidéncias que comprovem a resposta ao item 7.6 do questionario;

7.2. caso exista um processo de gestfio de mudangas de Tl estabelecido:

7.2.1. descrigdo dos papéis dos profissionais envolvidos;

7.2.2. lista das atividades previstas no processo;

7.2.3. lista de mudangas que contenha:

7.2.3.1. classificagdo das mudancas (exemplo de classificagio: mudangas de infraestrutura,
software),

7.2.3.2. priorizagio das mudancas;

7.2.3.3, avaliagfio do impacto das mudangas;

7.3. caso exista um processo de gestdio de incidentes de TI estabelecido:
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7.3.1. descrigio dos papéis dos profissionais envolvidos;

7.3.2. lista das atividades previstas no processo;

7.3.3. lista de incidentes ocorridos em 2010 que contenha:

7.3.3.1, incidentes classificados por escala de gravidade (exemplo de classificagfio: urgente, grave,
significante etc) e estado (aberto, resolvido etc);

7.3.3.2. datas de abertura ¢ fechamento do incidente;

7.3.3.3. histérico de agfes executadas em virtude do incidente;

7.4. caso exista um processo de gestfio de configuragiio de TI estabelecido:

7.4.1. descri¢fio dos papéis dos profissionais envolvidos;

7.4.2. lista das atividades previstas no processo;

7.4.3. artefatos previstos:

7.4.3.1, base de dados de gestio da configuragiio do ambiente computacional (CMDB);

7.4.3.2. ferramenta de gestio de configuragfio implantada de modo a garantir que as informagdes
dos itens de configuragdo possam ser acessadas no repositorio.

8. Com relagiio ao processo de gestio da seguranga da informagio (DS5 — Garantir a
seguranga dos sistemas):

8.1. evidéncias que comprovem a resposta ao item 7.2 do questiondrio;

8.2. caso exista um gestor de Seguranga da Informagdo e ComunicagGes, designado
formalmente, evidéncias de sua atuagéo;

8.3. caso exista um comité de seguranga da informagfio e comunicagdes instituido formalmente,
evidéncias de sua deliberagdio;

8.4. evidéncias que comprovem a resposta ao item 7.1 do questiondrio;

8.5. caso os ativos de informagfio sejam inventariados (primeira opg¢fio do item 7.1 do
questionario):

8.5.1. amostra mais recente do inventdrio dos ativos de informagio do Unidade;

8.6. caso as informagdes para o negdcio sejam classificadas (segunda opgfo do item 7.1 do
questionario):

8.6.1. formalizagdio (aprovaciio e publicagdo) de documento corporativo classificando as classes
de informac#o utilizadas pelo Unidade (ex.: restrita, sigilosa etc);

8.7. caso exista um processo de gestdo de riscos de seguranga da informagfio ¢ comunicagdes
e vigor (terceira opgfio do item 7.1 do questiondrio):

8.7.1. descrigio dos papéis dos profissionais envolvidos (exemplos de papéis: Alta
Administragfo, gestores de Seguranga da Informagfio e Comunicagdes);

8.7.2. lista das atividades previstas no processo;

8.7.3. artefatos previstos:

8.7.3.1. plano de analise e avaliagfio de riscos, que contenha:

8.7.3.1.1. lista de riscos;

8.7.3.1.2. avaliagio dos riscos identificados por meio da probabilidade e impacto associado;
8.7.3.1.3. relagfio dos riscos que requeiram tratamento, em ordem de priorizagdo;

8.7.3.2. plano de tratamento de riscos, que contenha:

8.7.3.2.1. formas de tratamento de riscos (aceitago, mitigagdo, transferéncia ou eliminagiio);
8.7.3.2.2. agdes a serem tomadas para o tratamento dos riscos,

8.8. caso exista uma equipe de tratamento ¢ resposta a incidentes em redes computacionais
(Etri), apresentar evidéncias de sua atuagéo.

9. Com relagio ao processo de capacitagfio dos profissionais de TI (PO7.2-Competéncias
Pessoais e PO7.4-Treinamento do Pessoal):

9.1. evidéncias que comprovem a resposta ao item 1.3 do questiondrio;

9.2. evidéncias que comprovem a resposta ao item 6.3 do questionario,

9.3. evidéncias que comprovem a resposta ao item 6.4 do questionario;

9.4, plano anual de capacitagio de profissionais de TI para o ano de 2010, caso exista.
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10. Com relagiio ao processo de monitoragio do desempenho na gestdo e uso da TI (MEI —
Monitorar ¢ avaliar o desempenho de TI, ME2 — Monitorar ¢ avaliar os controles internos):

10.1. evidéncias que comprovem a resposta ao item 1.2 do questiondrio;

10.2. evidéncias que comprovem a resposta ao item 1.4 do questiondrio.

i1 Com relag&o ao processo de contratacéio de bens e servigos de TI:

[t evidéncias que comprovem a resposta ao item 7.10 do questiondrio.

11.2, informar se ha controles {no/na} {natureza juridica e érgfo auditado} que promovam o

cumprimento da IN 4/2008-SLTI, apresentando evidéncias de que esse controle ¢ utilizado e ¢é
monitorado (para o Poder Judicidrio substituir por “Informar se ha controles {no/na} {natureza juridica e
orgio auditado}que promovam que os termos de referéncia ou projetos bésicos para contratagdes de TI
sejam elaborados a pattir de estudos técnicos preliminares € que promovam o cumprimento da IN 4/2008-
SLTI, apresentando evidéncias de que esse controle € utilizado e monitorado™).

12, Com relagio ao processo de gestdo de contratos de TI:
12.1. Evidéncias que comprovem a resposta ao item 7.11 do questionario.
12.2. Informar se, no processo de fiscalizagio da execugdo dos contratos de T1, hd algum tipo de

controle (p.ex., utilizagdo de alguma lista de verificagfo), que permita identificar s¢ todas as obrigagdes
do contratado foram cumpridas (p.e., produtos foram entregues, obrigagGes previdencidrias ¢ trabalhistas,
manutengdo das condigdes de habilitagdo e pontuagiio, quando for o caso), apresentando evidéncias de
que esse controle é utilizado ¢ é monitorado.
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Anexo I

TC 011.772/2010-7

Apresentar planilha contendo relagiio de contratos de bens e servigos de TI {do/da}
{natureza juridica e 6rgdo auditado}, com fim de vigéneia (do Gltimo aditivo, se for o caso) posterior a
1°/1/2010, inclusive os que estdo em vigor, com as seguintes informagdes:

a) identificador do contrato;
b) CNPJ da contratada;
c) razdo social da contratada;
d) objeto da contratagio;
e) identificador do edital de licitagéio;
) modalidade e tipo de licitagéo;
g) data da celebragio do contrato;
h) valor total do contrato (incluindo aditivos);
i) elemento e subelemento de despesa onde ocorre a liquidag#io;
i) numero de aditivos;
k) fim do periodo de vigéncia (incluindo aditivos).
Situagfio dos processos consolidados
ftem JTC Tipo de fiscalizagfio Unidade Jurisdicionado Acordio
Técnica
1 000.390/2010-0 |Levantamento Sefti 321 drglos e entidades|2.308/2010-TCU-Plendrio
2 009.982/2010-8 |Conforniidade (ACGTI) ISefti Dnit 866/2011-TCU-Plenario
3 013.718/2010-¢ [Conformidade (ACGTI) |Sefti SE/MS 757/2011-TCU- Plendrio
4 013.674/2010-2 IConformidade {ACGTI) {Secex/RR [lbama 111/2011-TCU-Plendrio e
4327201t — TCU — Plendrio
5 014.088/2010-0 |Conformidade (ACGTE [Secex/9 Susep 2.746/2010-TCU-Plenéario
6 013.671/2010-3 [Conformidade (ACGTI) |Secex/SP  |TRT-2* Regifio (SP) 12,938/2010-TCU-Piendrio
7 013.761/2010-2 iConformidade (ACGTI) |Secex/RR [SE/MCT 3807201 1-TCU-Plendrio
8 017.791/2010-3 |Conformidade {ACGTI) |Secex/] Anatel 465/2011-TCU- Plenério
9 019.052/2010-3 |Conformidade (ACGTI) [Secex/CE |Dnocs 592/2011-TCU-Plendrio
10 |018.044/2010-7 |Conformidade (ACGTI) |Secex/RJ Finep 7.312/2010-TCU —
2* Cdmara
11 [018.911/2010-2 {Conformidade (ACGTI) [Secex/S SE/MRE 758/2011-TCU-Plendrio
12 1017.903/2010-6 {Conformidade (ACGTI) |Secex/RS ITRT-4” Regido (RS) |381/2011-TCU-Plenério
13 1022.488/2010-3 |[Conformidade (ACGTI) |Secex/6 FNDE 594/2011-TCU-Plendrio
14 1024.193/2010-0 |Conformidade (ACGTI) |Secex/AM |ADE 2.612/2011-TCU-Plenéario
15 ]024.956/2010-4 |Conformidade (ACGTI) |Sefii SE/MP 2.613/2011-TCU-Plendrio
16 |010.474/2010-2 |Conformidade (AE) Sefti Dnit 2.831/2011-TCU-Plenario
17 1022.241/2010-8 |Coenformidade (AE) Sefii SRF/MF e SE/MP Aguardando comentério do
gestor (Sefti)
18 029.074/2010-0 {Conformidade (AF) Sefti SE/MS e SAS/MS No gabinete do relator
19  029.120/2010-1 {Conformidade (AE) Sefti CGTI/MCT No gabinete do relator
20 ]028.772/2010-5 jMonitoramento Sefii onze orgios ¢|1.145/2011-TCU-Plenério
entidades
Meméria de calculo do volume dos recursos fiscalizados (VRF)
Item TC Jurisdicionado VRF (R$)
| 000.390/2010-0 321 orghos e entidades | Néo se aplica
2 009.982/2010-8 Dnit 85.721.272,30 oy
3 013.718/2010-0 SE/MS 55.806.530,96 !
89

Para verificar as assinaluras,

acesse www.lcu.gov.brfautenticidade, informandeo o cédige 48426270.




~==  TRIBUNAL DE CONTAS DA UNIAQ

'rCu Gabinete do Ministro Aroldo Cedraz

4 013.674/2010-2 Ibama 5.916.981,77

5 014.088/2010-0 Susep 8.463.096,88

6 013.671/2010-3 TRT-2* Regido (SP)  [563.808,00

7 013.761/2010-2 SE/MCT 10.466.020,00

8 017.791/2010-3 Anatel 7.965.065,65

9 019.052/2010-3 Dnocs -

10 018.044/2010-7 Finep 95.010.568,74

11 018.911/2010-2 SE/MRE 0,00

12 017.903/2010-6 TRT-4 Regido (RS) |[10.188.480,00

13 022.488/2010-3 FNDE 5.495.492,88

14 024.193/2010-0 ADE 8.211.846,75

15 024.956/2010-4 SE/MP 695.317.550,73

16 010.474/2010-2 Dnit 43.804.323.279,26

17 022.241/2010-8 SRF/MF e SE/MP 2.842.224.443,49

18 029.074/2010-0 SE/MS e SAS/MS Néo se aplica

19 029.120/2010-1 CGTI/MCT 3.292.152,00

20 028.772/2010-5 onze orgaos ¢ { Néo se aplica
entidades
Total 47.638.966.589,42

TC 01.772/2010-7

Obs.: Os valores referem-se aos valores dos contratos analisados, a menos do TC 010.474/2010-2, cujo
VRF corresponde & soma dos valores dos contratos de obras do Dnit cadastrados no Sistema de
Acompanhamento de Contratos — Siac, objeto daquela auditoria.
Questdes de auditoria e possiveis achados

Para verificar as assinaturas, acesse www.fcu.gov.br/autenticidade, infosmando o cddigo 48426270,
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LicitagBes por SRP Licitactessem SRP | | ContratacSesdiretas
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; Dispensa

Inexigibilidade
Particip. am planej. conjun
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L S eletrdnico
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0/ nimerode adesfes (em 2008) a atas deregistro de preco [ickadas (em 2009 oo 2008) & gzrendiadas por outras insttuicfes (“carona™),
némerode partidpacies (desde o plane[amento) em registro de preco ¥ctiadas (em 2004) e perenchados por oulras instiiutghes

cipante).
E_gnﬂmam de icitngles pars registra de prego que Heltou (em 2008} e gerencioo & nas quaks hads outres institulcias participmtes desde o
y@amam da ficttaglo (RP confunto™).
&) nimerodalichkecSes prarn regisiro de prego que [fckou [em 2008) @ gerenciou e nas quaks HAD havia outras Insittulpfas partitipmntes desde
oplenelamento daNzitecho ("RP colkéfa”), com ou sem “caronas™

Figura 4 — Mapa mental para analise das licitagdes de 2009

TC 011.772/2010-7

Quadro 16 — Niimero de licitagdes em 2009

=T e
222 13 0 9 0] 2 2 2 13 16 7 9 9
310 451 11 32 11 0] 1 1y 23 45 56 35 21 43
78 2 i 0y 0 0] o 8 9 7 2
192 4 0 1 0 0] 0 1 4 2 3 4
70 5 2 0 6f 0p 2 5 4 3 5
81 0 0 0 0{ 0 0r 0 0 4 0 0
175 33 0 15 9 01 0 g 0 33 42 9 33 5
28 10 0 10 2p 0] 0 0 0 10 12 2 10 1o
130 33 0 33 2, 01 0 0 0 33 35 2 33 33
2 0 2 0 o0f 0f O 0 0
226 0 0 0 o 0} 6] O 0 0
36 0 0 0 ol 0 0] © 0 0
54 21 0 15 1 0 6y 0p 4 21 22 5 17 15
347 7 0 4 3 0] 0 of O 10 3
113 0 ol 0} 0 0 0 4 0
341 9 0 5 0| 0 0 0 9 i4 5
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R TRIBUNAL DE CONTAS DA UNIAQ

TC 011.772/2010-7

Governanga de T1 x Orgamento administrado

JUD 0,43767086 1019442 2. Maturidade intermedidria R$ 104.932.807,24
EXE-Sisp 0,32792748 900000 [. Maturidade inicial RS 74.280.527,15
%EXE—Sisp 0,25106895 1400000% 1. Maturidade inicial RS 88.497.223,32
EXE-Sisp  0,46275498 25000000 2. Maturidade intermedidria R$ 946.020.297,30
%EXE-Dest - 0,34732342 37500001 1. Maturidade inicial = R$_47_3.5_95.389,30:
EXE-Dest | 0,31245656; 13088000; 1. Maturidade inicial R$ 276.419.098,29
JUD | 052585267 1301375 2. Maturidade intermedidria R$ 137.896.229,18
EXE-SlSp 0,35214866 66035_9: 1, Maturidade inicial R$ 205.386.305,82
JUD 0,357174098: - 1. Maturidade inicial R$ 129649504,27
JUD 0,22435638 637000E 1. Maturidade inicial ~ R$81.635.331,19

EXE-Slsp 0,39487202 16150000 1. Maturidade inicial R$ 2.165.880.361,31

EXE-Sisp  0,27460971 2700000% 1. Maturidade inicial R$”679l.909.350,667
MPU . .0,54233841 670415752. Maturidade intermedidria R$ 373.983.798,42

EXE-Sisp | 031371335 2915811 1. Maturidade inicia R$ 335.523.752,86
EXE-Sisp | 037652401 3111552 1, Maturidade inicial RS 1.944.131.576,01

JUD  0,54188303 _1_5_(_)0_00032. Maturidade intermediaria R$ 272.257.000,27
EXE-Sisp -~ 0,27766126° 420000 1. Maturidade inicial R$ 81-026-449,48§
EXE-Sisp | 0,33804707 107334 1. Maturidade inicial  R$23.841388,62
JUD 0,3627924 ______8463828‘: 1. Maturidade inicial R$ 558.360.933,97

IUD - 0,30248761 119000 1. Maturidade inicial R$ 31.908.800,43
éJUD 5‘ 0,52765898 4438000§2_.__1\_4___at_ul_‘i_d_a_dc_ intermedidria R$ 424.636.937,29

JUD 7 0,42528246 1579068 2Matuudade intermedidria R$ 1713.349.383,45;
-JUD 0,51862114 995000 2. Maturidade intermedidria RS 170.969.292,44%
JUD | 0,40632383 512607 2. Maturidade intermediaria o ____R_$_83_._2__2_(_)_._2__3_2_,__8_2é
JUD o 0,52827974 6592306 2. Maturidade intermediaria RS 1.219.939.177,065
EXE-Sisp 0,39531837: 189109167§ 1. Maturidade inicial R$ 2.362.416.860,31
- EXE-Sisp 0,23341532. 1450002 1. Maturidade inicial R$ 9.502.314,71
gEXE-Dest 0,43749423 1800000 2. Maturidade intermediéria R$ 1.403.087.598,16
EEXE-Sisp - 0,17850836 504000 1. Maturidade inicial R$ 68.614.010,25§

Para verificar as assinaturas, acesse www.tcu.gov.brfautenticidade, informando o cédigo 48426270,
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TRIBUNAL DE CONTAS DA UNIAO

TC 011.772/2010-7

. Maturidade intermedidria

. Maturidade inicial

- Maturidade intermediaria |

. Maturidade aprimorada

. Maturidade intermedidria

. Maturidade intermedidria

. Maturidade intermediaria

. Maturidade aprimorada

R$ 57.925.338,10

R$ 883.874.913,88

R$ 2.144.043.092,92
~ R$ 668.082.047,88

R$ 73.411,052,55

RS 1.134.701.588,15

R$ 160.747.944,03
RS 169.391.237,33
R$27.112.064.21
R$ 74.333,111,60
RS 171.905.694,95

| R$438.243.685,01
R$ 1.631 332652,27

'R$ 878.740.826,80

~ R$ 1.678.069.561,26

R$ 409.769.567,18
R$ 67.044.050,36
R$ 19.884.281,19

R$ 19.143,048,59

RS 483.392.975,73
R$ 343.307.713,39

. Maturidade intermediéria

R$ 132.207.468,12 |

R$ 55.759.762,57

. Maturidade intermedidria =
Maturidade intermedidria

. Maturidade intermediéria

EXE-Sisp | 0,30596807 880000;E 1. Maturidade inicial
EXESisp | 03009215 5908582 . 1. Maturidade inicial
EXE-Sisp | 0,52916738. 1099565862
JUD - 033564123 7246 Maturidade inicial
JUD | 039191829 399488 1. Maturidade inicial
EXE-Sisp ________0_,2_9432_5_5 1336000 : 1. Maturidade inicial
Jup 038524088 679000 |
Jub . 044536667 200000 2.
EXE-Sisp | 027005766 302000 I Maturidade inicial
EXE-Dest | 035635512 5086301 1. Maturidade inicial
Jubp | 064137191 1852309, 3.
EXE-Sisp | 0,43614966: 423660002
JUD 1 0,38183399 8850000 ; 1. Maturidade inicial
EXE-Sisp | 033649828 4983915 1. Maturidade inicial
EXE-Sisp | 0,34369369 57250000, 1. Maturidade inicial
EXE-Sisp | O,45489871é 792000 2
EXE-Sisp | 0,20995653 5254939 1. Maturidade inicial
EXE-Sisp | 045763164 1037450 2
'EXE-Sisp | 0,2817045. 1410940 | 1. Maturidade inicial
EXESisp - 072419304 32393483
JUD _ 0,39937765 4243273 | 1. Maturidade inicial
EXE-Sisp . 0,46793287 6378288 2
EXE-Sisp 0,32640335 7060500 1. Maturidade inicial
EXE-Sisp | 0,26611441 2_153868; 1. Maturidade inicial
JUD . 0,53123559 960500 2
JUD  0,44449878 750888%2
EXE-Sisp  0,50097661 6670890 2.
EXE-Sisp 026892613 24934837, 1. Maturidade inicial
gEXE-SiSp 0,37I89295 N ]672879% 1. Maturidade inicial
JUD | 034156064 723789, 1. Maturidade inicil

R$ 11.492.405,00°

R$ 167,115.600,05
R$ 465.194.894,36

R$ 185.748.622,80
RS 110.519,951,14
R$ 276.502.741,55

R$ 52.361.848,53%

Para verificar as assinaturas, acesse www.tcu.gov.br/autenticidade, informando o cddigo 48426270,
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TC 011.772/2010-7

0)

Jub
EXE-Sisp
JUD

JUD
JuD
EXE-Sisp
JUD

Jub

JUD
Jup
JuD
%JUD
JuD
EXE-Sisp

ub.
EXE-Sisp
JUD

JUD

%EXE-Sisp__
?EXE-Sisp |
'EXE-Dest
éEXE-Sisp
043832582

JuD

EXE-Sisp |
'EXE-Sisp |
EXE-Sisp

EXE-Sisp
- 0,37948378.
0,34929592 -
0,32746216
041334132
- 0,56131375
052652216
0,45186178

Jup

'EXE-Dest
041415811

' EXE-Sisp

0,40250066

0,386354778
043117777

0,2846393

027875219
040254167
041258288

| 0,42126302°
032798764
042775255
0,52871303 .
038049898
016191272
038227629
0,50257133
0,2120296

0,39894492
0,26631598

0,60577573
0,46866222
0,19848186

3875516
25512988
818000
3586361
278081

1200000

8576068
7803000,

1678000
17358000
1816695
3500000

898200

790553

2230084

500000

6282300

5416293
3700000

1772182

665300
1579200§
2832000

I SR RN

. Maturidade intermedidria
. Maturidade inicial

. Maturidade intermedidria
Maturidade inicial |

. Maturidade inicial _
. Maturidade inicial
. Maturidade inicial
. Maturidade intermediaria
. Maturidade intermediaria
. Maturidade intermedidria
. Maturidade intermediaria _
. Maturidade intermediaria
. Maturidade inicial

. Maturidade intermedidria
. Maturidade intermedidria
. Maturidade intermedidria
- Maturidade inicial

. Maturidade intermedidria =~
. Maturidade intermediaria
. Maturidade inicial

. Maturidade inicial

. Maturidade inicial
Maturidade intermedidria_
. Maturidade inicial

. Maturidade inicial

13684742

1182505
59748698
31725069,
6300000

- Maturidade inicial

. Maturidade intermedidria
. Maturidade aprimorada

. Maturidade intermediaria

- Maturidade inicial .

. R$ 1.354.277.238,90

R$ 439.605.413,36
R$ 127.259.673,83
R$ 125.198.837,07

- R$903.134.949,15

R$ 54.263,823,25
R$ 104.022.030,29
| R$122.723.815,10.

R$ 652.206.725,26

RS 211.195.903,04
 R$884.361.729,31
R$ 119.034.518,86

_ R$1.055,583.513,47

 R$74.459.969,84
~ R$47.234.393,54
RS$ 321.495.533,73
 R$352.905.922,24
R$ 249.791.868,16

RS 68.922,149,24

- R$347.672.947,64
R$ 38.036.011,69
R$ 443.250.060,15
R$ 1.546,552.556,90

RS 548.269.307,59

~ R$216.578.884,75

R$ 4.813.254.130,73
R$ 659.935.125,59
R$ 199.347.339,63

Para verificar as assinaturas, acesse www.lcu.gov.brfautenticidade, informando o codigo 48426270.




TRIBUNAL DE CONTAS DA UNIAC

TC 011.772/2010-7

MPU

EXE-Sisp |
EXE-Sisp |
EXE-Sisp |

-MPU

EXE-Sisp

EXE-Sisp

EXE-Sisp
'EXE-Sisp
EXE-Sisp |
| 0,38675946
0,47734572 .
0,4389361
021532276

JUD

EXE-Sisp
|EXE-Sisp

EXE-Sisp

| EXE-Dest |

 EXE-Sisp

EXE-Sisp |
028532343
0,36798603 .
042815743
22420000

 EXE-Sisp
EXE-Sisp

EXE-Sisp_

EXE-Sisp
. EXE-Sisp
EXE-Sisp
EXE-Sisp

EXESisp |
EXE-Sisp
EXE-Sisp
EXE-Sisp
EXE-Sisp
EXE-Sisp

| 0,38416546
05639113

0,26230116 ,

0,42613141 .
© 0,39783866,
042382376
0,62913248
0,18012687
_0_,_37299038 -
118305000

0,26232259

0,59983031 :

0,54972871
0,44830737

0,51188911:

0,33679042
031714189,

0,33651847
0,46663098 -

0,32733934
041198682
0,30069512
037389234
047078324

1818082 |

9242000

1.
2.

Maturidade inicial

Maturidade intermedidria |

10040000 1. Maturidade inicial

40186768 2. Maturidade intermedidria

23300000 1.
57600630 2.
19881822 3.
10600000 1.
138867434 1.
L.
.1.'

431451

4861717
1519000

14086155
/20351380
46470320
2110000

1970000

28936000
112202840
7717984

75027945
18646542

113950000
174178890

12445000

| —

1

232432490 2.
2.
1L
176117534 2,
2.
2

[a—

Maturidade inicial

Maturidade intermediaria

Maturidade aprimorada

Maturidade inicial
Maturidade inicial
Maturidade inicial

Maturidade inicial

Maturidade inicial
Maturidade intermediaria

Maturidade intermediaria

. Maturidade inicial

- Maturidade inicial
- Maturidade inicial

. Maturidade inicial

. Maturidade inicial
. Maturidade intermedidria
. Maturidade inicial
. Maturidade inicial

- Maturidade intermedidria

~ R$1.410.585.743,39

Maturidade intermedidria

Maturidade intermedidria

. Maturidade intermediaria

. Maturidade inicial

. Maturidade intermedidria |

. Maturidade intermedidria

. Maturidade intermedidria

RS$ 126.812.478,47
RS 491.424.486,86.
R$ 2.473.983.189,86
' R$4.379.780.403,97
R$ 700.296.534,01
R$ 421.161.101,73

RS 64.980.675.033,90

 R$66.497.446,73
R$ 843.534.827.615,37

RS 15.429.119.403,80
R$ 567.329.554,39

~ R$ 785.484.109,86
| R$245.456.292,28

RS S565.561.011,31

R$ 24.408.670.981,00
_R$ 13.064.594,095,99
R$ 1.203.233.837,12

R$ 647.316.555,83
R$ 1.360.228.308,27
R$ 661.966.908,53
RS 1280.944.723,66
RS 2.048.948.498,45

RS 163.470.320,02.
R$2.056.015.313,51

R$ 19.394.966.376,09
 R$249.538.904,10

. - 221.373.420,795
_ R$568.354.580,16

Para verificar as assinaturas, acesse www.lcu.gov.brauienlicidade, informando o cédigo 48426270.
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TE’\O TRIBUNAL DE CONTAS DA UNIAO

GovTi20 [ (2010) (2010) o
LEG 0,55102605; 49000000 : 2. Maturidade intermediaria R$2.770.080.022,38
EXE-Sisp _ 0,_455_10056_5 16120476 2. Maturidade intermedidria R$ 494.766.935,81
EXE-Sisp . 0,43343378 16469100 2. Maturidade intermedidria R$ 1.405.641.5193615j
EXE-Sisp 0,46458557 1734889 2. Maturidade intermedidria ______________R_$__628.497.377,25é
Jub | 0,46301248 4790000%2. Maturidade intermediéria ~R$ 300.974.091,15%
Jub  0,61307287 91905122 3. Maturidade aprimorada _R$__55_4.409.886,73§
gEXE-SEsp___ 0,2725799 621000 ' 1. Maturidade inicial _____R_$__§?‘_l_.989.518,39g
EXE-Sisp | 0,47113391 : 3225000 2, Maturidade intermedidria R$ 1.045.481.962,53%
EXE-Sisp 0,3750482 : 20457311Matuudade inicial RS 604.259.15],47;
gEXE-Sisp 0,34578797 5250000 1, Maturidade inicial ~ R$639.558.071,20
EXE-Sisp 0,27169302 26247391 . 1. Maturidade inicial ~ R$ 10.886.477.872,73
EXE-Sisp ©0,52374045 86126209 2. Maturidade intermediaria “R$ 22_.5_56.262.715,14;
E_E){E-Sisp 0,44485254 2477727 ! 2. Maturidade intermediéria R$ 104.811.289,13
EXE-Sisp | 0,33469744- 1. Maturidade inicial R$ 820.619.131,22
'EXE-Dest | 0,28156847 1. Maturidade inicial _R$528.644.535,38
?JUD 0,3695268 2979654 : 1. Maturidade inicial R$ 1.074.143.100,21
éEXE—Sisp | 0,41775956 28619156 . 2. Maturidade intermediaria R$ 2.343.436.367,20
JUD 0,35125133 1121453 1. Maturidade inicial  R$110.578.183,72
EXE-Dest - 0,42667045 (985000 | 2. Mauridade inermedidria RS 128.879.522,99
EXE-Sisp___0,51826156| 65600000 ' 2. Maturidade intermediaria R$ 3.87_3_.6__87_.29_?_'3_’_3_'_;5
iElXE—Sisp - 0,59219341 318713926 . 2. Maturidade intermedidria R$ 19.328.753.176,31
JUD 0,51935103 1325378 2. Maturidade intermedidria ~ R$272.908.950,31
'EXE-Sisp | 038818047 379757 1. Maturidade inicial RS 97.199.312,12
éEXE-Sisp | 0,23820555 I. Maturidade inicial R$ 158.088.630,12§
éEXE—SiSp - 0,2618036. 1012000 [. Maturidade inicial RS 338.874.463,08;
EXE-Sisp = 0,38233152 3289768 1. Maturidade inicial R$ 675.792.687,22
QE}(EjSisrp 3”7(},32203761 1700000005 1. Maturidade inicial  R$452.465.893,39
EXESisp | 03499973 140000 I Maturidade inicial | R$82296.63147
EXESisp | 02506259 50000 1. Maturidade inicial . RS81.097.864,68
EXE-Sisp 0,30497928 7800002 1. Maturidade inicial ~ R$63.178.029,61 .
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_Segmento | iGovTI2010

MPU

EXE-Sisp |

EXE-Sisp

EXE-Sisp
EXE-Dest |

JUD

EXE-Sisp |

0,38502039
0,2667851,

0,32688149

. 028245113

0,60948305
0,5151329

0,39749541

1140449

6360000

36632031

354187397
106874527

. Maturidade inicial
 Maturidade inicial

. Maturidade inicial

- Maturidade inicial

- Maturidade aprimorada
. Maturidade intermediaria |

. Maturidade inicial

R$ 165.644.978,11
R$7.251.018,78
R$ 805.816.645,93

R$ 11.636.707,07

R$ 1570.816.048,84.
R$ 790.797.007,51
R$822.566.789,43

16076500 | . Maturidade inicial  R$ 10.405.413,83
R$ 39.040.257,47

R$ 235.062.490,37

EXE-Sisp | 0,28299865.

_ 043803243 B 2. Maturidade intermedidria |

'EXE-Sisp
'EXE-Sisp_|

_0,38450405 . 430000 1. Maturidade inicial

EXE-Sisp
JUD

030369505
0,44466965

 EXE-Sisp

EXE-Sisp

JUD

EXE-Sisp |
EXE-Sisp
EXE-Sisp
EXE-Sisp |
EXE-Sisp

“EXE-Sisp

EXE-Sisp |
EXE-Sisp |
EXE-Sisp |
.EXE-Sisp
BXE-Sisp_

EXE-Sisp
 EXE-Sisp
XE-Sisp

EXE-Sisp

0,18599099.
0,38080793
.1.0,30558755
0,45272606
0,21897252
0,30415184.
030078804
036823951
049129323
0,53769647
0,3633023 ;

0,34421696

038250991
. 0,46913123
 0,40153169 ;

0,33936156

- 0,34646059

0,19346982

~ 1010000

2014438,
473872

6811867

2556645
779212
158967472
271300

23300000
390000
2012940

809286

1776749
95000,
31120701
32190000 |

300000

16081424 | 1.

. Maturidade inicial

- Maturidade intermediria
. Maturidade inicial

- Maturidade inicial

- Maturidade inicial

. Maturidade intermediaria

. Maturidade inicial

- Maturidade inicial
Maturidade inicial
. Maturidade inicial

. Maturidade intermedidria
. Maturidade intermedidria
. Maturidade inicial

. Maturidade inicial

. Maturidade inicial

. Maturidade intermediéria
 Maturidade intermedidria

. Maturidade inicial

24001024

. Maturidade inicial

R$ 318.365.282,80
R$ 89.936.042,76

_ R$346.617.420,57

RS 405.410.072,26
RS 67.738.326,03

R$ 261.897.314.348,75
 R$67.016.711,03
 R$80.494.922,73

R$ 6.024.729,99

| R$228.559.108,78

R$ 257.883.963,39

R$ 106.721.486,53

_ R$487.212.848,78

R$ 408.158.398,00
R$ 76.217.870,20
R$ 274.351.036,60

R$ 3.078.548.770,64

R$ 97.151.422,70
R$ 134.871.417,61

&R

Para verificar as assinaturas, acesse www.tcu.gov.brfautenticidade, informando o c6digo 48426270.

 R$ 100.157.698,35
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TC 011,77212010-7

1GovTI2010

TI(2010)

(2010

LEG

EXE-Sisp
EXE-Sisp
JUD
EXE-Sisp
EXE-Sisp
Jub
EXE-Sisp

EXE-Sisp
EXE-Sisp
| 023887413
037437207
0,38381897
o070l
43826851

LEG
JUD
JuD
D
;__EXE-Sisp

EXE-Dest |

Jup
EXE-Sisp
-JUD
TUD

'EXE-Dest i
- 0,36068333 .

'EXE-Dest
041044617
- 0,35939009

JUD
JUD

EXE-Sisp
- 0,62623722

JUD

EXE-Sisp |
. 0,51395677
EXE-Sisp
o
| 0,27258468
| 0,49602801

045681712

0,48190477
0,48747795

| 037863892

0,64661597 .
0,49122376
041449712
| 0,25582835
0,27044106

200000

19600000

1350000000
529611774
41000000
54846000

18480707
16647164

0,38019955

0,49804028

10,32043481

0,22689279:
| 0,5609736
| 033775572

0,41774324 .

0,54207303 .

0,28851457

471000
38436154
2276556

43690792

39239340

1506924

5112545

1560129
_”390000§
. 391190§
12132271

7502352

896890
18405130
1059001
800000

3986000
9930000

574830
2144094 |

. Maturidade intermediaria
. Maturidade intermediaria
. Maturidade intermedidria
- Maturidade intermediéria
. Maturidade inicial

. Maturidade intermedidria
. Maturidade inicial

. Maturidade aprimorada

. Maturidade intermediaria
. Maturidade intermedidria
. Maturidade inicial
Maturidade inicial
. Maturidade inicial

- Maturidade inicial
. Maturidade inicial

. Maturidade inicial

- Maturidade inicial
. Maturidade intermedidria
. Maturidade intermediéria
. Maturidade inicial

. Maturidade inicial

. Maturidade intermedidria
- Maturidade inicial

. Maturidade intermediaria
. Maturidade inicial

. Maturidade intermedidria
- Maturidade intermedidria
. Maturidade inicial

. Maturidade inicial

- Maturidade aprimorada

 R$ 1.087.803.934,71
R$ 342.655.674.851,46

 R$1.338.674.988,84

R$ 14.601.009,95

RS 612.340.542,84
R$ 5.033.681.096,45
R$ 1.473.351.564,62

RS 54.672.250,65
R$ 223.647.881,90
R$ 196.023.544,92

RS 31.308.484,94.

R$ 31.178466,59.

R$ 2.498.219.229,11
R$ 135.712.943,19
R$ 335.872.767,65

 R$240.814.54877
RS 142.666.277,88
RS 338.050.612,66
RS 200.049.850,97
RS 132.556.512,28
RS 31.259.561,06
RS 1291.316.476,83
RS 2.841.867.348,15'
R$ 93.406.376,57

RS 1.413.122.169,37
RS 67.377.650.95
RS 338.220.164,77.

. R$83.997.708,71

RS 951.755.912,93
414
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Jup 046792108 25160188 | 2. Maturidade intermedidria R$ 345.382.812,60
(EXE-Sisp | 0,25942779 2309775 1. Maturidade inicial R$ 287.543.707,20.
QEXE-Sisp 0,26460792 4600000 . 1. Maturidade inicial R$ 883.668.723,60
EXE-Sisp | 0,41288345 27818779797;"721 Maturidade intermediaria R$25153E526,69
(EXE-Sisp | 0,2593027, 420000, 1. Maturidade inicial = R$46.454.955,98
EXE-Sisp ~ 0,27881734 1148744 | 1. Maturidade inicial R$ 74.578.429,47
EXE-Sisp | 034803627 3005826 1. Maturidade inicial RS 1.186.932.220,16.
:E_?_(_E-_D_est__  0,35486074 ’/'_083_440_3_1._Mat1_11‘_idade inicial R$ 1.957.235.462,05
EXE-Sisp | 0,54039843 269511452, Maturidade intermedidria RS 3,18,-6,51-597,26§
JUubD _0,4_12_118(_)2__5 857621 2. Maturidade intermedidria R$ 134.589.180,02f
EXESisp | 028332201 80000 1. Maturidade inicial RS 134.370.231,72
JUD 1034104498 4762947 I, Maturidade inicial RS 394.455.370,07

Fundamentagio para a assertiva de que a governanga corporativa limita a governanga de TI

(1) ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS - ABNT. ABNT NBR ISO/IEC
38500:2009 — Governanga corporativa de tecnologia da informag#o.

* p.3 Esta Norma faz referéncia aos seguintes documentos: Relatorio do Comité sobre
Aspectos Financeiros de Governanga Corporativa, Sir Adrian Cadbury, Londres, 1992 ISBN 0 85258 913
1 OECD Principios de Governanga Corporativa, OECD, 1999 ¢ 2004

» p.4 1.6.9 Gerenciamento O sistema de controles e processos necessdrio para alcangar os
objetivos estratégicos estabelecidos pela diregfio da organizagfio. O gerenciamento estd sujeito as
diretrizes, as politicas e ao monitoramento estabelecidos pela governanga corporativa.

(2) BRISEBOIS, Richard; BOYD, Greg; SHADID, Ziad. What is I'T Governance? and why is it important
for the IS auditor. IntoIT

+ p.2 Information technology governance, however, is a subset discipline of Corporate
Governance. Although it is sometimes mistaken as a field of study on its own, I'T Governance is actually
a part of the overall Corporate Governance Strategy of an organisation.
INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE — ITGIL. COBIT — Control Objectives

for Information and related Technology.
« p.8 A necessidade da avaliagfio do valor de TI, o gerenciamento dos riscos relacionados a

TI ¢ as crescentes necessidades de controle sobre as informagdes sfo agora entendidos como elementos-
chave da governanga corporativa. Valor, risco e controle constituem a esséncia da governanga de T1L.

* p.47 PO4.2 Comité Estratégico de TI Estabelecer um comité estratégico de TI em nivel
de Diretoria. Esse comité assegura que a governanga de TI seja devidamente considerada como parte da
governanga corporativa, aconselha sobre o direcionamento estratégico e analisa os principais
investimentos, em nome de toda a Diregio.

+ p.173 ME4 Prover Governanga de TI O estabelecimento de uma efetiva estrutura de
governanga envolve a definigfio das estruturas organizacionais, dos processos, da lideranga, dos papéis ¢
respectivas responsabilidades para assegurar que os investimentos corporativos em Tl estejam alinhados e

sejam entregues em conformidade com as estratégias e os objetivos da organizagfio. {...] Controle sobre o
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seguinte processo de TI: Prover Governanga de T1, que satisfaga aos seguintes requisitos do negocio para
a TI: integrar a governanga de TI aos objetivos de governanga corporativa ¢ ter conformidade com leis,
regulamentagSes e contratos (...) é alcangado por: Estabelecimento de uma estrutura de governanga de T1
integrada a governanga corporativa

+ p.176 O gerenciamento do processo de “Prover Governanga de TI” que satisfaga ao
requisito do negécio para a Tl de “integrar a governanga de TI com os objetivos de governanga
corporativa ¢ ter conformidade com as leis ¢ as regulamentages” é: (...) 5 Otimizado quando Ha um
entendinmento avangado, que aponta para o futuro, das questdes voltadas a governanca de Tl e suas
solucBes. O treinamento ¢ a comunicagéio sfo sustentados por conceitos e técnicas mais avangados. Os
processos tém sido bem refinados no nivel de melhores praticas do seu segmento de industria a partir dos
resultados do aprimoramento continuo e da modelagem de maturidade com outras organizagdes. A
implementacio das politicas de TI permite que a organizagfo, as pessoas € os processos tenham rapida
adaptagfio ¢ completa assimilagfio dos requisitos de governanga de T1. Todos os problemas ¢ desvios t€m
suas causas-raiz analisadas, e agdes eficientes sfio sistematicamente identificadas ¢ executadas. A TI €
utilizada de forma otimizada, integrada e extensiva para automatizar o fluxo de trabalho e disponibilizar
ferramentas para melhorar a qualidade e a efetividade. Os riscos e retornos dos processos de TI sdo
definidos, balanceados e comunicados por toda empresa. Especialistas externos sfo agregados, e
benchmarks sdo utilizados como guias de orientagdo. O monitoramento, a autoavaliagfio ¢ a comunicagfo
sobre as expectativas de governanga séo difundidos na organizagio, e ha uso otimizado de tecnologia para
auxiliar na medi¢8o, na andlise, na comunicagiio ¢ no lreinamento. A governanga corporativa ¢ a
governanga de TI sfio estrategicamente correlacionadas, alavancando os recursos humanos, tecnologicos e
financeiros para aumentar as vantagens competitivas da organizagiio. As atividades da governanga de TI
sfo integradas ao processo de governanga corporativa.
LEYER, Janeane; QUIGLEY, Katelyn. Small business IT Governance implementation. ISACA Journal
Online

« p.I IT governance is no longer about making specific IT decisions. Businesses that
recognize and manage the connection between information technology and economic success are able to
realize significant value from their IT investments and enhance their operations. IT governance allows
businesses to maximize revenue by utilizing resources only for projects with the highest value. Over a
period of time, businesses that successfully govern IT are able to recognize 30 percent higher profits than
firms without successful I'T governance.2 [T governance can also lead to improved customer satisfaction,
as it allows management to fully understand customets’ needs and resuits in more effective and eificient
service. By integrating IT governance with corporate governance, businesses are able to improve
processes and align resources with business strategy.

+ p.2 The connection between IT governance and corporale governance is two-pronged,
The information that management relies on to make strategic decisions is often a product of the IT
systems. In addition, the vision of the company gaining a competitive advantage is achieved by bridging
business and technology.
PARKINSON, Michael J. A.; BAKER, Nicholas J. IT and Enterprise Governance. Information Systems
Control Journal

» p.2 Logically, IT governance is a subset of enterprise governance, IT governance covers
performance and compliance considerations. Since IT is an enabler to business, perhaps it is fair to say
that IT governance exists to help organisations make the most of IT. IT governance...is an integral part of
enterprise governance and consists of the leadership and organisational structures and processes that
ensure that the organisation’s IT sustains and extends the organisation’s strategics and objectives.5
Practical Implications This definition implies that IT governance has three components: * Leadership—
Suggesting vision, responsibility and accountability « Organisation—Suggesting staffing, resourcing and
structures ¢ Processes—Suggesting established standards and procedures
PELANDA, Mauricio Luiz. Modelos de governanga de tecnologia da informago adotados no Brasil —
um estudo de casos multiplos,

+ p.15 De acordo com Guldentops (2004), a GTI tem como premissa a protegéio do valor
dos stakeholders!; de tornar claro que os riscos de Tl sejam quantificados e mitigados; direcionar e
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controlar os investimentos de TI. E um processo gerador de oportunidades e beneficios, traz melhor
entendimento nas andlises de riscos; alinha TI ao negdcio enquanto aceita T1 como uma entrada critica
para o plancjamento estratégico; sustenta as operages, prepara a organizagiio para o futuro ¢ & parte
integrante da estrutura global da governanga corporativa,

SHORT, Julie; GERRARD, Michael. IT governance must be driven by corporate governance.

* p.3 In 2009, the ITGI adopted the ISO/IEC 38500 IT governance standard, which is
based on a pre-existing Australian standard and has been in place since April 2008. Tt represents an effort
to provide guidance in defining IT governance as a component of corporate governance and is intended
for all organizations, regardless of size or sector.

(3) ITGIL. COBIT5-Framework-ED-27June2011

* p.18 COBIT 5 provides new capabilities for effective enterprise governance and
management of IT: « The starting point of governance and management activities are the stakeholder
needs related to enterprise IT. » Creates a more holistic, integrated and complete view of enterprise
governance and management of IT that: — Is consistent — Provides an end-to-end view on all IT-related
matters — Provides a systemic view ¢ Creates a common language between IT and business for the
enterprise governance and management of IT « Is consistent with generally accepted corporate
governance standards, and thus helps to meet regulatory requirements + Creates a clear distinction
between governance and management of enterprise governance of IT
NOLAN, Richard; MCFARLAN, F. Warren. Information Technology and the Board of Directors.
Harvard Business Review

* p.1-2 Because there has been no comparable body of knowledge and best practice, IT
governance doesn’t exist per se. Indeed, board members frequently lack the fundamental knowledge
needed to ask intelligent questions about not only IT risk and expense but also competitive risk. This
leaves the CIOs, who manage critical corporate information assets, pretty much on their own. A lack of
board oversight for I'T activities is dangerous; it puts the firm at risk in the same way that failing to audit
its books would.

(4) ANDREN, E.; FURLONGER, J.; MAGEE F.; MINGAY, S. The five pillars of IS organizational
effectiveness. Gartner Group

¢ p.78 Information technology cannot be used to address the misalignment between the
goals of the BUs and the wider goals of the enterprise; only an appropriate governance can achieve this.
Unfortunately it is often politically expedient for the misalignment and governance not to be addressed by
the business executive team. It is important that the CIO identify root causes, such as this. If the issue
cannot be addressed through either a modification in corporate governance, or an agreement on the
strategic context and this the guiding principles, then it is all the more important that the CIO frame ali IS
initiatives within his or her view of the strategic context. It is recommended that the CIO clearly articulate
his position, In this environment negotiation skills, deal making and being politically aware are critical to
the success of the CIO and the perceived alignment of the IS organization.
BARBOSA, Alexandre Fernandes; JUNQUEIRA, Alvaro Ribeiro Botelho; LAIA, Marconi Martins de;
FARIA, Fernando Inacio de. Governanga de TIC e contratos no setor piiblico. In: CATI — Congresso
Anual de Tecnologia da Informacéo

» p.2 No contexto da gestdo publica, governanga corporativa estd relacionada ao aumento
da capacidade que o governo, através da adog¢do de principios gerenciais, tem para orientar a a¢do do
estado focada em resultados e énfase em mecanismos de controle. Pode-se afirmar que a governanga no
setor plblico € fruto do movimento de reforma do estado e modernizagio da gestdo publica, tépicos
relevantes na agenda politica dos governos (BARZELAY, 2000; HEEKS, 2002; PETERS, 1996).
Consequentemente, temas como desempenho, eficiéncia, eficacia, transparéncia, mecanismos de controle,
qualidade do gasto pablico e prestagfio de contas passaram a ser questSes centrais no processo de
modernizagio da gestdo pablica (BARBOSA et al, 2005; REINHARD e DIAS, 2005), as quais
conduzem & idéia de implementagéio de mecanismos de controle e de boas praticas de governanga.
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' + p.3 A exemplo do setor privado, a adogdo e o uso de recursos tecrologicos na gestdo
publica requerem também a implantagio de mecanismos de governanga de TIC a fim de garantirem uma
gestdo eficiente. Assim, a governanga dos recursos tecnoldgicos torna-se um processo vital para a
implantagio de mecanismos de governanga corporativa no setor piblico. Existem varias estruturas de
referéncia que apresentam boas praticas de governanga de TIC, entre elas 0 COBIT ¢ o IT L4,

« p.4 Nesse contexto, a governanga de TIC se mostra como um dos temas mais relevantes

para os altos dirigentes, dado que trata de questdes que viio além das fronteiras tecnolégicas, sustentando
os principios basicos da governanga corporativa.

(5) SHORT, Julie; GERRARD, Michael. IT governance must be driven by corporate governance.

« p.2 Although several principles of corporate governance influence I'T governance, there
are two where this influence is substantial: * Disclosure and transparency — This refers to the financial
and operational information of the organization and foresecable risk factors. + Responsibility of the board
of directors — This involves ensuring strategic guidance o the organization, effective monitoring and
responsibility to shareholders/stakeholders.

(6) HOLT, Alison. IT Governance Comes of Age. Information Systems Contro! Journal

+ p.1 The group also came across a number of IT managers and principal consultants who
had failed in an attempt to interest their executive in matters relating to IT governance. The group
discovered that however evangelical the IT managers, and however receptive their executives, unless the
executives owned the strategic direction of IT governance in the same way they owned the governance of
their other key organisational assets, therc would be no consistency in the operational management,
development or delivery of IT.

SHORT, Julie; GERRARD, Michael. IT governance must be driven by corporate governance,

¢ p.I IT governance is driven by good corporate governance, CIOs and other IT leaders
need to understand these principles and how to obtain senior business participation in IT governance. Key
Findings « Corporate governance is na important input for defining IT governance. » I'T governance must
ensure that IT risks are effectively managed. « IT governance requires senior business participation,
especially at the board level,

« p.3 In speaking with clients, Gartner sees the lines between the business and IT becoming
more blurred. We see IT tasks being performed in the business, business taking on IT leadership roles and
vice versa. However, when it comes to IT governance, we see that often this is erroneously delegated to
the CIO due to several factors: » A lack of business understanding regarding the role of the board in
ensuring that IT assets and resources are managed and measured, and that IT risks are mitigated. * A
perception that anything IT needs should be handled by the CIO. « Competing factions within IT, all
wanting governance over their respective domains. As a result, the term “governance” has become
overused and misunderstood. IT leaders should understand that IT governance is effective when it is
driven by corporate governance and defined as a cohesive process by using five steps: strategize, plan,
implement, manage and monitor (see “Defining I'T Governance: Roles and Relationships™).

(7) SILVA, André Luiz Carvalhal da; LEAL, Ricardo Pereira Camara. Corporate governance index, firm
valuation and performance in Brazil. Revista Brasileira de Finangas

» Este estudo investiga a relagfio entre a qualidade das praticas de governanga corporativa
das empresas e seu valor de mercado e desempenho, através da construgfio de um indice de governanga
corporativa para as empresas brasileiras listadas. Os resultados empiricos indicam um alto grau de
concentragiio do controle e propriedade. Pode-se notar também uma diferenga significativa entre o capital
votante ¢ o capital total dos maiores acionistas, principalmente através da existéncia de agSes sem direito
de voto, Os resultados da andlise de painel indicam que menos de 4% das firmas brasileiras possuem
“boas™ praticas de governanga corporativa e que as firmas com melhor governanga corporativa tem um de
sempenho (retorno sobre o ativo) significativamente superior. Existe também uma relagio positiva entre o
Q de Tobin e a qualidade das préaticas de governanga corporativa. embora os resultados nfio sejam
estatisticamente significativos.

[14
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N° | Ministério Decreto Dispositivo

1. | Advocacia-Geral da Unido Decreto 7.392/2010 | Nio tem

2. | Casa Civil da Presidéncia da Republica Decreto 5.135/2004 | Art. 23, inciso 1
3. | Controladoria-Geral da Unido Decreto 5.683/2006 | N&o tem

4, | Gabinete de Seguranga Institucional da Presidéncia da | Decreto 7.411/2010 | Nio tem

Republica

5. | Ministério da Agricultura, Pecudria ¢ Abastecimento Decreto 7.127/2010 | Art. 41, inciso |
6. | Ministério da Ciéncia e Tecnologia Decreto 5.886/2006 | Art. 38, inciso I
7. | Ministério da Cultura Decreto 6.835/2009 | Nio tem

8. | Ministério da Defesa Decreto 7.364/2010 | Nao tem

9. | Ministério da Educagio Decreto 7,480/2011 | Art, 38, inciso |
10 | Ministério da Fazenda Decreto 7.482/2011 | Art. 43, inciso [
11 | Ministério da Integragio Nacional Decreto 7.472/2011 | Art. 29, inciso 1V
12 | Ministério da Justica Decreto 6.061/2007 | Art. 43, inciso [
13 | Ministério da Pesca e Aquicultura Decreto 6.972/2009 | Néo tem

14 | Ministério da Previdéncia Social

Decreto 7.078/2010

Art. 17, inciso 1

15 | Ministério da Saade

Decreto 7.530/2011

Art. 49, inciso |

16 | Ministério das Cidades

Decreto 4.665/2003

Art, 26, inciso |

17 | Ministério das Comunicagdes

Decreto 7.462/201 1

Néo tem

18 | Ministério das RelagBes Exteriores

Decreto 7.304/2010

Nio tem

19 | Ministério das Minas ¢ Energia

Decreto 5.267/2004

Art. 27, inciso 1

20 | Ministério do Desenvolvimento Agrario Decreto 7.255/2010 | Art. 22, inciso [
21 | Ministério do Desenvolvimento Social e Combate a | Decreto 7.493/2011 | Art. 36, inciso |
. Fome

22 | Ministério do Desenvolvimento, Indastria e Comércio | Decreto 7.096/2010 | Atrt. 30, inciso [
. Exterior

23 { Ministério do Esporte Decreto 7.529/2011 | Art. 20, inciso 1

24 | Ministério do Meio Ambiente

Decreto 6.101/2007

Art. 43, inciso I

25 | Ministério do Planegjamento, Or¢camento ¢ Gestéo

Decreto 7.063/2010

Art. 49, inciso |

26 | Ministério do Trabalho ¢ Emprego

Decreto 5.063/2004

Art, 27, inciso |

27 | Ministérie do Turisino

Decreto 6.546/2008

Art. 20, inciso |

28

Ministério dos Transportes

Decreto 4.721/2003

Art. 19, inciso I

Its
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29 | Secretaria de Assuntos Estratégicos da Presidéncia da | Decreto 6.517/2008 | Art. 7°, inciso 1
.| Republica
30 | Secretaria de Comunicacfio Social da Presidéncia da | Decreto 6.377/2008 | Néo tem
.| Repuiblica
31 | Secretaria de Direitos Humanos da Presidéncia da | Decreto 6.980/2009 | Nio tem
.| Republica
32 { Secretaria de Politicas de Promog#io da Igualdade Racial | Decreto 7.261/2010 | Nio tem
. | da Presidéncia da Republica
33 | Secretaria de Politicas para as Mulheres da Presidéncia | Decreto 7.043/2009 | Néo tem
.| da Republica
34 | Secretaria de Portos da Presidéncia da Republica Decreto 7.262/2010 | Nédo tem
35 | Secretaria de RelagBes Institucionais da Presidéncia da | Decreto 6.207/2007 | Art. 9°, inciso |
. | Reptiblica
36 | Secretaria-Geral da Presidéncia da Reptiblica Decreto 6.378/2008 | Art. 1], inciso |
37 | Secretaria de Aviagio Civil da Presidéncia da Repablica | Decreto 7.476/2011 | Art. 18, inciso I

Referencial normativo do Plano de Ag¢fio Global

ORIGEM DO PLANO DE ACAO GLOBAL
1. D99180 [Revogado](1)

2. D99244(2)

3. Recepcionado pela L10180(3)

4. Lei n® 10.683/2003

PLANO DE ACAO GLOBAL

5. Casa Civil da Presidéncia da Republica(5)

6. Ministério da Agricultura, Pecuaria ¢ Abastecimento(6)

7. Ministério da Ciéncia e Tecnologia(7)

8. Ministério da Educagfo(8)

9. Ministério da Fazenda(9)

10. Ministério da Integragdo Nacional(10)

11. Ministério da Justica{ii)

12. Ministério da Previdéncia Social(12)

13. Ministério da Saiade(13)

14. Ministério das Cidades(14)

15. Ministério das Minas ¢ Energia(15)

16. Ministério do Desenvolvimento Agrario(16)

17. Ministério do Desenvolvimento, Inddstria ¢ Comércio Exterior(17)
18. Ministério do Desenvolvimento Social ¢ Combate 4 Fome(18)

19. Ministério do Esporte(19)

20, Ministério do Meio Ambiente(20)

21. Ministério do Planejamento, Or¢amento e Gestao(21)

22. Ministério do Trabalho ¢ Emprego(22)

23, Ministério do Turismo(23)

24. Ministério dos Transportes(24)

25. Secretaria de Assuntos Estratégicos da Presidéncia da Republica(25)
26. Secretaria de Rela¢3es Institucionais da Presidéncia da Republica(26)
27. Secretaria-Geral da Presidéncia da Repablica(27)

28. Secretaria de Aviagfio Civil da Presidéncia da Repiblica(28)

5. Casa Civil da Presidéncia da Republica(5)
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6. Ministério da Agricultura, Pecudria ¢ Abastecimento(6)
7. M

inistério da Ciéncia e Tecnologia(7)

8. Ministério da Educagiio(8)
9. Ministério da Fazenda(9)

10.
11.
12,
13.
14.
15.
1o.
17.
18.
19.
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23,
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25.
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28.

Ministério da Integragiio Nacional(10)

Ministério da Justica(i1)

Ministério da Previdéncia Social(12)

Ministério da Saude(13)

Ministério das Cidades(14)

Ministério das Minas e Energia(15)

Ministério do Desenvolvimento Agrario(16)

Ministério do Desenvolvimento, Industria e Comércio Exterior(17)
Ministério do Desenvolvimento Social e Combate 4 Fome(18)
Ministério do Esporte(19)

Ministério do Meio Ambiente(20)

Ministério do Planejamento, Orgamento ¢ Gestio(21)

Ministério do Trabalho ¢ Emprego(22)

Ministério do Turismo(23)

Ministério dos Transportes(24)

Secretaria de Assuntos Estratégicos da Presidéncia da Republica(25)
Secretaria de Relagdes Institucionais da Presidéncia da Replblica(26)
Secretaria-Geral da Presidéncia da Repiiblica(27)

Secretaria de Aviagio Civil da Presidéncia da Repiiblica(28)
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29.
30.
31
32.
33.
34,
35.
36,
37.
38.
39.
40.
41.

30
31
32.
33.
34,
35.
36.
37.
38
39.
40.
41,

Advocacia-Geral da Unido(29)

Controladoria-Geral da Unifio(30)

Gabinete de Seguranga Institucional da Presidéncia da Republica(31)
Ministério da Cultura(32)

Ministério da Defesa(33)

Ministério da Pesca e Aquiculitura(34)

Ministério das Comunicag¢des(35)

Secretaria de Comunicagio Social da Presidéncia da Republica(36)
Secretaria de Politicas para as Mulheres da Presidéncia da Republica(37)
Ministério das Relagtes Exteriores(38)

Secretaria de Direitos Humanos da Presidéncia da Repiblica(39)
Secretaria de Politicas de Promogéio da Igualdade Racial da Presidéncia da Repuiblica(40)
Secretaria de Portos da Presidéncia da Republica(41)

Controladoria-Geral da Unifio(30)

Gabinete de Seguranga Institucional da Presidéncia da Republica(31)
Ministério da Cultura(32)

Ministério da Defesa(33)

Ministério da Pesca e Aquicultura(34)

Ministério das Comunica¢8es(35)

Secretaria de Comunicagdo Social da Presidéncia da Rephblica(36)
Secretaria de Politicas para as Mulheres da Presidéncia da Republica(37)
Ministério das Rela¢des Exteriores(38)

Secretaria de Direitos Humanos da Presidéncia da Republica(39)
Secretaria de Politicas de Promogfio da Igualdade Racial da Presidéncia da Repuiblica(40)
Secretaria de Portos da Presidéncia da Republica{41)
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30. Controladoria-Geral da Uni&o(30)

31. Gabinete de Seguranga Institucional da Presidéncia da Republica(31)

32, Ministério da Cultura(32)

33. Ministério da Defesa(33)

34. Ministério da Pesca e Aquicultura(34)

35, Ministério das Comunicagdes(35)

36. Secretaria de Comunicag@io Social da Presidéncia da Repiiblica(36)

37. Secretaria de Politicas para as Mulheres da Presidéncia da Repliblica(37)
38. Ministério das Relages Exteriores(38)

39. Secretaria de Direitos Humanos da Presidéncia da Repiiblica(39)

40, Secretaria de Politicas de Promogio da Igualdade Racial da Presidéncia da Repiiblica(40)
41. Secretaria de Portos da Presidéncia da Reptblica(41)

Fundamentago:

1
BRASIL. Decreto n° 99,180, de 15 de margo de 1990.

s Att. 75) Haverd em cada ministério civil um Secretdrio-Executivo, nomeado pelo
Presidente da Repablica, mediante indicagdio do Ministro de Estado competente.

s Art, 76) Ao Secretario-Executivo incumbe: I — auxiliar o Ministro de Estado na
formulagiio ¢ execugdo dos assuntos incluidos na drea de competéncia do ministério; II — exercer a
comdenag:ao, supew;sao e cont:ole das Secretauas do mmlsteuo “néo subondmadas dnetamente ao
em consondncia com as duetrizes de Govemo ﬁxadas pelo Pr631dente da Repubhca, A supemsnonal
coordenar e controlar as atividades de planejamento, orgamento, modernizagio e reforma administrativa ¢
de programagfio financeira do ministério; V — coordenar ¢ providenciar o encaminhamento a Presidéncia
da Repiiblica, de projetos de leis, de medidas provisérias ou de decretos de interesse do ministério; VI —
exercer outras atribuigses que lhe forem cometidas pelo Ministro de Estado.

2
BRASIL. Decreto n® 99,244, de 10 de maio de 1990.

« Art. 75) Havera em cada Ministério Civil, exceto no Ministério das Relagles Exteriores,
um Secretario-Executivo, nomeado pelo Presidente da Republica, mediante indicagfio do Ministro de
Estado competente.

+ Art, 76) Ao Sccretario-Executivo compete: [ - auxiliar o Ministro de Estado na
formulacfio ¢ execu(;ao dos assuntos incluidos na 4rea de competéncia do Ministério; II — exercer a
cooxdenagao supew;sao e cont;ole das Semetauas do Mlmsteuo ndo submdmadas dnetamente a0

em consondncia com as du eti izes de Govemo fixadas pelo PleSIdente da Repubhca v - supemsnonal
cootdenar ¢ controlar as atividades de planejamento, orgamento, modernizagdio e reforma administrativa e
de programagiio financeira do Ministério; V — coordenar e providenciar o encaminhamento a Presidéncia
da Republica, de projetos de leis, de medidas provisorias ou de decretos de interesses do Ministério; VI -
exercer outras atribuigdes que lhe forem cometidas pelo Ministro de Estado.

3
BRASIL. Lei n° 10.180, de 6 de fevereiro de 2001.

« TITULO II. DO SISTEMA DE PLANEJAMENTO E DE ORCAMENTO FEDERAL,
CAPITULO L. DAS FINALIDADES, Axt. 2° O Sistema de Planejamento e de Oxg:amento Federal tem por
finalidade: I — formular o planejamento estratégico nacional; 1I — formular planos nacionais, setoriais e
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regionais de desenvolvimento econdmico e social; III — formular o plano plurianual, as diretrizes
orgamentérias e os orgamentos anuais; IV — gerenciar o processo de plani¢jamento e orgamento federal; V
— promover a articulagio com os Estados, o Distrito Federal ¢ os Municipios, visando a compatibilizaciio
de normas e tarefas afins aos diversos Sistemas, nos planos federal, estadual, distrital e municipal.

4
BRASIL. Lei n® 10.683, de 28 de maio de 2003.

+ Art. 27, Os assuntos que constituem areas de competéncia de cada Ministério sfio os
seguintes: [...] XVII - Ministério do Planejamento, Orgamento ¢ Gestdo: a) participagiio na formulagiio do
plancjamento estratégico nacional; [..] g) coordenagfio e gestdo dos sistemas de planejamento e
orgamento federal, de pessoal civil, de organizagiio ¢ modernizagiio administrativa, de administragio de
recursos da informagfio e informatica e de servigos gerais; [...}

» Art, 28. Havera, na estrutura basica de cada Ministério: [ — Secretaria-Executiva, exceto
nos - Ministérios da Defesa e das Relac;oes Exteuones .. ] § 2° Cabela ao Secnetai 0 Executlvo tltu[al do
estrutura ‘do Ministério, exercer as fungdes que lhe f01em atribuidas pelo Mlmstlo de Estado § 3° Podera
haver na estrutura basica de cada Ministério, vinculado & Secretaria-Executiva, um 6rgo responsével
pelas atividades de administragfio de pessoal, de material, patrimonial, de servigos gerais, de orgamento e
financas, de contabilidade ¢ de tecnologia da informac#o ¢ informatica.

5
BRASIL. Decreto n® 5,135, de 7 de julho de 2004.

« Art. 23, 1) Ao Secretario-Executivo da Casa Civil incumbe: I — coordenar, consolidar e
submeter ao Ministro de Estado o plano de ag@o global da Casa Civil,;

BRASIL. Decreto n® 7.127, de 4 de margo de 2010.
« Art. 41, I) Ao Secretario-Executivo incumbe: [ — coordenar e promover a consolidagfio do
plano de agfio global do Ministério e submeté-lo a aprovagio do Ministro de Estado;

7
BRASIL. Decreto n° 5.886, de 6 de setembro de 2006.
+ Art. 38, ) Ao Secretario-Executivo incumbe: I — coordenar, consolidar e submeter ao

Ministro de Estado o plano de agio global do Ministério;

8
BRASIL. Decreto n® 7.480, de 16 de maio de 2011.
* Art. 38, I) Ao Secretario-Executivo incumbe: [ — coordenar, consolidar ¢ submeter ao

Ministro de Estado o plano de agdo global do Ministério;

9
BRASIL. Decreto n° 7.482, de 16 de maio de 2011.
« Art. 43, ) Ao Secretario-Executivo incumbe: I — coordenar, consolidar ¢ submeter ao

Ministro de Estado o plano de agio global do Ministério;
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10
BRASIL. Decreto n® 7.472, de 4 de maio de 2011.
+ Art. 29, TV) Ao Secretdrio-Executivo incumbe: [..] IV — coordenar, consolidar e
submeter ao Ministro de Estado o plano de agfio global do Ministério; e

]1 :
BRASIL. Decreto n° 6.061, de 15 de margo de 2007.
« Art, 43, 1) Ao Secretario-Executivo incumbe: I — coordenar, consolidar e submeter ao

Ministro de Estado o plano de agfo global do Ministério;

12
BRASIL. Decreto n® 7.078, de 26 de janeiro de 2010.
« Art. 17, 1) Ao Secretario-Executivo incumbe: I — coordenar, consolidar ¢ submeter ao

Ministro de Estado o plano de agdo global do Ministério;

BRASIL. Decreto n° 7.530 de 21 de julho de 2011.
« Art. 49, T) Ao Secretario-Executivo incumbe: I — coordenar, consolidar ¢ submeter ao

Ministro de Estado da Saiide o plano de ago global do Ministério;

'1'4 :
BRASIL. Decreto n® 4.665, de 3 de abril de 2003,
s Art. 26, 1) Ao Secretario-Executivo incumbe: | — coordenar, consolidar e submeter ao

Ministro de Estado o plano de ag#o global do Ministério,

15
BRASIL. Decreto n® 5.267 de 9 de novembro de 2004,

» Art. 27, 1) Ao Secretario-Executivo incumbe: I — coordenar, consolidar ¢ submeter ao
Ministro de Estado o plano de agéio global do Ministério;

16
BRASIL. Decreto n° 7.255, de 4 de agosto de 20610.
« Art, 22, 1) Ao Secretario-Executivo incumbe: I - coordenar, consolidar ¢ submeter ao

Ministro de Estado o plano de agfio global do Ministério;

17
BRASIL. Decreto n® 7.096, de 4 de fevereiro de 201 0.

« Art. 30, T} Ao Secretario-Executivo incumbe: I — coordenar, consolidar e submeter ao
Ministro de Estado o plano de agéo global do Ministério, em consonéincia com as diretrizes do Governo
Federal;

BRASIL. Decreto n® 7.493, de 2 de junho de 2011,
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b s Art, 36, 1) Ao Secretario-Executivo incumbe
Ministro de Estado o plano de agdo global do Ministério;

: | — coordenar, consolidar
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e submeter

BRASIL. Decreto n® 7.529 de 21 de julho de 201 1.
« Art, 20, 1) Ao Secretario-Executivo incumbe
Ministro de Estado o plano de agfio global do Ministério;

: 1 — coordenar, consolidar

¢ submeter

BRASIL. Decreto n® 6.101, de 26 de abril de 2007,
+ Art. 43, 1} Ao Secretario-Executivo incumbe
Ministro de Estado o plano de agéio global do Ministério;

I — coordenar, consolidar

e submeter

21
BRASIL. Decreto n° 7.063, de 13 de janeiro de 2010.

« Art. 49, ) Ao Secretario-Executivo incumbe
Ministro de Estado o plano de agdo global do Ministério;

¢ 1 — coordenar, consolidar

e submeter

BRASIL. Decreto n® 5.063, de 3 de maio de 2004,
» Art. 27, I) Ao Secretario-Executivo incumbe
Ministro de Estado o plano de agdo global do Ministério;

: T — coordenar, consolidar

e submeter

23
BRASIL. Decreto n® 6.546, de 25 de agosto de 2008,

« Art. 20, 1) Ao Secretario-Executivo incumbe: 1 — coordenar, consolidar e submeter
Ministro de Estado o planejamento da agfio global do Ministério, em consondncia com as diretrizes

Governo Federal;

ao

do

24
BRASIL. Decreto n° 4.721, de 5 de junho de 2003.

« Art. 19, 1) Ao Secretario-Executivo incumbe: I — coordenar, consolidar ¢ submeter

Ministro de Estado o plano de agio global do Ministério,

25
BRASIL. Decreto n® 6.517, de 28 de julho de 2008.

» Art. 7°, I) Ao Secretario-Executivo da Secretaria de Assuntos Estratégicos incumbe:
(Redagfio dada pelo Decreto n® 7.465, de 20011). 1 — coordenar, consolidar e submeter ao Ministro de
Estado o plano de agfio global da Secretaria de Assuntos Estratégicos;

26
BRASIL. Decreto n° 6.207, de 18 de setembro de 2007,
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« Art. 9°, ) Ao Secretario-Executivo da Secretaria de Relag@es Institucionais incumbe:
(Redagio dada pelo Decreto n° 7,465, de 2001 1). I — coordenar, consolidar ¢ submeter ao Ministro de
Estado o plano de agfio global da Secretaria;

27
BRASIL. Decreto n® 6.378, de 19 de fevereiro de 2008.

» Art. 59, III) A Secretaria-Executiva compete: [...] Il — submeter ao Ministro de Estado o
planejamento da ag#io global da Secretaria-Geral e a proposta orcamentaria, bem como a programagio
financeira anual da Presidéncia da Republica; (Redagfio dada pelo Decreto n® 7.442, de 2011)

28
BRASIL. Decreto n® 7.4706, de 10 de maio de 201 1.
« Art. 18, I) Ao Secretario-Executivo incumbe: I — cootrdenar, consolidar ¢ submeter ao

Ministro de Estado Chefe o plano de agfio global da Secretaria de Aviaggo Civil;

29
BRASIL. Decreto n® 6.120, de 29 de maio de 2007, [REVOGADQ]

« Art, 2°) Ao substituto do Advogado-Geral da Unidio incumbe: I — coordenar, consolidar ¢
submeter ao Advogado-Geral da Unido o plano de a¢fio global da Advocacia-Geral da Unifio ¢ de seus
orgos vinculados;

BRASIL. Decreto n® 7.392, de 13 de dezembro de 2010.

« Art, 4°) Ao Departamento de Gestdo Estratégica compete: [...] 1l — coordenar o
desenvolvimento das atividades voltadas para o planejamento estratégico, gerencial e de avaliagio do
desempenho institucional da Advocacia-Geral da Unifio;

+ Art. 37) Ao Secretdrio-Geral de Consultoria compete: [...] IV — auxiliar o Advogado-
Geral da Unifio na defini¢fio de diretrizes e na implementagfio das agBes da area de competéncia da
Advocacia-Geral da Unifio; e

30
BRASIL, Decreto n® 5.683, de 24 de janeiro de 2006.

+ Art. 6°) A Secretaria-Executiva compete: [...] Il — assistir ao Ministro de Estado na
coordenagiio dos processos de planejamento estratégico, organizagio ¢ avaliago institucional;

31
BRASIL. Decreto n® 7.411, de 29 de dezembro de 2010.

« Att. 4°) A Secretaria-Executiva compete: | — assessorar e assistir o Ministro de Estado no
ambito de sua competéncia; IT — exercer a supervisfo ¢ coordenagfo das atividades dos 6rgéos integrantes
da estrutura do Gabinete de Seguranga Institucional; [...] VI — gerenciar, em articulagio com a
Secretaria de Administragdo da Casa Civil da Presidéncia da Republica, os assuntos de desenvolvimento
organizacional ¢ de administra¢fio geral do Gabinete de Seguranga Institucional;

« Art, 19) Ao Secretdrio-Executivo incumbe: 1 — exercer as atividades de supervisdo ¢
coordenagiio das unidades integrantes da estrutura do Gabinete de Seguranga Institucional; II —
supervisionar a execugfo dos projetos ¢ atividades do Gabinete de Seguranga Institucional;

+ Ait. 20) Ao Assessor-Chefe, aos Secretdrios ¢ aos Diretores incumbe plangjar, dirigir,
coordenar, orientar, acompanhar e avaliar a execugio das atividades das unidades que integram suas
respectivas dreas e exercer outras atribuig@es que lhes forem cometidas.
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« Art. 21) Ao Chefe de Gabinete e aos demais dirigentes incumbe planegjar, coordenar e
orientar a execugfio das atividades das respectivas unidades e exercer outras atribuigdes que thes forem
cometidas.

3.2 —
BRASIL. Decreto n® 6.83?, de 30 de abril de 2009,

» Art. 4°) A Secretaria-Executiva compete: [...] II — auxiliar o Ministro de Estado na
definigdo das diretrizes ¢ na implementagfio das agdes da drea de competéncia do Ministério;

33
BRASIL. Decreto n® 7.364, de 23 de novembro de 2010.

« Art. 2°) O Ministério da Defesa tem a seguinte estrutura organizacional: 1 — érgfios de
assisténcia direta e imediata ao Ministro de Estado da Defesa: a) Gabinete; b) Assessoria de Planejamento
Institucional; [...]

« Art, 4°) A Assessoria de Planejamento Institucional compete: [...] II — conduzir e
coordenar o processo de elaboragfio € revisfio do planejamento estratégico do Ministério da Defesa, que
culmina com as decisdes de direcionamento da instituicfo frente aos riscos, desafios ¢ responsabilidades
definidos a partir dos cendrios de futuro elaborados; [l — elaborar processo continuo e sistematico de
conthecimento do cendrio futuro, com o objetivo de alimentar o processo decisério de alto nivel do
Ministério da Defesa; |...] VI — elaborar o cronograma anual de revisio do planejamento e coordenar a
sua execucdo; e

34
BRASIL. Decreto n® 6.972, de 29 de setembro de 2009,

« Att. 5°) A Secretaria-Executiva compete: I — assistir o Ministro de Estado na definigfo de
diretrizes ¢ na supervisfio ¢ coordenagfio das atividades das Secretarias integrantes da estrutura do
Ministério; [...] IIl — coordenar, supervisionar, acompanhar ¢ avaliar os planos, programas ¢ a¢bes do
Ministério; [...]

« Art. 8°) A Secretaria de Plancjamento e Ordenamento da Aquicultura compete: [...] X —
subsidiar a Assessoria de Ac¢fio Estratégica e Articulagfo Institucional com informagdes especificas
necessdrias para a operacionalizagfio do plancjamento estratégico do Ministério; e

35
BRASIL. Decreto n° 7.462, de 19 de abril de 2011,

« Art. 4°) A Secretaria-Executiva compete: I — assistir ao Ministro de Estado na supetvisio
¢ coordenagio das atividades das Secretarias integrantes da estrutura do Ministério e das entidades a ele
vinculadas; 11 — supervisionar € coordenar as atividades de organizagfio ¢ modernizagio administrativa,
bem como as relacionadas com os sistemas federais de planejamento e de orgamento, de contabilidade, de
administragio financeira, de administragfio dos recursos de informagfo e informatica, de pessoal civil e de
servicos gerais, no Ambito do Ministério; III - auxiliar o Ministro de Estado na definig¢io de diretrizes ¢ na
implementagdio das a¢des da drea de competéncia do Ministério; 1V — supervisionar e coordenar as
atividades, formular e propor politicas, diretrizes, objetivos e metas relativas s comunicagdes;

36
BRASIL. Decreto n® 6.377, de 19 de fevereiro de 2008.
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« Art. 4°) A Subchefia-Executiva compete: [...] IIT — planejar, supervisionar e coordenar das
atividades das unidades da Secretaria de Comunicago Social, auxiliando na definigfio de diretrizes e na

implementagfio das agdes da drea de sua competéncia;
+ Art. 23) Ao Subchefe-Executivo incumbe: I — planejar, dirigir, orientar, supervisionar,
avaliar e controlar a execugiio dos projetos ¢ atividades das unidades da Subchefia-Executiva; [...]

37
BRASIL, Decreto n® 7.043, de 22 de dezembro de 2009,

+ Art. 4°) A Subsecretaria de Planejamento e Gestéio Interna compete: [...] IX — planejar,
acompanhar ¢ executar as atividades orgamentdrias ¢ financeiras e a adequada aplicagio dos recursos
administrados pela Secretaria Especial;

+ Art. 8°) Aos Subsecretdrios incumbe planejar, dirigir, coordenar, orientar, acompanhar ¢
avaliar a execucfio das atividades de suas unidades e exercer outras atribuigdes que lhes forem cometidas,

+ Art. 9°) Ao Chefe de Gabinete do Secretario Especial e aos demais dirigentes incumbe
planejar, coordenar e orientar a execugfo das atividades das respectivas unidades e exercer outras
atribui¢des que lhes forem cometidas.

38
BRASIL. Decreto n® 7.304, de 22 de setembro de 2010.

» Art. 9°) A Secretaria-Geral das Relagdes Exteriores compete: [ — assessorar o Ministro de
Estado na diregfio e execugio da politica exterior do Brasil, na supervisfio dos servicos diplomético e
consular ¢ na gestdo dos demais negdcios afetos ao Ministério; I1 - orientar, coordenar e supervisionar os
érgios do Ministério no exterior; 11l — dirigir, orientar, coordenar e supervisionar a atuagfio das unidades
que compdem a Secretaria de Estado das RelagGes Exteriores, exceto a dos orgfos de assisténcia direta e
imediata ao Ministro de Estado; ¢ IV — realizar outras atividades determinadas pelo Ministro de Estado.

+ Art. 65) Ao Secretério-Geral das Relages Exteriores incumbe: I — assistir ao Ministro de
Estado na dire¢fio e execugiio da politica exterior brasileira; Il — supervisionar os servigos diplomatico e
consular; 1l — coordenar, supervisionar ¢ avaliar a execug#io dos projetos e atividades do Ministério;

39
BRASIL. Decreto n® 7.256, de 4 de agosto de 2010.

» Art, 23) Ao Secretario-Executivo incumbe supervisionar, coordenar, dirigir, orientar,
monitorar, acompanhar e avaliar o planejamento e a execugfio de todos os érgéos especificos singulares e
exercer outras atribuigdes que lhe forem cometidas.

« Art, 24) Aos Secretarios incumbe plancjar, dirigir, coordenar, orientar, acompanhar e
avaliar a execugfio das atividades de suas unidades e exercer outras atribui¢des que Thes forem cometidas.

« Art. 25) Ao Chefe de Gabinete do Ministro de Estado e aos demais dirigentes incumbe
planejar, coordenar e orientar a exccugio das atividades das respectivas unidades e exercer outras
atribui¢des que lhes forem cometidas,

40
BRASIL. Decreto n® 7.261, de 12 de agosto de 2010.

« Art. 9°) Ao Secretario-Executivo incumbe supervisionar, coordenar, dirigir, orientar,
monitorar, acompanhar e avaliar o planejamento e a execugiio de todos os érgéos especificos singulares e
exercer outras atribui¢des que lhe forem cometidas.

*» Art. 10) Aos Sccretdrios, incumbe planejar, dirigir, coordenar, orientar, acompanhar e
avaliar a execug@o das atividades de suas unidades ¢ exercer outras atribuiges que lhes forem cometidas.
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*+ Art. 11} Ao Chefe de Gabinete ¢ aos demais dirigentes incumbe planejar, coordenar e
orientar a execugfio das atividades das respectivas unidades e exercer outras atribuigdes que lhes forem
cometidas.

41
BRASIL. Decreto n® 7.262, de 12 de agosto de 2010.

+ Art. 15) Ao Secretdrio-Executivo incumbe supervisionar, coordenar, dirigir, orientar,
monitorar, acompanhar e avaliar o planejamento ¢ a execugfio de todos os érgdos especificos singulares ¢
exercer outras atribuigdes que lhe forem cometidas.

+ Art. 16) Aos Secretérios incumbe planejar, dirigir, coordenar, orientar, acompanhar ¢
avaliar a execugfio das atividades de suas unidades e exercer outras atribuigdes que lhes forem cometidas.

* Art, 17) Ao Chefe de Gabinete, ao Chefe da Assessoria Juridica, aos Diretores ¢ aos
demais dirigentes incumbe planejar, coordenar ¢ orientar a execugfio das atividades das respectivas
unidades e exercer outras atribui¢des que lhes forem cometidas.
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YOTO

E com satisfagio que trago a apreciagio deste Colegiado relatdrio consolidado das agdes
do TMS 6/2010, cujo objeto foi avaliar se a gestdo e o uso da tecnologia da informacg#o estdo de acordo
com a legislagfio e aderentes as boas préticas de governanga de T1.

2, O objetivo maior desta fase consiste em agregar os resultados de todas as fiscalizagdes
previstas, de modo a sintetizar os achados e as conclusdes sobre a gestdo e uso de TT na Administragio
Piablica Federal (APF).

3. O trabalho em questdio foi conduzido entre 2010 e 2011, por meio de 21 fiscalizagGes,
abrangendo 315 organizagGes publicas federais, sendo um levantamento de auditoria; catorze auditorias
para avaliago de controles gerais de TI, conduzidas na modalidade “Fiscalizagdo de Orientagio
Centralizada” (FOC); quatro auditorias em objetos especificos de TI; um monitoramento de deliberagdes
com orientagdes aos OGS (6rgdo que tém a responsabilidade por normatizar e fiscalizar o uso e a gestéo
de TI em seus respectivos segmentos da APF); e uma fiscalizagdo consolidada dos vinte trabalhos
anteriores, que se materializaram no relatério ora em apreciagfio.

4, As questdes de auditoria abordaram tanto aspectos operacionais quanto de legalidade, o
que fez com que a iniciativa tomasse a forma de uma “auditoria integrada”. O levantamento do perfil foi
realizado por meio de trinta questSes, subdivididas em 152 itens, organizadas segundo sete (das oito)
dimensdes do Gespliblica: lideranca, estratégias e planos, cidadfos, sociedade, informagles e
conhecimento, pessoas e processos (anexo 2, fls, 25v-26v).

5. Cada uma das catorze auditorias que integraram a FOC de avaliagfio de controles gerais de
TI foi realizada por meio das doze questdes de auditoria listadas no item 34 ¢ seus subitens da instrugio
transcrita no Relatdrio precedente.

6. Neste momento, entendo relevante mencionar que, j4 em 2007, o TCU realizou duas
grandes fiscalizagdes em TI, uma sobre governanga e outra relativa & governanga e terceirizagdio. Esses
trabalhos deram origem a dois dos mais importantes acérdfios sobre a matéria: o 1.603/2008 ¢ o
2.471/2008, ambos do Plenario,

7. O Acordiio 1.603/2008 constituiu-se no primeiro levantamento para verificar a situagfo da
governanga de Tl na Administragfo Publica Federal (APF). A a¢lo foi realizada por meio de uma
pesquisa, respondida por 255 unidades jurisdicionadas ac TCU,

8. Os principais resultados da pesquisa mostraram uma situagfio preocupante da governanga
de TI federal. Em 2007, entre as organizaces que responderam ao levantamento, pelo menos 57% néo
tinham carreira especifica para Tl; 59% n#o tinham planejamento estratégico em vigor; 64% néo tinham
politica de seguranga da informagéio; 75% n#o tinham analise de risco de TT; 88% nfio tinham plano de
continuidade de negdcios. Como se vé, o primeiro trabalho relevante delineou um panorama desolador.

9. A segunda grande iniciativa adotada em 2007, resuitou no Acdrdio 2.471/2008, ja no
ambito do TMS 6, e expediu diversas recomendagdes estruturantes sobre o tema governanga de TIL.
10, Cito, também, por significante, o Acérddo 786/2006-TCU-Plenario, que induziu a criagéio

da conhecida e importante Instrugdo Normativa 4, da Secretaria de Logistica € Tecnologia da Informagéio
do Ministério do Planejamento.

I1. Das fiscalizagBes mencionadas no item 3 deste Voto, informo que apresentei a este
colegiado o resultado consolidado do levantamento efetuado pela Sefti, em 2010, para avaliar a
governanga de tecnologia da informagfio em 315 6rglos e entidades das administragSes direta e indireta
dos trés poderes da Unifio (Acordiio 2.308/2010 — Plendrio),

12. Destaquei, naquela oportunidade, a importdncia da atuagiio desta Corte com relagdo a
matéria, eis que, a partir da identificagdio de pontos vulnerdveis, seria possivel ao Tribunal, em primeiro
lugar, atuar como indutor do aperfeigoamento da governanga de TI no setor pablico e, em segundo lugar,
identificar e disseminar entre as unidades jurisdicionadas os bons exemplos e modelos identificados.

13. Apontei, ainda, as conclusdes mais significativas do levantamento, que permitiu constatar,

em sintese, que:
a) mais de 60% das organiza¢des ndo possui planejamento estratégico de TI;
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b) algumas organiza¢Ges continuam a ter sua Tl totalmente controlada por pessoas
estranhas a seus quadros de pessoal;

¢} sfio graves os problemas de seguranga da informagdio, j4 que informagdes criticas néio
siio protegidas adequadamente;

d} metade das organizagdes ndo possui método ou processo para desenvolvimento de
softwares ¢ para aquisi¢io de bens e servigos de informdtica, o que gera riscos de irregularidades em
contratagdes;

e) a atuagfio sistemadtica da alta administragfio com respeito a TT ainda ¢ incipiente;

f) mais da metade das organizages estd no estagio inicial de governanga de TI, ¢ apenas
5% encontram-se e estagio aprimorado.

14, Apresentei, também, ao Plendrio, o monitoramento das determinagdes e recomendag@es
estruturantes, apreciados por meio do Acérddo 1.145/2011-TCU-Plendrio, que permitiu constatar, em
linhas gerais, que, gragas as medidas estruturantes adotadas, os 6rgos superiores lograram instituir um
arcabougo normativo incipiente para dar sustentagfio a um modelo de governanga de Tl na administragio
plblica federal € que o poder Executivo e o poder Judiciario trilharam caminhos distintos: enquanto o
primeiro procurou, primordialmente, estabelecer um modelo de contratagBes de bens e servigos de Tl e
criar controles gerais relativos 3 gestdo da seguranga da informagfio, o segundo optou por concentrar
esforgos no aprimoramento da governanga na area de planejamento.

15, As 19 auditorias sobre controles gerais, por sua vez, ja foram todas apreciadas por este
Plendrio, entre novembro de 2010 ¢ setembro de 2011. Em todas aquelas fiscalizagdes foi constatada a
fragilidade da governanga de TI federal ¢ a existéncia de falhas ¢ oportunidades de melhoria bastante
similares, o que permitiu comprovar a propriedade do levantamento geral hd pouco mencionado.

16. Uma das 4 auditorias especificas, realizada no Departamento Nacional de Infraestrutura de
Transportes (Dnit), com o objetivo de avaliar o Sistema de Acompanhamento de Contratos (Siasc)
daquela autarquia, especialmente no tocante & integralidade e & confiabilidade das bases de dados do
sistema ¢ 4 sua compatibilidade com as regras de negdcios da entidade (TC 010.474/2010-2), também ja
foi apreciada por meio do Acdrddo 2831/2011-TCU-Plendrio.

7. No mencionado Acordfio, foram expedidas determinagles corretivas e recomendagdes de
natureza estruturante ao Dnit, ante a constatagfio de que o sistema Siasc, que contém informagdes de
grande materialidade, critico para o funcionamento da autarquia ¢ para a administragio da politica vidria
da Unifio, apresenta graves problemas relacionados 4 seguranca da informagfo e a desconformidade na
implementagfio de importantes regras de negdcios, falhas decorrentes da baixa maturidade tanto da
governanga de TI, quanto da governanga corporativa, tema que sera abordado com mais profundidade na
sequéncia deste Voto.

18. Ainda estfo pendentes de apreciagiio duas das auditorias especificas realizadas no Servigo
Federal de Processamento de Dados — Serpro, SRF/MF ¢ Secretaria Executiva do Ministério do
Planejamento, Orgamento ¢ Gestdo (SE/MP) (TC 022.241/2010-8) e Ministério da Ciéncia e Tecnologia
CGTYMCT (029.120/2010-1), que oportunamente trarei a apreciagdo deste Plenario. No entanto, as
informagdes e os achados dos referidos processos serdo consideradas no resultado da consolidagdio. O
processo TC 029.074/2010-0, que se refere & auditoria realizada na Secretaria Executiva do Ministério da
Saude (SE/MS) ¢ Secretaria de Atengfio a Satde (SAS/MS), ja foi apreciado por meio do Acdrdio
1137/2012-TCU-2* Camara,

19 Como resultado da avaliagdo empreendida, tenho por relevante destacar os principais
pontos relativos a cada uma das questdes de auditoria:
19.1 processo de planejamento estratégico institucional: foi constatado que mais da metade dos

auditados nfio possuem planos de negécios de longo prazo. A excegfio do Ministério da Satde, os demais

auditados tinham planos incompletos e apresentavam outras falhas decorrentes da auséncia da totalidade

das caracteristicas da Gespiblica (item 74 do relatério);

19.2, processo de planejamento estratégico de TI: foi constatado que nove dos catorze auditados

ndo possuem os planos em questdio, enquanto os demais auditados tinham planos incompletos ou

apresentavam outras falhas decorrentes da auséncia da totalidade das caracteristicas elencadas no item 91
2
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do Relatorio. Tal situagdo pode ser ainda mais critica, vez que dois dos 6rgiios que declararam possuir o
processo, ante a auséncia de evidéncias apresentadas as equipes, de fato nfio o possuem;

19.3, estrutura de TI: foi relatado que em sete auditados o comité nfo estava instituido e em
outros cinco estava instituido, mas nfio era atuante, Somente em dois entes identificaram-se comités
atuantes. Ainda hd organizagGes em que as atividades de gestio sdo exercidas, na pratica, por nfo
servidores publicos. A quase totalidade dos auditados ndo possui avaliagio das suas necessidades de
pessoal no setor de TI, a despeito do recorrente argumento de que falta pessoal nesses setores. Tal
situagfio pode ser ainda mais significativa, pois houve um auditado que declarou possuir comité instituido,
mas que, ante a auséncia de evidéncias apresentadas pela equipe do TCU, de fato niio possui;

19.4. orgamento de TI: restou evidenciado que, em dez dos treze jurisdicionados auditados,
foram registradas desconformidades no processo orgamentario. Foi observado ente publico sem previsdo
de or¢amento para T1 na LOA. Compulsando os dados oferecidos pela SOF/MP no levantamento
auditoria (TC 001.484/2010-9), identificaram-se dezenas de drgdos e entidades sem previsiio de gastos
com TI. Tal constatagfio ¢ inquietante, ante a notdria dependéncia de TI de todas as organizagdes;

19.5. processo de software: foi observado que a totalidade dos auditados avaliados tem
problemas, sendo que a maioria deles (dez) ndo possuia processo de software. Assim a conclusfio é que,
quando contratam servigos de desenvolvimento ou manutengfio de software, fazem-no de forma ilegal, em
virtude da indefini¢fo do objeto;

19.6. - processo de gerenciamento de projetos: observou-se que a definigdo de uma estrutura para
gerenciamento de projetos ndio € pratica dos auditados, ainda que seja razoavel supor que todos eles
conduzem projetos de tecnologia da informagfio. Por meio do Acérddo 2.308/2010-TCU-Plendrio,
disponibilizou-se informagéio de que pelo menos 69% dos pesquisados ndo adotam um padrio para
gerenciamento de projetos de TT;

19.7. processo de gestdo de servicos: no monitoramento realizado por meio do TC
028.772/2010-5 (Acdrddo 1.145/2011-TCU-Plendrio), identificou-se que os OGS promoveram algum tido
de orientagiio aos seus jurisdicionados quanto & necessidade de implementar e aperfeicoar a gestdo de
niveis de servigo. No entanto, o cendrio evidenciado sugere que ¢ oportuna e conveniente atuagfio mais
contundente dos QGS;

19.8. seguranga da informacgfio: os dados coletados que culminaram no Acérdio 2.308/2010-
TCU-Plendrio permitiram sinalizar que a situagfio da seguranca da informagfio na APF era critica. Em
2007, ja havia o entendimento de que a maior parte das instituigSes estava exposta a riscos diversos e nio
mapeados. Hoje, além de a Administragfio estar a mercé dos mesmos riscos, ndo estd agindo para sanei-
los com a agilidade que o caso requer. Foi evidenciado nos trabalhos que houve doze situagdes em que as
evidéncias apresentadas as equipes do TCU nfio corroboram as respostas apresentadas as perguntas do
perfil GovTI2010 no tema seguranga da informagfio, sugerindo que a situagiio que foi declarada como
muito ruim, pode ser de fato pior;

19.9, processo de capacitagdo em TI: constatou-se que apenas utn auditado planejou nos termos
esperados. Por meio do Acdrddo 2.308/010-TCU-Plendrio, obteve-se a informacfio de que pelo menos
45% dos pesquisados ndo t€m critério para avaliagdo e atendimento aos pedidos de capacitagiio em gestdo
de TI. Entretanto, as informagdes obtidas pela equipe deste TCU sugerem que o percentual de entes da
APF que ndo possuem tais critérios pode ser de fato ainda maior;

19.10. processo de contratagdo de solugdes de TI: os resultados sintetizados a partir das
verificagbes in loco possibilitaram aferir que a auséncia de controles no procedimento de contratagio
contribui para que o processo da IN - SLTI 4/2008 nfo seja cumprido ou os estudos técnicos preliminares
néo sejam realizados. Constatou-se, também, que o descumprimento do processo da IN - SLTI 4/2008 ou
a nfio realizagfio dos estudos técnicos preliminares, além da auséncia de controles na gestdio das avengas,
contribui para desconformidades nas contratagdes. Sobre o tema, a Sefti destaca que a IN-SLTIY/MP
4/2010 (sucessora da IN-SLTYMP 4/2008), que instituiu processo de contratagdo de solugdes de TI no
ambito do Sisp, se cumprida, tende a mitigar os riscos nas aquisi¢des de T1;

- 2
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19.11. monitoragio do desempenho da gestio TI: restou evidenciado que quase 80% dos
auditados néio realizam dita avaliagfio e os trés que a realizam, fazem-no de forma esporadica ou somente
a postertori,
20, Constatou-se, ainda, que a auditoria interna, em mais de 70% dos casos, nfo ¢ utilizada
como instrumento de apoio na avaliagio que a alta administragio deve realizar. O acérdéo 2.308/2010-
TCU-Plendrio concluiu que a maioria das instituigdes respondentes nfio estabelece objetivos de Tl, ndo
tem indicadores de desempenho para esses objetivos, ndo avalia o alcance de objetivos ¢ ndo toma
decisdes com base nos beneficios de negécios advindos dos sistemas de informag@es providos pela Tl ¢
que a omissio no cumprimento dessa responsabilidade pela alta administragéio € causa de ineficiéncia e
nfio efetividade institucional, que devem ser combatidos.
21, Quanto & questdio tratada no item 19.11, é de se lembrar que o estabelecimento de politicas
de TT é um tipo de atividade de controle de TT a cargo da alta administragfio, tem-se como coroldrio que
essa alta administragio da APF tem pouca cultura no estabelecimento de controles de T1.
22, Os dados analisados por equipe desta Casa revelaram que houve quatro situagdes em que
as evidéncias apresentadas nfio corroboram as respostas apresentadas a pergunta do perfil GovTI2010,
que pesquisou s¢ a alta administragiio se responsabiliza pelo estabelecimento e pelo cumprimento das
politicas de gestio e uso corporativo de TI, inferindo-se que o percentual de organizagSes em que a alta
administragdo ndo se responsabiliza pelas politicas de TI ¢ ainda maior do que 51% .
23. Nio ha divida de que a alta administragdo da APF ¢ responsavel pelas atividades de
controle de mais alto nivel, como o estabelecimento de politicas e definigdo de atividades de controle, que
devem ser executadas nos diversos niveis da organizagiio, Portanto, mais do que adequado cobrar da alta
administraciio a responsabilidade pelo estabelecimento de estruturas efetivas de controles internos para
suas organizagBes, consistentes em atividades de controle que devem ser executadas pelos gestores nos
diversos niveis da organizagio e que podem ou nfio estarem acompanhadas da criagio de uma unidade
organizacional, nos moldes propostos no Relatério de consolidagdo.
24, Destaco a verificagiio efetivada em relagfio ao orgfio central do sistema de controle interno
do Poder Executivo (CGU). O monitoramento realizado no TC 028.772/20105 registrou que a CGU n#o
considera a fiscalizagio das aquisigdes de TT come questdo estruturante e de maior relevancia € que as
auditorias de TI ainda ndio s#io regularmente realizadas pelo 6rgho e, ainda, que a CGU ndo tem
estimulando a realizacgdio desse tipo de auditoria nos orgfios ¢ nas entidades da APF.
25. Ante essas informagdes, concordo com a sugestdo da Sefti, de que ha oportunidade de
melhoria na atuacfio do orgfo central de controle interno do Poder Executivo, ator essencial para
aprimoramento do cendrio de governanga de T1 delineado ao longo deste trabaiho.
I

26. Tema importantissimo desenvolvido no relatério diz respeito aos aspectos legais nas
contratacdes de solugdes de TL. Os dados declarados pelos jurisdicionados, no levantamento GovTi2010,
acerca de suas licitagdes e contratagdes no ano de 2009, evidenciam que, das 6.442 contratagOes
declaradas, 47% (3.031) foram originadas do Sistema de Registro de Pregos (SRT), por alguma das
formas possiveis, indicando tendéncia de a APF dar cumprimento 4 Lei 8,666/1993, art. 15, inciso Il
27. A unidade técnica constatou, no entanto, que dessas 3.031 contratagGes por SRP, apenas
17% (199) foram realizadas por meio da prética de plangjamento conjunto entre diversos entes, como
fundamentado no Decreto 3.931/2001, art. 2°, inciso IIl. Registra, como agravante, o fato de que 30%
(902) foram licitadas para criagio de atas de registro de pregos que nfio contaram com outras instituigBes
participantes desde o planejamento da contratagéo.
28. Entendo ser particularmente preocupante essa constatagfio, considerando-se que bens ¢
servicos de TI dificilmente se enquadrariam nos demais incisos do mencionado Decreto 3.931/2001, pelos
quais, em principio, a criagfio da ata de registro de pregos deve ser fundamentada, a sabet:

“Art, 2° Sera adotado, preferencialmente, o SRP nas seguintes hipdteses:

I- quando, pelas caracteristicas do bem ou servigo, houver necessidade de contratagdes frequentes;

I — quando for mais conveniente aquisigio de bens com previsdo de entrega parceladas ou

contratacdo de servigos necessarios & administragfio para o desempenho de suas fungdes;
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IV — quando pela natureza do objeto ndo for possivel definir previamente o quantitativo a se
demandado pela administragfo.”
29, Mais preocupante, ainda, é a constatagio de que 64% das contratagbes por SRP foram
realizadas por meio de adesdes fundamentadas nos art. 8° do Decreto 3.931/2001, pratica de adesfo tardia
(por 6rgéio ndo participante da licitagdo pelo SRP), mais conhecida como “carona”,

30. O que se abstrai € que, o que deveria ser exce¢do virou pratica comum. O planejamento
conjunto para a criagfio de ata ndo vem se realizando.
31, Como bem frisou a unidade técnica, a problematica envolvendo a adesfio tardia ¢ ilimitada

a atas de registro de pregos tem sido preocupagfio constante desta Corte de Contas, que j4 se manifestou
contrariamente a sua pratica irrestrita por meio do Acérddo 1.487/2007-TCU-Plendrio, ora em fase de
recurso.

32, E de se esclarecer que, naquele decisum houve determinagfio para que fossem reavaliadas
as regras previstas na norma regulamentar, de forma a estabelecer limites para a adesfio 4 Ata de Registro
de Precos por outros érgdos e outras entidades.

33. De qualquer forma, reconhego que o planejamento conjunto para a geragfo de ata de
registro de prego atende ao espirito da legislagdio quando realizada seguindo os procedimentos definidos
no Decreto ji mencionado, especialmente, no que tange & necessidade de que haja planejamento, Nesse
aspecto, além de dar cumprimento ao principio constitucional da eficiéncia, com certeza atenders,
também, ao principio da legalidade, tornando-se prética de grande vantajosidade para a administragfo,
conforme pode ser constatado no exemplo apresentados no Relatério de consolidagio (item 244),

34, Entretanto, é certo que a situagfio se torna muito preocupante se forem consideradas as
adesOes a atas com indicios de graves irregularidades, como os casos também mencionados no Relatorio
precedente (itens 246/ 250).

35. A possibilidade de fraude é fator que nfio pode ser afastado nas contratages de grande
vulto. Néo estou defendendo a presung¢do de ma-fé na conduta do gestor que defende a adesfio & ata de
registro ou mesmo da empresa contratada. Entretanto, nfio é adequado ter por razodveis atitudes como as
mencicnadas no item 248 do Relatério, a exemplo da ndo declaragfio da fundamentag#io legal que sustenta
o motivo da criagfio da ata; da ndo realizagfio do planejamento da contratagiio, tanto na criagdo da ata
quanto na adesdio; da ndo fixagfio dos quantitativos maximos que serio adquiridos por meio de ata; da néo
demonstragfio da vantajosidade em aderir a ata; e da adesfio a ata de registro de pregos oriunda de
licitagdio com critérios e condi¢des aplicaveis ao ente que registrou a ata,

36. A ades#io tardia (carona), que deveria ser excegio, tornou-se pratica comum.

37 Nesse sentido, a Sefti propde a realizagio de determinagles & Secretaria de Logistica e
Tecnologia da Informagéo do Ministério do Planejamento, Or¢amento ¢ Gestdo (SLTI/MP), com objetivo
de mitigar, j& no curto prazo, a continuidade de ocorréncias de desconformidades, nos termos constantes
do item 251 do Relatorio (fls. 435 do v. 2).

38. Sugeriu, ainda, que determinagfio analoga deve ser proposta ac Departamento de
Coordenagéo e Governanga das Estatais (Dest), ao CNJ ¢ ao CNMP,
39. Tendo em vista a natureza e a relevincia da matéria em aprecia¢dio, com repercussio em

toda a administragfio plblica, solicitei a manifestago do Ministério Plblico junto a este Tribunal, quanto
a matéria de direito em relagdio ao contetdo e as propostas relacionadas ao titulo IT1, subtitulo IT1.1, do
Relatério de Auditoria.

40, Em resposta, o Parquet claborou o parecer reproduzido como parte do Relatério
precedente, onde, apés tecer consideragdes sobre a matéria, afirma que os elementos colhidos na presente
auditoria comprovam os problemas que decorrem da adesfo ilimitada 4 Ata de Registro de Pregos,
causados, basicamente, pela marcante auséncia de planejamento dos oOrgfos ¢ das entidades da
Administragdo Publica.

41, Defende que o instituto do SRP apresenta grande potencial de proporcionar racionalizagéo
administrativa ¢ economia para os cofres publicos, nio obstante entender que a prética disseminada em
todos os entes da federagfio, da adesfio ilimitada as Atas de Registro de Pregos desvirtua o SRP de sua
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finalidade principal, fundada no planejamento dos érgéios e entidades da Administragio Publica, além de
afrontar a Constituicio Federal ¢ a Lei 8.666/93, trazendo, em seu bojo, uma ampla liberalidade que
favorece a pratica da fraude, do conluio € da corrupgfo.

42, Ante todo 0 exposto, o representante do Ministério Piblico manifesta-se em conformidade
com a andlise realizada no titulo ITI, subtitulo 1111, do Relatério de Auditoria, bem como com a proposta
formulada pela Sefti no item 251.

43, Como se v&, nfo ha divergéncia nos entendimentos quanto ao fato de o SRP, se utilizado
de acordo com as normas legais vigentes, apresenta potencial fantdstico de racionalizar as aquisigdes de
bens ¢ servigos pela Administragdio Publica, podendo trazer significativa economia aos cofres pablicos.
44, Entretanto, conforime defende o Parquet, essas vantagens nfio podem ser obtidas a custa
do descumprimento da legislagiio especifica de licitagdes ou dos principios constitucionais que regem a
matéria. Assim, a adesdo ilimitada (ou adesdio sem regras claras) as atas, conforme pode ser visto nos
pareceres, textos doutrinrios e exemplos trazidos aos autos, poderia representar clara ofensa ao disposto
no art, 37, inciso XXI, da Constituiglio Federal, que exige que compras e servigos sejam contratados
mediante processo de licitagdo pablica que assegure igualdade de condigdes a todos os concorrentes.

45. Por ser o Tribunal 6rgdo essencialmente de controle, nfio pode deixar de avaliar, também, a
possibilidade de que a sistemdtica de permitir adesSes ilimitadas as Atas de Registro de Pregos, por
intermédio de caronas, possa constituir-se em incentivo a préticas reprovéveis, como fraude ao
procedimento licitatorio e pratica da corrupgdo, principalmente em licitagSes destinadas ao fornecimento
de grande vulto.

46. Confesso que fiquei perplexo com a informagdio constante no parecer do MP/TCU, de que
até sites foram criados por empresas privadas com objetivo de oferecer auxilio nas compras via adesfio a
atas validas de 6rgfos federais, estaduais e municipais, configurando verdadeira exploragdo comercial das
Atas de Registro de Pregos.

47. Nota-se, claramente, que a adesfio ilimitada 4 Ata de Registro de Pregos representa um
desvirtuamento do SRP, que tem como pressuposto principal o planejamento das aquisi¢bes pela
Administragdo Piiblica, na medida em que propicia a contratagfio de muito mais itens do que a quantidade
efetivamente licitada. Compreendo, também, que ¢ dificil definir um limite razoavel para a adeso. Este,
para mim, ainda € um ponto drduo e que merece alguma reflexdo.

48. Entretanto, as distor¢Ses experimentadas, na pratica, em relagio ao limite maximo de
quantitativo passivel de contratagio com base no registro de prego, ¢ que me levam a concordar com o
entendimento da Sefti ¢ do Parquet de que ¢ aspecto de fundamental importéncia para o regular
funcionamento do SRP o devido planejamento que deve ser realizado pelo érgho gerenciador e pelos
6rghios participantes. Os elementos colhidos na presente auditoria comprovam os problemas que decorrem
da adesdo ilimitada & Ata de Registro de Pregos, causados, basicamente, pela marcante auséncia do
indigitado planejamento dos érgios e das entidades da Administragio Publica.

49, Devo observar que interpretagio proposta pela unidade técnica comporta todos os
dispositivos legais e regulamentares, inclusive a adesfio tardia (carona) prevista no Decreto 3.93 172001,
art. 8° Além do que nessa interpretagfio, o participante passa a ser a regra € 0 “carona”, a excegdo, como
deve ser em organizagdes que atentam ao principio do planegjamento.

50. Ante essas consideragBes, manifesto-me em conformidade com a proposta formulada pela
Sefti no item 251 do Relatério precedente que teve anuéncia do Ministério Publico junto a este Tribunal.
51, Ainda sobre o tema contratagiio pela APF, devo destacar as avengas firmadas entre os entes
da administracfio e o Servigo Federal de Processamento de Dados (Serpro).

52. Auditoria-piloto deste TMS (TC 009.982/2010-8, Acdrddo 866/2011-TCU-Plendrio)
identificou, logo no inicio dos trabalhos, a dependéncia que alguns entes da administragio poderiam ter
em relago a entidade. Essa situagfio jA havia sido detectada em fiscalizagfio realizada por ocasido do
TMS 2007 — Terceirizagio em TI (TC 026.200/2007-3, Acérddo 1.330/2008-TCU-Plenério).

53. No ambito da fiscalizagio que gerou o Acérddo 1.793/2011-TCU-Plendrio, identificou-se
que o Serpro recebera mais de R$ 1 bilhéio oriundos de contratos com rgéios e entidades da APF. Assim,
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pelo risco em razdo da dependéncia e pela alta materialidade dos contratos com aquela empresa, incluiu-
se no TMS fiscalizagfio especifica para avaliar os ditos contratos.

54. Segundo informagdes constantes do TC 022.241/2010-8, em 2010, o Serpro possuia 236
contratos com a APF, no total de R$ 5.027.481.735,14, sendo dois deles selecionados para anélise: o da
Receita Federal do Brasil (RFB) ¢ o do Ministério do Planejamento, Orgamento ¢ Gestiio (MP). Em
termos de materialidade, a soma do valor desses dois representa mais da metade do valor dos contratos do
Serpro (53,5%) e, em termos de abrangéncia dos servigos, eles contém praticamente todo o espectro de
servigos fornecidos por aquela empresa, além de contemplar servigos que ddio suporte a sistemas
estratégicos do Governo Federal,

55. Os principais problemas identificados na contratagio sdio oriundos de deficiéncias no
planejamento e estdo descritos no item 261 e subitens do Relatério. Ja as falhas ou impropriedades
observadas na execugfio contratual estio descritas no item 263 e subitens. Todas as situagdes afrontam o
previsto na Lei 8.666/1993, art. 66, que vincula todos os contratos administrativos da APF, inclusive os
feitos com o Serpro.

56. Ao mesmo tempo, o relatorio do TC 022.241/2010-8 consigha como bom o modelo do
contrato da RFB, bem como eficaz a gestdo contratual realizada no ambito daquele 6rgio, mesmo que o
contrato da RFB tenha complexidade acima da média. Esta constatagiio evidencia que ¢ possivel firmar e
gerir contratos com o Serpro seguindo os preceitos legais e de acordo com as boas praticas.

57, Diante dessas constatagdes, a Sefti propde que seja expedido determinar & SLTI/MP para
que oriente os 6rgéos e as entidades sob sua jurisdigdio para solucionar as ocorréncias verificadas.
58. Na fiscalizagfio realizada verificaram-se ainda situagSes em que o servigo prestado pelo

Serpro tinha qualidade incompativel com o previsto no contrato, o que foi objeto de medida corretiva por
parte da RFB. Relevante a informagfo, trazida na instrugfo, de que, quando o Serpro nfio atende a um
nivel minimo de servigo contratado pela RFB (ou qualquer outro ente piblico), independentemente da
glosa no contrato, hd impacto nas atividades do érgfio contratante, que utiliza seus sistemas de informagio
para prestar servigos a sociedade. Exemplos foram colacionados ao Relatério.
59, Em termos de gestio de TI, foi ressaltado que o Serpro ndo integra a estrutura do tomador
do servigo, sendo necessério gerir a relagfio advinda do contrato, importante também que a gestio dos
processos de trabalho do contratante deve ser executada por servidores ou empregados integrantes da sua
estrutura organizacional, nos termos preconizados pelo Decreto-Lei 200/1967, art, 10, § 7°, nfio podendo
ser delegada a funciondrios contratados de terceiros, mesmo que a contratada seja o Serpro.
60. Da mesma forma, a transferéncia da execugfo dos servigos de tecnologia da informac#io ao
Serpro ndo desobriga a contratante da APF a possuir, além da gestdo da execugio desses servigos,
estruturas de governanga de TI na organizacfio, diversamente do que foi evidenciado no MP. Nesse
sentido, acolho a proposta de expedi¢fio de determinagdio a SLTI/MP, bem como determinagio andloga
deve ser feita ao Dest/MP, ao CNJ e ao CNMP.
IH
61. Por fim, na Sessdo cujo titulo & “Governanga Corporativa como Limite para o
Amadurecimento da Governanga de TI”, a unidade técnica discorreu, de forma sucinta, como a doutrina
indica que a auséncia de maturidade em governanga corporativa limita a maturidade em governanga de
TI.
62. As informagdes foram extraidas do estudo elaborado pela Secretaria Adjunta de
Planejamento e Procedimento, Diretoria de Métodos e Procedimentos de Controle. O estudo em questiio
foi realizado com o objetivo de subsidiar a discusso, no dmbito do Senado Federal, para a elaboragfio de
anteprojeto de proposta legislativa com a finalidade de estabelecer critérios gerais para controles internos
na administrag¢do plblica brasileira.
63. O Trabalho consistiu em identificar como os paises pesquisados trata controles internos em
seus ordenamentos juridicos. Foram pesquisados materiais disponibilizados pelos seguintes paises:
Canad4, Estados Unidos da Ameérica, Chile, Paraguai, Colémbia, Peru ¢ Africa do Sul.
64, O estudo demonstrou que a obrigatoriedade de implantar, manter € avaliar controle interno
Ja estad incorporada no ordenamento juridico de diversos paises pesquisados ¢, ainda, que esses paises
7
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adotam modelos de controle interno convergentes, calcados em gerenciamento de riscos € em estruturas
de governanga e que esses modelos tém por base os principais documentos relacionados & gestdo de risco
e controles internos reconhecidos internacionalmente, como o COSO V1L, o padrio AS/NZS 4360 ¢ as
direfrizes para as Normas de controle Interno do Setor Piiblico, da Intosai.

65. O entendimento da Sefti sobre a questfio foi, em sintese, o seguinte:

i) a norma brasileira de Governanga Corporativa de TI (ABNT NBR ISO/IEC 38.500:
2008, p. 3-4) est4 baseada em normas internacionais de governanga corporativa e deixa claro que todos os
mecanismos de gerenciamento organizacional estdo sujeitos a governanga corporativa. Na verdade, ha
fontes que consideram a governanga de Tl como sendo parte integrante da governanga corporativa;

ii) versdio 5 do Cobit (com previsio de langamento oficial no inicio do proximo ano), um
arcabougo de governanca de Tl tradicionalmente reconhecido no mundo, ji4 procurou garantir o
estabelecimento de uma linguagem comum entre as duas governangas ¢ a consisténcia desse arcabougo
com os padrdes de governanga corporativa;

iii}) a governanga de TI exerce grande influéncia sobre as defini¢des da governanga
corporativa em virtude das possibilidades que a tecnologia da informagdio oferece de suporte €
alavancagem do negécio. Por outro lado, a construgiio de um modelo de governanga de TI solic a
influéncia dos principios gerais da governanga corporativa, em especial dos principios da transparéncia e
da prestagiio de contas, ¢ a forma como cada organizagiio implementa esses principios dirige a maneira de
construir o modelo de governanga de T1,

iv) embora possa até haver interesse da alta administragio de uma instituigio publica em
alcangar um bom nivel de governanga de TI, isso nflo serd possivel até que essa mesma alta administragéo
lance os fundamentos e construa as estruturas de governanga corporativa necessarios para governar todos
0s seus recursos criticos, tais como pessoas, finangas, Tl etc.;

v) no caso do setor privado, j4 ha evidéncia de que a adogo de boas praticas de
governanga corporativa estéd associada com a obtengiio de resultados superiores de desempenho, em
termos de retorno sobre o ativo, Considerando que é provdvel que o mesmo efeito seja passivel de ocorrer
no setor piblico, ¢ recomendével orientar a alta administragio das instituigdes plblicas federais a adotar
as boas praticas de governanga corporativa e de TI como forma de alcangar a eficiéncia
constitucionalmente exigida,

66, Informa, na sequéncia, que o estudo produzido por este Tribunal, j& mencionado neste
Voto, foi concluido com sugestio de anteprojeto de proposta legislativa para alteragio da Lei de
Responsabilidade Fiscal, incluindo uma se¢éio tratando “Da gestdo de riscos, do Controle Interno ¢ da
Governanga Corporativa”, o que contribui para que seja positivado no ordenamento juridico brasileiro
boas praticas para a adequada governanga corporativa contidas em marcos de referéncia, como Coso I ¢
11, reconhecidos mundialmente,

67. Sugere que o estudo e a proposta de anteprojeto sejam encaminhados as comissdes
temdticas pertinentes das casas legislativas (Comissdo de Finangas ¢ Tributagio da Cémara dos
Deputados e Comissiio de Assuntos Econdmicos do Senado Federal), visto que podem vir a subsidiar
proposta legislativa de deputados e senadores capazes de contribuir para uma substancial modernizagiio
de nossa legislaglio, com efeitos diretos na melhoria da governanga e gestiio piblica nas trés esferas de
governo.

68. Sugere, também, que este estudo seja encaminhado & Camara de Politicas de Gestdo,
Desempenho e Competitividade do Conselho de Governo, como subsidios a possivel elaboragio de
normativo tratando de gestio de riscos, do controle interno e da governanga corporativa para o poder
executivo, com fundamento no art. 2°, 1I, do Decreto 7.478/2011, e, no mesmo sentido, sugere o
encaminhamento do documento ao CNJ e ao CNMP, com propésito andlogo.

69. Relevante destacar a informagfio trazida pela unidade técnica de que as unidades de
auditoria interna s¥o atores essenciais & boa governanga de TI, e ainda lembrar as deficiéncias dos
sistemas de controles internos (controles internos dos gestores e atuagdo das unidades de auditoria

interna), conforme evidenciado neste TMS.
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70. Em razéo desses elementos, a Sefti sugere oportunidade para que o TCU contribua para o
cumprimento do comando previsto no art, 74 Constitui¢do Federal, promovendo ages de controle no
sentido de verificar a eficiéncia ¢ eficacia dos sistemas de controles internos dos poderes. Essas acdes
estariam alinhadas com o referencial estratégico do TCU em vigor, que contempla como objetivo
estratégico “Contribuir para a melhoria da gestdo ¢ do desempenho da Administragio Pablica”, o qual
tem como um de seus indicadores o “indice de governanga corporativa dos 6rgios da Administragio
Piiblica Federal”.

71. Devo consignar que vejo com bastante otimismo o nivel dos trabalhos que vém sendo
desenvolvidos pelas unidades especializadas desta Corte de Contas. O estudo referenciado nos itens supra
¢ os clementos trazidos na consolidagiio ora em apreciagfo mostram como esta Corte de Contas ¢ capaz,
sim, de contribuir para o aperfeigoamento do arcabougo legislativo na 4rea de controle. O momento é
propicio, pois a estrutura administrativa estd cada vez mais complexa. Os niveis de investimento publico
estdo se intensificando e, a0 mesmo tempo, a sociedade clama por uma gestio publica de melhor
desempenho. Assim, as estruturas de controle ndo podem ficar 3 margem dessas exigéncias.

72. Como bem frisou o Ministro emérito Ubiratan Aguiar, na apresentacio do estudo
“Critérios Gerais de Controle Interno na Administragio Publica”, a obrigatoriedade legal de implantar,
manter ¢ avaliar estruturas de governanga, gestéio de risco ¢ controles internos na administragio piiblica é
de fundamental importancia para prover razodvel seguranga quanto ao cumprimento de suas missdes e ao
alcance dos objetivos fixados pelo Poder Publico, de modo a restabelecer e manter a reputagio das
instituicdes e a confianga da sociedade.

73. Assim, entendo adequadas as propostas formuladas pela Sefti. A iniciativa vem ao
encontro das agSes que este Tribunal tem desempenhando no sentido de compartilhar informagdes
relevantes, trabalhos realizados ¢ em andamento que podem apoiar e direcionar o esfor¢o de
amadurecimento da governanga de Tecnologia de Informagdo e Corporativa na Administragiio Publica
Federal, além de alinhar-sc aos objetivos estratégicos “Instituir modelo de governanga corporativa e
gestdo estratégica” e “Promover a melhoria da governanga no TCU” constantes, respectivamente, da
agenda estratégica do Senado Federal e do Plano Estratégico do TCU. Encaminhe-se, portanto, os
documentos conforme sugerido.

74. Quanto a agfio de controle proposta, depreendo que esta deve ocorrer mediante trabalho de
avaliagio sistematizada dos sistemas de controles internos dos poderes, motivo pelo qual proponho
determinar a Segecex que analise a oportunidade e conveniéncia de incluir o tema “avaliagio da
eficiéncia e eficicia dos sistemas de controles internos dos poderes” como TMS em futuros planos de
fiscaliza¢Ges do TCU.

75. Por fim, néio poderia deixar de parabenizar, nesta oportunidade, o corpo técnico desta Casa
pela exceléncia do trabalho realizado, agradecendo, em particular, a valiosa colaboracdo dos auditores da
Sefti, a quem saldo na pessoa do secretdrio Claudio Souza Castello Branco, pela dedicagdo 4 tarefa ora
trazida ao Colegiado.

76. Com essas consideragdes, acolho integralmente o encaminhamento proposto pela unidade
técnica especializada, ¢ VOTO por que o Tribunal aprove o Acérdfio que ora submeto & considerago
deste Plendrio.

Sala das SessGes, em 23 de maio de 2012,

AROLDO CEDRAZ
Relator
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CRITERIOS GERAITS DE CONTROLES INTERNOS NA ADMINISTRACAO PUBLICA
UM ESTUDO DAS NORMAS DISCIPLINADORAS EM DIVERSOS PAISES

1. APRESENTAGCAQ

O Senador Renato Casagrande, por meio do oficio 166/2008 — GSRENATOC, de 27 de
agosto de 2008, solicitou ao Presidente do Tribunal de Contas da Unido (TCU) que fosse
designado técnico dessa Corte para, em conjunto com a Consultoria de Orgamento do Senado
Federal, discutirem sobre anteprojeto de proposta legislativa para definicio dos critérios

gerais de controles internos na Administracdo Publica. (grifos nossos).

O Presidente do Tribunal, por meio do aviso 978-GP/TCU, de 9 de setembro de 2008,
atendeu a solicitagdo do Exmo, Senador, designando o servidor Antonio Alves de Carvalho Neto,

titular da atual Diretoria de Métodos e Procedimentos de Controle, para a missfo.

II. INTRODUCAO

O presente estudo tem por objetivo subsidiar a discussdo para elaboragdo de anteprojeto de
proposta legislativa com a finalidade de estabelecer critérios gerais para controles internos na

administragfo publica brasileira,

O trabalho consistiu em identificar como os paises pesquisados trataram controles internos
em seus ordenamentos juridicos. Foram pesquisados os seguintes paises, em fungdo de terem

disponibilizado o material correspondente na Internet ou fornecido diretamente:

Continente
América do Norte

América do Sul

Africa

Procuramos identificar na legislagéio e demais normas de cada pais como o tema controles
infernos foi tratado. Foram analisados os aspectos relativos a obrigatoriedade legal de os orgdos ¢
entidades do setor publico implantarem, manterem e avaliarem sistemas de controles internos, a

responsabilidade por estas agdes ¢, ainda, a adogdo ou ndo de modelos de referéncia.
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11.1. METODOLOGIA E LIMITACOES

Procuramos analisar, além da natureza e hierarquia das normas disciplinadoras, se ha
obrigatoriedade legal e definigdo de responsabilidades quanto a implanta¢do, manutengdo e
avaliagfio de controles internos pelos drgéos e entidades da administrago publica, ou se € apenas
uma boa pratica recomendada pelas EFS. Procurou-se também identificar se tais normas

incorporaram ou ndo, com adaptagdes ou nfio, modelos de referéncia reconhecidos mundialmente.

A pesquisa para a realizagiio do presente trabalho foi efetuada, basicamente, nos sitios da
internet das Entidades de Fiscalizagfio Superior (EFS), nas paginas oficiais dos governos e em
documentos e modelos disponibilizados pelas EFS da Colémbia, Paraguai e Peru, em fungéo disso
alguns paises que também sdo referéncia no assunto, a exemplo do Reino Unido, deixaram de ser

incluidos no estudo por nfo terem disponibilizado o material em seus sitios.

II1. CONCEITOS CENTRAIS

Controle, genericamente falando, ¢ uma agfio tomada com o proposito de certificar-se de
que algo se cumpra de acordo com o que foi plangjado. Objetivo ¢ o que se deseja alcangar tal
como definido no planejamento. Risco é qualquer evento que possa impedir ou dificultar o alcance
de um objetivo. Controle, portanto, s tem significado e relevancia quando € concebido para
garantir o cumprimento de um objetivo definido e s6 faz sentido se houver riscos de que esse

objetivo nfio venha a ser alcangado.

Controle interno, controles internos e sistema ou estrutura de controle(s) interno(s)
sdo expressdes sindnimas, utilizadas para referir-se ao processo composto pelas regras de estrutura
organizacional ¢ pelo conjunto de politicas e procedimentos adotados por uma organizacéio para a
vigilancia, fiscalizagfo e verifica¢do, que permite prever, observar, dirigir ou governar os eventos
que possam impactar na consecugfio de seus objetivos. E, pois, um processo organizacional de
responsabilidade da propria gestdo, adotado com o intuito de assegurar uma razoavel margem de

garantia de que os objetivos da organizagio sejam atingidos.

Cabe destacar, aqui, o registro de Wallace (1991, p.51 apud ANTUNES, 1998, p.54) para o
fato de o Instituto Americano de Auditores Independentes (dmerican Institute of Certified Public
Accounts - AICPA), na edigfio da norma de auditoria SAS 55 — Consideragéio da Estrutura de
Controle Interno nas Auditorias de Demonstragdes Financeiras, de 1988, ter introduzido um novo

conjunto de terminologias para a area de controle. Dentre outros, os termos substituidos foram:
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Terminologia antiga Nova terminologia
Sistema de Controle Interno Estrutura de Controle interno

A nova terminologia, segundo Antunes (1998, p.54), amplia o seu conteido, porque como
“estrutura” a SAS 55 incorpora o ambiente de controle, o sistema de contabilidade ¢ os
procedimentos de controle, além de introduzir o conceito de risco de controle. Contudo, cumpre-
nos assinalar, a literatura técnica sobre o assunto continua a utilizar fartamente a expressio sistema
de controle(s) interno(s) ou simplesmente controle(s) interno(s) para se referir 4 estrutura de
controle interno ou ao controle mtemo aplicado a uma organizagfio. Neste trabalho, essas

expressdes sdo usadas como sindnimas,

Alerte-se que o controle interno, da propria entidade, objeto do presente estudo, ndo deve
ser confundido com o sistema de controle interno a que se refere o artigo 74, da Constitui¢fio
Federal de 1988 (CF/88). Com efeito, as disposi¢gdes constitucionais trouxeram uma aparente
confusdo no que diz respeito a terminologia da area de controles, o que tem levado a esforgos para
estabelecimento de conceitos, inclusive em textos legais, como os citados por Aratjo (2006, p.2),
a seguir, apds admitir que “ndo obstante tipificar as finalidades do sistema de controle interno, o
constituinte ndo apresentou — ¢ ndo deveria fazé-lo — o conceito dessa importante atividade para a

consecugdo dos resultados de uma gestdo.”

No dmbito de algumas unidades do sistema federativo brasileiro ocorreram felizes
tentativas de, por meio de legislagdio ordindria, apresentar conceitos do sistema de
controle interno como, por exemplo, o Decreto n.® 14,271, de 21 de agosto de
2003, da Prefeitura Municipal de Porto Alegre:

Art. 3° Para fins deste Decreto considera-se:

I — Controle Interno: conjunto de métodos e processos adotados com a

finalidade de comprovar atos e fatos, impedir erros ¢ fraudes ¢ otimizar a

eficiéncia da Administracéo,

il — Sistema de Controle Interno: conjunto das atividades de controle exercidas
pelas diversas unidades técnicas da Administragfio, organizadas e articuladas a

partir de uma unidade central de coordenagio.

Il — Auditoria: atividade de controle, realizada consoante normas e
procedimentos de auditoria, que compreende o exame detalhado, total, parcial
ou poenfual, dos atos administrativos ¢ fatos contdbeis com a finalidade de
verificar se as operagdes foram realizadas de maneira apropriada e registradas

de acordo com o aparato legal.




Tribunal de Contas da Uniéo
Secretaria Adjunta de Planejamento e Procedimentos
Diretoria de Métodos e Procedimentos de Controle

O Tribunal de Contas dos Municipios da Bahia, na Resolug#io n.® 1.120, que dispde sobre a
criagfio, implantagiio e manutengdo do sistema de controle interno no &mbito dos poderes
municipais do Estado, considerando-o como “pe¢a fundamental para a realizagdo de gestfes
responsaveis ¢ transparentes”, dispds que o sistema de controle interno municipal representa:

0 conjunto de norlmas, regras, prihcipios, planés, métodos e procedimentos‘
que, coordenados entre si, tém por objetivo efetivar a avaliacfo da gestdo
piiblica ¢ o acompanhamento dos programas ¢ politicas publicas, bem como
evidenciando sua legalidade e razoabilidade, avaliar os seus resultados no que

concerne a economia, eficiéncia e eficicia da gestiio orgamentdria, financeira,

patrimonial e operacional dos 6rgios e entidades municipais.

Vieira (2005, p.2), ao tentar esclarecer a confusfio que se faz entre o sistema de controle
interno da CF/88 e o controle interno da propria entidade, explica que uma correta compreensio
do que seja o “sistema de controle interno” exige o entendimento do que seja sistema, assim como
do que seja controle interno, € a conseqiléncia deste controle organizado na forma de sistema pela
Constituigdo Federal de 1988:

Definigao de Sistema:

Conjunto de partes coordenadas (articuladas entre si) com vistas 4 consecugfio

de objetivos bem determinados.

Defini¢do de Controle Interno:
Conjunto de recursos, métodos e processos, adofados pelas proprias geréncias

do setor publico, com vista a impedir o ERRO, a FRAUDE ¢ a
INEFICIENCIA.,

Com as defini¢tes transcritas, Sistema de Controle Interno significa:
Conjunto de unidades iéenicas articuladas a partir de um o6rgdo central de
coordenacfio, orientadas para o desempenho das airibuicbes de controle interno

indicados na Constituigfio e normatizados em cada nivel de governo.

Desse modo, convém ter claro que o papel do sistema de controle interno de Poder,
previsto no art. 74, da CF/88, nflo se confunde, e nem substitui, o sistema de controle interno de
cada organizacfio piblica, em particular. Esse Gltimo, como se verd mais adiante, também néio ¢
sindnimo de auditoria interna,

A unidade de controle interno, quando cxistente na organizagéio, € parte da gestdo € do

sistemma ou da estrutura de controle interno da prépria entidade. Tem o papel de assessorar os

6
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gestores, com seu conhecimento especializado, na definicdo de estratégias para gerenciamento de
riscos, na identificacfio e avaliagio destes ¢ na defini¢fio, implantagfio e no monitoramento de

controles internos adequados para mitiga-los.

A auditoria interna, que ndo deve ser confundida com controle interno ou com unidade
de ou do controle interno, ¢ um controle da prépria gestfio que tem por atribuigdo medir e avaliar a
eficiéncia ¢ eficidcia de outros controles. Importa destacar que nfio cabe & auditoria interna
estabelecer estratégias para gerenciamento de riscos ou controles internos para mitiga-los, pois
estas sfio atividades proprias dos gestores. Cabe-the avaliar a qualidade desses processos. A
auditoria interna de um o6rgdo ou entidade do Poder Executivo Federal integra, por forga do que
dispde o decreto 3.591/2000, o sistema de controle interno desse Poder, mas ndo se confunde,

ressalte-se mais uma vez, com o confrole interno da propria entidade.

Embora as habilidades dessas duas areas sejam proximas, suas fungdes fazem parte de
elementos distintos do sistema de controle interno da entidade. Comparando responsabilidades: a
auditoria interna ndo implanta controles, mas a unidade de controle interno pode implantar; a
auditoria interna faz trabalhos peridédicos com metodologia especifica, a unidade de controle
interno atua no dia-a-dia, no monitoramento continuo e na autoavaliagdo de controles internos,
auditoria interna ¢ uma atividade de avaliagio independente, voltada para o exame e avaliagio da
adequagdo, cficiéncia ¢ eficicia do sistema de controle interno, ¢ parte desse sistema, mas ndo
integra a estrutura de linha da organizac¢fio e sim o seu staff} a unidade de controle interno também
¢ parte do sistema de controle interno, mas ¢ um elemento da gestdo, faz parte da estrutura de

linha da organizag#o, com atribuigdes ligadas ao gerenciamento de riscos ¢ controles.

O sistema de controle interno da CF/88 ¢ um sistema orgnico, constituido pelas varias
umdades técnicas que atuam de forma integrada e sob a orientagfio normativa e supervisdo técnica
de um Orglo central, sem prejuizo da subordinacdo ao O6rgdo ou a entidade em cuja estrutura
administrativa a unidade esteja integrada. Desse modo, a bem da clareza e de consisténceia técnica,
néo ¢ correto se referir a auditoria interna como unidade de ou do controle interno, embora cla
integre o “sistema de controle interno” do Poder ao qual estd vinculada. Também n#o é correto se
referir de tal modo em relagdo as unidades da Controladoria Geral da Unido (CGU),
principalmente a4 Secretaria Federal de Controle (SFC). A SFC constitui, por sua posi¢do na
estrutura organizacional do Governo Federal, auditoria interna em relagfio ao Poder Executivo, ¢

externa em relagfio aos oOrgéos e entidades por ela auditados dentro desse mesmo Poder.
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1V. MODELOS DE REFERENCIA PARA CONTROLE INTERNO

Chamaremos aqui de “modelos de referéncia” o que também é conhecido mundialmente
como padrdes, estruturas conceituais ou firameworks de controle interno. De inicio, cumpre-nos
destacar que a evolugio desses modelos tem encampado fortemente o gerenciamento de riscos
como esteio para seus desenvolvimentos. Isso se justifica porque a razfio de ser dos controles €
mitigar a probabilidade ou o impacto da materializago de um risco em relagdo a um objetivo

fixado. E para mitigar riscos que sfio estabelecidos controles.

Desse modo, a atengdo volta-se primeiramente para identificagfio dos riscos que possam
impactar os objetivos da organizagiio e para avaliagdo da forma como os gestores atuam para
minimizar esses riscos, por meio de controles internos e de outras respostas. Evolui-se, assim, da
gestdo centrada em controles funcionais para o desenvolvimento de uma cultura de risco, na qual
todos os funciondrios tornam-se responsaveis pela gestdo de risco ¢ adquirem consciéncia dos
objetivos do controle. Essa mudanga de paradigma foi adotada, inclusive, pela Organizacéo
Internacional de Entidades Fiscalizadoras Superiores (Intosai), ao preconizar, como se verd mais

adiante, padrdes de estruturas ¢ processos de controle interno calcados no gerenciamento de riscos

¢ em modelos de governanga corporativa.

TV.1. O MODELO DE REFERENCIA COSO1

Em 1985, foi criada, nos Estados Unidos, em uma iniciativa independente, a National
Commission on Fraudulent Financial Reporting (Comissfio Nacional sobre Fraudes em Relatdrios
Financeiros), também conhecida como Treadway Commission, composta por representantes das
principais associagdes de classe ligadas a questdo, para estudar as causas da ocorréncia de fraudes
em relatdrios financeiros/contabeis e fazer recomendacSes para a redugdo de sua incidéncia. A
Treadway Commission emitiu seu relatdrio enfatizando ambiente de controle, cédigos de conduta
e comités de auditoria competentes ¢ compromissados, e couclamando as organizagdes
patrocinadoras a integrar os diversos conceitos de controle interno e a desenvolver um referencial
comum. Criou-se o Committe Of Sponsoring Organizations of the Treadway Commiission - COSO
(Comité das OrganizagGes Patrocinadoras).

O COSO publicou critérios praticos, amplamente aceitos, para o estabelecimento de

controles internos e para avaliacdo de sua efetividade. O modelo apresentado em jutho de 1992,

denominado Internal Control — Integrated Framework, atualmente conhecido como COSO 1,
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mudou o conceito tradicional de “"controles internos" e chamou a atengfio para o fato de que eles

tinham de fornecer prote¢io confra riscos.

O modelo, ao definir risco como a possibilidade que um evento ocorra ¢ afete de modo
adverso o alcance dos objetivos da entidade, introduzin a no¢do de que controles internos
devein ser ferramentas de gestdo e monitoragéio de riscos em relagdo ao alcance de objetivos e nfio
mais devem ser dirigidos apenas para riscos de origem financeira ou vinculados a resultados
escriturais. O papel do controle interno foi, assim, ampliado e reconhecido como um instrumento

de gerenciamento de riscos indispensavel a governanga corporativa.

Apos a publicagdo do COSO I, vérios organizagdes internacionais revisaram suas normas

para incorporar o conceito de controle interno sintetizado pelo modelo, segundo o qual:
Controle Interno € um processo realizado pela diretoria, por todos os niveis de
geréneia ¢ por oulras pessoas da entidade, projetado para fornecer seguranca

razoavel quanto & consecucfio de objetivos nas seguintes categorias: a) eficicia

e eficiéncia das operagdes; b) confiabilidade de relatérios financeiros; c)

cumprimento de leis e regulamentagdes aplicaveis. (COSO 1992, p. 1,

traducfo nossa).

A AICPA emitiu a norma de auditoria SAS 78, substituindo a defini¢io de controle interno
da SAS 55 pela defini¢o de controle interno dada pelo COSO e incorporando os componentes e
demais conceitos da estrutura de controles internos. Isso fez com que o modelo se tornasse um
paradigma no mercado, pois os auditores independentes passaram a utiliza-lo como padrdo para

revisfio do controle interno em seus trabalhos de auditoria.

A Federagéo Internacional de Contadores ({nternational Federation of Accountants-IFAC),
que emite as International Standards on Auditmg - 1SA (Normas Internacionais de Auditoria),
também incorporou todos os elementos introduzidos pelo COSO na norma denominada Matter
400 — Risk Assessments and Internal Control (Avaliagdes de Risco e Controle Interno). O Instituto
Internacional de Auditores Internos (Zinstitute of Internal Auditors-1IA), pela definigo ampla que

vem adotando para controles internos, denota sua adesfio aos conceitos introduzidos pelo COSQO.

O Comité de Basiléia, em [998, publicou o documento denominado Framework for
Internal Control Systems in Banking Organizations, no qual os treze principios constantes do

documento enfatizam os cinco componentes do modelo COSO 1.
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O modelo COSO I tornou-se referéncia mundial, pelo fato de:

1. uniformizar definigdes de controle interno;
definir componentes, objetivos e objetos do controle interno em um modelo integrado;
delinear papéis e responsabilidades da administrac#o;

estabelecer padrdes para implementagio e validagdo;

“oR W

criar um meio para monitorar, avaliar e reportar controles internos.

No que diz respeito a entidades ligadas ao setor piblico, vale ressaltar que o BID, o Banco
Mundial e a Intosai também reconheceram a adotaram o modelo COSO. O 6rgio que auxilia o
parlamento norte-americano no exercicio do controle externo, U.S. Governenment Accoutability
Office (GAQ), também revisou seus documentos para incorporar o modelo COSO. O Tribunal de
Contas da Unido, como membro da Intosai, também reconhece e utiliza o modelo como base para

as suas avaliagdes de controle interno no setor publico.

Segundo Borges (apud DAVIS, BLASCHEK, 2006, p.11) as administragdes publicas de
paises do chamado primeiro mundo, detentores dos niveis mais baixos de fraude e mais altos de
pesquisa em gestdo publica, seguiram a tendéncia, desenvolvendo e utilizando seus prdprios
padrdes de estrutura de controles internos com esse papel ampliado. Assim, modelos de controles
internos utilizando o gerenciamento de riscos em sua base conceitual, tal qual o COSO, passaram
a ser desenvolvidos e utilizados por diversos paises, como o Cadbury no Reino Unido, o CoCo no
Canada, o Standard AZ/NZS 4360-1999 na Austrilia/Nova Zelandia ¢ o King Report na Africa do
Sul, € tém sido um enorme marco no progresso da auditoria interna e governanga nesses paises.

(McNAMEE e SELIM, 1999, p.35 apud DAVIS, BLASCHEK, 2006, p.11).

A Intosai vem, nos anos recentes, defendendo padrdes de estruturas e processos de controle
interno calcados no gerenciamento de riscos ¢ em modelos de governanga corporativa. Uma
evidéncia disso foi a atualizagfio, em 2004, de suas Diretrizes para Padrdes de Controles internos
do Setor Publico, adotando o modelo COSO I (INTOSAL 2004), novamente atualizadas, em 2007,
para incorporagdo do modelo COSO I, tratado a seguir (INTOSAI, 2007). Diamond (2002, p.35,
apud DAVIS, BLASCHEK, 2006, p.11) destaca que essa entidade estabeleceu um paradigma mais
proativo para os controles internos e o papel das auditorias internas governamentais. A auditoria
interna, nesse paradigma, passou a exercer um papel mais voltado para a avaliagdo mais
abrangente dos controles internos, com mais énfase em controles gerenciais e gerenciamento de

riscos, deixando de lado a fun¢fo de mero avaliador da conformidade legal das despesas publicas.

10
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Além dos modelos ja mencionados, ha outros especificos para a drea de tecnologia da
informacéio (TI), como o Control Objectives for Information and related Technology (COBIT),
um guia formulado como framework pela Information Systems Audit and Control Association
(ISACA) incluindo sumdrio executivo, controle de objetivos, mapas de auditoria, ferramentas para
a sua implementagdo e, principalmente, um guia com técnicas de gerenciamento de riscos e
governanga na drea de TI. Na mesma éarea, hd, ainda, o modelo denominado Information
Technology Infiastructure Library (ITIL), mantido pelo érgdo britinico o Qffice for Government
Commerce (OGC), um grande aparato de “meihores praticas™ utilizadas pelos gestores de TT com
o objetivo fazer com que a TI foque no negécio da organizagdo ¢ para que entregue 0s scus

servigos aos seus clientes da melhor maneira possivel e a um custo justificivel.

Ha, ainda, modelos e regulamentagdes especificas para setores ¢ segmentos do mercado,
como os Acordos de Basiléia I, de 1988, e II, de 2001, elaborados no dmbito do Bank for
International Settlements (BIS), cujo objetivo, ao final, é assegurar a solidez e a estabilidade do
sistema financeiro por meio de controles de riscos, aliando atuagfio da supervisfio bancéria ¢ maior

transparéncia como formas eficientes para evitar o risco sistémico.,

Para o mercado de capitais, cabe mencionar a lei Sarbanes-Oxley (SOX), promulgada nos
Estados Unidos, em 30/7/2002, na esteira de diversos escindalos corporativos, com o intuito de
restabelecer a confianga da sociedade nas empresas de capital aberto, Considerada uma das mais
rigorosas regulamentagles a tratar de confroles internos, elaboragio de relatdrios financeiros e
divulgagtes. As segdes 302 e 404, dessa lei, tém sido o foco das atengGes por serem as que mais
dizem respeito ao sistema de controles internos e ds boas praticas de governanga corporativa, A
se¢do 302, “Corporate Responsability for Financial Reports” (Responsabilidade Corporativa por
Relatérios Financeiros), também conhecida por “certificagles”, exige que o principal executivo e
o diretor financeiro assumam a responsabilidade pelas informacges divulgadas nos relatérios
financeiros, declarando, pessoalmente, que executaram a avaliagfio do desenho e da eficicia dos
controles internos. A seglio 404, intitulada “Management Assessment of Internal Control”
{Avaliagdo Gerencial do Controle Interno) prescreve que a alta administracdo da companhia é
responsavel pela adequagfio dos controles internos e exige que diretores (executivos e financeiro)
avaliem e atestem, periodicamente, a sua eficacia, além de exigir a elaboragdo, por auditoria
independente, de relatério anual sobre sva efetividade. A referéncia generalizadamente adotada
pelas companhias para atendimento as exigéncias da SOX, em matéria de controles internos, € o

modeio COSO.
11
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1V.2. O MODELO DE REFERENCIA COSO II

O prefacio da edigfo brasileira desse modelo afirma que o COSO 1 tornou-se referéncia
para ajudar empresas e outras organizagdes a avaliar ¢ aperfeigoar seus sistemas de controle
interno, sendo que essa estrutura foi incorporada em politicas, normas ¢ regulamentos adotados

por milhares de organizagGes para controlar melhor suas atividades visando ao cumprimento dos
objetivos estabelecidos. No entanto, a intensificagio da preocupagio com riscos — fiuto de uma
série de escidndalos ¢ quebras de negocios de grande repercussio — fez com que o COSO
encomendasse o desenvolvimento de uma estratégia de facil utitizagdo pelas organizagdes para
avaliar ¢ melhorar o préprio gerenciamento de riscos. O resultado foi a publicagio, em 2004, do
modelo Enterprise Risk Management — Integrated Framework {Gerenciamento de Riscos

Corporativos — Estrutura Integrada), também conhecida como COSO ERM ou COSO 1.

Essa obra amplia o alcance dos controles internos, oferecendo um enfoque mais vigoroso e
extensivo ao tema, agregando técnicas de gerenciamento integrado de riscos, sem abandonar, mas
incorporando o COSO 1. A nova postura ¢ de prever e prevenir os riscos inerentes ao conjunto de

processos da organizagdo que possam impedir ou dificultar o alcance de seus objetivos.

A razdo de nos atermos a descri¢do das caracteristicas desse modelo ¢ a tendéncia mundial,
de adogiio de padrdes de controles internos fortemente calcados no gerenciamento de riscos e em

modelos de governanga corporativa, como, inclusive, recomenda a Intosai.

Embora muitos objetivos sejam especificos a uma determinada organizagéio, o modelo
definiu quatro categorias de objetives, comuns a praticamente todas as organizagdes, os quais
devem ser previamente fixados para permitir a identificagdio ¢ andlise dos riscos que poderfio
impacta-los, formando uma base de conhecimento para definir como esses riscos deverdo ser

gerenciados. Essas categorias de objetivos sdo:

¢ Estratégico: relacionado a sobrevivéncia, continuidade e sustentabilidade. Metas de
alto-nivel, alinhadas e dando suporte a missdo da organizagéo.

¢ Operacional: efetividade ¢ eficiéncia na utilizagfio dos recursos, mediante operagtes
ordenadas, éticas, econdmicas ¢ adequada salvaguarda contra perdas, mau uso ou dano.

¢ Comunicagfio: confiabilidade da informagéo produzida e sua disponibilidade para a
tomada de decisdes e para o cumprimento das obrigagdes de accountability.

¢ Conformidade:; aderéncia as leis e regulamentagdes aplicaveis a entidade, e as normas,

politicas, aos planos ¢ procedimentos da prépria organizagio.
12
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’

O modelo ¢ representado no formato de uma matriz tridimensional, demonstrando a

integragfio dos elementos que o compdem, conhecido como CUBO COSO 11

A face superior do cubo apresenta os objetivos que devem ser objeto do gerenciamento de
risco, a face frontal representa os componentes do gerenciamento de riscos, ou, o que ¢é necessario
fazer para atingir os objetivos; a face lateral representa os niveis da organizagdo objetos da gestdo
de riscos. Observe-se que a viso integrada dos elementos do modelo demonstra o contexto das
agdes da diregdio ao gerenciar os riscos da organizagfo. Pode-se, assim, vislumbrar essa gestdo

tanto ao nivel da entidade como um todo, como para cada parte que a compde:

e objetivos, riscos e controles da organizagdo como um todo;
¢ objetivos, riscos ¢ controles de uma divisfo, unidade de negdcio, departamento ou
se¢dio da organizagéo,

e objetivos, riscos € controles de um macroprocesso, processo ou de uma atividade.

A seguir, estdo descrifos, sucintamente, cada um dos oito componentes do modelo.

I3

—_—
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IV.2.1. AMBIENTE INTERNO

O ambiente interno ¢ moldado pela histéria e cultura da organizagéio e, por sua vez, molda,
de maneira explicita ou ndio, a cultura de riscos da organizagfio ¢ a forma como eles sfio encarados
e gerenciados (tom da organizagfio), influenciando a consciéncia de controle das pessoas. E a base

para todos os outros componentes do sistema, provendo disciplina e estrutura.

Os fatores que compdem o ambiente interno incluem integridade, valores éticos e
competéncia das pessoas, maneira pela qual a gestdo delega autoridade e responsabilidades,
estrutura de governanga e organizacional, o “perfil dos superiores” (ou seja, a filosofia da diregéo

e o estilo gerencial), as politicas e praticas de recursos humanos etc.

OrganizacGes com ambientes de controle efetivos fixam um tom (“tom do topo™) positivo,
contratam ¢ mantém pessoas competentes, formalizam e comunicam politicas e procedimentos de
modo claro, adotam integridade e consciéncia de controle, resultando em valores compartilhados e

trabalho em equipe para efetivagiio de objetivos.

1V.2.2. FIXACAO DE OBJETIVOS

O modelo requer que todos os niveis da organizagio tenham objetivos fixados e
comunicados (estratégicos, operacionais, comunicacdo e conformidade), ou seja, ao nivel da
organiza¢do como um todo ¢ para todas suas divisoes, processos ¢ atividades, e mais, como eles

devem e podem ser atingidos e como mensurar o seu nivel de atingimento.

Os objetivos devem ser definidos a priori para que seja possivel identificar os riscos a eles
associados. A explicitagdo de objetivos, alinhados & missfio ¢ 4 visdo da entidade, € necesséria
para permitir a identificagdo de eventos que potencialmente impegam sua consecugfio. Definir os
objetivos €, assim, uma pré-condi¢do para identificagdo dos eventos de risco e para avaliagdo ¢

defini¢do de estratégias para gerencia-los (resposta a riscos).

IV.2.3. IDENTIFICACAO DE EVENTOS

Todos os processos de uma organizacfo tém algum risco associado, inerente a sua propria
natureza. A identificagfio de eventos consiste em determinar ¢ catalogar esses riscos, nos diversos
niveis da organizagfio. Ou seja, mapear a existéncia de situa¢des que possam impedir o alcance
dos objetivos fixados ou a ndo existéncia de situagdes consideradas necessarias para se chegar a

tais objetivos ao nivel da organizac#io, de suas unidades de negdceio, processos e atividades.
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O modelo trata do conceito de eventos potenciais, definindo evento como um incidente, ou
uma série de incidentes, resultantes de fatores internos ou externos, que possam afetar a

implementagfio da estratégia ¢ o alcance dos objetivos.

O processo de identificagdio de eventos de risco pode abranger tanto riscos negativos, tidos

como ameagas, cujas conseqiiéncias sdo perdas, como os riscos positivos, vislumbrados como
oportunidades, cujas conseqiiéncias sdo ganhos. Aqueles levando a organizagfio a alcangar seus
objetivos aquém das expectativas, estes levando a organizacfio a alcangar resultados superiores aos

obtidos atualmente ou além das expectativas,

1V.2.4. AVALIACAO DE RISCOS

Os eventos identificados (componente anterior) devem ser avaliados sob a perspectiva de
probabilidade e impacto de sua ocorréncia. O objetivo da avaliagdo ¢ formar uma base para o
desenvolvimento de estratégias (resposta a risco) de como os riscos serfio administrados, de modo
a diminuir a probabilidade de ocorréncia e/ou a magnitude do impacto. A avaliagio de riscos ¢

feita por meio de andlises qualitativas e quantitativas, ou da combinacfio de ambas.

Os riscos devem ser avaliados quanto a sua condigio de inerentes' e residuais®, ¢ seus
impactos devem ser avaliados em uma unidade de medida similar aquela utilizada para mensurar

os objetivos de negdcio aos quais esses riscos estfo relacionados,

Os gestores sio responsaveis pela avaliacdo dos riscos no 4mbito das unidades de negécio,
de processos e atividades que lhes sfio afetos. A alta administragio deve avaliar os riscos no

ambito da organizagfio, desenvolvendo uma visfio de riscos de forma consolidada (portfélio).

1V.2.5. RESPOSTA A RISCOS

E o processo de desenvolver e determinar estratégias para gerenciar os riscos identificados.
O modelo identifica quatro categorias de estratégias: evitar, transferir, aceitar e tratar, cuja
escolha dependerd do nivel de exposigfio a riscos previamente estabelecido pela organizagdo em
confronto com a avaliagiio que se fez do risco. Isto quer dizer que compete a administragdo obter
uma visdo dos riscos em toda organizacio e desenvolver um conjunto de agdes concretas, dentro
dessas quatro categorias, para manter o nivel de riscos residuais alinhado aos niveis de tolerancia ¢

apetite a riscos da organizagio,

' Risco inerente & o risco do negécio, do processo ou da atividade, independente dos controles adotados.
? Risco residual & o risco que remanesce apos a mitigacdo por controles.
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IV.2.6. ATIVIDADES DE CONTROLE

S#o as politicas ¢ os procedimentos estabelecidos e executados para mitigar os riscos que a
administragio opte pela estratégia de tratar, Também denominadas de procedimentos de controle,
ndo devem ser confundidas com o proprio sistema de controle interno, pois este, além de abarcar

todos os demais componentes do modelo, abrange todas as demais formas de resposta a riscos.

As atividades de controle devem estar distribuidas por toda a organizacfio, em {odos os
niveis ¢ em todas as fungdes. Elas incluem uma gama de controles preventivos e detectivos, como
procedimentos de autorizagio e aprovagio, segregacfio de fungdes (autorizagdo, execugio, registro
¢ confrole), controles de acesso a recursos ¢ registros, verificages, conciliagdes, revisdes de

desempenho, avaliagdo de operagdes, de processos e de atividades, supervisdo direta etc.

Além de controles preventivos e detectivos, as agdies corretivas sio um complemento

necessario as atividades ou aos procedimentos de controle.

IV.2.7. INFORMACAO E COMUNICACAO

Todos na organizaciio devem receber mensagens claras quanto ao seu papel e ao modo
como suas atividades influenciam e se relacionam com o trabalho dos demais na consecugéio dos
objetivos fixados. A importincia do controle interno para a gestdo das organizagdes estd no seu
potencial informativo para suporte ao processo decisério, A habilidade da administragéo de tomar
decisdes apropriadas € afetada pela qualidade da informagéo, que deve ser Util, isto €, apropriada,

tempestiva, atual e precisa.

Os sistemas de informagdo registram, tratam e produzem relatérios contendo informagdes
operacional, financeira/nfdo-financeira ¢ de conformidade, que tornam possiveis a condugdo e o
controle dos negdcios. Informagdes relevantes devem ser identificadas, coletadas e comunicadas a
tempo de permitir que as pessoas cumpram suas responsabilidades, ndo apenas com dados
produzidos internamente, mas, também, com informagdes sobre eventos, atividades ¢ condigbes
externas, que possibilitem o gerenciamento de riscos e a tomada de decisfio. A comunicagfio das
informagdes produzidas deve atingir todos os nfveis, por meio de canais claros e abertos que

permitam & informagfo fluir em todos os sentidos.
A informacdo gerada no curso das operagdes ¢ usualmente comunicada por meios de

canais normais, para quem ¢ responsavel e também para um nivel superior ao deste. No entanto,

canais alternativos de comunicagio devem existir para transmitir informagao delicada, como atos
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ilegais ou incorretos e comunicagdo de riscos. Além das comunicagdes internas, a administragio
deve assegurar que existam meios adequados de se comunicar ¢ de obter informagdes externas,
uma vez que as comunicagdes externas podem fornecer insumos de impacto significativo na
extensdio em que a organizagio aicanga seus objetivos. Um plano de comunicagfio entre os niveis
“hierarquicos, bem como um plano de comunicagio com outras partes interessadas {clientes,

fornecedores, acionistas, sociedade etc.) é recomendavel.

IV.2.8. MONITORAMENTO

Monitorar diz respeito a avaliar, certificar e revisar a estrutura de gestdo de riscos e
controles internos para saber se estdo sendo efetivos ou ndo. Temn, portanto, o objetivo de avaliar a
qualidade da gestdo de risco e dos controles internos ao longo do tempo, buscando assegurar que
estes funcionam como previsto e que sdo modificados apropriadamente, de acordo com mudangas

nas condi¢des que alterem o nivel de exposigao a riscos.

O monitoramento pode ser realizado de dois modos, ou por uma combinagdo de ambos:

e por meio de atividades gerenciais continuas, isto €, durante o processo, no curso das
operagdes normais;

¢ por meio de avaliagdes pontuais, em separado ou especificas.

O primeiro modo ¢ realizado pelo préprio corpo gerencial da entidade ¢ deve distinguir-se
claramente da avaliagfio das operagdes. Consiste em identificar informagdes que irdo indicar se o
processo de gestdo de riscos e controles internos estd funcionando eficazmente, por meio de
andlises de varidncia, compara¢des de informagdes provindas de fontes diversas etc,, com a devida
consideragiio em relagdo a mudancas de processos, alteragdes no volume de transagdes, dentre
outros fatores que necessitam de atengfio dado o seu potencial de alterar o nivel de exposi¢io a
riscos da entidade e de seus processos de negocio. No segundo modo, o monitoramento é
realizado mediante autoavaliagfio, pela prdpria equipe responsavel pelo processo (process owner
ou risk owner’) ou por unidade de controle interno, podendo ainda ser executado por auditoria

interna ou externa, nesta ltima incluidas as EFS e as auditorias ou controladorias de Poder.

Todas as deficiéncias (condigfio, real ou potencial, que possa afetar o alcance de objetivos)
ou oportunidades para fortalecer o controle interno (aumentar as probabilidades de alcance dos

objetivos), devem ser comunicadas as pessoas que podem adotar as a¢des necessarias.

**dono do processo” ou “dono do risco”.
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V. CONCEITOS DE RISCO E GERENCIAMENTO DE RISCO

O padrdo de gestiio de risco Australiano-Neozelandés AS/NZS 4360% (STANDARDS
AUSTRALIA, 1999, p.3) define risco como a possibilidade de algo acontecer e ter um impacto
nos objetivos e ¢ medido em termos de conseqiiéncias e probabilidades. A IFAC (2001) define
risco como uma medida de incerteza que engloba fatores que podem facilitar ou impedir a
realizacdo dos objetivos organizacionais. O TCU (2003, p.3) define risco como a expressiio da
probabilidade de ocorréncia e do impacto de eventos futuros e incertos que tém potencial
para influenciar o alcance dos objetivos de uma organizacfio, ¢ como a suscetibilidade de
ocorréncia de eventos que afetem negativamente a realizagiio dos objetivos das unidades
jurisdicionadas (TCU, 2008, p.2). Essas conceituagdes trazem embutida a nogfio de que, para se

ter conhecimento dos riscos de uma organizagfio, deve-se primeiro conhecer seus objetivos.

O padrido AS/NZS 4360 (1999) Gerenciamento de Riscos e o Guia para Gerenciar Riscos
nos Setores Publicos Australiano ¢ Neozelandés HB143 (1999) sdo duas importantes publica¢des
que oferecem orientagdes detalhadas sobre as praticas de gerenciamento de riscos. Constituem um
guia para organizagdes que querem desenvolver estruturas de gerenciamento de risco. Conforme
essas publicagdes, o risco pode surgir de fontes internas ou externas e inclui a exposicio a fatos
como ganhos ou perdas econdémicas ou financeiras, danos materiais, insucessos de projetos,
descontentamento de cliente, méa reputagdio, ameagas a seguranga das instalagdes ou falta de

seguranga, malversagfio de recursos, inoperincia de equipamentos ¢ fraudes,

Os riscos surgem das incertezas ¢ podem se apresentar como problemas ou desafios que
necessitam ser encarados como, por exemplo, obstdculos que impedem de cumprir tarefas didrias,
desenvolver ¢ implementar projetos ou atingir objetivos e metas da organizagiio ou, entdo, como
oportunidades a serem aproveitadas. Hé riscos que influenciam de forma significativa outros,
como a inadequada capacitagfio ou baixa moral do pessoal, que influenciam no risco de se perder
clientes importantes, Estas ligagBes entre riscos sdo importantes, pois um risco pode nfio parecer

relevante de forma isolada, mas pode ser quando sua relagio de causa e efeito € considerada.

Nio existe um ambiente completamente seguro, mas muitos riscos pedem ser evitados,

reduzidos ou eliminados por um bom gerenciamento de riscos, que se baseia em uma estratégia

* Esse padrio € a base da futura 1SO 31000: Principles and guidelines for risk management (Principios ¢ Diretrizes
para o Gerenciamento de Riscos), que visa harmonizar padrdes, regulamentagdes e frameworks publicados
anteriormente sobre gerenciamento de riscos.
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bem planejada, 16gica, abrangente e documentada.

Essa estratégia deve fornecer orientagfio geral de planos, procedimentos ¢ politicas que

podem ser utilizados como parte do trabalho cotidiano da organizagido para gerenciar riscos. A

complexidade e extensfio da estratégia devem ser compativeis com:

a)

o nivel de riscos, isto &, a expressdo da probabilidade ¢ da conseqiiéncia de cada risco,

ao qual a organizagdo estd exposta;

b) a freqiiéncia e magnitude de riscos.

O padrio AS/NZS 4360 (STANDARDS AUSTRALIA, 1999, p. 4) define gerenciamento

de risco como a aplicacfio sistemitica de politicas, procedimentos e praticas de gestdo, a

tarefa de identificar, analisar, avaliar, tratar e monitorar o risco. A classificagfio dos riscos,

segundo esse padrio, ¢ feita, de acordo com as metas, objetivos ou resultados, em:

a)
b)

<)

d)
¢)
f)

Estratégicos (para a atividade-fim da organizagdo, dire¢fio e realizagdo de seus planos)
Comerciais (para as relagdes comerciais, como falhas em contratos)

Operacionais (para a atividade operacional da organizaciio, como danos en: ativos ou
ameacas a seguranga fisica, recursos humanos inadequados etc.)

Técnicos (para se administrar ativos, por exemplo, falhas em equipamentos)
Financeiro ¢ de sistemas (para controles financeiros e sistemas, por exemplo, fraudes)

De conformidade (para cumprir com as obrigagtes legais).

Para a IFAC (2001), o gerenciamento de risco ¢ definido como um processo para:

a)
b)

c)

d)

entender os objetivos organizacionais;

identificar os riscos associados ao alcance desses objetivos, em uma base continua, de
forma a poder reagir a (ou iniciar) mudangas de uma maneira apropriada e oportuna;
estimar os riscos, em termos da probabilidade de algo acontecer € o seu potencial
impacto;

estabelecer politicas apropriadas ¢ procedimentos para gerencid-las, na proporcio dos
riscos ou oportunidades envolvidos;

monitorar € avaliar os riscos ¢ 0s programas ou procedimentos utilizados para trata-los.
Revisar riscos passados e buscar se antecipar aos futuros e monitorar mudangas nos
ambientes interno e externo para obter informag#o que possa sinalizar uma necessidade

de se reavaliar os objetivos da entidade ou do controle,

Ainda segundo a IFAC, todos os membros de uma entidade devem identificar ¢ monitorar
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os principais riscos e oportunidades e assegurar sistemas apropriados ao seu gerenciamento de
riscos como, por exemplo, o de ma reputagio, Os dirigentes de entidades do setor publico
precisamm assegurar que sistemas efetivos de gerenciamento de riscos fazem parte de sua

estrutura de controle. (grifos nossos).

Um estudo realizado ém conjunto pela KPMG é pelo Governo Federal Cénadense, no ano
de 1999, identificou as melhores praticas em gerenciamento de riscos desenvolvidas nos setores
piblico € privado e como elas poderiam ser implantadas naquele Pais. Foram feitas consultas em
228 publicagdes sobre o tema e entrevistas com dezoito organizagdes, sendo seis do setor piiblico,
de paises desenvolvidos, como os do Oeste Europeu, a Australia, a Nova Zeldndia ¢ E.U.A., que
relataram terem obtido muitos beneficios, em relagfio aos objetivos organizacionais e processos de
gestdo, com a implementagiio do gerenciamento de riscos. O principal beneficio foi o grande

auxilio na realizacdo dos objetivos organizacionais. Qutros beneficios foram:

a) o maior foco nas prioridades do negdcio, ou seja, nfio precisaram redirecionar recursos
para a resoluciio de problemas. Ademais, a¢es tomadas para prevenir e reduzir perdas,
ao invés de explicar depois o fato, configuraram uma efetiva estratégia de risco;

b) a mudanca cultural de aceitar a discussfio dos riscos e a informagdo sobre potenciais
danos, tolerar erros (mas nfo erros ocultos) e aprender com eles;

¢) a melhor gestdo operacional e financeira, ao garantir que os riscos sgjam
adequadamente considerados no processo de tomada de decisdo, resultando em uma
prestagdio de servigos mais eficiente e efetiva. Por outro lado, ao anteciparem-se aos
problemas, gerentes t8m maiores oportunidades para reagir e tomar agoes;

d) o fortalecimento do processo de planejamento e o auxilio na identificagfio de
oportunidades; ¢

€) no curto prazo, o aumento da accountability da gestdo, e no longo prazo, o aumento das

capacidades gerenciais, de forma geral.

Do exposto é possivel concluir que o gerenciamento de risco ¢ um processo necessario,
i6gico e sistemdtico para organizacgdes identificarem e avaliarem riscos e oportunidades, visando
melhorar a tomada de decisdes ¢ a avaliagdo de desempenhos. Tem uma visdo para o futuro, isto &,
nfdo apenas evita ou minimiza perdas, mas lida positivamente com oportunidades. Constitui,

portanto, uma poderosa ferramenta para os gestores do setor publico.
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V1. GOVERNANCA

Nos nltimos tempos, a governanga tornou-se um conceito-chave, que todos utilizam sem

saber exatamente o que é. O que tem a ver governanga com riscos e controles? JA que se cunhou

até um acrénimo, GRC, para designar ¢ demonstrar a relagdo Governanga, Riscos e Controles.

Expressdes como governanga corporativa, governanca organizacional, governanca institucional

e governanga piiblica estio por toda parte.

O uso amplo da expressdio exige que se precise o seu significado no contexto em que ¢é
aplicado. Para este trabalho, interessa-nos a governanga das instituigdes publicas, portanto, no

campo da governanga organizacional, em geral, ¢ da governanca institucional, em particular.

Controles inteimos e governanga sfo assuntos inter-relacionados, mas nfio sdo sindénimos. A
estrutura de controles internos, como ja vimos, ¢ estabelecida para governar os acontecimentos
dentro de uma organizacdo que possant impactar na consecugo de seus objetivos, isto é, 0s riscos.
Portanto, controle interno ¢ a fiscalizacdo das atividades feita pela prépria entidade, ou seja, pela

sua propria administragio e pelo seu corpo funcional,

Mas, e a fiscalizagfio da administracfio da entidade ¢ feita por quem? Aqui surge o conceito
de governanga, representado pela adog@io de boas préticas, consubstanciadas nos principios adiante
descritos, que assegurem equilibrio entre os interesses das diferentes partes que, no caso do setor
publico, inclui a sociedade e os seus representantes, o parlamento, as associagdes civis, o mercado,

os Orgéos reguladores ¢ de controle, dentre outros,

A moderna governanga surgiu com a necessidade de administrar os chamados conflitos de
agéncia, que

aparecem quando o bem-estar de wma parte {denominada principal) depende das

decisdes tomadas por outra (denominada agente). Embora o agente deva tomar

decisdes em beneficio do principal, muitas vezes ocorrem situagdes em que os

interesses dos dois séio conflitantes, dando margem a um comportamento oportunista

por parte do agente (CARVALHO, 2002, p.19 apud SILVA, 2003).

O conceito nfio ¢ novo, mas so recentemente tomou corpo. Para Peters (2007, p.27)

“ele ja existe desde que as empresas passaram a ser administradas por agentes distintos
dos proprietarios [...] hé cerca de 100 anos. Por essa época, comegou a ser delineado o
conflito de agéncia, em que o agente recebe uma delegagdo de recursos [...] e tem, por

dever dessa delegagio, que gerenciar estes recursos mediante estratégias e acdes para
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atingir objetivos [...}, tudo isto mediante uma obrigagio constante de prestagdio de

contas.”

Alguns dos principios fundamentais da boa governanga comuns a diversos autores sfo:

o transparéncia (disclousure); representa o processo de continua demonstragio, pelo
agente, de que sua gesto esté alinhada as diretrizes estratégicas previamente fixadas
pelo principal. Ndo é sé limitar-se a “obrigacdo de informar” (accouniability), o agente
(a administragfio) deve cultivar o “desejo de informar™.

o cquidade (fairness): tratamento justo e igualitario a todas as partes interessadas, sendo
totalmente inaceitaveis atitudes ou politicas discriminatdrias, sob qualquer pretexto.

s prestacio de contas (accountability): os agentes da governanga devem prestar contas
de sua atuagfio a quem os fez delegagiio ¢ respondem integralmente por todos os atos
que praticarem no exercicio desse mandato; e

o responsabilidade (responsability): definigdo de uma politica de responsabilidade que
assegure a méxima sustentabilidade dos negocios, incorporando considerages de

ordem ética, social e ambiental em todos os processos e relacionamentos.

A administragfio publica brasileira deve obediéncia a todos esses principios, espaihados
que esto por todo o texto constitucional, ¢ especificamente aos sintetizados no art. 37 da CF/88,

que representam os requisitos de sua atuagéo.

Os agentes da governanga institucional de drgdos, entidades, programas e fundos publicos,
por subsungdo a tais principios, devem contribuir para aumentar a confianga sobre a forma como
sdo geridos os recursos colocados a4 sua disposigfo, reduzindo a incerteza dos membros da
sociedade sobre o que acontece no interior da administragio ptblica. Essa contribui¢do sera tanto
mais efetiva quanto melhor for a qualidade dos instrumentos e mecanismos de governanga

institucional arregimentados e mantidos pelos agentes responsaveis pela coisa pliblica.

Boas estruturas de gestio de riscos e controles internos sdio pré-requisitos para uma
organizagfio bem administrada, e esses trés elementos s#io pré-requisitos para uma boa governanga.
Desse modo, Governanga, Riscos e Controles devem ser geridos de forma integrada, objetivando o
estabelecimento de um ambiente que respeite nfio apenas os valores, interesses ¢ expectativas da
institui¢fio e dos agentes que a compdem, mas também de todas as suas partes interessadas, tendo

o cidaddo e a sociedade como os vetores principais desse processo.
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VII. AREGULACAO DE CONTROLES INTERNOS EM PAISES DO MUNDO

Os paises pesquisados trataram o tema controles internos em seus ordenamentos juridicos

conforme se descreve a seguir,

VII.1. CANADA

A obrigagdio de instituir, manter e avaliar controles internos no setor piiblico ndo é objeto
de lei ou norma especifica. No entanto, o tema ¢ encontrado em relatérios de auditorias e em
estudos sobre métodos e técnicas do Office of the Auditor General of Canada (OAG), que tem
como jurisdicionados érgdos publicos federais (incluindo as provincias)®. Auditorias desse 6rgio
envolvem a avaliagdo de controles internos, o que pressupde a necessidade de existéncia e eficacia
desses. Com efeito, a Lei de Administragdo Financeira do Canadd (Financial Administration Acf)
atribui responsabilidades a ministros e chefes departamentais, perante o Parlamento ¢ as comissdes
do Senado ¢ da Cimara dos Comuns, pela organizago de recursos conforme as politicas e

procedimentos governamentais e pela manutengdo de eficazes controles internos:
Accountability of accounting officers within framework of ministerial accountability

16.4 (1) Within the framework of the appropriate minister's responsibilities and his or
her accountability to Parliament, and subject to the appropriate minister's management
and direction of his or her department, the accounting officer of a department named in
Part I of Schedule VI is accountable before the appropriate committees of the Senate

and the House of Commons for

( a ) the measures taken to organize the resouices of the department to deliver
departmental programs in compliance with government policies and procedures;
{ b ) the measures taken to maintain effective systems of internal control in the

department; (grifamos).

O Advancing Audit Practices Project (AAPP), do OAG, desenvolvido em parceira com
entidades privadas, como a PricewaterhouseCoopers LLP, inclui os seguintes elementos-chaves

para o desenvolvimento de técnicas de auditoria (os grifos sdo nossos):

> Auditor General Act 6. The Auditor General shall examine the several Jinancial statements required by section 64
of the Financial Administration Act to be inclided in the Public Accounts, and any other statement that the President
of the Treasury Board or the Minister of Finance may present for audit and shall express his opinion as to whether
they present fairly information in accordance with stated accounting policies of the federal government and on a basis
consistent with that of the preceding year together with any reservations he may have,
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Foco no risco do negécio ("Business Risk"” Focus);

Actimulo de conhecimento ¢ experiéncia de auditoria (Cumulative Audit Knowledge
and Experience — CAKE),

Confianca nos controles (Reliance on Controls);

Julgamento Profissional (Professional Judgment);

Principio da melhoria continua (The Re-performance Principle); e

Trabalho em cquipe (Teannvork).

publicagdo Federal Government Spending: a priori and a posteriori Control

Mechanism, de 2007, define as seguintes estratégias de controle para o governo canadense:

A priori internal conirol — controle existente em cada fase do ciclo orgamentdrio. Visa
garantir a sua efetividade;

A posteriori internal control — controle realizado pela Controladoria-Geral, que ¢ a
auditoria interna do governo federal (equivalente a nossa CGU);

A posteriori external contfrol — controle externo realizado peio OAG;

A priori parliamentary control — aprovagio do orgamento pelo parlamento (Senate,
House of Commons and theirs conmmnittees), e

A posteriori parliamentary control — acompanhamento da execugio orgamentéria pelas
comissdes do parlamento.

VIIL.2. ESTADOS UNIDOS DA AMERICA

Em 1982, o Congresso dos Estados Unidos, em se¢fo conjunta do Senado e da Camara dos

Representantes, alterou a Lei de Contabilidade e Auditoria de 1950 (Accounting and Auditing Act

of 1950) com o objetivo de incluir a obrigatoriedade de avaliagdes continuas e relatorios sobre a

adequagiio dos sistemas de controle interno contabil e administrativo de cada 6rgdo/entidade, ¢

para outros fins.

A lei alterada passou a denominar-se Lei Federal de Integridade na Gestdo Financeira

(Federal Managers Financial Integrity Act of 1982 - FMFIA), e suas novas disposi¢des obrigam

os Orgfios publicos federais a estabelecerem controles internos, seguindo padrdes prescritos pelo

érgdo de controle externo daquele pais, 0 GAO,

Section 113 of the Accounting and Auditing Act of 1950 (31 U.S.C.66a) is

amended by adding at the end thereof the following new subsection:

(d) (1) (A) To ensure compliance with the requirements of subsection (a)(3) of this
scction, internal accounting and administrative controls of each executive
agency shall be established in accordance with standards prescribed by the

Comptroller General, and shall provide reasonabie assurances that --
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Segundo a Lei Federal de Integridade na Gestdo Financeira, esses controles devem prover
razodvel seguranc¢a quanto & conformidade legal de obriga¢bes e custos, 4 protegdo de bens e
ativos publicos contra desperdicio, perda, utilizago ndo autorizada ou apropriagdo indevida, e
quanto ao apropriado registro ¢ contabilizagfio das receitas ¢ despesas para permitir prestagdes de
contas, relatérios financeiros e estatisticos confiaveis e controle de responsabilidades sobre ativos.

(i) obligations and costs are in compliance with applicable law

(ii) funds, property, and other assets are safeguarded against waste, loss,
unauthorized use, or misappropriation; and

(iii) revenues and expenditures applicable to agency operations are properly

recorded and accounted for to permit the preparation of accounts and reliable

financial and statistical reports and to maintain accountability over the assets.

Os padrdes prescritos pelo GAO, segundo determinaciio da FMFIA, devem incluir normas
que assegurem a pronta identificagfio de todos os achados de auditoria.

(B) The standards prescribed by the Comptrotler General under this paragraph

shall include standards to ensure the prompt resolution of all audit findings.

A FMFIA também determinou que o diretor do Gabinete de Gestdo ¢ Orgamento, em
consulta com o Controlador Geral, estabelecesse diretrizes para avaliagfio, pelos 6rgios ¢
entidades, de seus controles internos. Essa autoavaliagdo, como se vera adiante, é que subsidiara a
certificagfio anual a ser proferida pelo dirigente maximo do érgdo ou entidade.

(2) By December 31, 1982 the Director of the Office of Management and
Budget, in consultation with the Comptroller General, shall esiablish
guidelines for the evalvation by agencies of their systems of internal
accounting and administrative control to determine such systems' compliance
with the requirements of paragraph (1) of this subsection, The Director, in
consultation with the Comptroller General, may modify such guidelines from

time to time as deemed necessary.

Ainda, segundo a FMFIA, o dirigente maximo de cada érgfio ou entidade publica federal
deve, anualmente, com base em uma avaliagio realizada em conformidade com as orientagGes
previstas acima, elaborar uma declaragdo certificando se os controles internos contdbeis e

administrativos estdo ou ndo em conformidade com os requisitos estabelecidos.
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Caso a certificagfio do dirigente maximo néo seja de conformidade plena, ele deve anexar a
sua declaragfio um relatério reportando cada deficiéncia material identificada no controle interno,

bem como os planos ¢ o cronograma para corrigi-las.

As declarag@es ¢ os relatorios exigidos pela FMFIA devem ser transmitidos ao Presidente ¢
ao Congresso ¢ ‘também devem ser disponibilizados 20 publico, exceto, no ultimo caso, se
envolver informagfio proibida por qualquer disposi¢8o de direito ou de carater sigiloso no interesse
da defesa nacional ou na condugéio dos assuntos externos.

(3) By December 31, 1983, and by December 31 of each succeeding year, the
head of each executive agency shall, on the basis of an evaluation conducted in
accordance with guidelines prescribed under paragraph (2) of this subsection,

prepare a statement --

(A) that the agency's systems of internal accounting and administrative control

fully comply with the requirements of paragraph (1); or
(B) that such systems do not fully compiy with such requirements.

{(4) In the event that the head of an agency prepares a statement described in
paragraph (3)(B), the head of such agency shall include with such statement a
report in which any material weaknesses in the agency's systems of internal
accounting and administrative control are identified and the plans and schedule

for correcting any such weakness are described.

(5) The statements and reports required by this subsection shall be signed by
the head of each executive agency and transmitted to the President and the
Congress. Such statements and reports shall also be made available to the

public, except that, in the case of any such statement or report containing

information which is --
(A) specifically prohibited from disclosure by any provision of law; or

(B) specifically required by Executive order to be kept secret in the interest of
national defense or the conduct of foreign affairs, such information shall be

deleted prior to the report or statement being made available to the public”.
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O diretor do Gabinete de Gestdo ¢ Orgamento (Office of Management and Budget - OMB),
orgdo vinculado ao Escritorio Executivo do Presidente dos Estados Unidos, atendendo a
disposi¢dio da FMFIA de estabelecer diretrizes para avaliagio dos controles internos com vistas a

certificagio anual a ser proferida pelo dirigente méximo do érgio ou entidade, expediu o

documento denominado OMB Circular A-123. A versdo atual dessa circular é de 21 de dezembro

de 2004, vigente a partir do exercicio fiscal de 2006.

As caracteristicas basicas do documento podem ser abstraidas da sua prépria introdugio,
no texto a seguir, com traducdio nossa. Destacam-se os aspectos relativos a responsabilidade
fundamental por estabelecer, manter e avaliar o controle interno, que cabe a administracio e aos
gestores, sem prejuizo da obrigagio dos demais empregados de comunicar a instancia superior as
deficiéncias identificadas; certificagdo do controle interno no processo anual de prestagio de
contas; congceito, objetivos, abrangéncia do controle interno ¢ alinhamento das a¢ées & missiio dos
oOrglos e entidades. Observe-se, ainda, que a circular menciona que é a FMFIA que estabelece

requisitos gerais no que diz respeito ao controle interno.
Circular n °. A-123 Revisada - Responsabilidade da Administracio pelo Controle Interno

Fundamentagdo legal. A circular é emitida sob fundamenta¢do da Lei Federal de Integridade da

Gestdo Financeiva, de 1982, como codificada em 31 USC 3512.

INTRODUCAO

A administragdo tem a responsabilidade findamental de desenvolver e manter controle
inferno eficaz. A correta gestdo dos recursos federais é uma responsabilidade essencial dos
gestores e funciondrios. Empregados federais devem assegurar que os programas funcionem e os
recursos sejam utilizados de forma eficiente e eficaz para alcangar os objetivos desejados. Os
programas devent operar e os recursos devem ser utilizados em consisténcia com a missdo dos
orgdos, em conformidade com as leis e regulamentos, e com o potencial minimo de desperdicio,
fraude e md gestéo.

A administracdo é responsdavel por desenvolver e manter controle interno eficaz. Controle
interno eficaz prevé garantia de que deficiéncias significativas no desenho ou na operagéo do
controle inferno, que possam afetar adversamente a capacidade do érgdo para cumprir os seus

objetivos, serdo evitados ou detectados ent tempo oportuno.
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Controle Interno - organizacio, politicas e procedimentos - sdo ferramentas para ajudar
gestores financeiros a alcangar resultados e salvaguardar a integridade de seus programas. Esta
circular contém orientagdes sobre a utilizagéo da gama de instrumentos a disposi¢do dos gestores
para alcangar os resultados desejados e preencherem os requisitos da Lei Federal de Integridade
Financeira (FMFIA) de 1982. A FMFIA engloba controles contabeis e administrativos. Esfes
controles abrangem programas, operacdes e dreas administrativas, bem como dreas de

contabilidade e gestdo financeira.

A importéncia do controle interno é abordada em muitos estatutos e documentos
executivos. A FMFIA estabelece requisitos gerais no que diz respeito ao controle inferno. A
administracdo do drgdo deve estabelecer controles que razoavelmente garantam que: "(i} as
obrigacdes e os custos estdo em conformidade com a lei aplicdvel, (ii) fundos, bens e outros ativos
estdio protegidos contra o desperdicio, perda, a utilizacdo néo autorizada ou utilizagdo abusiva, e
(iii ) As receitas e despesas aplicdveis as operagdes do orgdo estdo devidamente registradas e
contabilizadas de modo a permitir a elaboragdo de prestagéo de contas, relatorios financeiros e
estatisticos confiaveis e de manter a responsabilidade sobre os ativos." Além disso, a
administragdo do dérgdo deve avaliar anualmente e apresentar um relatorio sobre o controle e
sistemas financeiros que protegem a integridade dos programas federais (pardgrafo 2 e
pardgrafo 4 da FMFIA respectivamente). Os trés objetivos do conirole interno sdo garantir a
eficdcia e a eficiéncia das operagdes, a confiabilidade da informacdo financeira, bem como a
conformidade com as leis e regulamentos apliciveis. A salvaguarda do patriménio é um

subconjunio de todos estes objetivos.

Objetivo. Este Circular fornece orienta¢do aos gestores federais para a melhoria da
accountability e da eficdcia das operacdes e dos programas federais, pelo estabelecimento,
avaliagdo, revisdo e reporte de controles internos. O anexo a presente Circular define
responsabilidades da administrac¢do relacionadas ao controle interno e ao processo para avaliar
a eficdcia do controle interno, juntamente com um rvesumo das mudangas significativas. A
Circular procede a atualizagdo das normas de controle interno e de novos requisitos especificos
para a administragdo conduzir a avalia¢do da eficdcia dos controles internos sobre relaiorios
Jinanceiros (Anexo A). Esta Circular enfatiza a necessidade de avaliacdo integrada e coordenada

do controle interno sincronizando todas as atividades relacionadas.

Politica. A administracdo é responsavel por estabelecer e manter confroles internos para
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alcangar os objetivos de eficiéncia e eficdcia operacional, confiabilidade dos relatérios
Jinanceiros, e conformidade com leis e regulamentos aplicaveis. A administragdo deve aplicar as
norinas de controle interno para cumprir cada um dos objetivos de controle interno e para
avaliar a sua eficdcia. Ao avaliar a eficdcia dos controles internos sobre relaiorios financeiros e
conformidade com leis e regulagdes financeiras, a administracio deve seguir o processo de
avaliagdo contido no apéndice A. Anualmente, a administra¢do deve certificar o controle interno
no seu relatério de gestdo (desempenho) e de prestacdo de contas, incluindo uma avaliagéo en
separado dos controles internos sobre relatorios financeiros, juntamente com um relatorio sobre

Jraguezas significativas identificadas e agées corretivas.

Agbes requeridas. Orgdos e gestores individuais federais devem tomar medidas proativas e
sistematicas para (i) desenvolver e implementar controle interno adequado, de boa relagdo
custo-eficdcia, para gestdio orientada a resultados; (ii) avaliar a adequagdo do controle interno
nos programas e operagoes federais (iii) avaliar separadamente e documentar o controle inferno
sobre relatérios financeiros conforme processo definido no Anexo A (iv) identificar melhorias
necessdrias; (v) fomar as acdes corretivas correspondentes; e (Vi) certificar anualmente o

controle interno por meio de declaragdo da administracéo.

No que diz respeito ao modelo de referéncia de controle interno adotado, percebe-se que a
OMB Circular A-123 foi revisada com o propésito de incorporar o modelo COSO ¢ os requisitos
da Lei Sarbanes-Oxley, de 2002, conforme se depreende dos quadros a seguir transcritos, com
tradu¢do nossa, os quais destacam as revisdes significativas procedidas, e do seguinte paragrafo

inicial da comunicagio que envia a referida circular a todos os érgos federais americanos.

A Circular OMB A-123 define responsabilidades da administragio pelo
controle interno nos érgios federais, Um re-exame dos requisitos existentes
para controle interno nos 6rgdos federais foi iniciado & luz dos novos requisitos
de controle interno para as companhias abertas contidos na Lei Sarbanes-
Oxley®, de 2002. A Circular A-123 e o estatuto que a fundamenta, a Lei
Federal de Integridade da Gestiio Financeira, de 1982, estio no centro das

atuais exigéncias federais para melhorar o controle interno.

% O Public Company Accounting Oversight Board - PCAOB, o novo 6rgéo regulador criado pela Lei Sarbanes-Oxley
para fiscalizar as empresas de auditoria independente, no seu Auditing Standard 2 (AS2) referencia o COSO Il como
uma boa maneira de definir a eficicia do sistema de controle interno realizado pela geréncia da entidade auditada.
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Circular n ° A-123 Revisada - Responsabilidade da Administra¢do pelo Controle Interio

ANEXO

Revisdes Significativas da Circular OMB A-123

Segéo

Revisio para A-123

QObjetivo da Revisédo

Mudanca de titulo da
Circular

Mudado o titilo de OMB Cirenlar A-
123, Managenent Accountability and
Control para OMB Cireular 4-123,

Managenient’s Responsibility for

Internal Contro!

Titulo mudado para alinhar
melhor com o foco da circular e
a terminologia corrente

Ao longo da Circular

Mudado a terminologia de
“controles administrativos” para
“controle interno”

Para melhor afinhar com as
normas de confrole interno
aceitas atvalmente e a
terminologia corrente. Os
termos devem ser enteididos
COMO SIONIMosS.

Secdo 11. Normas

Realinhada secdo sobre as normas
de controle interno utilizando as
seguintes categorias: ambiente de
controle, avaliagdo de risco,
afividades de controle, informagdo e
connicagdo, e monitoramento.

Para melhor alinhar com as
normas de controle interno
aceitas atualmente.

Secdo Il Estrutira
Integrada de Controle
Interno

Disponibilizada uma segéo separada
sobre a estrutura integrada de
controle interno. Disponibilizada
uma lista dos critérios a considerar
na avalia¢do do controle interno.

Para destacar as atuais
exigéncias legislativas e
regulamentares que devem ser
coordenadas e consideradas
guando se avalia a eficacia do
controlo interno.

Secdo IV.B.
Identificagéio de
Deficiéncias

Introduzido condigéo de reporte
como uma categoria de deficiéncia.

Para melhor alinhar com a
terminologia governamental
caorrente.

Secdo VI.A. Declaragdo
Anual de Garantia

Exigir das agéncias sufeifas a lei de
CFQO que incluam o relatorio anual
FMFIA no PAR, sob o fitulo
"Certificagdo da Administragdo”
além de submeter qo OMB 45 dias a
contar do final do ano fiscal.

Para consolidar as declaragoes
de certificacdo em um local
dentro do PAR (Segdo 2, secgdo
4, e de controle interno sobre
relatorios financeiros). Para
antecipar a data de enfrega dos
relatorios FMFIA para ser
coerente com a data de entrega
do PAR.
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Se¢do VI.B. Relatorios
ao abrigo da Se¢do 2

Fara enfatizar a
responsabilidade da
administracdo para avaliar e
documentar controles infernos
sobre relatorios financeiros.
Para garantir ao Congresso e a
opinido ptiblica gue o Governo
Federal estd empenhado em
proteger seus bens e prestar
informagdes financeiras
confiaveis.

Introduzida uma nova declaragdo de
certificacdo sobre a eficdcia do
controle interno sobre relatérios
financeiros. Esta declaragdo serd
um subconjunto do conjunto de
declaracées de certificagio do
FMFIA.

Segdo V1. Relatorios
sobre Controle Interio

Para fornecer um resumo
conciso de definicées para
relatorios.

Incluido um resumo grdfico de
defini¢bes e requisitos para
relatorios de deficiéncia, condigdo
de reporte, fraqueza significativa e
ndo-conformidade.

Apéndice A

Para garantir ao Congresso e a
opinido publica que o Governo
Federal estd empenhado em
proteger seus bens e prestar
informagées financeiras
confiaveis.

Para abordar especificaniente a
avaliagdo, documentagdo e
comunicacdo sobre a eficdcia dos
controles internos sobre relatérios
financeiros.

Novos Requisitos do Apéndice A - Controles Internos sobre Relatérios Financeiros

Nova Segédo

Novo Requisito

Transmutagdo da
Circular

Exige que as 24 CFO agéncias oficiais satisfagam os requisitos do
Apéndice A.

Secdo II. Escopo

Define o escopo da avaliagdo e documentagdo do controle interno sobre
relatdrios financeiros para incluir as demonstragées financeiras anuais
e outros relatorios financeiros significativos, infernos ou externos, e a
conformidade com leis e regulamentagdes que dizem respeifo aos
relatorios financeiros.

Segdo I1.C.
Materialidade

Define materialidade para efeitos de avaliagéo e documentacéo do
controle interno sobre relatorios financeiros.

Segdio HILA. Estabelece
uma Equipe Sénior de
Avafiagdo

Recomenda a criagdo de nma equipe sénior de avaliacdo, em termos
mininios, que deve supervisionar o processo de avaliagéo.

Secdo HIL.B.E, Avaliagdo
de Comtrole Interno
sobre Relatérios

Define o processo de avaliagéo do controle interno sobre relatérios
Jinanceiros ao nivel da entidade, bem como dos processos, das
transagoes, ou aplicacdes.

Financeiros

Secdo IV. Requer que os confroles internos sobre relatérios financeiros o processo
~ aliacd ]

Documentagdo de avaliagdo deles sejam documentados.
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Secdio V. Gestdo da
avaliagdo de Controle
Interno sobre Relatorios
Financeiros

Requer que a declaracdo de certificagdo para afirmar a eficacia do
controle interno tenha por base “30 de Junho”. O relatorio de avaliagdo
e as agdes corretivas, se aplicdveis, serdo apresentadas no PAR, o mais
tardar 45 dias apos o final de cada ano fiscal.

Secdo V. Gestdo da

Fornece um modelo de declaragdo de certificagdo sobre a eficdacia do

avaliagdo de Controle controle interno sobre relatorios financeiros.
Interno sobre Relatorios

Financeiros

Agéncias que escolherem receber uma opinido em separado a respeifo
do controle interno sobre relatorios financeiros devem afustar a data
base para 30 de junho para alinhar melhor com a data base da opinido
da auditoria. Esta circular ndo exige wma auditoria em separado.

Secdo V.A. Obtengdo da
Opinido da Auditoria
sobre Controle Interno
pelos Orgdos

Prové uma cléusula de ndo-conformidade que pernite OMB exigir de
i drgdo a oblengdo de um parecer de auditoria sobre os controles
internos sobre relatérios financeiros se os prazos acordados para as
acgdes corretivas sdo contimiamente ndo cumpridas.

Secdo V1. Correcdo de
fraquezas significativas
no Controle Interno
sobre Relatorios
Financeiros

O GAQ, por seu turio, conforme determina a Lei Federal de Integridade Financeira, deve
prescrever os padrdes para estabelecimento de controles internos pelos orgios e entidades do
governo federal. As normas foram inicialmente emitidas pelo GAO em 1983 ¢ se tornaram
amplamente conhecidas em todo o governo como o “Livro Verde”. Desde entdo, mudangas na
tecnologia da informagfo, questdes emergentes envolvendo a gestdo de capital humano ¢
requisitos de leis recentes sobre gestdio financeira motivaram um enfoque renovado no controle
interno. Conseqlientemente, o0 GAQO revisou as normas ¢ as publicou novamente sob o titulo
Normas de Controle Interno no Governo Federal (GAO/AIMD-00-21.3.1, novembro de 1999).
Essas normas estabelecem o marco geral para a criagio ¢ manutengdio do controle interno e pata a
identificacfio ¢ o tratamento dos principais desafios de desempenho ¢ das dreas mais expostas a

riscos de fraude, desperdicio, abuso e ma gestfo na administragfio piblica federal americana.

Em 2001, o GAO emitiu o documento Infernal Control Management and Evaluation Tool,
que & uma ferramenta de gestdo e avaliagfio de controle interno, baseada nas Normas de Controle
Interno no Governo Federal, para auxiliar orgéos publicos a implementar ¢ manter controles
internos efetivos e, quando necessario, ajuda-los a determinar o que, onde e como melhorias
podem ser implementadas. Segundo orientagdo do GAO, essa ferramenta ¢ a Circular A-123 do

OMB devem ser usadas concomitantemente.
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A ferramenta ¢ apresentada em cinco se¢des, que correspondem aos cinco componentes do
controle interno do COSO I: ambiente de controle, avaliagdo de riscos, atividades de controle,
informagéio e comunicagfio, e monitoramento. Cada segfio contém uma lista dos principais fatores

a serem considerados na revisfo do controle interno. Os fatores representam algumas das questdes

mais relevantes, incluindo itens especificos e suplementares que os usuarios devem considerar ao

abordar o fator. Os itens especificos ¢ suplementares tém como objetivo auxiliar os usvérios a
considerarem aspectos que indiquem o grau no qual o controle interno estd funcionando e a formar
Jjuizo sobre (1) a aplicabilidade do item as circunstincias; (2) se o érgio foi efetivamente capaz de
implementar, cumprir ou aplicar o item; (3} quaisquer fragilidades do controle; ¢ (4) a medida na

qual o item afeta a capacidade do 6rgiio para cumprir sua missio ¢ suas metas.

Quanto ao modelo de referéncia adotado, a propria introdugdo do documento Infernal
Control Management and Evaluation Tool informa que a ferramenta “foi desenvolvida a partir de
diferentes fontes de informagées ¢ idéias. A fonte principal foi, obviamente, o documento Normas
de Controle Interno no Governo Federal, elaborado e publicado pelo GAO. Orientacdes
adicionais foram obtidas na se¢dio “Ferramentas de Avaliagdo” do documento Controle Interno —
Marco Integrado (Internal Control - Integrated Framework), publicado em setembro de 1992 pelo

Comité de Organizagdes Patrocinadoras da Comissfo Treadway (COSQ).” (grifamos).

VIL.2.1. NEW YORK STATE (USA) .

O Estado de Nova York editou, em 1987, o New York State Governmental Accountability,
Audit and Internal Control Act, que evidenciou a importincia da implantagfio de bons controles
internos. Esse ato foi atualizado em 1999 ¢ estabeleceu a responsabilidade dos controles internos

nos varios setores/poderes do governo:

a) capitulo 18 (Executive Law), artigo 45: responsabilidades dos controles internos das

agéncias estatais;

b) capitulo 32 (Legislative Law), artigo 6: responsabilidades dos controles internos do
poder legislativo;

¢} capitulo 30 (Judiciary Law), artigo 7: responsabilidades dos controles internos do poder
judiciario, e

d) capitulo 43 (Public Authorities Law), artigo 9: responsabilidades dos controles internos

das autoridades publicas.
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O ato ¢ dividido em se¢des de conteltidos semelhantes em cada capitulo, apenas com
adaptac¢des de nomenclatura e outras especificidades de cada poder, por isso serdo analisados em
conjunto. A lei define responsabilizagdo para que sejam estabelecidas diretrizes de implantagfo e
manutengio de controles intermos e, no predmbulo, diz que deverdo ser consideradas as normas

profissionais de controle interno ¢ as praticas de organizagdes publicas e privadas.

Secdes:
1. Defini¢Ges
2. Responsabilidades pelo Controle Interno
3. Responsabilidades pela Auditoria Interna
4. Auditores Independentes

Percebe-se que o conceito adotado ¢, essencialmente, o mesmo do documento Standards
Jor Internal Control in the Federal Government, do GAO:
“Internal Control. A process that integrate the activities, plans, attitudes, policies, systems,
resources and efforts of the people of an organization working together, and that is designed to
provide reasonable assurance that the organization will achieve its objectives and mission.”
A norma define que a responsabilidade pelo controle interno ¢ do dirigente maximo de
cada orgio e poder (The head of each state agency, The senate and the assembly, The chief judge,

The governing board of each covered authority or its designee), que deve:

a) estabelecer e manter diretrizes para o controle interno, e

b) estabelecer ¢ manter um sistema de controle interno ¢ wm programa de revisdo de

controles infernos,

Sobre a auditoria interna, a norma diz que devera ser implementada levando-se em conta a
relagdio custo-beneficio e outros fatores relevantes, com a funcgdo de avaliar os controles internos,
identificar suas falhas ¢ fazer recomendagdes para corrigi-las, A norma determina, também, que,
pelo menos a cada trés anos, uma auditoria independente devera avaliar os controles internos dos
orgios publicos.

A andlise das normas americanas, no dmbito federal e do estado de Nova York, permite
concluir que naquele pais cada esfera de governo trata de sua prépria regulagio em matéria de
controle interno, e que, nos dois casos estudados, as normas incorporam o que hd de mais
contemporneo em relagdio ao assunto, tanto em termos de responsabilizagdo como no tocante aos

conceitos e ao modelo de referéncia utilizado, que ¢ o modelo COSO.
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VII1.3. CHILE

As normas chilenas prescrevem a obrigatoriedade de implantagdo e avaliagio de controles
internos nos 6rgéos e entidades da administragdo piiblica. O cumprimento dessa obrigatoriedade &
garantido por meio da responsabilizagio de gestores envolvidos nos processos, em todas as

instdncias, além da avaliagfo realizada pela propria controladoria em auditorias especificas.

Néo ha, no entanto, ato normativo ou legal especifico que institua metodologia ou modelo
de controles internos como referéncia. Os dispositivos estdo dispersos em leis, decretos ¢
resolugdes. O Estado Chileno é um estado unitario, desse modo, as leis que nfo tratam de érgos

ou entidades especificos possuem abrangéncia nacional,

A lei 10.336, de Organizagio e Atribui¢des da Controladoria-Geral da Republica,
estabelece a obrigatoriedade de que seus jurisdicionados instituam controles internos, conforme
dispositivos a seguir transcritos (tradugdo e grifos nossos):

Artigo 21° A Controladoria-Geral efetuard auditorias com o objetivo de
garantir o cumprimento das normas juridicas, a protego do patriménio ptiblico
¢ a probidade administrativa. Por meio dessas auditorias a Controladoria-
Geral avaliari os sistemas de controle interno dos servicos e entidades.

A responsabilidade pelo estabelecimento ¢ pela manutengiio dos controles internos ¢ fixada
em normas especificas e, normalmente, ¢ atribuida & autoridade executiva méaxima da instituigéio,
conforme os exemplos:

Lei 18.956/90: Artigo 6° Fungdes ¢ faculdades do Ministério da Educagiio — O

subsecretdrio de educagfio ¢ o colaborador imediato do ministro, cabendo-lhe a

coordenagio e o controle interno das unidades integrantes da subsecretaria. [...]

Decreto 187/98: Astigo 15. Organizagfio interna ¢ estrutura do Fundo Nacional de

Saiide (Fonasa) — O departamento de controladoria interna [...] caberd

assessorar ao dirgtor em matérias de ordem administrativa, patrimonial e

financeira [...] para o alcance de uma gestdo eficiente de suas operagées e no

estabelecimento e manutenciio de um sistema de controle interno.

Lei 19.974/2004: Artigo 34 Administragfio, recursos humanos e técnicos, uso adequado
de fundos e procedimentos da Agencia Nacional de Inteligéncia (ANI) — O

controle interno dos érgfios de inteligéncia serd realizado pelo diretor ou chefe

de cada 6rgdo de inteligéncia que integra o sistema de inteligéncia do Estado,

que serd responsdvel direto pelo cumprimento desta lei. {...]
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VIL4. PARAGUAI E COLOMBIA

Nesses dois paises, a obrigatoriedade de controle interno foi estabelecida em leis, sendo
que na Coldmbia a obrigatoriedade deriva da prépria Constituigdo. Em ambos 0s casos, as notimas
relativas 4 implantagio, manutengfo ¢ avaliagfo de sistemas de controle interno ficaram a cargo
das Controladorias-Gerais. Ambos desenvolveram modelos proprios de implantagiio e manutengéo
de controles internos em suas administragGes publicas, tendo como base o modelo COSO. Devido

as semelhancas entre eles, serfio analisados em conjunto.

No Paraguai, o estabelecimento de controles internos na administragiio pablica é prescrito
nas leis 1535/99 (de Administragio Financeira do Estado) e 276/94 (Organica ¢ Funcional da
Controladoria-Geral da Repiiblica). Como no caso do Chile, o Paraguai também ¢ um estado

unitéario, portanto essas leis obrigam todos os 6rgéos e entidades puiblicos paraguaios instituirem

controles internos.

Lei 1535/99 de Administraciio Financeira do Estado.
Artigo 60. O controle interno consiste nos instrumentos, mecanismos ¢
técnicas de controle, que serdo estabelecidos em regulamentagfio pertinente. O
controle intemo compreende o controle prévio a cargo dos responsaveis pela
Administragio e o controle posterior a cargo da Auditoria Interna Institucional

e da Auditoria-Geral do Poder Executivo.

Lei 276/94 Organica e Funcional da Controladoria-Geral da Repiiblica.
(]
Artigo 2° A Confroladoria-Geral, dentro do marco determinado pelos artigos
281 e 283 da Constitui¢do Nacional, tem por objetive {...] ¢ recomendar, em

geral, as normas de controle interno para as entidades sujeitas a sua supervisdo.

(grifamos).

Em 2008, conforme estabelecido na lei 276/94, a Controladoria-Geral do Paraguai editou a
Resoluciio 425, estabelecendo um modelo padro de controle interno para a administragéio pablica,
o MECIP (Modelo Estandar de Control Interno para las Entidades Piblicas del Paraguay). O
objetivo do modelo, segundo a resolugfio, ¢ fornecer uma abordagem sistematica, organizada e

estruturada como base para o desenvolvimento ¢ avaliagiio de controles internos.
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(

(

O MECIP foi elaborado com auxilio da Agéncia Americana para o Desenvolvimento (
Internacional (The U.S. Agency for International Development — USAID) e ¢ o padrio utilizado {
para a fiscalizagdo e avalia¢fio dos sistemas de controle interno das entidades sujeitas & supervisio :
da Controladoria-Geral do Paraguai, (
O modelo MECIP do Paraguai E
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Na Colombia, a previsdo de controles internos é constitucional:

CONSTITUICAO POLITICA DA COLOMBIA. ARTIGO 209. (

f...] (
As autforidades administrativas devem coordenar suas atuacdes para o
adequado cumprimento dos fins do Estado. A administragiio piiblica, em

tados os seus niveis, terd um controle interno que se exercerd nos terinos

da lei. (grifamos)
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A Coldmbia, assim como o Paraguai, elaborou seu modelo de controle com o auxilio da
USAID. O modelo foi introduzido por meio de decreto presidencial, regulamentando a Lei 87 de
1993, que fixou normas gerais para o exercicio do controle interno nos érgos ¢ entidades do
Estado, uma vez que a Assembléia Nacional Constituinte decidiu eliminar o controle prévio por
parte da Controladoria-Geral e, em seu lugar, determinou o estabelecimento de controle interno

exercido pelos proprios orgfos e entidades.

O modelo MECI da Colémbia
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Como se pode observar da andlise dos componentes dos modelos paraguaio e colombiano,
eles foram desenvolvidos a partir do COSO, com pequenas adaptagies. Todos os componentes ¢
objetivos do COSO estdo presentes em ambos, apenas com outros nomes e agrupamentos. Outra
adaptago feita ¢ o detalhamento em nivel de elementos ou estandares, muito Uteis para a

aplicago eficiente dos modelos pelos drgdos e entidades phiblicos.

Em ambos os casos, os modelos sfo constituidos de trés partes, no Paraguai: Componentes
Corporativos de Controle (Estratégicos, de Gestdo e de Avaliagio) que agrupam Componentes de
Controle, que por sua vez sfio detalhados em Estandares (fatores que compdem os componentes
ou os meios de controle). Na Colémbia: Subsistemas de Controle, Componentes ¢ Elementos de
Controle. As partes, nos dois modelos, apesar de pequenas diferengas terminologicas, tém idéntico
contetdo. Nesse sentido ¢ interessante notar que o Paraguai adotou a terminologia estrutura de

controle inferno, enquanto a Colémbia optou por sistema de controle interno.

As justificativas dos modelos, nos dois paises, apresentam o propdsito de melhorar o
desempenho institucional dos 6rgéios e entidades publicos, mediante fortalecimento dos controles
prévios e concomitantes a cargo das proprias autoridades administrativas incumbidas da gestio,
que deverdo, por essa razdo, implantar ¢ manter efetivos controles internos. Em ambos os casos, a
responsabilidade pela implantagio e pelo adequado funcionamento dos controles internos é

atribuida & autoridade maxima de cada 6rgdo ou entidade.

Vale destacar aqui um trecho da apresentagio do modelo Colombiano (traducdo nossa),
por 1nos remeter a situagdes similares as existentes em nosso pais e por enfatizar a importancia de

se adotar um modelo estrutural tinico de conirole interno.

APRESENTACAO

[...] ao se propor construir e desenvolver um Modelo Padido de Controle Interno
orientado as entidades do Sefor Publico Colombiano, com o fim de gerar novas
possibilidades de abordagem para a implanta¢do do controle interno no Estado e lograr o
cumprimento dos principios constitucionais de igualdade, moralidade, eficdcia, econoniia,
celeridade, imparcialidade e publicidade realizou-se, inicialmente, uma andlise de ordem
normativa, técnica e aplicativa de controle interno cujo resultado permitiria conhecer os
elementos que tem impedido a adequada implemenia¢do deste suporte administrativo,

Sfindamental a gestdo do Estado,
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As andlises normativa e técnica revelaram que a lei 87 de 1993 estabelecen os
fundamentos bdsicos do controle interno ordenados pelos artigos 209 e 269 da
Constituigdo, mas ndo os aspectos estrulurais que permitam garantir uniformidade
conceitual e técnica na implementagdio do sistema de controle interno. Apesar disso, a
hierarquia juridica que a Constituigdo ¢ a lei outorgam ao controle interno the da wm
valor inestimdavel ao considerd-lo como de cumprimenio obrigatério para todas as

entidades do Estado e prové a base constitucional e legal dos aspectos aplicativos do

sisfenm.

As normas regulamentadoras da lei 87 de 1993, expedidas até esta data, tém
considerado aspectos relacionados com as instincias de articulagdo do Sistema, suas
responsabilidades, o cumprimento das obrigacbes de informacdo, a criagdo de orgdos
consultivos de conirole interno, sem definir oficialmente, ainda, um marco de controle
padréo que permita implementar e operar de maneira uniforme o Sistema de Controle

Interno em todas as entidades do Estado.

A falta de uma esirutura tinica de controle interno, ndo contemplada na lei 87/93 e
nédo desenvolvida completamente até hoje nos diferentes regulamentos expedidos, tem
inibido a possibilidade de se estabelecer e implementar contfrole interno nas entidades
puiblicas de maneira uniforme, com utilizagdo de uma linguagem comum, padronizando
uma estrutura basica de controle que, adaptada as caracteristicas préprias de cada
entidade publica, garanta o cumprimento de seus objetivos e, ao mesmo fempo, unifique
critérios de controle do Estado, permila comparabilidade e decisdes possiveis para set

melhoramento como wm todo.

Isto pode ser observado, por exemplo, nos governos locais, onde os niveis de
implementagdo de adequados sistemas de controle interno sdo baixos, ja que a antononiia
administrativa que a Constitui¢do thes confere tem impedido, em boa parte, a observincia
de diretrizes, guias e instrugbes expedidas pelo Governo Nacional, ao ndo existir uma
norma superior que obrigue a sua aplicagéio. Adicionalmente, os poderes legislativo e
Judicidrio, assim como os orgdos de controle externo, tém a competéncia de expedir suas
prprias regulamentagdes, baseando-se na faculdade outorgada pela lei 87/93, nos

conceitos bdsicos estabelecidos nesta lei, nas normas expedidas pelo Contador-Geral da

Nagdo e nas normas que as regulam.
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Esta falta de unifornidade, decorrente da inexisténcia de um marco de controle
interno para as entidades do Estado, para se desenvolver e se implemeniar em cada
entidade publica, de acordo com a sua fungdo dentro do Estado e suas préprias
caracteristicas, afefa a falta de consisténcia conceitual, técnica e metodoldgica na hora de

implementar o controle interno.

Se conclui, entdo, pela necessidade de se modificar a lei 87/93 para unir os
conceitos basicos a wm marco de controle que o torne aplicdvel, ou na sua falta,
regulamentar wma estrutura de controle inica que garanta obrigatoriedade, forca
vinculante e uniformidade em sua implantagdo e que, em respeito as caracteristicas
especificas de cada entidade piblica, aborde a disperséo conceitual existente e facilite
uma fungdo administrativa do Estado com plena coordenag@o entre suas diferentes
instdncias e niveis, wma administracdo transparente e efetiva no cumprimento de sua

Jungéo.

VILS. PERU

Em 1998, a Controladoria-Geral do Peru emitiu a resolugfio 72 (Normas Técnicas de
Control Interno para El Sector Piiblico), para ser marco de referéncia em matéria de controle
interno. Em decorréncia dessa resolugfio, a implementagéio dos controles nos drgios e entidades
publicos foi crescente e motivou a expedigio de uma lei especifica para regular o estabelecimento,
funcionamento, manutenc¢fio, aperfeigoamento e avaliagdo dos sistemas de controle interno das
entidades do Estado, o que resultou na lei 28716/2006 (Ley de Control Interno de las Entidades

Del Estado). Como o Peru é um estado unitério, essa lei tem aplicabilidade nacional.

A lei 28716/2006 estabelece que a Controladoria-Geral devera editar as normas técnicas de
controle para orientar a efetiva implantagiio ¢ funcionamento do controle interno nas entidades do
Estado. O art. 10 da lei determina que, a partir da edigéo, pela Controladoria, do marco técnico do
controle interno, os titulares das entidades publicas estarfio obrigados a emitir swas normas
especificas, de acordo com a natureza ¢ compiexidade da entidade, em consonéncia com o marco

editado pela Controladoria.
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O marco técnico exigido pela lei foi aprovado pela resolugiio 320/2006, da Controladoria-
Geral peruana, que optou por adotar, praticamente na integra, o modelo COSO, Os componentes
do controle interno sdo definidos separada e detalhadamente nas Normas Generales de Control
Interno, parte integrante da resolugdo 320/2006, em: a) ambiente de controle; b) avaliacdo de
riscos; c) atividades de controle; d) informagfio e comunicagdo, e, ) supervisdo (agrupando as

atividades de prevengdo e monitoramento).

A responsabilidade pelos controles internos € definida no Capitulo II - Roles y
Responsabilidades do Marco Conceitual da Estrutura de Controle Interno do Peru e ¢
atribuida aos diversos niveis hierdrquicos, sendo o titular ¢ todos os funcionarios da entidade
responsaveis pela implantagdo ¢ supervisio dos controles internos, no entanto, ¢ atribuido ao
titular dos orgéos diretivos e executivos da entidade o dever de aprovar as disposigdes e agdes
necessarias para a implantagio:

El titular, funcionarios y todo el personal de la entidad son responsables de la
aplicacion y supervisién del control interno, asi como en mantener una

estructura sélida de control interno que promueva el logro de sus objetivos, asi

como la eficiencia, eficacia y economia de las operaciones.

Para contribuir al fortalecimiento del control interno en las entidades, ¢l titular
o funcionario que se designe, debe asumir el compromiso de implementar los

criterios que se describen a continuacion: ...

VII1.6. AFRICA DO SUL

A previsio de implantagio e manutengdo de controles internos nos érgfo e entidades da
administragio piiblica da Africa do Sul tem origem constitucional e ¢ repercutida em legislagdes

esparsas, que estabelecem critérios e responsabilidades para tal.

Pela anélise das normas a que tivemos acesso, percebe-se que os principios bésicos da
accountability sul-africana sdo: conformidade, economicidade, desempenho (eficiéncia e

efetividade), publicidade, andlise de risco, controles internos, responsabilizacdio ¢ monitoramento

(grifamos). Apesar de nfio consolidados em um Gnico documento, a Auditoria-Geral da Africa do
Sul imptime grande importéincia a esses principios, o que pode ser observado pela presenca

constante nas normas que disciplinam a atuacfio desse érgio de controle.
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As entidades e 6rgios publicos sul-africanes, bem como os municipios, sdo obrigados
a manter uma unidade de auditoria interna, que tem, entre outras, a atribuicio de gerenciar
riscos e avaliar os controles internos. Essa obrigagfio é encontrada em dispositivos especificos
para cada o6rgéo, entidade ou municipio, e esses regulamentam de forma semelhante a questio. A
titulo de exemplo, citamos o dispositivo referente aos municipios, constante da Lei de Finangas

Municipal (Municipal Finance Management Act.) (tradugiio e grifos nossos).

165. (1) Cada municipalidade ¢ cada entidade municipal devem ter uma

unidade de auditoria sujeita a esta subsegdo.
(2) A auditoria interna da municipalidade ou da entidade municipal deve:

(a) preparar um plano de auditoria baseado em risco e um programa de

auditoria interna para cada ano fiscal;

(b) Assessorar o secretdrio de finangas do municipio e reportar ao
comité de auditoria sobre a implementagio do plano de auditoria
inteina e sobre questdes relacionadas a:

(I) auditoria interna;

(II) controles internos;

(IH) precedimentos e praticas contébelis;

(IV) risco e gerenciamento de riscos;

{V} gerenciamento de desempenho;

(V1) controle de perdas; e,

(VID) conformidade com esta lei, a lei anual de Repasse de Receitas e
qualquer outra legislagio aplicével; e

(VHI) desempenhar quaisquer outras fungdes que lhe forem atribuidas

pelo secretario de finangas municipal;

Identificamos que a Auditoria-Geral da Africa do Sul possui metodologia para avaliagio de
controles internos, no entanto ndo nos foi possivel identificar manual ou modelo para implantagio.
Manual de Auditor-Geral

Este aspecto da auditoria de regularidade nio deve ser confundido com testes

de controle que o auditor realiza para determinar a adequacio e confiabilidade

da contabilidade de uma entidade e de um sistema de controle interno, No

entanto, € aceito que a ndo-conformidade com leis, normas e regulamentos tera

impacto sobre a contabilidade e o sistema de controle interno, € vice-versa.
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VIII. A REGULACAO DE CONTROLES INTERNOS NO BRASIL

Como j4 assinalamos anteriormente, a forma como a Constituigfio de 1988 dispds sobre os
sistemas de controle interno no setor piblico tem gerado, ao longo dos anos, certa confuséio em
relagdo & terminologia corrente sobre o assunto. Isso porque, nos artigos 31, 70 e 74 da CF/SS, 0
constituinte mais se limitou a tipificar as finalidades ¢ as caracteristicas orgénicas do sistema de
controle interno, e niio apresentou — ¢ ndo deveria fazé-lo — o conceito dessa importante atividade

administrativa para a consecugfio dos resultados de uma gestéo.

As normas infraconstitucionais que tratam de controle interno, tais como as leis 4.320/64,
8.666/93 ¢ 10.180/01, a lei complementar 101/00 ¢ o decreto-lei 200/67, também néio deixam
claro, como seria desejavel, que o conjunto de politicas e procedimentos implementados por uma
entidade com o intuito de auxiliar no alcance de seus objetivos ndo se confunde, apesar de
homdnimos, com o controle interno referente ac poder de autocontrole detido pela administragfio
publica, Essa lacuna, como assinala Arafijo (2006, p.2), tem feito com que, no dmbito de algumas
unidades do sistema federativo brasileiro, ocorram tentativas de, por meio de legislagfio ordindria,
apresentar conceitos de controle interno como, por exemplo, o decreto 14,271, de 21 de agosto de

2003, da Prefeitura Municipal de Porto Alegye:
Art, 3° Para fins deste Decreto considera-se:

I — Controle Interno: conjunto de métodos ¢ processos adotados com a
finalidade de comprovar atos e fatos, impedir erros ¢ fraudes ¢ ofimizar a

eficiéncia da Administragio,

II — Sistema de Contrele Interno: conjunto das atividades de controle
exercidas pelas diversas unidades técnicas da Administragfio, organizadas e

articutadas a partir de uma unidade centrai de coordenagéo.

I — Auditoria: atividade de controle, realizada consoanie pormas e
procedimentos de auditoria, que compreende o exame detalhado, total, parcial
ou pontual, dos atos administrativos e fatos contabeis com a finalidade de
verificar se as operagdes foram realizadas de maneira apropriada e registradas

de acordo com o aparato legal.

E mais, ao se tentar acoplar as finalidades do sistema de controle interno dos poderes
counstituidos ao conceito de controle interno inerente aos processos organizacionais, termina-se

criando mais confusfio conceitual, como demonstra o exemplo seguinte:
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Do Conceito e das Garantias

Art. 2° Entende-se por Sistema de Controle Interno Municipal o conjunto de
normas, regras, principios, planos, métodos ¢ procedimentos que, coordenados
entre si, t8m por objetivo efetivar a avaliagio da gestdo publica ¢ o
acompanhamento dos programas e politicas piblicas bem como, evidenciando
sua legalidade ¢ razoabilidade, avaliar os seus resultados no que concerne a
economia, eficiéncia e eficicia da gestdo orgamentaria, financeira, patrimonial

¢ operacional dos drgios e entidades municipais.

No que diz respeito a controles internos sob o enfoque contabil, o Conselho Federal de
Contabilidade expediu a resolugiio CFC 1.135/08, aprovando a NBC T 16.8 — Controle Interno, no
ambito das Normas Brasileiras de Contabilidade Aplicadas ao Setor Publico. No entanto, em razdo
de sua origem, a norma restringe-se ao controle interno como suporte do sistema de informacéo

contabil, no sentido de minimizar riscos e dar efetividade as informacdes da contabilidade.

Sobre o controle interno enfocado neste trabalho, encontramos a seguinte conceituagio no
Manual do Sistema de Controle Interno do Poder Executivo Federal, aprovado pela Instrugfio

Normativa N° 01, de 6/4/2001, da Secretaria Federal de Controle Interno (IN-SFC 1/2001):

Secdo VIII — Normas relativas aos controles internos administrativos

2. Controle interno administrativo é o conjunto de atividades, planos, rotinas,
métodos e procedimentos interligados, estabelecidos com vistas a assegurar
que os objetivos das unidades ¢ entidades da administragio piiblica sejam
alcangados, de forma confiavel e concreta, evidenciando eventuais desvios ao

longo da gestfio, até a consecugldo dos objetivos fixados pelo Poder Piblico.

(SFC 2001, p.67)

Y

Essa conceituagfio ¢ semelhante 4 encontrada no glossério do Roteiro de Auditoria de
Conformidade do Tribunal de Contas da Unifo:

Controles Internos - Conjunto de atividades, planos, métodos e procedimentos

interligados utilizados com vistas a assegurar que os objetivos dos 6rgios e

entidades da administragio puiblica sejam alcangados, de forma confidvel ¢

concreta, evidenciando eventuais desvios ao longo da gestdo, até a consecugio

dos objetivos fixados pelo Poder Publico. (TCU 2004, p.20)

Essas defini¢des, apesar de abrangentes e pertinentes, ndo abarcam o conceito atual de

controle interno enquanto sistema. Referem-se mais as atividades ou procedimentos de controle,
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A IN-SFC 1/2001 declara que um dos objetivos fundamentais do Sistema de Controle

Interno do Poder Executivo Federal é a avaliaciio desses controles internos administrativos

implantados pelas unidades ou entidades sob exame. Todavia, para que isso efetivamente ocorra, €

necessario que se estabelega, normativamente, os padrdes que serdio utilizados para essa avaliagfo.

1. Um dos objetivos fundamentais do Sistema de Controle Interno do Poder
Executivo Federal é a avaliagcdo dos confroles internos administrativos das
unidades ou entidades sob exame, Somente com o conhecimento da
estruturagfio, rotinas e funcionamento desses controles, podem os

Orgaos/Unidades de Controle Interno do Poder Executivo Federal avaliar, com

a devida seguranga, a gestiio examinada, (SFC 2001, p.67)

A IN-SFC 1/2001 indica, ainda, o objetivo geral e destaca alguns objetivos especificos do
controle interno administrativo, enumera seus principios ¢ define-o como um processo no qual

“quanto maior for a adequagfio dos controles internos administratives menor sera a

vulnerabilidade aos riscos inerentes a gestfio propriamente dita.” (destacamos):

Finalidade do controle inferno administrativo

4. O objetivo geral dos controles internos administrativos € evitar a ocorréncia
de impropriedades ¢ irregularidades, por meio dos principios e instrumentos
proprios, destacando-se entre os objetivos especificos, a serem atingidos, os
seguintes:

I. observar as normas legais, instrugdes normativas, estatutos e regimentos;

I1. assegurar, nas informagdes contdbeis, financeiras, administrativas e
operacionais, sua exatiddo, confiabilidade, integridade e oportunidade;

HI. evitar o cometimento de erros, desperdicios, abusos, praticas
antiecondmicas ¢ fraudes;

IV. propiciar informagdes oporfunas ¢ confidveis, inclusive de cardter

administrativo/operacional, sobre os resultados e efeitos atingidos;

\

V. salvaguardar os ativos financeiros e fisicos quanto & sua boa ¢ regular
utilizagdo e assegurar a legitimidade do passivo;

VI. permitir a implementagio de programas, projetos, atividades, sistemas e
operages, visando 2 eficacia, eficiéncia ¢ economicidade na utilizagio dos
recursos; €

VI, assegurar a aderéncia das atividades as direfrizes, planos, normas e

procedimentos da unidade/entidade.
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Processo de controle interno administrativo

5. Os controles internos administrativos implementados em uma organizagio

devem:
L. prioritariamente, ter carater preventivo;

II. permanentemente, estar voltados para a corre¢io de eventuais desvios em

relagiio aos parimetios estabelecidos;
I11. prevalecer como instrumentos auxiliares de gestdo; e

IV, estar direcionados para o atendimento a todos os niveis hierarquicos da

administragio.

6. Quanto maior for o grau de adequagio dos controles internos
administrativos, menor serd a vulnerabilidade dos riscos inerentes 4 gestdo

propriamente dita,

Principios de controle interno administrativo

3. Constituem-se no conjunto de regras, diretrizes ¢ sistemas que visam ao

atingimento de objetivos especificos, fais como:

I. relagdo custo/beneficio - consiste na avaliagdio do custo de um controle em

relagfio aos beneficios que ele possa proporcionar;

I, qualificagfio adequada, treinamento e rodizio de funcionérios - a eficécia
dos controles internos administrativos estd diretamente relacionada com a
competéncia, formagio profissional e integridade do pessoal. E imprescindivel

haver uma politica de pessoal que contemple:

a) sele¢io ¢ freinamento de forma criteriosa e sistematizada, buscando melhor

rendimento e menores custos;
b} rodizio de fungdes, com vistas a reduzir/eliminar possibilidades de fraudes;

c) obrigatoriedade de funciondrios gozarem férias regularmente, como forma,

inclusive, de evitar a dissimulagio de irregularidades.

ITE. delegagdio de poderes e definigiio de responsabilidades - a delegagiio de
competéncia, conforme previsto em lei, sera utilizada como instrumento de
descentralizagio administrativa, com vistas a assegurar maior rapidez e
objetividade as decisdes. O ato de delegagdo devera indicar, com precisio, a
auforidade delegante, delegada ¢ o objeto da delegagdo. Assim sendo, em

qualquer unidade/entidade, devem ser observados:
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a) existéncia de regimentofestatuto e organograma adequados, onde a definigéio
de auloridade e consegiientes responsabilidades sejam claras ¢ satisfacam

plenamente as necessidades da organizagiio; e

b) manuais de rotinas/procedimentos, claramente determinados, que

considerem as fungdes de todos os setores do orgdo/entidade.

IV. segregacio de fungdes - a estrutura das unidades/entidades deve prever a
separacdo entre as fungdes de autorizagfofaprovagfio de operagdes, execugio,
controle e contabilizagio, de tal forma que nenhuma pessoa detenha

competéncias e atribuigdes em desacordo com este principio;

V. instrugdes devidamente formalizadas - para atingir um grau de seguranga
adequado é indispensavel que as agdes, procedimentos e instrugdes sejam
disciplinados ¢ formalizados através de instrumentos eficazes ¢ especificos; ou

seja, claros e objetivos e emitidos por autoridade competente;

VI, coniroles sobre as fransagdes -~ ¢ imprescindivel estabelecer o
acompanhamento dos fatos contabeis, financeiros e operacionais, objetivando
que sejam efetuados mediante atos legitimos, relacionados com a finalidade da

unidade/entidade e autorizados por quem de direito; e

VII, aderéncia a diretrizes € normas legais — o conirole interno administrativo
deve assegurar observincia as diretrizes, planos, normas, leis, regulamentos ¢
procedimentos administrativos, € que os atos ¢ fatos de gestdo sejam efetvados

medianie atos legilimos, relacionados com a finalidade da unidade/entidade.

Apesar da inegavel qualidade desse documento, que ¢ a base conceitual das atividades de
auditoria do 6rgio de controle do poder executivo federal, ha que se reconhecer a necessidade de
harmonizagiio de conceitos e abordagens as referéncias mundiais aceitas atualmente, de modo a
conceber um modelo légico que fornega uma abordagem sistematica, organizada e estruturada

como base para o desenvolvimento e avaliagdo de controles internos no setor publico.

Ademais, em fungfio da hierarquia da IN-SFC 1/2001 no nosso ordenamento normativo,

ela ndio é norma que vincule todas as esferas e todos os entes da administragéio pliblica brasileira.

Contudo, a IN 1/2001 da Secretaria Federal de Controle, juntamente com os demais
exemplos citados no decorrer desse trabalho, bem como as regulamentages brasileiras
mencionadas a seguir, representam importantes referenciais para a definigfo de critérios gerais de
controle interno, gestdo de riscos e governanga na administragio publica e devem ser considerados

na elaboragio do anteprojeto de proposta legislativa sobre o assunto.
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Embora as normas de controle interno no tocante ao setor publico estejam merecendo novo
disciplinamento, cumpre ressaltar que érgdos reguladores do governo, como o Banco Central
(Bacen), a Comissiio de Valores Mobilidrios (CVM) e a Superintendéncia de Seguros Privados
(Susep) tém tratada da mesma questdio, no dmbito de suas competéncias regulatérias, em sintonia

com o que h4 de mais atual em termos de referéncias internacionais,

A resolugiio 2.554/1998, do Bacen, por exemplo, se tornou um importante instrumento de
gerenciamento de riscos e de governanga corporativa, garantindo aos bancos brasileiros melhoria
significativa em seus ambientes de controles. Ressalte-se que o Bacen antecipou-se em quatro
anos ao advento da SOX, regulando o controle interno para as institui¢des financeiras numa
abrangéncia muito maior, uma vez que alcanga todo o ambiente organizacional, independente de
ter ou ndo reflexo contabil, o que é um diferencial positivo em relagfio a regulaciio de outros

paises, fato que pode ter feito toda a diferencga na recente crise financeira internacional.
Reproduzimos a seguir as principais disposi¢des da resolugiio 2.554/98:

Axt. 1. Determinar as institui¢des financeiras e demais instituigdes autorizadas
a funcionar pelo Banco Central do Brasil a implantagdo e a implementagio de
controles intemos voltados para as atividades por elas desenvolvidas, seus
sistemas de informagdes financeiras, operacionais e gerenciais e o

cumprimento das normas legais e regulamentares a elas aplicaveis,

Paragrafo 1. Os controles internos, independentemente do porte da instituigdo,
devem ser efetivos e consistenfes com a natureza, complexidade e risco das

operagdes por ela realizadas.
Pardgrafo 2. SAo de responsabilidade da diretoria da instituigdo:

I - a implantagdio e a implementagfo de uma estrutura de controles internos
efetiva mediante a definigfio de atividades de controle para todos os niveis de

negdcios da instituigio;
II - o estabelecimento dos objetivos e procedimentos pertinentes aos mesmos;

HI - a verificagio sistematica da adog#o ¢ do cumprimento dos procedimentos

definidos em fungéo do disposto no inciso II,

Art, 2° Os confroles internos, cujas disposi¢des devem ser acessiveis a todos os
funciondrios da institui¢fio de forma a assegurar sejam conhecidas a respectiva
funcfio no processo ¢ as responsabilidades atribuidas aos diversos niveis da

organizagio, devem prever:
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I - a definigiio de responsabilidades dentro da instituigéo;

II - a segregagio das atividades atribuidas aos integrantes da instituicdo de
forma a que seja evitade o conflito de interesses, bem como meios de
minimizar e monitorar adequadamente dreas identificadas como de potencial
conflito da espécie;

I11 - meios de identificar € avaliar fatores internos e externos que possam afetar

adversamente a realizacdo dos objetivos da instituigdo;

IV - a existéncia de canais de comunicagdo que assegurem aos funcionérios,
segundo o cotrespondente nivel de atuagdio, o acesso a confidveis, tempestivas
e compreensiveis informagdes consideradas relevantes para suas tarefas e

responsabilidades;

V - a continua avaliacio dos diversos riscos associados as atividades da
instituigfio;

VI - 0 acompanhamento sistematico das atividades desenvolvidas, de forma a
que se possa avaliar se os objetivos da instituigio estdo sendo alcangados, se os
limites estabelecidos ¢ as leis e regulamentos aplicdveis esiio sendo
cumpridos, bem como a assegurar que quaisquer desvios possam Ser

prontamente corrigidos;

VII - a existéncia de testes periddicos de seguranga para os sistemas de

informagdes, em especial para os mantidos em meio eletronico.

Paragrafo 1° Os controles intemos devem ser periodicamente revisados e
atualizados, de forma a que sejam a eles incorporadas medidas relacionadas a

riscos novos ou anteriormente niio abordados,

Pardgrafo 2° A atividade de auditoria interna deve fazer parte do sistema de
controles internos.
Paragrafo 3° A atividade de que trata o paragrafo 2 ° quando nfio executada

por unidade especifica da propria instituigio ou de instituicdo integrante do

mesmo conglomerado financeiro, podera ser exercida:

I - por auditor independente devidamente registrado na Comisséio de Valores
Mobilidrios - CVM, desde que nfio aquele responsével pela auditoria das

demonstragdes financeiras;

II - pela auditoria da entidade ou associagfio de classe ou de 6rgdo central a

que filiada a institvicdo;
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III - por auditoria de entidade ou associa¢do de classe de outras instituigées
autorizadas a funcionar pelo Banco Central, mediante convenio, previamente
aprovado por este, firmado entre a entidade a que filiada a institvigio ¢ a

entidade prestadora do servigo.

Pardgrafo 4 ° No caso de a atividade de auditoria interna ser exercida por
unidade prépria, deverd essa estar diretamente subordinada ao conselho de

administragfio ou, na falta desse, a diretoria da insfituiciio,

Paragrafo 5°. No caso de a atividade de auditoria interna ser exercida segundo
uma das faculdades estabelecidas no pardgrafo 3°, deverd o responsavel por
sua execugiio reportar-se diretamente ao consetho de administragiio ou, na falta

desse, a diretoria da instituigdo,

Paragrafo 6°. As faculdades estabelecidas no pardgrafo 3° incisos II ¢ IIJ,
somente poderdio ser exercidas por cooperativas de credito ¢ por sociedades
corretoras de titulos e valores mobilidrios, sociedades corretoras de cambio e
sociedades distribuidoras de titulos ¢ valores mobilidrios nfo integrantes de

conglomerados financeiros,

Art. 3°. O acompanhamento sistemético das atividades relacionadas com o
sistema de controles internos deve ser objeto de relatorios, no minimo

semestrais, contendo:
I - as conclusdes dos exames efetnados;

II - as recomendagdes a respeito de eventuais deficiéncias, com o
estabelecimento de cronograma de saneamento das mesmas, quando for o

€aso,

HI - a manifestagio dos responsaveis pelas correspondentes drcas a respeito
das deficiéncias encontradas em verificagdes anteriores e das medidas

efetivamente adotadas para sana-las.

Paragrafo uinico. As conclusdes, recomendagdes e manifestacdo referidas nos

incisos 1, I e T deste artigo devem:

I - ser submetidas ao conselho de administracéo ou, na falta desse, a diretoria,

bem como a auditoria externa da instituigéo;

Il - permanecer a disposi¢do do Bance Central do Brasil pelo prazo de 5

(cinco) anos,

Art. 4° Incumbe a diretoria da instituigho, alem das responsabilidades
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enumeradas no art. 1°, paragrafo 2°, a promogio de elevados padrdes élicos ¢
de integridade ¢ de uma cultura organizacional que demonstre ¢ enfatize, a
todos os funciondrios, a importincia dos controles internos e o papel de cada

um 1o processo.

A resolugfio 3.380/2006 dispde sobre a implementagfio de estrutura de gerenciamento do

risco operacional e faz parte das normas de implantagfio do Basiléia I no Brasil:

Art, 3° A estrutura de gerenciamento do risco operacional deve prever:

I - identificagdio, avaliagiio, monitoramento, controle ¢ mitigagdo do risco
operacional;

II - documentacdo e armazenamento de informagdes referentes &s perdas
associadas ao risco operacional;

Il - elaboragdo, com periodicidade minima anual, de relatérios que permitam
a identificagio ¢ correcdo tempestiva das deficiéncias de controle ¢ de
gerenciamento do risco operacicnal;

IV - realizagiio, com periodicidade minima anual, de testes de avaliagiio dos
sistemas de conirole de riscos operacionais implementados;

V - elaboragdio e disseminaciio da politica de gerenciamento de risco
operacional ao pessoal da institui¢fio, em seus diversos niveis, estabelecendo
papéis e responsabilidades, bem como as dos prestadores de servigos
terceirizados;

VI - existéncia de plano de contingéneia contendo as estratégias a serem
adotadas para assegurar condig¢Ges de continuidade das atividades e para
limitar graves perdas decorrentes de risco operacional;

VII - implementagfio, manutengiio ¢ divulgagio de processo estruturado de

comunicacio e informagio.

§ 1° A politica de gerenciamento do risco operacional deve ser aprovada ¢
revisada, no minimo anuaimente, pela diretoria das instituigdes de que trata o

art. 1° e pelo conselho de administragdo, se houver.

Art, 6° A atividade de gerenciamento do risco operacional deve ser executada

por unidade especifica nas instituigdes mencionadas no art. i°

Paragrafo tnico. A unidade a que se refere o caput deve ser segregada da
unidade executora da atividade de auditoria inferna, de que trata o art. 2° da
Resolucdo 2.554, de 24 de setembro de 1998, com a redagfio dada pela
Resolugéio 3.056, de 19 de dezembro de 2002.

Vg

7 Fonte; hip://www.beb.gov. br/nor/basileia/Basileiallnaweb.pdf (acesso em 24/03/2009)
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IX. CONCLUSAO E PROPOSTA DE ENCAMINHAMENTO

O presente estudo demonstrou que a obrigatoriedade de implantar, manter ¢ avaliar
controle interno ja estd incorporada no ordenamento juridico de diversos paises pesquisados, como
€ o caso dos Estados Unidos da América (e neste o da unidade federada de Nova York), do Chile,

Paraguai, Peru, da Colémbia e Africa do Sul,

O estudo demonstrou, também, que os paises pesquisados adotam modelos de controle
interno convergentes, calcados em gerenciamento de riscos e em estruturas de governanga e que
esses modelos tém por base os principais documentos relacionados a gestdo de riscos e controles
internos reconhecidos internacionalmente, como o COSO VII, o padifio AS/NZS 4360 (base da
ISO 31000 — Principios e Diretrizes para Gerenciamento de Riscos, com previsio de publicagio
para outubro de 2009) ¢ as Diretrizes para as Normas de Controle Interno do Setor Publico, da
Intosai. Esta Gltima, emitida por um organismo auténomo, independente e apolitico que congrega
189 entidades de fiscalizagdo superior de diversos pafses e atua com status de consultor especial

do Conselho Econdmico e Social (ECOSOC) das Nag¢des Unidas.

Apesar do consenso atual de que controles internos devem ser ferramentas de gestdo e
monitoragio de riscos em relagdo ao alcance de objetivos de um modo geral, e ndo mais dirigidos
apenas para riscos de origem financeira ou vinculados a resultados escriturais, o seu regramento
juridico, em alguns paises, tem sido agasalhado nas leis que tratam de finangas, or¢amentos ou de

drgdios piblicos de controle como, por exemplo, em leis orgdnicas de controladorias-gerais.

Peru ¢ Colémbia editaram leis especificas regulando, de forma exaustiva, a elaboragio,
aprovagdo, implantagdo, funcionamento, aperfeicoamento ¢ avaliagio de controle interno nas
entidades do Estado. O primeiro editou a Lei 28716 de 2006 - Lei de Controle Interno das
Entidades do Estado, regulamentada por resolugfio de sua Confroladoria-Geral. O segundo, a Lei
87 de 1993, que estabelece normas para o exercicio do controle interno nos érgéos e entidades do
Estado, regulamentada por Decretos Nacionais. O Paraguai introduziu controles internos por meio
da Lei Orgdnica da Controladoria Geral da Repiiblica. O Chile trata do controle interno em

diversas normas esparsas ¢ no Canad4 o assunto nfo € objeto de lei especifica,

Os demais paises analisados adotaram a pratica de estabelecer os requisitos gerais em
normas de hierarquia superior, deixando para os 6rgos superiores de gestdo e/ou de controle a
competéncia para estabelecer os padrdes de implantago ¢ as diretrizes para avaliagio de controles

internos, pelos demais érgfos e entidades. Assim fez os Estados Unidos, cujo Congresso optou por
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alterar a Lei de Contabilidade e Auditoria, de 1950, para nela incluir uma seg¢éio obrigando
entidades e orglos publicos a estabelecer controle interno de acordo com padrdes prescritos pelo
GAO (6rgdo de controle externo americano) € a realizar avaliagdes continuas e relatorios
periodicos sobre sua adequag#o de acordo com as diretrizes estabelecidas pelo OMB (6rgéio de
gestdo e orgamento) em consulta com o GAO. A lei, apos a inclusdo da nova segdo, passou a

denominar-se oficialmente Lei Federal de Integridade na Gestio Financeira (FMFIA).

A solugéio adotada pelo Congresso americano muito se assemelha a4 que se estuda para o
caso brasileiro, pois aqui também se pensa em tratar do controle interno como um capitulo da Lei
4.320, de 1964, que trata de normas gerais de direito financeiro, contabilidade e or¢amento
pliblico. No entanto, a nova feigio do controle interno, ampliada para integrar responsabilidades
quanto a gestdo de riscos e suportar estruturas de governanga permite-nos vislumbrar como mais
apropriado sua incorporacéio & Lei de Responsabilidade Fiscal (LRF), ja que esta foi elaborada para
atender as expectativas da sociedade brasileira, na busca pela responsabilidade e pelo bom uso dos

recursos publicos na consecugdo dos objetivos do Estado.

No que diz respeito a ado¢fio de um modelo e sua disposigfo no ordenamento juridico,
haveremos de considerar a experiéncia, até¢ agora inconclusa em alguns entes da federagéio, quanto
a implantagdo de orgdos de controle interno, seja por dificuldades conceituais, técnicas ou de
outras naturezas, como, por exemplo, as relacionadas a problemas de autonomia. Desse modo,
entendemos que a norma superior deve contemplar bases consistentes para estruturagiio de um

modelo de controle interno, dentre as quais destacamos;

e uniformizar a definicdo de controle interno, definir seus objetivos e elementos ¢
declarar os principios relacionados ao processo de gestdo de riscos, controles internos ¢
governanga institucional;

¢ cstabelecer responsabilidades e papéis de gestores e demais servidores em relagéio ao
desenho, implementagfo ¢ monitoramento do controle interno, incluindo obrigagoes de
certificago, reporte de deficiéncias e planos de a¢do para corrigi-las e disponibilizacfio
de informagdes as partes interessadas da cadeia de governanga afeta a instituigdio; e

e atribuir competéncia a um comiié para estabelecer ou homologar um modelo nacional
de padrdes para controle interno, ¢ aos érgéos de controle interno e externo no que diz

respeito as diretrizes para avaliagio e certificagio de sistemas de controle interno,

O estabelecimento de um modelo nacional de padrdes para controle interno, conforme
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proposigdo do tltimo item acima, devera considerar atributos que permitam sua utilizagdo por
entidades de qualquer porte, com adaptacdo as peculiaridades de cada entidade, em consisténcia
com a natureza e complexidade das operagSes por elas realizadas ¢ com os riscos a elas
associados. Deve-se, pois, procurar identificar nos modelos mencionados neste estudo as
caracteristicas mais aderentes 3 realidade nacional, considerada em seus trés niveis de governo,
sem perda da perspectiva de um modelo integrado que induza a autogestdo de riscos e controles e

otimize as ag¢des no sentido de:

e assegurar a consecugdio de objetivos estratégicos, a continuidade e a sustentabilidade
institucional, com a devida consideragfio aos objetivos correlatos de obediéncia aos
principios constitucionais da administragdo phblica e ao alcance dos objetivos do
sistema de controle interno;

¢ permitir a identificagfio, de modo objetivo, de fatores de risco e vuinerabilidades
existentes em processos ¢ sistemas organizacionais ¢ no seu ambiente externo;

e melhorar a compreenséo de riscos, controles internos e governanga institucional, com a
devida consideragfio para planos de agfo e seu acompanhamento,

¢ dimensionar e desenvolver controles internos adequados, na proporgio requerida pelos
riscos que eles devam mitigar, eliminando controles caros e ineficientes e otimizando a
relagdo custo-beneficio; e

o fortalecer a responsabilidade da administrag#o no que diz respeito a implantar, manter e

avaliar estruturas de gestfio de riscos, controles internos e governanga institucional.

Ante o exposto, submetemos o presente estudo & consideragdio superior, propondo que,
inicialmente, ele seja submetido & consulta de especialistas e unidades técnicas deste Tribunal e,
apos a incorporagdo de eventuais sugestdes recebidas, o seu envio, por intermédio da Presidéncia

da Corte, ao Exmo. Senador Renato Casagrande.

Brasilia, 11 de julho de 2009

ANTONIO ALVES DE CARVALHO NETO LIA DE CASTRO SILVA
Auditor Federal de Controle Externo Auditora Federal de Controle Externo
Diretor de Métodos e Procedimentos de Controle Matricula TCU 4777-5
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X. ANEXO - ANTEPROJETO DE PROPOSTA LEGISLATIVA

PROJETO DE LEI DO SENADO N° ,DE 2009

Acrescenta se¢fo a Lei Complementar n® 101, de 4 de
maio de 2000, que estabelece normas de finangas
publicas voltadas para a responsabilidade na gestdo
fiscal e da oufras providéncias, a fim de dispor sobre
critérios gerais de gestéo de riscos, controle interno e
governanga na adminisiragé@o puUblica da Unido, dos
Estados, do Distrito Federal e dos Municipios.

O PRESIDENTE DA REPUBLICA Fago saber que o Congresso Nacional decreta e eu sanciono a
seguinte Lei Complementar:

Art. 1° A Lei Complementar n°® 101, de 4 de maio de 2000, passa a vigorar com acréscime da seguinte
Secdo ao CAPITULO IX;

CAPITULO IX
DA TRANSPARENCIA, CONTROLE E FISCALIZAGAC

(.1
Secdo Vil

Da Gestio de Riscos, do Controle Interno e da Governanga Institucional

Art. 59-A. Os drgéos e entidades da Administragéio Publica, direta e indireta, de qualquer dos
Poderes da Uni&o, dos Estados, do Distrito Federal e dos Municipios deverfo implantar, manter, monitorar
e revisar controfes internos institucionais, tendo por base a identifica¢éo, avaliagdo e gerenciamento de
riscos que possam impactar a consecucgdo dos objetivos estabelecidos pelo Poder Publico.

§ 12 Controle interno institucional é o processo integrado levado a efeito pela aita administragao,
por todos os que exergam cargos executivos de direg8o e geréncia e por todos os demais colaboradores
do érgédo ou da entidade publicos, estruturado para enfrentar riscos e prover razoavel certeza de que, na
consecugdo de suas missdes institucionais, os principios constitucionais da administracéo publica serdo
obedecidos e 0s seguintes objetivos do controle interno serdo alcangados:

| — alinhamenio das ag8es aos objetivos estratégicos, dando suporte 8 misséo, & continuidade e
susteniabilidade institucional,

Il - eficiéncia, eficacia e efetividade operacional, mediante execuc¢io ordenada, élica e econdmica
das operacgdes,

lll - integridade e confiabilidade da informagao produzida e sua disponibilidade para a tomada de
decisbes e para o cumprimento de obriga¢es de transparéncia e prestagéo de contas;

IV — conformidade com as leis e regulamentos aplicaveis, incluindo normas, politicas, programas,
planos e procedimentos de governo e da propria instituicéo;

V — adequada salvaguarda e protegio de bens, ativos & recursos publicos contra desperdicio,
perda, mat uso, dano, utilizaco ndo autorizada ou apropriagéo indevida.
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§ 2° O controle interno baseia-se no gerenciamento de riscos e integra o processo de gestdo; sua
eslrutura é constituida dos seguintes componentes inter-relacionados:

| — ambiente institucional

Il - fixag&o de objetivos

HI — identificacio de eventos

IV - avaliagéo de riscos

V - resposta a riscos

VI — atividades de controle

VI — informag&o e comunicagio
Vill — monitoramento

§ 3% Os componentes do controle inlerno e do gerenciamenio de riscos aplicam-se a todos os
niveis, unidades e dependéncias do 6rgdo ou da entidade publica.

§ 4° Os dirigentes méaximos dos 6rgéos e entidades devem assegurar que procedimentos efetivos
de gerenciamento de riscos fagam parte de seus coniroles internos.

§ 5% Controle interno institucional adequado é o que tem presente e em funcionamento todos os
componentes indicados no § 2% deve ser integrado ao processo de gestao, dimensionado e desenvolvido
na proporgéo requerida pelos riscos, de acordo com a natureza, complexidade, estrutura e missdo do
6rgéo ou da entidade publica.

Art. 59-B. Comité constituido por representantes indicados pelos 6rgédos superiores de contrele
interno e externo e de planejamento e gesido das frés esferas de governo e Poder, pelos Conselhos
Nacionais de Justica e do Ministério Publico, pelo Ministério da Fazenda e pelo Ministério de
Planejamento, Orgamento e Gestdo, em nimero maximo de vinte e ¢inco membros, sob coordenagio do
altimo, desenvolvera um Modelo Nacional de Padrbes para Controle Interno, que auxilie gestores publicos
a conceber, implantar, monitorar e certificar sistemas de controle interno institucionais, de forma ordenada,
l6gica e prética, contemplando pelo menos:

I — estrutura conceitual: bases conceituais, principiclogicas, legais, técnicas e metodologicas para
uma correta compreensao da estruiura de controle interno e dos papéis e responsabilidades de todos os
evolvidos, inciuindo a administragao do drgédofentidade, gestores e demais colaboradores, auditoria interna
e externa, nesta compreendida os 6rg8os do sistema de controle interno de Poder e os drgdos de controle
externo, conselhos de administragéo, fiscal e de politicas pablicas, comités de auditoria e de controle
interno, dentre outros agentes da governanca institucionat;

il — estrutura de controle interno: conjunto de componentes, elemenios e partes constitutivas do
modelo de controle, seus inter-relacionamentos e integragdes, conceitos e finalidades; e

il - manual de implementac&o: recomendacdes de normas, metodologias, técnicas, ferramentas e
orientagfBes necessarias para revisfo, desenho, implantag&o, manutencéo e monitoramento de adequados
sistemas de controle interno institucionals, consideradas as normas profissionais de controle interno, as
praticas de organizagbes plblicas e privadas, as normas nacionais e internacionais ¢ os modelos que
representem as melhores praticas em matéria de gestdo de riscos, controle interno e governanga.

§ 12 O desenvolvimento do modelo integrado a que se refere este artigo observara requisitos que
induzam a autogestéo de riscos & controles e otimize agdes no sentido de:

| — assegurar a consecugio de objelivos estratégicos, a continuidade e a sustentabilidade
institucional, com a devida consideracdo acs objetivos correlatos de obediéncia aos principios
constitucionais da administragcdo publica e ao alcance dos objetivos do sistema de controle interno,
conforime estabelecido no § 12 do art. 59-A;
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It — permitir a identificagfo e a avaliagéo de fatores de risco e vulnerabilidades, de fontes internas
e externas, de modo objetivo e tecnicamente consistente;

Il — methorar a compreenséo de riscos, controles internos e governanga institucional, estimufando
a adogdo de boas praticas no seu gerenciamento;

IV — dimensionar e desenvolver controles internos adequados, na proporgéo requerida pelos
riscos, eliminando controles caros e ineficientes, maximizando a relac&o custo-beneficio e suprimindo os
que se revelarem puramente formais;

V — fortalecer a responsabilidade da administragdo no que diz respeilo a estabelecer, manter e

monitorar sistemas de controle interno integrados por procedimentos efetivos de gerenciamento de riscos,
com a devida considerag&o para planos de agéo de aperfeigoamento e corre¢éio de deficiéncias;

§ 2% O Comité a que se refere o caput tera prazo de até um ano, contado a partir da data de
publicagéo da lei complementar que introduzir os dispositivos dessa segdo, para instituir o modelo nele
previsto, ficando os 6rgéos e entidades publicos obrigados a sua adogédio em idéntico prazo, contado a
partir da data de instituigio do modelo.

§ 3° Enquanto ndo for instituldo o modelo previsto no caput, os orgéos e entidades publicos
observardo, no minimo, as disposigdes constantes do § 12 do art. 59-C.

Art. 59-C. A responsabilidade por estabelecer, manter, monitorar e aperfeicoar o controle interno
institucional & do gestor maximo do 6rgédo ou da entidade, sem prejuizo das responsabilidades, em seus
respectivos Ambitos de atuagdo, dos executivos de direcdo, gestores departamentais, de processos
organizacionais e de programas de governo. Aos demais funcionarios incumbem-se responsabilidades

Iy

ndo apenas quanto a sua observancia, mas também quanto a identificagdo de deficiéncias e sua
comunicagado as instancias superiores.

§ 1? Todo 6rgao ou entidade publica, sob responsabilidade dos agentes mencionados ho caput,
deverdo implementar, manter e, quando for o caso, documentar peioc menos 0s seguintes aspecios
relativos ao controle interno:

| — estabelecimento de objetivos e metas, tanto gerais como especificos, de planos necessarios ao
seu alcance, e acompanhamento por indicadores e métodos confiaveis de avaliagio de gestéo;

Il — adogdo de estrutura organizacional compativel & execugéo das atribuigbes institucionais, livre
de arranjos que impliquem conflitos de interesse, com delimitag&o precisa dos niveis de autoridade e

responsabilidade;

I — estabelecimente de politicas e praticas de recursos humanos sedimentadas por valores
gticos, sistema de méritos e sangbes e por mecanismos de incentivo a capacitago e atualizacdo
profissional;

IV — definigdo de politicas como guia para decisdes e agdes, e de procedimentos para execugao
de processos organizacionais finalistices, gerenciais e de apoio, observados os principios de simplificagéo
e atualizacgao;

V — edigéo de normas para protecgio e utilizag8o racional de recursos, incluindo disposices contra
desperdicio, perda, mau uso, dano, utilizagdo ndo autorizada ou apropriacéo indevida;

Vi — adogéo de sistemas adequados de informagdo e comunicag&o organizacional que facilitem o
processo de gestdo e de controle interno, e de mecanismos e instrumentos de comunicagdo informativa
que facilitem o controle social e publico da instituicéo;

VIi — implementacio, ou justificativa & ndo implementacgao, de determinagtes efou recomendagtes
resultantes de auditorias e avaliag@es de conirole procedidas por drgéos de controle interno ou externo ou
por unidade do sistema de controle interno institucional;
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VIli — monitoramento sistemalico, pelo gestor méximo do 6rgéo ou entidade, e acompanhamento
continuo pelos demais responsaveis, dos aspectos minimos de conirole interno referidos nos incisos
anteriores, documentando as revisfes periddicas efetuadas e as deficiéncias constatadas.

§ 2° O dirigente maximo de cada 6rgédo ou entidade deve, anualmente, com base em avaliagéo
realizada de acordo com diretrizes estabelecidas pelo Comité a que se refere o art. 59-B, elaborar
declaracéo certificando se o sistema de controle interno institucional esta ou ndo em conformidade com os
requisitos estabelecidos. Caso a certificacéio n&o seja de conformidade plena, as deficiéncias significativas
dever&o ser reportadas, bem como os planos de acéo e cronogramas para corrigi-las.

§ 32 A certificagéo de que trata o paragrafo anterior devera integrar as contas anuais e sera objeto
de pronunciamento por parte do érgéo de controle interno de Poder quanto a adequagdo da avaliagdo
efetuada pela Adminisiragdo para dar suporte a sua certificagéo da eficacia dos controles internos.

§ 4° As entidades que fizerem uso de auditorias independentes deverdo prever que esta é
responsével por certificar a avaliagéo efetuada pela Administrag8o para suportar a certificagéo da eficacia
dos confroles internos.

§ 5° Avaliagdes em separado ou especificas, quando realizadas no exercicio, seréo reportadas
nas contas anuais com indicagdo das deficiéncias significativas identificadas, das determinagbes e/ou
recomendacdes dos 6rgéos de controle e respectivos planos de agéo e cronogramas para implementa-las.

§ 6° Agbes e planos de agéo séo de responsabilidade do gestor, podendo ser adotadas solugbes
alternativas as eventualmente recomendadas pelo 6rgdo ou unidade de controle, se mais adequadas,
convenientes, oportunas e resultarem majs favoraveis.

Art. 59-D. A auditoria interna do 6rgéo ou entidade é parte do seu sistema de controle interno e
deverd ser implementada levando-se em conta a relagéo custo-beneficio e outros fatores relevantes, com
as atribuigbes previstas em lei e a fungio de avaliar os controles internos, identificar suas falhas, fazer
recomendacdes para corrigi-las e acompanhar sua implementagdo, néo Ihe cabendo a incumbéncia de
estabelecer estratégias para gerenciamento de riscos ou controles internos para mitiga-los, mas avaliar a
qualidade desses processos, que sio de responsabilidade dos gestores.

§ 12 A auditoria interna deve reportar-se funcionalmente ac Comité de Auditoria, ao Conselho de
Administrag@io ou ao Conselho Fiscal ou, na falta destes, a autoridade méaxima do érgédo ou entidade,
assegurando-lhe efetiva independéncia, neutralidade, objetividade e imparcialidade.

§ 2° A avaliagdo do confrole interno institucional pela auditoria interna deve ser devidamente
documentada e conter informagdes suficientes para subsidiar a certificagio prevista no § 2° do art. 59-C.

Art. 59-E. A unidade de controle internc do érgéo ou entidade é parte da propria gestdo e do
sistema de controle interno e devera ser implementada levando-se em conta a relagéo custo-beneficio e
outros fatores relevantes, com a fung&o de assessorar gestores na identificagéo e avaliagdo de riscos, na
definicdo de estratégias para gerencia-los e no estabelecimento de controles internos adequados para
mitiga-los, cabendo-the, ainda, monitorar o sistema de controle interno por meio de atividades continuas e
autoavaliagbes pontuais, em separado ou especificas.

Paréagrafo Unico. Nos érg&os ou entidades que n&o disponham de auditoria interna, as avaliagbes
realizadas pela unidade de controle interno poderéo ser utilizadas para subsidiar a certificagéo prevista no
§ 2° do art. 59-C, devendo para isto observar os requisitos previstos no paragrafo tinico do art. 59-D.

Art. 59-F. A governanga institucional consiste na adogéo de praticas, instrumentos e mecanismos
consubstanciados nos principios da boa gestéo ptblica, que assegurem equilibrio de interesses e redugédo
de hiatos informacionais entre agentes e partes interessadas, tendo por postulado basico a aferigio do
adequado exercicio da delegacgéo publica outorgada a institui¢go, da boa e regular aplicagdo dos recursos
disponibilizados para o cumprimento dessa delegag8o, do cumprimento das atribuigbes e dos objetivos
estabelecidos pele Poder Piblico, e inclui:
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| — transparéncia, representada pelo processo de continua demonsiragéo, pelo gestor publico, de
que sua gestdo esta alinhada & delegagéo recebida, ndo se limitando & obrigag8o de apenas informar,
mas cultivando o dessjo de informar;

Il — equidade, representada pelo tratamento justo e igualitario de todas as partes interessadas,
sendo inaceitaveis atitudes ou politicas discriminatorias, sob qualguer pretexto;

NIl — responsabilizagdo por parte de todos os agentes e responsabilidade integral por todos os
atos praticados no exercicio das delegagdes recebidas em todos os niveis da governanga institucional,

IV — responsabilidade institucional, representada pela adogéo de politicas que assegurem a
maxima sustentabilidade da instituicio, incorporando consideragdes de ordem ética, soclal e ambiental em
todos os processos e relacionamentos.

Art. 59-G. As entidades publicas sujeitas a regulagdo especifica sobre sistemas de controle
interno, gestdo de riscos e governanga, observardo as disposi¢cbes emanadas dos respectivos orgaos
reguladores e, no gque lhes for aplicével, o disposto na presente secao.

Art. 59-H. As entidades privadas que recebam transferéncias do setor piblico, a qualquer titulo,
para execugdo de agbes de carater plblico, inclusive das entidades da administragéo indireta, estéo
sujeitas as disposi¢des desta segfo, devendo, aquelas de menor porte, atender, no minimo, ao disposto
no § 1° do art. 59-C.

Art. 59-1. O ndo atendimento do disposto nesta segio sujeita o 6rgdo ou a entidade puablica do
ente a sango prevista no inciso | do § 39 do ari. 23.

Art. 2° Para viabilizar a implementagéo do disposto nesta Lei Complementar, aplicar-se-4, no que couber,
a assisténcia técnica e cooperagdo financeira a que se refere o art. 64, da Lei Complementar n°® 101, de 4

de maio de 2000,

Art, 3° Esta Lei Complementar entra em vigor na data de sua publicagdo,

Brasilia,

JUSTIFICACAO

Os noticidrios nacionais estio cheios de expressdes como caos na satde piblica, ensino
negligenciado, sistema penitencidrio falido, inseguranga etc. Néo por acaso, ao lado de tais
noticias, outras nos ddo conta de desvios de verbas publicas, fraudes, conluios, superfaturamento,
obras paralisadas, atos de gestdo secretos, dentre inumerdveis outras ocorréncias, a demonstrar que
a gestdo publica em nosso pais padece de vulnerabilidades e deficiéncias significativas em seus

sistemas de gestdo de riscos, controles internos e governanga.

A administragio plblica brasileira tem sido alvo de intensos e renovados questionamentos
quanto & sua capacidade de alcangar objetivos de politicas publicas, implantar programas ¢ prover

servigos publicos com qualidade, eficiéncia, eficicia, obtendo resultados efetivos.
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Os cidaddos clamam por uma gestéio piblica de melhor desempenho, dotada de praticas
gerenciais modernas, focadas no alcance de objetivos, capazes de gerar melhor retorno aos tributos
arrecadados e de agregar, efetivamente, mais valor para a sociedade. E mais, que tudo isso scja
feito de tal maneira que se possa acompanhar e aferir o que estd ocorrendo no interior da coisa

ptiblica.

A pergunta que talvez se deseje fazer nesse ponto ¢é: mas o que tudo isso tem a ver com

gestdio de riscos, controles internos e governanga? — A resposta é: tudo!

Os elevados indices de ineficiéncia nos servigos piiblicos e de desvios, fraudes e
malversagio do patrimdnio publico é um sinal de que a administragfio piblica brasileira, em todos
os niveis, estd vulneravel a essas ocorréncias, e que sua gestdo de riscos e seus controles internos
sfo frageis, inexistentes ou ineficazes para combaté-las, E quando controles internos no setor
publico sfo incapazes de atingir seus objetivos, as consequéncias atingem toda a sociedade, em
especial, as camadas mais carentes que dependem exclusivamente dos servigos oferecidos pelo

Estado, revelando a pior face da mé gestiio piblica.

Todavia, controle interno ndo ¢ panaceia que, por si 86, evitara que todos esses problemas
sejam resolvidos, até mesmo em fungfio de suas limitagGes inerentes, j& que sistemas de controle
interno sfio estabelecidos para governar os acontecimentos dentro da organizagido, que tenham o
potencial de impactar na consecugdo de seus objetivos, isto é, os riscos. Em outras palavras,
controle interno € a fiscalizagfio das atividades feita pela propria entidade, ou seja, pelo seu corpo
funcional e pela sua prépria administracio, Mas, e a fiscalizagdo da administracio da entidade &

feita por quem?

A resposta a essa pergunta e a convicgdo de que boas estruturas de gestdo de riscos ¢ de
controles internos s#o pré-requisitos para uma organizagfio bem administrada, mas nfio suficientes
para reduzir a incerteza dos membros da sociedade sobre o que acontece no interior da

administragéio puiblica, nos levou a contemplar no presente projeto a questdo da governanca.

Para aumentar a confianga da sociedade sobre a forma como sio geridos os recursos
colocados a disposi¢do das organizagdes piiblicas para dar cumprimento as delegagdes que lhes
sllo outorgadas, ¢ necessario que, juntamente com a gestdo de riscos e controles internos, se plante
as bases para uma boa governanga publica, de modo a permitir a aferigdo, por todas as partes
interessadas, do bom ¢ regular cumprimento das atribuigdes e dos objetivos estabelecidos pelo

Poder Pablico.
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Assim, entendemos conveniente tratar, de forma integrada a governanga, a gestdo de riscos
¢ o controle interno, objetivando o estabelecimento de um ambiente que respeite ndo apenas 0s
valores, interesses e expectativas da instituicdo ¢ dos agentes que a compdem, mas também de
todas as partes que nela tenham inferesses, tendo o cidaddo e a sociedade como os vetores
principais desse processo.

Organizagdes ao redor do mundo, inclusive do setor pliblico em diversos paises, vém se
adaptando ao ambiente de mudangas continuas, vivenciado nos tltimos anos, mediante a adogéio
de estruturas de governanca ¢ praticas administrativas fortemente calcadas no gerenciamento
de riscos que possam impedir ou dificultar a realizacio de suas missGes e o alcance de seus
objetivos, estabelecendo estruturas ou sistemas de controle interno capazes de responder
adequadamente aos riscos identificados e, assim, garantir razodvel certeza quanto ao alcance de
seus objetivos, & consecugdo de suas missdes e, por conseguinte, & continuidade ¢ sustentabilidade

de seus negdceios.

A Organizagdo Internacional de Entidades Fiscalizadoras Superiores (Intosai), um
organismo auténomo, independente e apolitico que congrega 189 entidades fiscalizagdo superior
de diversos paises € atua com status de consultor especial do Conselho Econdmico e Social
(ECOSOC) das Nagdes Unidas, em documentos publicados nos recentes anos de 2004 ¢ 2007,

recomenda a ado¢dio de padrdes de controle interno fortemente calcados no gerenciamento de

riscos e em modelos de governanga corporativa,

Um estudo realizado em conjunto pela KPMG ¢ pele Governo Federal Canadense, no ano
de 1999, abrangendo 228 publicagdes sobre o tema e entrevistas com dezoito organizagdes, sendo
seis do setor publico de paises desenvolvidos, como os do Oeste Europeu, a Australia, a Nova
Zelandia e EJU.A., demonstrou que as organizagdes publicas obtiveram muitos beneficios com a
implementagiio do gerenciamento de riscos, em relagdo aos seus processos de gestdio. O principal

deles foi o grande auxilio na realizagfio de objetivos organizacionais. Outros beneficios foram:

a) maior foco nas prioridades do negdcio, ou seja, nfio precisaram redirecionar recursos
para a resolugfio de problemas. Ademais, a¢les tomadas para prevenir e reduzir perdas,
ao invés de explicar o fato depois - configuraram uma efetiva estratégia de risco;

b) mudanga cultural de aceitar a discussfio dos riscos ¢ a informagéo sobre potenciais
danos, tolerar erros (mas néo etros ocultos) e aprender com eles;

c¢) melhor gestdo operacional e financeira, ao garantir que os riscos sejam adequadamente
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considerados no processo de tomada de decisfo, resultando em uma prestagio de
servigos mais eficiente e efetiva. Por outro lado, ao anteciparem-se aos problemas,
gerentes tém maiores oportunidades para reagir e tomar agdes;

d) fortalecimento do processo de plancjamento ¢ o auxilio na identificagio de
oportunidades; e '

e) no curto prazo, o aumento da accountability da gestdo, ¢ no longo prazo, o aumento das

capacidades gerenciais, de forma geral.

Pelo exposto € possivel concluir que o gerenciamento de risco é um processo necessario,
légico e sistemadtico, para as organizagdes identificarem e avaliarem riscos e oportunidades,
visando melhorar a tomada de decisSes e a avaliagio de desempenhos. Tem uma visdo para o
futuro, isto ¢, ndo apenas evita ou minimiza perdas, mas lida positivamente com oportunidades.

Constitui, portanto, uma poderosa ferramenta para os gestores do setor pablico.

Ao acoplar a gestdo de riscos, os critérios gerais para um bom sistema de controle interno ¢
as bases para o estabelecimento de uma boa governanga nas instituighes puablicas, este projeto
fecha o ciclo integrado de um modelo de governanga, riscos ¢ controles, cuja implementagiio

podera trazer beneficios incomensuraveis para o Estado ¢ a sociedade brasileira,

Assim, por acreditar que a presente iniciativa ¢ conveniente, oportuna e indutora de
melhorias na gestdo e no controle pablico, inclusive favorecendo a participagiio do cidaddo ¢ da
sociedade civil organizada nesses processos, esperamos contar com o valioso apoio dos nobres
pares, em favor de sua aprovagio nesta Casa.

Sala das Sessdes,

Senador RENATO CASAGRANDE
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CRITERIOS GERAIS DE CONTROLE INTERNO NA ADMINISTRACAO PUBLICA
UM ESTUDO DOS MODELOS E DAS NORMAS DISCIPLINADORAS EM DIVERSOS PAISES

DESPACHO

Considerando que este trabalho foi preliminarmente submetido 4 consulta e incorpora as
sugestdes recebidas de especialistas deste Tribunal, conforme proposta a f1.55, encaminhe-se o
presente estudo a 1. Presidéncia da Corte, para envio ao Exmo. Senador Renato Casagrande, por

intermédio da Assessoria Parlamentar.

Brasilia-DF, 10 de agosto de 2009.

MARCELO LUIZ SOUZA DA EIRA
Secretario-Geral de Controle Externo, em substituigdo






