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REQUERIMENTO N° |, DE 2010 (CPI — PEDOFILIA)

Requeiro, nos termos do art. 58, § 3° da Constituigdo Federal, e do art.
2° da Lei n° 1.579, de 2 de margo de 1952, ao representante legal responsavel
pelo site www.flogao.com.br' que verifique e informe, no prazo de 10 (dez)
dias, sob pena de desobediéncia, todas as URLs” constantes dos arquivos
eletronicos gravados no CDROM anexo, e apos feita a verificagdo de cada
URL, informe a esta CPl, dentre as URLs constantes dos documentos
eletronicos contidos no CDROM anexo, quais continham indicios de
quaisquer dos crimes tipificados na Lei Federal 11.829/08. Caso a URL esteja
inativa ou tenha sido removida, informe também a data de desativacdo-e o
motivo que gerou a remogdo. A relagdio completa das URLs deve ser
informada em meio magnético e em versdo impressa.

1 Conf. Dados do REGISTRO.br:

dominio: flogao.com.br
entidade: CRISTIANO FRANCIS FERREIRA COSTA FLOGAO WEBSITE
documento: 007314152/0001-08
responsavel: Cristiano Francis Ferreira costa
endereco: Praca Antdénio Callado, 53,
endereco: 22793-084 - Rio de Janeiro - RJ
pais: BR
telefone: (21} 33254092

2 Algumas URLs podem conter erros de sintaxe ou formagdo. Nessa hipdtese, solicita-se que a empresa
empreenda seus melhores esforgos no sentido de corrigir os erros e identificar os perfis vilidos em cada
uma dessa URLs, e preste as informagdes sigilosas requisitadas. Do contrério, que justifique, de maneira
individualizada, as razdes técnicas que impediram a identificagdo dos perfis.
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JUSTIFICATIVA

No uso de suas atribui¢des constitucionais, esta Comissdo Parlamentar
de Inquérito do Senado Federal que investiga a situagdo da pedofilia no
Brasil, necessita da colaboragdo dos responsaveis pelo site
www.flogao.com.br no sentido de identificar quais dentre as URLs
encaminhadas a CPI, constantes dos documentos eletrénicos gravados no
CDROM anexo, contém indicios de supostos crimes tipificado na Lei Federal
11.829/08. E preciso, também, que esta Comissdo receba a relagio de URLs
que foram objeto de notificagdo pelo FLOGAQ as autoridades brasileiras, nos
termos do que dispde a legislagdo e os termos de cooperagdo vigentes. O
representante legal pelo site deve, ainda, enviar todos os documentos e
evidéncias que comprovem suas ag¢des no combate a pedofilia em seus
SErvigos.
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REQUERIMENTO N°  , DE 2010 (CPI - PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constitui¢cdo Federal, e do art.
2° da Lei n® 1.579, de 2 de margo de 1952, ao representante legal da empresa
TERRA NETWORKS LTDA que verifique e informe, no prazo de 10 {(dez)
dias, sob pena de desobediéncia, todas as URLs' constantes dos arquivos
eletronicos gravados no CDROM anexo, e apos feita a verificagdo de cada
URL, informe a esta CPI, dentre as URLs constantes dos documentos
eletronicos contidos no CDROM anexo, quais continham indicios de
quaisquer dos crimes tipificados na Lei Federal 11.829/08. Caso a URL esteja
inativa ou tenha sido removida, informe também a data de desativagdo ¢ o
motivo que gerou a remogdo. A relagdo completa das URLs deve ser
informada em meio magnético e em versdo impressa.

JUSTIFICATIVA

No uso de suas atribuigdes constitucionais, esta Comissdo Parlamentar
de Inquérito do Senado Federal que investiga a situagdo da pedofilia no
Brasil, necessita da colaboragdo do provedor TERRA no sentido de identificar
quais dentre as URLs encaminhadas a CPI, constantes dos documentos
eletronicos gravados no CDROM anexo, contém indicios de supostos crimes
tipificado na Lei Federal 11.829/08. E preciso, também, que esta Comissdo
receba a relagdo de URLs que foram objeto de notificagdo pelo TERRA ao
MPF-SP, nos termos do que dispbe o termo de cooperagdo assinado pela
empresa € o parquet federal em dezembro de 2005.

LY

1 Algumas URLs podem conter erfosAe sintaxe ou formagio. Nessa hipotese, solicita-se que a empresa
empreenda seus melhores esforgos no sentido de corrigir os erros e identificar os perfis vdlidos em cada
uma dessa URLS, e preste as informagoes sigilosas requisitadas. Do contrario, que justifique, de maneira
individualizada, as razdes técnicas que impediram a identificagio dos perfis.
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REQUERIMENTO N° |, DE 2010 (CP1 - PEDOFILIA)

Requeiro, nos termos do art. 58, § 3° da Constitui¢do Federal, e
do art. 2° da Lei n® 1.579, de 2 de margo de 1952, a TRANSFERENCIA
PARA ESTA CPI DO SIGILO TELEMATICO referente aos dados e fotos
acessiveis pelas paginas discriminadas no ANEXO do presente requerimento,
todas referentes a servigos oferecidos pela GOOGLE, bem como os logs que
registram o historico de operagdes realizadas pelos respectivos usuarios.

ki

A presente ordem de transferéncia de sigilo ha de ser cumprida,
no prazo de 5 (cinco) dias, sob pena de desobediéncia, pelos representantes
legais da empresa GOOGLE BRASIL INTERNET LTDA., pessoa juridica
de direito privado interno, inscrita no CNPJ sob o nimero 06.990.590/0001-
23, com'sede na Av. Brigadeiro Faria Lima, n°® 3.729, 5° andar, bairro Itaim
Bibi, Sdo Paulo/SP, CEP 04538-905, subsidiaria, no Brasil, da empresa
GOOGLE INC., mantenedora dos servigos utilizados para a pratica de
pedofilia,

As informag¢des requeridas deverdo ser enviadas em meio
eletronico, conforme layout definido no documento anexo, e devera incluir:

1)  arquivos contendo o contetudo de texto, fotos do perfil, recados, dlbum
e respectivas fotos, depoimentos, listas e mensagens vinculados a cada perfil a
que se referem os enderecos discriminados no ANEXO. As fotos devem ser
enviadas no formato .jpg, .gif ou .png;

2)  informagdo sobre o status de cada perfil. Caso o perfil esteja inativo,
informagdo sobre a data de desativagio;

3) os logs em formato texto, contendo data, hora e IP de todas as
operagdes realizadas pelos usuarios que mantém os perfis relacionados no
ANEXOQ. Os arquivos devem ser especificados por usuario.



JUSTIFICATIVA

A transferéncia do sigilo telematico ¢ medida extrema que deve ser
adotada pela CPI quando ndo restarem outros métodos de investigagao.

E o que ocorre no presente caso.

A lista de enderecos eletronicos constante do ANEXQO do presente
Requerimento foi encaminhada pela SaferNet Brasil e se referem as URLs
classificadas pela Google como “pornografia infantil/pedofilia” durante os
meses de margo e abril de 2010, a partir do fluxo didrio de flags
encaminhadas diariamente pela SaferNet Brasil a Google e ao MPF-SP, no
curso do cumprimento do TAC assinado nesta CPI em 02 de julho de 2008.

Os dados, cuja quebra de sigilo que ora se determina, referem-se a
paginas criadas nos servigos oferecidos pelo Google, sendo todos eles
relativos a pornografia infantil/pedofilia.

Ressalte-se que a quebra do sigilo telematico dos referidos enderegos,
com a identifica¢do do perfil do usuario, € o inico meio para a investigacio
do cometimento do referido crime.

Assim sendo, tendo em vista que uma das finalidades precipuas desta
CPI € “investigar e apurar a utilizagdo da internet para a pratica de crimes
de ‘pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto na Lei Federal
11.829/08, a transferéncia do sigilo telematico dos dados, fotos e imagens
acessiveis pelas paginas listadas no ANEXO constitui o unico meio eficaz
para o aprofundamento das investigagdes.
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Requeiro, nos termos do art. 58, § 3°, da Constituigdo Federal, e do art.
2°da Lei n°® 1.579, de 2 de margo de 1952, ao representante legal da empresa
IG — INTERNET GROUP que verifique e informe, no prazo de 10 (dez) dias,
sob pena de desobediéncia, todas as URLs' constantes dos arquivos
eletronicos gravados no CDROM anexo, e apos feita a verificagdo de cada
URL, informe a esta CPI, dentre as URLs constantes dos documentos
eletronicos contidos no CDROM anexo, quais continham indicios de
quaisquer dos crimes tipificados na Lei Federal 11.829/08. Caso a URL esteja
inativa ou tenha sido removida, informe também a data de desativagdo ¢ o
motivo que gerou a remocdo. A relagdo completa das URLs deve ser
informada em meio magnético e em versdo impressa.

JUSTIFICATIVA

No uso de suas atribui¢des constitucionais, esta Comissdo Parlamentar
de Inquérito do Senado Federal que investiga a situagdo da pedofilia no
Brasil, necessita da colaboragdo do provedor IG no sentido de identificar
quais dentre as URLs encaminhadas & CPI, constantes dos documentos
eletrdnicos gravados no CDROM anexo, contém indicios de supostos crimes
tipificado na Lei Federal 11.829/08. E preciso, também, que esta Comissio
receba a relagdo de URLs que foram objeto de notificagdo pelo 1G ao MPF-
SP, nos termos do que dispde o termo de cooperagéo assinado pela empresa e
o parquet federal em dezembro de 2005.

Senador MAGINO MALTA t )

1 Algumas URLs podem conter erros de sintaxe ou formagdo. Nessa hipdtese, solicita-se que a empresa
empreenda seus methores esforgos no sentido de corrigir os erros e identificar os perfis validos em cada
uma dessa URLs, e preste as informagdes sigilosas requisitadas. Do contrdrio, que justifique, de maneira
individualizada, as razdes técnicas que impediram a identificagdo dos perfis.
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Requeiro, nos termos do art. 148 do Regimento Interno do Senado
Federal, seja reconvocado o Sr. Antonio Carlos Branquinho, ex-Juiz
do Trabalho de Tef€é a prestar depoimento perante esta CPI em data a ser
definida.

Sendo objeto de investigagdo por parte- desta CPI a pratica de -
pedofilia, documentos aportados na Comissio, revelaram que o Juiz
Antonio Carlos Branquinho foi investigado pelo Ministério Publico
federal, que apurou sua participagdo na organizagdo de orgias com
menores em circunstdncias que evidenciam possivel acdo de
organizagdes criminosas.

Sala das $essoes,

I — |

i V)
lor MAIGNO MALTA

Senado Federal - Ala Alexandre Costa — Sala 15 — Subsolo
Fone: 3303-3492 / 3311-1176
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REQUERIMENTO N° /10

Requeiro, nos termos do disposto no § 3° do art. 58 da
Constituicao Federal, bem como do art. 148 do Regimento Interno do
Senado Federal, seja convocado o Sr. José Julio de Miranda
Coelho, Presidente do Tribunal de Contas do Estado do Amapa, a
prestar depoimento perante esta CPl, em data a ser definida.

Sendo objeto de investigacdo por parte desta CPI a pratica de
pedofilia, documentos aportados na Comissao, revelaram que o Sr.
José Julio de Miranda Coelho, foi investigado pela Policia Federal que
apurou sua participagao de envolvimento sexual com menores.

Sala das Segsbes, em

Senador GNO MAL

Senado Federal - Ala Alexandre Costa — Sala 05 — Subsolo
Fone: 3311-2884 / 3311-4709
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REQUERIMENTO N° /10

Requeiro, nos termos do art. 58, § 3° da Constituicdo Federal,
do art. 2° da Lei n°® 1.579, de 2 de mar¢co de 1952, e do art. 148 do
Regimento Interno do Senado Federal, seja requisitado ao Tribunal de
Justica do Estado do Amazonas, copia integral dos autos do Processo que

tramita na Comarca de ltapiranga/AM que tem por denunciado o Sr.
Antonio Taumaturgo Caldas Coelho.

Sendo objeto de investigacdo por parte desta CPl a pratica de
pedofilia, reveste-se de significativa importancia do caso pela relevancia e

por convergir com o objeto de investigacdo desta Comissdo Parlamentar
de inquérito.

Senado Federal - Ala Alexandre Costa — Sala 15 — Subsolo
Fone: 3303-3492 / 3303-1176
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REQUERIMENTO N° /10

Requeiro, nos termos do art. 58, § 3°, da Constituicdo Federal,
do art. 2° da Lei n® 1.579, de 2 de margo de 1952, e do art. 148 do
Regimento Interno do Senado Federal, seja requisitado ao Departamento
de Policia Federal, copia integral dos autos do Inquérito Policial n.°
490/2005, que tem por denunciado o Sr. Anténio Taumaturgo Caldas
Coelho.

Sendo objeto de investigagdo por parte desta CPl a pratica de
pedofilia, reveste-se de significativa importancia do caso pela relevancia e
por convergir com o objeto de investigacdo desta Comissao Parlamentar
de Inquérito.

Senado Federal - Ala Alexandre Costa — Sala 15 - Subsolo
Fone: 3303-3492 / 3303-1176
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REQUERIMENTON° /10

Requeiro, nos termos do art. 148 do Regimento Interno do
Senado Federal, seja convocado a prestar depoimento nesta CPI, o Sr.

Antonio Taumaturgo Caldas Coelho

Tal solicitagdo deve-se ao fato de haver chegado a essa CPI

denuncia relatando a pratica de crimes sexuais.

Reveste-se de significativa importdncia a investigagdo do
caso pela relevincia e por convergir com o objeto de investigagdo desta

Comissdo Parlamentar de Inquérito.

Senado Federal - Ala Alexandre Costa — Sala 05 - Subsolo
Fone: 3311-2884 / 33114709

1
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REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituigao Federal, e do art. 2° da
Lei n° 1.579, de 2 de marco de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa INTELIG
INTERMICRO INFORMATICA DE ITAPERUNA LTDA, com sede na Av.
Cardoso Moreira, 267, Loja V - 28300-000 - Itaperuna ~ RJ - (22) 38247759.

As informagdes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c) TELEFONE, d)
LOGRADOURO, e) CEP, f)y MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, 1) DATA INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAO, o)
HORA FIM DA CONEXAOQ, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q). MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRIGAO DO SERVIGO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPl quando 'nao restarem outros métodos de investigacado. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢ao de apelidos (mcknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informacgdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este contetdo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianca e do Adolescente). Na
medida em que os usudrios tém a certeza de que seus albuns de fotos serdo
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigédo do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia & pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com O apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no fterritorio nacional. Sua atuagao ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de dentncias de crimes cibeméticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia € verificada por Analistas de Conteudo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrbnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Plblico Federal de
Sao Paulo. Ou seja, houve dendncias de outros internautas em relagao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
& ‘"investigar e apurar a utilizagdo da intemet para a prética de crimes de
‘pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o Unico meio eficaz para o aprofundamento das investigagées.

Sala da Comissao

SENADOR MAGNO MALTA

14



Anéxo da Informacdo 183/2010 - GECOP/DDH/CGD!

A . . . : - HORARIO i
i DATA, HORARIO OFICIALDE | NORMAL

PROVEDORA P EUTC BRASILIA . /VERAQ
INTERMICRO INFORMATICA DE ITAPERUNA LTDA -

Av, Cardoso Moreira, 267, Loja V - 28300-000 - Itaperuna — Hordrio
RJ - (22) 38247759 189.43.250.110 03/09/2008 00:34:17 | 02/09/2008 21:34;17 normal
INTERMICRO INFORMATICA DE ITAPERUNA LTDA -

Av. Cardoso Moreira, 267, Loja V - 28300-000 - Itaperuna - Hordrio
RJ - (22) 38247759 189.43.250.110 03/09/2008 00:38:38 | 02/09/2008 21.38:38 normal
INTERMICRO INFORMATICA DE ITAPERUNA LTDA -

Av. Cardoso Moreira, 267, Loja V - 28300-000 - Itaperuna - Hordario
RJ - (22) 38247759 189.43.250.110 03/09/2008 00:41:09 | 02/09/2008 21:41:09 normal
INTERMICRO INFORMATICA DE ITAPERUNA LTDA -

Av. Cardoso Moreira, 267, Leja V - 28300-000 - Itaperuna - - Hordrio
RJ - (22) 38247759 189.43.250.113 10/08/2008 03:11:45 | 10/0R8/2008 00:11:45 normal
INTERMICRO INFORMATICA DE ITAPERUNA LTDA -

Av. Cardoso Moreira, 267, Loja VY - 28300-000 - Itaperuna - Hordrio
RJ - {22) 38247759 189.43.250.113 10/08/2008 03:52:20 | 10/08/2008 00:52:20 normal
INTERMICRO INFORMATICA DE ITAPERUNA LTDA -

Av, Cardoso Moreira, 267, Loja V - 28300-000 - Itaperuna — Horario
RJ - (22) 38247759 189.43.250.54 09/08/2008 03:19:14 | 09/08/2008 00:19:14 normal
INTERMICRO INFORMATICA DE ITAPERUNA LTDA -

Av. Cardoso Moreira, 267, Loja V - 28300-000 - Itaperuna — Horirio
RJ -(22) 38247759 189.43.250.54 09/08/2008 03:19:39 | 09/08/2008 00;19:39 normal
INTERMICRO INFORMATICA DE ITAPERUNA LTDA -

Av. Cardoso Moreira, 267, Loja V - 28300-000 - Itaperuna - Horirio
RJ - (22) 3824775% 200.167.245.1 09/08/2008 16:06:50 | 09/08/2008 13:06:50 normal
INTERMICRO INFORMATICA DE ITAPERUNA LTDA -

Av. Cardoso Moreira, 267, Loja V - 28300-000 - ltapervna — Hordrio
RJ-(22) 38247759 200.167.245.1 09/08/2008 16:11:55 | 09/08/2008 13:11:55 normal
INTERMICRO INFORMATICA DE ITAPERUNA LTDA -

Av. Cardoso Moreira, 267, Loja Vv - 28300-000 - ltaperuna — Horario
RJ-(22) 38247759 200.167.245.109 | 29/08/2008 19:36:36 | 29/08/2008 16:36:36 normal
INTERMICRO INFORMATICA DE ITAPERUNA LTDA -

Av. Cardoso Moreira, 267, Loja V - 28300-000 - [taperuna — Horério
RJ - (22) 38247759 200.167.245.109 | 29/08/2008 19:37:01 | 25/08/2008 16:37:01 normal
INTERMICRO INFORMATICA DE ITAPERUNA LTDA -

Av, Cardoso Moreira, 267, Loja V - 28300-000 - Itaperuna — Hordrio
RJ - {22) 38247759 200.167.245.23 09/08/2008 19:09:54 | 09/08/2008 16:09:54 normal
INTERMICRO INFORMATICA DE ITAPERUNA LTDA -

Av. Cardoso Moreira, 267, Loja V - 28300-000 - Ttaperuna — Haoririo
RJ - (22) 38247759 200.167.245.67 02/09/2008 23:43:11 | 02/09/2008 20:43:1 | normal
INTERMICRO INFORMATICA DE ITAPERUNA LTDA -

Av. Cardoso Moreira, 267, Loja V - 28300-000 - Itaperuna — Horario
RJ - (22) 38247759 200.167.245.67 02/09/2008 23:43:36 | 02/09/2008 20:43:36 normal
INTERMICRO INFORMATICA DE ITAPERUNA LTDA -

Av. Cardose Moreira, 267, Loja V - 28300-000 - [taperuna — Hordrie
RJ - (22) 38247759 200.167.245.98 | 09/08/2008 18:38:57 | 09/08/2008 15:38:57 | normal
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' ’N° 495/10

»

CPI - PEDOFILIA

Requerimento

- ——— —r——

SENADC FEDERAL
CPI "Pedofilia” - Presidéncia

REQUERIMENTO N° DE 2010 (CPI -PEDOFILIA)
Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigagao, foram detectados disseminando imagens de
pornografia  infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de

desobediéncia, pelos representantes legais da empresa INTELIG

TELECOMUNICAGOES LTDA, com sede na Praia de Botafogo, 370, 2o. andar
- 22250-909 - Rio de Janeiro — RJ - (21) 37236000.

As informagdes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOQURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGCAO
E DESATIVAGAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos € nos CDs), k} ENDEREGCO IP, 1) DATA INICIO DA
CONEXAO, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAOQ, o)
HORA FIM DA CONEXAQ, P) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRIGCAQO DO SERVIGO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro é medida extrema que deve ser
adotada pela CPIl quando nao restarem outros métodos de investigagao. E o
que ocorre no presente caso. Consideremos 0s seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢gao de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualguer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

%4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteldo foi definido como particular pelo dono
do perfil". :

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos", muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes ciberneticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagdo civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgag¢ao de pornografia infantil.

8) A Central de denuncias de crimes cibeméticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualguer pessoa podera denunciar enderegos de
paginas eletronicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da dendncia & verificada por Analistas de Conte(do, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrbnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denlincias de outros internautas em relagdo aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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~ do cometimento do referldo crime. '

" '.f{'a" - T -

10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagao dos usuano é o unico melo para a mvestlgaq;ao

inik.’t 4 J;vn) ’ f("‘n

(11) Assim sendo, tendo em vista que uma-das finalidades prempuas "desta CPI —

~investigar e,apurar.a ut:hzar;ao da mtemet para a pratfca de crimes’ de

pedoﬁha “bem como_a-relagdo _desses cnmeSr com' o crime -diganizado?, e

" “considerando os fortes indicios da pratlca do crime previsto no art. -241 do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o Unico meio eficaz para o aprofundamento das investigagdes.

Sala da Comiss

e
SENADOR MAGNO MALTA [/'/
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CPI - PEDOFILIA
APROVADO EM ¢ / ¢! 140 | | - Requerimento

“-N2 496/10:

o

L ——

SENADO FEDERAL =
CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)
Requeiro, nos termos do art. 58, § 3°, da Constituicdo Federal, e do art. 2° da
Lei n® 1.579, de 2 de mar¢o de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os quais, em investigacao, foram detectados disseminando imagens de
pornografia infanto-juvenit no site de relacionamento do ORKUT
{(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa INTERNET BY
SERCOMTEL S.A, com sede na R. Prof. Jodo Candido, 555, 86010-000 -
Londrina — PR - (43) 33751815.

As informagbes requeridas deverao ser enviadas em meio eletronico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURDO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGCAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, I} DATA INIiCIO DA
CONEXAO, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAO, o)
HORA FIM DA CONEXAOQ, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), ) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRIGAQ DO SERVIGO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPI quando nao restarem outros métodos de investigagdo. E o
gue ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkuf, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insergao de apelidos {nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usudrio pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
© esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagbes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados {scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos seréao
visitados apenas por aqueles que perten¢gam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daguela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que ¢ acesso tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das dendncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paginas com conteldo ilicito, em sua maioria,
que faziam divulgag¢ao de pornografia infantil.

8) A Central de denincias de crimes cibernéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrdnicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Contelido, que buscarao
reunir o maximo de informagbes que permitam, de maneira licita, identificar o
servidor em gue esta hospedada a pagina e o usudrio que a publicou.

9) A lista de enderegos eletrdnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagdo aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

{11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
é "invesfigar e apurar a utilizagdo da intemet para a pratica de crimes de
‘pedofilia’; bem como a relagdo desses crimes com 0 crime organizado®, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o Unico meio eficaz para o aprofundamento das investigagoes.

Sala da Comisséo
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Anexo da Informagao 183/2010 - GECOP/DDH/CGDI

N oy o o e | (HORARKOD | we 7
T s i ST ) &% 7 DATA, HORARIO | OFICIALDE || NORMAL'
PROVEDORA * .3 Coer 7 #pe | EUTCUY | UBRASILIA T /VERAO S
Internet by Sercomtel S.A. - R. Prof. Joao Candido, 555, Horaria
86010-000 - Londrina — PR - (43} 33751815 189.76.17.55 07/07/2008 00:48:14 | 06/07/2008 21:48:14 |  normal
Internet by Sercomtel S.A. - R, Prof. Joao Candido, 555, Hordrio
86010-000 - Londrina — PR - (43) 33751815 201.94.207.61 06/10/2007 01:51:55 | 05/10/2007 22:51:55 | nomal
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SENADOC FEDERAL

CPI - PEDOFILIA

r Requerimento
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CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° DE 2010 (CPl -PEDOFILIA)
Requeiro, nos termos do art. 58, § 3°, da Constituigao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexdo em
anexo, 0s quais, em investigagao, foram detectados disseminando imagens de

-pornografia infanto-juvenil no site de relacionamento do ORKUT
{www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa INTERNET GROUP
DO BRASIL S.A, com sede na Rua Amauri n°® 299, 7° andar, Jardim Europa —
Sao Paulo/SP CEP: 01448-901 Fox: 11-30659684 Fax: 11-30659674.

As informagdes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, ¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVAGAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDEREGCO IP, 1) DATA INiCIO DA
CONEXAQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAQ, o)
HORA FIM DA CONEXAO, p) TECNOLOGIA  UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), Q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRIGCAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro & medida extrema que deve ser
adotada pela CPl quando nao restarem outros métodos de investigagéo. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuaric do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢do de apelidos (nicknames} e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Iniciaimente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o sife informa que "este conteldo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, 0 Orkuf, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criancas ou adolescentes,
material cuja divulgagao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminui¢ao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel © aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paginas com conteldo ilicito, em sua maioria,
que faziam divulga¢ao de pornografia infantil.

8) A Central de dentncias de crimes ciberméticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia € verificada por Analistas de Contelido, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e 0 usuario que a publicou.

9) A lista de enderegos eletrdnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Plblico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagao aos
conteldos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexdo ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagao dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
€ "investigar e apurar a utilizagdo da intemet para a pratica de crimes de
‘pedofilia’; bem como a relagdo desses cnmes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o Unico meio eficaz para o aprofundamento das investigagoes.
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|
APROVADO EM QO 1 41 140 | ~Requerimento
N° 498/10°
SENADO FEDERAL L N’
CPI "Pedofilia” - Presidéncia
REQUERIMENTON® DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituigdo Federal, e do art. 2° da
Lei n°® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os quais, em investigacao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
{(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa INTERNEXT - REDE
DIGITAL AMAZONICA LTDA, com sede na Rua 24 de Maio - Centro, 220,
Sala 808 - 69010-080 - Manaus — AM - (092) 633-4409.

As informagdes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, &) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO. IP, |) DATA INICIO DA
CONEXAO, m) HORA INICIO DA CONEXAOQ, n) DATA FIM DA CONEXAQ, o)
HORA FIM DA CONEXAO,- p) TECNOLOGIA  UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, 1) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, 1) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPI gquando néo restarem outros métodos de investigagao. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do sife de
relacionamento Orkuf, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢do de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o up/oad de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais,
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteldo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkuf, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagdo constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crian¢a e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia & pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuacao ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Cenlral de dentncfas de cnimes cibernéticos da SaferNet Brasil funciona -

desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da dendncia é verificada por Analistas de Conteldo, que buscaréo
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que estd hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrénicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagdo aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denlncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexdo, com a identificacdo dos usuario, € o (nico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
e "investigar e apurar a ulilizagdo da intemet para a prética de crimes de
‘peddfilia’, bem como a relagdo desses crimes com o0 crime organizado®, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crian¢a e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
0 Unico meio eficaz para o aprofundamento das investigacoes.

Sala da Comisséo
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Anexo da Informacdo 183/2010 - GECOP/DDH/CGDI

- ., B FER = kE i - o S i . L HORARIO L . .
& _ P IR L % | DATA, HORARIO' |  OFICIALDE .[ NORMAL
PROVEDORA - & % Rt < IP 7 " EUTC’ | - BRASILIA ' | WVERAO -
INTERNEXT - REDE DIGITAL AMAZONICA LTDA - Rua ~
24 de Maio - Centro, 220, Sala 808 - 69010-080 - Manaus — AM - Hordrio
(092) 633-4409 200241.116.14 | 20/02/2008 22:29:26 | 20/02/2008 19:29:26 |  normal
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W med o emme

CPI - PEDOFILIA

Requerimento
APROVADO EM 40 / 4{ , /O : - lNo 499/1!)_
SENADO FEDERAL ‘ -
CPI| "Pedofilia” - Presidéncia
REQUERIMENTO N° . DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI!
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site * de relacionamento do ORKUT
(www.orkut.com). '

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa KG FOMENTO
MERCANTIL LTDA, com sede na Rua Dr. Miguel Couto, 53, 8°Andar - 01008-
010 - Sao Paulo — SP - (011) 5350640.

As informacgdes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por Usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGCAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAOQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, 1) DATA INICIO DA
CONEXAOQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAO, o)
HORA FIM DA CONEXAO, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRIGCAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPl quando nao restarem outros métodos de investigag¢édo. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como wusuario do sife de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢ao de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,

de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagoes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulga¢ao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associa¢ao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuagao ja permitiu
identificar e fechar milhares de paginas com conteldo ilicito, em sua maioria,
que faziam divulgagdo de pornografia infantil.

8) A Central de denincias de crimes cibemnéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia & verificada por Analistas de Conteddo, que buscarao
reunir o maximo de informagbes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

8) A lista de enderecos eletrbnicos constante do ANEXQO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federai de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagdo aos
contetidos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso € restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CP!
& "investigar e apurar a utilizagdo da intemet para a pratica de crimes de
pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
0 unico meio eficaz para o aprofundamento das investigagdes.

Sala da Comisséo

5 L
DOR MAGNO MALT
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" Anexo da Informacdo 183/2010 - GECOP/DDH/CGDI

HORARIO-

L s | DATA, HORARIO | OFICIALDE | NORMAL
PROVEDORA oL P . EUTC BRASILIA /VERAO
KG Fomento Mercantil Ltda - Rua Dr. Miguel Coute, 53, Hordrio de
9°Andar - 01008-010 - Sao Paunlo — SP - (011) 5350640 201.44.251.11 | 07/12/2008 23:08:14 | 07/12/2008 21:08:14 verdo
KG Fomento Mercantil Ltda - Rua Dr, Miguel Couto, 53, Horario de
9°Andar - 01008-010 - Sao Paulo — 8P - (011) 5350640 201.44.251 .41 | 08/12/2007 23:08:39 | 08/12/2007 21:08:39 verio
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.'N? 500/10

CPI — PEDOFILIA

APROVADO EM4() / ¢ [ /() | (  cRequerimento

SENADQ FEDERAL
CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° | DE 2010 (CPI -PEDOFILIA}

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os guais, em investigacao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa A DO NASCIMENTO
- SANTOS INFORMATICA ME, com sede na Rua Anténio Vidal de Freitas,
Centro, 401, 1 Andar - 56800-000 - Afogados da Ingazeira — PE - (87)
38381694.

As informagoes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOUROQ, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, 1) DATA INICIO DA
CONEXAO, m) HORA INICIO DA CONEXAO, n) DATA FIM DA CONEXAOQ, o)
HORA FIM DA CONEXAOQ, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

- JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPIl quando nao restarem outros métodos de investigacao. E o
que ocorre no presente caso. Consideremos 0s seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insergao de apelidos (mcknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usudrio selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgacao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertencam a sua "lista de amigos", muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associacao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuacdo ja permitiu
identificar e fechar milhares de paginas com conteddo ilicito, em sua maioria,
que faziam divulga¢éo de pornografia infantil.

8) A Central de dentncias de crimes cibernéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualguer pessoa podera denunciar enderegos de
paginas eletrbnicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da dentncia & verificada por Analistas de Conteldo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em gque esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrdnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
S&o Paulo. Ou seja, houve denuncias de outros internautas em relacao aos
contelidos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexéao, com a identificagdo dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
€ "investigar e apurar a utilizagdo da intemet para a prética de cnmes de
‘pedofilia’, bem como a relagdo desses crimes com 0O crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o unico meio eficaz para o aprofundamento das investigagdes.

Sala da Comissa

/“/
SENAD%R MA ALTA '\_/

.
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‘Anexo da Informag3o 183/2010 - GECOP/DDH/CGDI

T - HORARIO - | |
.. 21" . .|DATA,HORARIO: . OFICIALDE ' | NORMAL
PROVEDORA " - S| g IPE {gs. EUTC. ¢7 | BRASILIA 0 | /VERAOY

A DO NASCIMENTO SANTOS INFORMATICA ME -
Rua Anténio Vidal de Freitas, Centro, 401, 1 Andar - Hordrio
56800-000 - Afogados da Ingazeira — PE - (87) 38381694  |200.167.138.3 | 04/07/2008 13:23:37 | 04/07/2008 10:23:37 normal
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CPI - PEDOFILIA

APROVADO EM 10 1 41 | 10 cRequerimento
| 1 “N° 501/10°
SENADO FEDERAL o . o
CPI "Pedofilia" - Presidéncia
REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n°® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
{(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa ACT SERVIGOS
PARA INTERNET LTDA, com sede na Rua Carlos Chagas n° 3466-A, sala 01,
Candelaria — Natal/RN CEP: 58065-220 Fone: 84-40098200 Fax: 84-40098201.

As informagdes requeridas deverao ser enviadas em meio eletrénico e deveréao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADQURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGCAQ
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, I) DATA INICIO DA
CONEXAQ, m) HORA INIiCIO DA CONEXAO, n) DATA FIM DA CONEXAOQ, o)
HORA FIM DA CONEXAOQ, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAQ DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAQO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPl quando nao restarem outros métodos de investigaga@o. E o
que ocorre no presente caso. Consideremos 0s seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insergdo de apelidos (nicknames} e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,

de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informag¢oes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbock) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos ‘e recados. Quando se tenta acessar a area
restrita, o site informa que "este contetido foi definido como particular pelo dono
do perfil”.

5) A partir desse momento, o Orkuf, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagdo constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar segurc para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paginas com conteddo ilicito, em sua maioria,
que faziam divulgagéo de pornografia infantil.

8) A Central de denuncias de crimes cibernéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia € verificada por Analistas de Conteldo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrdnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denincias de outros internautas em relagdo aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexéo ja repassados pela GOOGLE. Como o acesso € restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagao dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CP]
€ "investigar e apurar a utilizagdo da intemet para a pralica de crimes de
‘pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXOQ, constitui
o Unico meio eficaz para o aprofundamento das investigagdes.

Sala da Co ao

ADOR/MAGNO MALT
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Anexo da informacgdo 183/2010 - GECOP/DDH/CGDI

c . ~. .. -.| HORARIO
v T _DATA, HORARIO |  OFICIALDE . *| NORMAL-
PROVEDORA .. ', " EUTC BRASILIA IVERAQ
ACT SERVICOS PARA INTERNET LTDA - Rua Carlos
Chagas n° 3466-A, sala 01, Candeliria — Natal/RN CEP: Hordrio
59065-220 Fone: 84-40098200 Fax: 84-40098201 201.59.229.131 | 22/02/2008 17:42:03 | 22/02/2008 14:42:03 |  norma
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APROVADO EM 10 1 11 1 {0

l
| CPI — PEDOFILIA

L Requerlm ento
j "“N° 502/10
SENADO FEDERAL
CPI "Pedofilia" - Presidéncia o
REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexado em
anexo, os quais, em investigagéo, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa ALEXANDRE
MARTIN! TELECOMUNICAGCAOQO, com sede na Av. Angelo Macalés, 200, Sala
15 - 99400-000 - Espumoso — RS - (54) 33832448.

As informag¢des requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURDO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVACAQ
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADQ; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k} ENDERECO IP, 1) DATA INICIO DA
CONEXAOQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAQ, o)
HORA FIM DA CONEXAOQ, P) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPI quando n&o restarem outros métodos de investigacao. E o
gue ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usudrio do site de
relacionamento Orkuf, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insergac de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o up/oad de fotos e videos,
de modo que os demals usuarios da rede de reIacnonamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse gquem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o sife informa que "este conteludo foi definido como particular pelo dono
do periil". -

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagdo constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Criangca e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram & vontade para alojar fotos daquela natureza. Com a diminuigac do
controle social sobre as referidas paginas, uma vez que 0 acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denulncias de

crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkuf.
Dessa parcela, cerca de 40% se referia & pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuagao ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de denuncias de crimes cibernéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Contelido, que buscarao
reunir o maximo de informagbes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

8) A lista de enderegos eletrénicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagiao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como ¢ acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.

44

39



10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagao dos usuario, € 0 Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
€ ‘investigar e apurar a utilizagdo da intemet para a prética de crimes de
‘pedofilia’, bem como a relagdo desses cnmes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
0 Unico meio eficaz para o aprofundamento das investigagdes.

Sala da Comisséao

45

40



Anexo da Informacdo 183/2010 - GECOP/DDH/CGDI

e i : ; HORARIO - .| N
: DATA, HORARIO | © OFICIAL DE ° | NORMAL

PROVEDORA 1P EUTC BRASILIA /VERAO

Alexandre Martini Télecomunicaﬁo - Av. Angelo

Macalos, 200, Sala 15 - 99400-000 - Espumoso — RS - Horério de

(54) 33832448 201.34.79.3 | 13/12/2007 00:33:44 | 12/12/2007 22:33:44 verio

Alexandre Martini Telecomunicaciio - Av. Angelo

Macalds, 200, Sala 15 - 99400-000 - Espumoso — RS - Hordrio

(54) 33832448 201.34,79.3 | 23/07/2008 22:25:23 | 23/07/2008 19:25:23 normal




CPI - LEDOFII,IA

APROVADO EM M’_‘,L’_’Q | C FRequenmento
‘ N°|503/10

SENADO FEDERAL

CPI "Pedofilia” - Presidéncia - - T

REQUERIMENTO N° : DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigagao, foram detectados disseminando |magens de
pornografia infanto-juvenil no site de relacionamento do | ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob, pena de
desobediéncia, pelos representantes legais da empresa ASSOCIAQAO
NACIONAL PARA INCLUSAOQ DIGITAL - ANID, com sede na Avenida Piaui,
207, 58030-330 - Joao Pessoa — PB (83) 30425793.

As informacdes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario: |

a) NOME DO ASSINANTE, b) CPF/CNPJ, c) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVA(;AO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAOQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, I) DATA INICIO DA
CONEXAOQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAO o)
HORA FIM DA CONEXAOQO, p)  TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, 1) USL'JARIO/E-
MAIL, s) DESCRIQAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que|deve ser
adotada pela CPI quando n&o restarem outros métodos de investigagdo. E o
que ocorre no presente caso. Consideremos os segquintes aspectos:

1) Qualquer pessoa pode se cadastrar como wusudrio do |site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢ao de apelidos (mcknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o up/oad de fotos e videos,

de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagoes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario seleclonasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteldo foi definido como particular pe!o dono
do perfil".

5) A partir desse momento, o Orkuf, mesmo involuntariamente CI‘IOU um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes
material cuja divulgagao constitui crime perante a lei penal brasﬂeura (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente) Na
medida em que os usuarios tém a certeza de que seus albuns de foltos serao
visitados apenas por aqueles que pertengcam a sua "lista de amigos”, !mmtos se
sentiram a vontade para alojar fotos daquela natureza. Com a dimiguicao do
controle social sobre as referidas paginas, uma vez que 0 acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta crlmlnosa
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncnas de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos éue conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantem a
Hotline de maior alcance no territorio nacional. Sua atuagao ja permitiu
identificar e fechar milhares de paginas com conteldo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de dendncias de crimes cibernéticos da SaferNet Brasu funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderet;os de
paginas eletrdnicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Conteldo, que|buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrdnicos constante do ANEXO do | presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denlncias de outros internautas em relagao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso & restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denincias e responsabilizar criminalmente os eventuais autores |do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referido]s logs de
conexao, com a identificagdo dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CP1
e "investigar e apurar a utilizagdo da intemet para a pratica de cnmes de
‘pedofilia’; bem como a relagdo desses crimes com o crime orgamzado e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Criang,a e do Adolescente, a transferéncia do sigilo telen"|atlco dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO!, constitui
0 Unico meio eficaz para ¢ aprofundamento das investigagoes.

SENADOR MAGNO MALTA
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* Anexo da Informagdo 183/2010 - GECOP/DDH/CGDI

e g = S hlany ) HORARI i
: ) DA:T.'A,'vHORARIO OFIClAL DE
PROVEDORA ', ' EUTC ¢/ ~BRASILIA
ASSOCIACAO NAC]ONAL TFARA INCLUSAO DIGITAL
- ANID - Avenida Piaui, 207, 58030-330 - Jodo Pessoa — PB : Horario
(83) 30425793 187.45.85.102 | 14/09/2009 16:20:34 | 14/09/2009 13:20:34 |  norma)
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1 CP1 —|— PEDOFILIA

APROVADO EM 40 111 110

“N° 504/ 10

SENADO FEDERAL

‘ L'Requerlmento

CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os quais, em investigagao, foram detectados disseminando |magens de
pornografa infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa LOJAS SIMONETTI
LTDA, com sede na Rua Carlos Castro, S/N, -, Simonetti - 29980-000 -
Pinheiros — ES - (27) 37650880.

As informagoes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE|ATIVACAO
E DESATIVAGAO DA LINHA TELEFONICA, i) MAC |ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planithas
anexadas aos autos e nos CDs), k) ENDEREGCO IP, 1) DATA|INICIO DA
CONEXAO, m) HORA INICIO DA CONEXAO, n) DATA FIM DA CONEXAO, o)
HORA FIM DA CONEXAO, p) TECNOLOGIA  |UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) LSUARIOIE-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPI quando nao restarem outros métodos de lnvestlgagao Eo
que ocorre no presente caso. Consideremos os seguintes aspectos~

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios corpstantes da
pagina www.orkut.com. sendo comuns a inser¢ao de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.

51

46

- mws, v T

e ==



3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario|do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selemona sse quem
poderia acessar suas fotos e recados. Quando se tenta aceslsar a area
restrita, o site informa que "este conteldo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo expllclto ou pornograficas envolvendo criangas ou adolescentes
material cuja divulgagao constitui crime perante a lei penal bra5|le|ra (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente) Na
medida em que os usuarios tém a certeza de que seus albuns de |fotos serao
visitados apenas por agueles que pertengam a sua "lista de amigos{, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a dlmmusgao do
controle social sobre as referidas paginas, uma vez que o acesslo tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar sequro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagdo civil sem fins lucrativos que conta
com © apoio institucional do Comité Gestor da Internet no Brasil| mantém a
Hotline de maior alcance no territério nacional. Sua atuagdo |ja permitiu
identificar e fechar milhares de paginas com contetdo ilicito, em sua maioria,
que faziam divulgacao de pornografia infantil.

8) A Central de dentncias de crimes cibernéticos da SaferNet BraS|I funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar endereq:os de
paginas eletrdnicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia € verificada por Analistas de Contetudo, que buscarao
reunir o maximo de informagées que permitam, de maneira licita, |dent|f|car o]
servidor em que esta hospedada a pagina e o usuario que a pubhcou

9) A lista de enderegos eletrbnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasii com a Policia Federal e com o Ministério Publico! Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagao aos
conteludos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso & restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averlguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.

52

43



10) Portanto, a quebra do sigilo dos dados de cadastro dos refericiios logs de
conexao, com a identificagdc dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
€ "investigar e apurar a utilizagdo da intemet para a pratica de crimes de
‘pedofilia’, bem como a relagdo desses crimes com 0 crime orgamzado e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo te|emat|co dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o Unico meio eficaz para o aprofundamento das investigagoes.

Sala da Comissao

|

— <
SENA #OR MAGNO MALTA

.
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Anexo da Informacio 183/2010 - GECOP/DDH/CGDI

SRR . .|, HORARIO - reo
a8 C gy : DATA, HORARIO ~OFICIAL DE” | NORMAL
PROVEDORA ~ . & B S -qp P EUTC |~ ©BRASILIA "¢/ /VERAO
Lojas Simonetti Ltda - Rua Carlos Castro, S/N, -, Simonetti - - | Horario de
29980-000 - Pinheiros - ES - (27) 37650880 201.39.94.2 | 06/11/2007 13:49:33 | 06/11/2007 11:49:33 | verdo
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APROVADO EMLO / {1 110 “ReGuerime

+N° 505/10
SENADO FEDERAL

CPI- PEDOFILIA

quenmento

[ —

b

CPI "Pedofilia" - Presidéncia T i

REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARﬁ'A ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0os quais, em investigagdo, foram detectados disseminando|imagens de
pornografia infanto-juvenil no. site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa MAX
TELECOMUNICACOES LTDA, com sede na R. Vila Velha, - Bairro|Recanto do
Lago, 370, 45996-970 - Teixeira de Freitas — BA - (73) 32639050.

As informacdes requeridas deverdo ser enviadas em meio eletrbnico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE/ATIVACAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC | ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, |) DATA|INiCIO DA
CONEXAOQ, m) HORA INICIO DA CONEXAO, n) DATA FIM DA CONEXAQ, o)
HORA FIM DA CONEXAO, p) TECNOLOGIA |UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E—
MAIL, s) DESCRI(}AO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPl quando nao restarem outros métodos de mvestlgagao Eo
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insercdo de apelidos (mcknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderla acessar
todas as informagoes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecwnasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este contetdo foi definido como parttcular pelo dono
do perfil".

5) A partir desse momento, o Orkuf, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendlo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes
material cuja divulgagao constitui crime perante a lei penal bras:lelra (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianca e do Adolescente) Na
medida em que 0s usuarios tém a certeza de que seus albuns de|fotos serao
visitados apenas por aqueles que pertengam a sua "lista de am|gos muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a d|m|nuugao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denunCIas de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiamp ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Br.':lsil,1 mantém a
Holline de maior alcance no territério nacional. Sua atuagao (ja permitiu
identificar e fechar milhares de paginas com conteddo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de dentncias de crimes cibeméticos da SaferNet Brasul funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrbnicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Conteldo, que buscarao
reunir o maximo de informagées que permitam, de maneira licita, |dent|f|car o]
servidor em que esta hospedada a pagina e 0 usuario que a pubhcou

9) A lista de enderegos eletronicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico| Federa! de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagéo aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que cor|respondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso € restrito,
nem a SaferNet. nem as autoridades competentes tém meios de avenguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € o tnico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipu.slls desta CPI
& 'investigar e apurar a utilizagao da internet para a pratica de crimes de
pedofilia’, bem como a relagdo desses crimes com © crime orgamzado e
considerando os fortes indicios da préatica do crime previsto no art 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematlco dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO constitui
o unico meio eficaz para o aprofundamento das investigagoes.

Sala da Comisséao
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Anexo da informag8o 183/2010 - GECOP/DDH/CGDI

e

‘DATA, HORARIO

HORARIO

NORMAL -

S | ST . OFICIALDE
PROVEDORA s L Lo IP - v " EUTC ~ :BRASILIA IVERAO -
Max Telecomunicacoes Ltda - R, Vila Yelha, - Bairro Recanto do Horério
Lago, 370, 45996-970 - Teixeira de Freitas — BA - (73) 32639050 |189.53.55.177 | 08/05/2008 12:37:33 08/05 2008 09:37:33 normal
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APROVADOEM (0 /01 110 | ' cryaelmor:.
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«N%'506/10

Q

SENADO FEDERAL ]

J CPI - PEDOFILIA

Requerlmento

CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° , DE 2010 (CPI1 -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituigdo Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de cqnexao em
anexo, os quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenili no site de relacionamento do| ORKUT
{(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa COMPANHIA DE
PESQUISA DE RECURSOS MINERAIS, com sede na Av. Pasteur 404,
22290-040 - Rio de Janeiro — RJ - (21) 2546-0282.

As informagoes requeridas deverdo ser enviadas em meio eletrénico|e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURGO, e) CEP, f MUNICIPIO, g) SIGLA UF, h) DATA DE/T\HVAGAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO 1P, 1) DATA |NICIO DA
CONEXAOQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAO, 0)
HORA FIM DA CONEXAO, p) TECNOLOGIA l|JT|LIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRIGCAO DO SERVIGO, t) COMENTARIOS ADICIONA'IS SOBRE
ACONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro é medida extrema que deve ser
adotada pela CPl quando nao restarem outros métodos de mvestlgagao Eo
que ocorre no presente caso. Consideremos o0s-seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formuiarios constantes da
pagina www.orkut.com. sendo comuns a inser¢ao de apelidos (mcknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento podena acessar
todas as informagdoes constantes em cada perfil de usuario do Orkut,

inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecnonasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area

restrita, o site informa que "este contetdo foi definido como particular
do perfil".

5) A partir desse momento, 0 Orkuf, mesmo involuntariamente
extraordinaria ferramenta de armazenamento de fotos contendo

pelo dono

criou um
cenas de

sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgag¢ao constitui crime perante a lei penal brasﬂelra (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente) Na
medida em que 0s usuarios tém a certeza de que seus albuns de fotos serdo
visitados apenas por aqueles que pertengam a sua "lista de amigos' fmultos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que 0 acesso|tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denudncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam |ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos !que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantéem a
Hotline de maior alcance no territdrio nacional. Sua atuagédo ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgacéo de pornografia infantil.

8) A Central de denuncias de crnimes cibernéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderecos de
paginas eletrénicas que estejam sendo usadas para a pratica de |crimes. A
procedéncia da denuincia é verificada por Analistas de Contetdo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e 0 usuario que a publicou.|

9) A lista de enderegos eletronicos constante do ANEXQO do| presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagao aos
conteldos (fotos e recados) atrmazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores|do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos refendos logs de
conexao, com a identificagao dos usuario, € o Unico meio para a mvestlgagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas|desta CP!
€ ‘investigar e apurar a utilizagdo da intemet para a pratica de Icn’mes de
pedofilia’, bem como a relagdo desses crimes com 0O crime organizado”,

considerando os fortes indicios da pratica do crime previsto no art 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematlco dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o unico meio eficaz para o aprofundamento das investigagoes.

SENADOR/MAGNO MA Tﬂép' '
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Anexo da Informacio 183/2010 - GECOP/DDH/CGD

v ] g: N ¥ HORARIO‘,% Ll Ty
_ e .'| DATA, HORARIO | ¥ OFICIAL DE ' |:| NORMAL'
PROVEDORA . P EUTC:  -|. "BRASILIA,"| .| /VERAO

COMPANHIA DE PESQUISA DE RECURSOS
MINERALIS - Av, Pasteur, 404, 22290-040 - Rio de
Janeiro — RJ - (21) 2546-0282

200.20.110.1

29/02/2008 15:21:17

Hordrio
29/02/2008 12:21:17 normal
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| CPI —|PEDOFILIA
|
!

APROVADO EM 41O 141 110 . Requerimento
. N'507/10 1
SENADO FEDERAL -
CPI "Pedofilia" - Presidéncia
REQUERIMENTO N° , ‘ DE 2010 (CP1 -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexac em
anexo, 0s quais, em investigagao, foram detectados disseminando |m'agens de
pornografia infanto-juvenil no site de relacionamento do | ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa AMPLANET LTDA,
com sede na RUA PIAU!, 808, PIRAJA, 809- 64003-240 - TERESINA — P! -

(86) 2107-0654.

As informagbes requeridas deverdo ser enviadas em meio eletrénico € deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, ¢) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas |planllhas
anexadas aos autos e nos CDs), k) ENDEREGO IP, |) DATA INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAO 0)
HORA FIM DA CONEXAOQ, P) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USLUARIOIE-
MAIL, s) DESCRIQAO DO SERVICO, 1) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que|deve ser
adotada pela CPI quando nao restarem outros métodos de investigagéo. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do | sife de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insergao de apelidos (mcknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham jacesso a
esses arquivos digitais.

63




3) Inicialmente, qualquer usuario da rede de relacionamento poderla acessar
todas as informagdées constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook} e albuns de fotos.

4) Posteriormente, 0 Orkut permitiu que o usuario selecmnasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como particular pelo dono
do perfll“.

5) A partir desse momento, 0 Orkut, mesmo involuntariamente crlou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes
material cuja divulgagdo constitui crime perante a lei penal braSIIelra (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianc¢a e do Adolescente) Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serdo
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a dimipuigao do
controle social sobre as referidas paginas, uma vez que 0 acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta cnmmosa
Por outras palavras, o Orkut se transformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncnas de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parceia, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associa¢ao civil sem fins lucrativos c!:|ue conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantem a
Hotline de maior alcance no territdrio nacional. Sua atuagio ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgag¢ao de pornografia infantil.

8) A Central de dentncias de crimes cibernéticos da SaferNet Brasu funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de trimes. A
procedéncia da denuncia é verificada por Analistas de Conteldo, que|buscarao
reunir o maximo de informagoes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

8) A lista de enderegos eletrdnicos constante do ANEXO do |presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denlncias de outros internautas em relagao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso € restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denlincias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de

conexao, com a identificagao dos usuario, é o Unico meio para a investigagéo -

do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
e "investigar e apurar a utilizagdo da intemet para a pratica de cnmes de
‘pedafilia’, bem como a relagdo desses crimes com o crime orgaq:zado e
considerando os fortes indicios da pratica do crime previsto no art 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telemahco dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO constitui
o unico meio eficaz para o aprofundamento das investigagdes.

Sala da Comiss#

(\{m / L/
ANO MALTA

SENAPDOR MA

L
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2 ' Anexo da Informacdo 183/2010 - GECOP/DDH/CGDI

hgs

s D, T

D

ATA,

HORARIO

. HORARI
< OFICIAL

NORMAL:

PROVEDORA e R % LEUTCL- . ‘BRASILI “JVERAQ §
AMPLANLT LTDA - RUA PIAUL 809, PIRAJA, 809, - | Horério
64003-240 - TERESINA — P1 - (86) 2107-0654 200.253.123.| 11/09/2008 15:58:03 | 11/09/2008 12:58:03 | normal
AMPLANET LTDA - RUA PIAUL, 809, PIRAJA, 809, - j Horrio
£4003-240 - TERESINA - PI - (86) 2107-0654 200.253.123.| 11/09/2008 15:58:28 | 11/09/2008 12:58:28 | normal
AMPLANET LTDA - RUA PIAUT, 809, PIRAJA, 809, - | Hordrio
64003-240 - TERESINA — PI - (86) 2107-0654 200.253.123.| 12/09/2008 18:23:13 | 12/09/2008 13:23:13 | normal
AMPLANET LTDA - RUA PIAUT, 809, PIRAJA, 809, - [ Hordrio
64003-240 - TERESINA — P! - (86) 2107-0654 200.253.123.| 12/09/2008 18:24:27 |. 12/09/2008 15:24:27 | normal
AMPLANET LTDA - RUA PIAUL, 809, PIRAJA, 809, - | Horario
64003-240 - TERESINA — PI - (86) 2107-0654 200.253.123.| 21/09/2008 14:29:20 | 21/09/2008 11:29:20 |  normal
AMPLANET LTDA - RUA PIAUL, 809, PIRAJA, 809, - ; Horario
64003-240 - TERESINA — P1 - (86) 2107-0654 200.253.123.| 21/09/2008 14:29:45 | 21/09/2008 11:29:45 | normal
AMPLANET LTDA - RUA PIAUT, 809, PIRAJA, 809, - | Horario
64003-240 - TERESINA - PI - (86) 2107-0654 200.253.123.| 23/09/2008 13:16:58 | 23/09/2008 10:16:58 | normal
AMPLANET LTDA - RUA PIAUL, 809, PIRAJA, 809, - j Horario
64003-240 - TERESINA - P1 - (86) 2107-0654 200.253.123.| 23/09/2008 13:17:23 | 23/09/2008 10:17:23 | normal
AMPLANET LTDA - RUA PIAUL, 809, PIRAJA, 809, - ] Horério
64003-240 - TERESINA — PI - (86) 2107-0654 200.253.123 | 23/09/2008 13:57:48 | 23/09/2008 10:57:48 |  normal
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g 4 AN 508/10

CPI|- PEDOFILIA
APROVADO EM 4O /1t 110 | c*Requerimento

SENADO FEDERAL — -
CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa TCO IP S.A, com sede
na Av. Roque Petroni Junior, 1464, 6° andar - 04707-000 - Sao Paulo — SP -
(11) 51051000.

As informagdes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVACAO DA LINHA TELEFONICA i) MAC | ADDRESS
CADASTRADO:; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDEREGO |P, ) DATA|INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAQ, o)
HORA FIM DA CONEXAO, P) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) LIJSUARIO/E-
MAIL, s) DESCRIGAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPI quando nao restarem outros métodos de invesitigagéo. Eo
gue ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer -pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢ac de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderla acessar
todas as informagdes constantes em cada perfil de usuario| do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

i
4) Posteriormente, o Orkut permitiu que o usuario selecuonasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como partlcular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo mvoluntarlamentel criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo eprICIto ou pornograficas envolvendo criangas ou adolescentes
material cuja divulgacdo constitui crime perante a lei penal brasulelra (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente) Na
medida em que os usuarios tém a certeza de que seus albuns deffotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos!', muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que © acesso tomou-se
restrito, era previsivel o0 aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se transformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil. %

i
6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das dénancias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil. :

|
7) Vale registrar que a supramencionada entidade goza 'de grande
credibilidade. A SaferNet Brasil. associacado civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territorio nacional. Sua atuag&o | Ja permitiu
identificar e fechar milhares de paginas com conteldo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil. !

8) A Central de dentncias de crimes cibernéticos da SaferNet Brasn funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia ¢ verificada por Analistas de Conteldo, que buscarao
reunir o maximo de informagées que permitam, de maneira licita,
servidor em que esta hospedada a pagina e o usuario que a pubhcolu

9) A lista de enderegos eletrénicos constante do ANEXO dlo presente
Requerimento nos foi encaminhada justamente pelo trabalho em bonjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Pubhco Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexdo ja repassados pela GOOGLE. Como o acesso e restrito,
nem a SaferNet. nem as autoridades competentes tém meios de avenguar as
dendncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.

|
|
|
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10) Portanto, a quebra do sigilo dos dados de cadastro dos refericllos logs de
conexao, com a identificagdo dos usuario, € 0 Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
e "investigar e apurar a utilizagdo da intemet para a préﬁca de: crimes de
pedofilia’, bem como a relagdo desses crimes com o crnime orgamzado e
considerando os fortes indicios da pratica do crime previsto no a|1rt 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o Unico meio eficaz para o aprofundamento das investigagdes.

Sala da Comiss3

N _L/

JAGNO MALTA
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Anexo da Informacgdo 183/2010 - GECOP/DDH/CGDI

| HORARIO -

o e LF -“DATA_,HORAR[O; B 'OFIC!AL‘DE NORMAL'

PROVEDORA = Lot . RS R A CEUTC  .|"  BRASIiLIA 'IVERAOQ

TCO IP S.A, - Av. Roque Petroni Junior, -1464, 6° andar - ] | Horirio de
04707-000 - S3o Paulo - SP - (11) 51051000 200.220.236.111 | 24/01/2008 01:01:20 | 23/01/2008 23:01:20 verio
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APROVADO EM 40 /41 110

r CPI ’— PEDOFILIA

i,

1

; Requerlmento
| N°'509/10°
SENADO FEDERAL ! ' )
CPI "Pedofilia" - Presidéncia
REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de|conexdo em
anexo, 0s quais, em investigacao, foram detectados disseminandol imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa| WANDICK
EVANGELISTA DA SILVA IBITINGA ME, com sede na Rua Rio Branco, 808,
Jd.Sto.Andre - 14940-000 - Ibitinga — SP - (16) 33427272.

As informag6es requeridas deverdo ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO g) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVAGCAO DA LINHA FELEFONICA i) MAC | ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, ) DATAt INICIO DA
CONEXAO, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAO, 0)
HORA FIM DA CONEXAOQ, p) TECNOLOGIA UTILIZADA
(DlscadaIXDSLfCeIuIarICabo/Satellte etc.), q) MAC ADDRESS, r) USUARIO/E—
MAIL, s) DESCRICAO DO SERVIGO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAQ

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro é medida extrema que deve ser
adotada pela CPl quando nao restarem outros métodos de mvesltlgag;ao Eo
gue ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usudrio do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insercao de apelidos (n';cknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento podena acessar
todas as informagbdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4} Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteddo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes
material cuja divulgagao constitui crime perante a lei penal brasulelra (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente) Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amlgos muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a drmqu;ao do
controle social sobre as referidas paginas, uma vez que o aces§o tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza |{de grande
credibilidade. A SaferNet Brasil. associagdo civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasill, mantém a
Hofline de maior alcance no territério nacional. Sua atuagao |ja permitiu
identificar e fechar milhares de paginas com contetdo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de denuncias de crimes cibernéticos da SaferNet Brasul funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Conte(do, que buscarao
reunir o maximo de informag¢des que permitam, de maneira licita, [identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletronicos constante do ANEXQO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Pubhcoi Federal de
Sdo Paulo. Ou seja, houve denlncias de outros internautas em relag;ao aos
conteados (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averlguar as
denlncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, é o Unico meio para a |investigacao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
€ "investigar e apurar a ulilizagdo da internet para a pratica d?e cnmes de
‘pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no (art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXQO, constitui
o unico meio eficaz para o aprofundamento das investiga¢des.

Salada Com?
%ADOR MAGNO MALT (/L/ ) J
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Anexo da Informacdo 183/2010 - GECOP/DDH/CGDI

_ ETE D HORARIO |0 ., .
X . DATA, HORARIO | - OFICIALDE | NORMAL
PROVEDORA T T . - TEUTC BRASILIA IVERAO
WANDICK EVANGELISTA DA SILVA 1BITINGA ME -
Rua Rio Branco, 808, Jd.Sto.Andre - 14940-000 - [bitinga - Horario
SP - (16) 33427272 201.63.177.107 | 09/03/2008 21:44:37 | 09/03/2008 18:44:37 |  normal
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| CPI- PEDOFILIA

APROVADOEM4 1 1t 110

- Requerlmento

IN° 510/10
SENADO FEDERAL L
CPI "Pedofilia” - Presidéncia

REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARIl\ ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigagao, foram detectados disseminando|imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa
TELECOMUNICACOES DE SAO PAULO S.A. - TELESP, com sede na Rua
Dr. Fausto Ferraz n® 172, 11° andar, Bela Vista - Sao Paulo/SP CEP: 01333-
030 Fone: 08007715212 Fax: 11- 3548.6103.

As informagdes requeridas deverdo ser enviadas em meio eletronico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, ¢) TELEFONE, d)
LOGRADOQURO, e} CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE|ATIVACAQ
E DESATIVAGAO DA LINHA TELEFONICA, i) MAC |ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, I) DATA|IN|CIO DA
CONEXAOQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAOQ, o)
HORA FIM DA CONEXAOQ, 9)] TECNOLOGIA IUTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIOIE-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
ACONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CP! quando nao restarem outros métodos de mvestlgagao Eo
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkuf, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insercido de apelidos (mcknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usudrio da rede de relacionamento poderla acessar
todas as informagdes constantes em cada pertfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, ¢ Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o sife informa que "este conteudo foi definido como partlcular pelo dono
do perfil”.

5) A partir desse momento, o Orkuf, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes
material cuja divulgagdo constitui crime perante a lei penal brasﬂelra (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente) Na
medida em que 0s usuarios tém a certeza de que seus albuns de|fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos{", muitos se
sentiram & vontade para alojar fotos daquela natureza. Com a dirlninuigéo do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se transformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denunmas de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia & pornografia infantil.

7) Vale registrar que a supramencionada entidade goza |[de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasill mantém a
Hotline de maior alcance no territério nacional. Sua atuagao |ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de denuncias de cnimes cibernéticos da SaferNet Brasn funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar endere(;os de
paginas eletrobnicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia ¢ verificada por Analistas de Conteldo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, ldentlflcar o}
servidor em que esta hospedada a pagina e o usuario que a publlcou

9) A lista de enderegos eletronicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publicol Federal de
Séo Paulo. Ou seja, houve denlncias de outros internautas em relagéo aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que cofrespondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso € restrito,
nem a SaferNet. nem as autoridades competentes tém meios de a'venguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagao dos usuario, € o Gnico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades prempuas desta CPI
€ “investigar e apurar a uliizagdo da intemet para a pratica de crimes de
pedofifia’ bem como a relagdo desses crimes com o crime orgamzado

considerando os fortes indicios da pratica do crime previsto no art 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematlco dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO constitui
o Ginico meio eficaz para o aprofundamento das investigagoes.
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Anexo da Informacgdo 183/2010 - GECOP/DDH/CGDI

PROVEDORA

DATA, HORARIO
*EUTC

HORARIO
OFICIAL DE
BRASILIA

NORMAL -
/YERAQ :

TELECOMUNICACOES DE SAO PAULO S.A. -
TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,
Bela Vista - S30 Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

189.18.251.148

05/05/2008 05:45:40

05/05/2008 02:4!5:40

Horirio
normal

TELECOMUNICACOES DE SAO PAULO S.A. -
TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,
Bela Vista - Sfo Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

189.18.253.201

12/02/2008 13:13:40

i

I
12/02/2008 11:13:40

Horirio de
verdo

TELECOMUNICACOES DE SAO PAULO S.A. -
TELESP - Rua Dr. Fausto Ferraz n® 172, 11* andar,
Bela Vista - Sio Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

189.19.146.183

18/03/2008 19:13:55

18/03/2008 16:13:55

Horario
normal

TELECOMUNICACOES DE SAO PAULO S.A, -
TELESP - Rua Dr, Fausto Ferraz n® 172, 11° andar,
Bela Vista - SAo Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

189.47.244.169

22/01/2008 10:51:32

i
22/01/2008 08:51:32

Horario de
verdo

TELECOMUNICACOES DE SAO PAULO S.A, -
TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,
Bela Vista - SAo Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

189.68.135.189

28/01/2008 00:10:58

27/01/2008 22:10:58

Horario de
verdo

TELECOMUNICACOES DE SAO PAULO S.A. -
TELESP - Rua Dr. Fausto Ferraz n® 172, 11* andar,
Bela Vista - S#o Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

189.78.13.218

22/01/2008 04:26:40

22/01/2008 02:26:40

Horério de
verdo

TELECOMUNICACOES DE SAQ PAULO S A. -
TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,
Bela Vista - S0 Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

189.78.143.3

17/09/2009 05:06:19

17/09/2009 02:06:19

Horario
normal

TELECOMUNICACOES DE SAQO PAULO S.A. -
TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,
Bela Vista - S0 Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

185.78.2.182

03/02/2008 05:48:18

03/02/2008 03:48:18

Hordrio de
verdo

TELECOMUNICACOES DE SAO PAULO S A. -
TELESP - Rua Dr. Fausto Ferraz n° 172, 11° andar,
Bela Vista - SAo Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

189.79.145.162

04/05/2008 21:34:10

04/05/2008 18:34:10

Horério
normal

TELECOMUNICACOES DE SAO PAULQ S.A. -
TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,
Bela Vista - Sdo Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

200.100.56.249

08/01/2008 10:26:48

08/01/2008 08:26:48

Horério de
verao

TELECOMUNICACOES DE SAO PAULO S.A, -
TELESP - Rua Dr, Fausto Ferraz n® 172, 11° andar,
Bela Vista - Sio Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

200.148.97.182

20/01/2008 01:19:47

19/01/2008 23:19:47

Horério de
verao

TELECOMUNICACOES DE SAO PAULO S.A. -
TELESP - Rua Dr, Fausto Ferraz n® 172, 11° andar,
Bela Vista - S0 Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

200.158.133.1

12/02/2008 23:51:16

12/02/2008 21:51:16

Hordrio de
verdo

TELECOMUNICACOES DE SAO PAULO S.A. -
TELESP - Rua Dr. Fausto Ferraz n° 172, 11° andar,
Bela Vista - Sdo Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

200.171.104.4

18/05/2008 17:53:29

18/05/2008 14:53:29

Hordrio
normat
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Anexo da Informagdo 183/2010 - GECOP/DDH/CGDI

OB O 7. DATA,HORARIOQ- |, % I JE NORMAL;
PROVEDORA ° SERe o BT i - 4EUTC: BRAsiLIAl  |i/VERAO |
TELECOMUNICACOES DE SAO PAULO S.A. -

TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,

Bela Vista - Siio Paulo/SP CEP: 01333-030 Fone: Haorério

08007715212 Fax: 11-3548.6103 200.206.236.148 | 19/03/2008 16:58:59 | 19/03/2008 13:58.59 normal

TELECOMUNICACOES DE SAO PAULO S.A. -

TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,

Bela Vista - Sio Paulo/SP CEP: 01333-030 Fone: . Hordrio

08007715212 Fax: 11-3548.6103 200.207.188.146 | 18/02/2008 19:26:06 | 18/02/2008 [6:26:06 normal

TELECOMUNICACOES DE SAQ PAULO S.A. -

TELESP - Rua Dr. Fausto Ferraz n°® 172, 11° andar,

Bela Vista - Sio Paulo/SP CEP: 01333-030 Fone: Horério

08007715212 Fax: 11-3548.6103 200.207.67.16 12/07/2006 18:39:18 | 12/07/2006 15:39:18 normal

TELECOMUNICACOES DE SAO PAULO S.A. -

TELESP - Rua Dr. Fausto Ferraz n° 172, 11° andar,

Bela Vista - Sio Paulo/SP CEP: 01333-030 Fone: Hordrio

08007715212 Fax: 11-3548.6103 200.232.171.47 07/03/2008 16:33:08 | 07/03/2008 13:33:08 normal

TELECOMUNICACOES DE SAO PAULO S.A. -

TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,

Bela Vista - Sdo Paulo/SP CEP: 01333-030 Fone: Hordrio de

08007715212 Fax: 11-3548.6103 200.232.203 .46 07/01/2008 11:05:09 | 07/01/2008 09:05:09 verdo

TELECOMUNICACOES DE SAO PAULOS.A. -

TELESP - Rua Dr, Fausto Ferraz n°® 172, 11° andar,

Bela Yista - Sao Paule/SP CEP: 01333-030 Fone: Horario

08007715212 Fax; 11-3548.6103 200.232.204.227 | 27/03/2008 17:53:42 | 27/03/2008 14:53:42 normal

TELECOMUNICACOES DE SAO PAULO S.A. -

TELESP - Rua Dr. Fausto Ferraz n° 172, 11° andar,

Bela Vista - S30 Paulo/SP CEP: 01333-030 Fone: Horério de

08007715212 Fax: 11-3548.6103 201.0.58.144 24/01/2008 23:03:28 | 24/01/2008 21:03:28 verdo

TELECOMUNICACOES DE S5A0 PAULO S.A. -

TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,

Bela Vista - SAo Paulo/SP CEP: 01333-030 Fone; Hordrio

08007715212 Fax: 11-3548.6103 201.1.152.58 23/04/2007 15:31:27 | 23/04/2007 12:31:27 narmal

TELECOMUNICACOES DE SAQ PAULO S.A, -

TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,

Bela Vista - Sio Paulo/SP CEP: 01333-030 Fone: Horério

08007715212 Fax: 11-3548.6103 201.13.141.227 05/04/2008 02:14:36 | 04/04/2008 23:14:36 normal
I TELECOMUNICACOES DE SAO PAULO S.A. -

TELESP? - Rua Dr. Fauste Ferraz n® 172, 11° andar,

Bela Vista - S3o0 Paulo/SP CEP: 01333-030 Fone: Horario

08007715212 Fax: 11-3548.6103 201.13.148.137 09/03/2008 20:12:39 | 05/03/2008 17:12:39 normal

TELECOMUNICACOES DE SAQ PAULO S.A. -

TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,

Bela Vista - Siic Paulo/SP CEP: 01333-030 Fone: Horério de

08007715212 Fax: 11-3548.6103 201.13.194.176 16/01/2008 02:04:07 | 16/01/2008 00.04:07 verio

TELECOMUNICACOES DE SAO PAULO S.A, -

TELESP - Rua Dr. Fansto Ferraz n® 172, 11° andar,

Bela Vista - SAo Paulo/SP CEP: 01333-030 Fone: Hordrio

08007715212 Fax: 11-3548.6103 201.13.213.159 20/09/2007 00:55:50 | 19/09/2007 2!:55[):50 normal

TELECOMUNICACOES DE SAO PAULO S.A, -

TELESP - Rua Dr. Fausto Ferraz n° 172, 11* andar,

Bela Vista - Sao Paulo/SP CEP; (1333-030 Fone: Horario

08007715212 Fax: 11-3548.6103 201.27.141.37 23/03/2008 02:13:27 | 22/03/2008 23:13:27 normal
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( j HORAR]Q | v«

- ‘ ‘DATA, HORARIO | OFICIALDE  ::| NORMAL
PROVEDORA T © CEUTC BRASILIAl .| ~vERAO
TELECOMUNICACOES DE SAO PAULO S.A. -

TELESP - Rua Dr. Fausto Ferrazn® 172, 11° andar,

Bela Vista - S3o Paulo/SP CEP: 01333-030 Fone: Hordrio de
08007715212 Fax: 11-3548.6103 201.27.146.141 30/11/2007 19:38:55 | 30/11/2007 17:38:55 verao
TELECOMUNICACOES DE SAO PAULO S.A. -

TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,

Bela Vista - Sdo Paulo/SP CEP: 01333-030 Fone: Hordrio
08007715212 Fax: 11-3548.6103 201.27.211.64 12/03/2008 23:22:20 | 12/03/2008 20:22:20 | normal
TELECOMUNICACOES DE SAO PAULO S.A. -

TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,”

Bela Vista - Sao Paulo/SP CEP: 01333-030 Fone: Horério
08007715212 Fax: 11-3548.6103 201.42.164.134 03/07/2007 18:25:09 | 03/07/2007 15:25:09 normal
TELECOMUNICACOES DE SAQ PAULO S.A, -

TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,

Bela Vista - Siio Paulo/SP CEP: 01333-030 Fone: : Horério de
08007715212 Fax: 11-3548.6103 201.42.183.49 26/01/2008 21:45:53 | 26/01/2008 19:45:53 verdio
TELECOMUNICACOES DE SAO PAULOQ S.A. -

TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,

Bels Vista - Sio Paulo/SP CEP: 01333-030 Fone: Hordrio de
08007715212 Fax: 11-3548.6103 201.42.53.143 24/12/2007 00:31:00 | 23/12/2007 22:31:00 verio
[ TELECOMUNICACOES DE SAQ FPAULO S.A, -

TELESP - Rua Dr, Fausto Ferrazn® 172, 11° andar,

Bela Vista - Sdo Paulo/SP CEP: 01333-03{ Fone: Hordrio
08007715212 Fax; 11-3548.6103 201.42.78.127 26/03/2008 17:51:07 | 26/03/2008 14:51:07 normal
TELECOMUNICACOES DE SAQ PAULO S.A. -

TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,

Bela Vista - Sio Paulo/SP CEP: 01333-030 Fone: Horario de
08007715212 Fax: 11-3548.6103 201.43.8.229 27/11/2007 21:47:46 | 27/11/2007 19:47:46 ver3o
TELECOMUNICACOES DE SAO PAULO S.A, -

TELESP - Rua Dr, Fausto Ferraz n® 172, 11° andar,

Bela Vista - So Paulo/SP CEP: 01333-030 Fone: Hordrio
08007715212 Fax: 11-3548.6103 201.68.232.89 24/07/2008 06:23:47 | 24/07/2008 03:2_3:47 narmal
TELECOMUNICACOES DE SAQ PAULO S.A. -

TELESP - Rua Dr. Fausto Ferrazn® 172, 11° andar,

Bela Vista - Sdo Paulo/SP CEP: 01333-030 Fone: Horario
08007715212 Fax: 11-3548.6103 201.69.1.26 19/09/2008 17:43:34 | 19/09/2008 14:43:34 normal
TELECOMUNICACOES DE SAO PAULO S.A., -

TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,

Bela Vista - Sio Paulo/SP CEP: 01333-030 Fone: Hordrio
08007715212 Fax: 11-3548.6103 201.69.1.26 19/09/2008 17:43:59 | 19/09/2008 14:43:59 nermal
TELECOMUNICACOES DE SAO PAULO S.A. -

TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,

Bela Vista - SAo Paulo/SP CEP: 01333-030 Fone: Horirio
08007715212 Fax: 11-3548,6103 201.69.1.26 19/09/2008 18:26:39 | 19/09/2008 15:26:39 |  normal
TELECOMUNICACOES DE SAO PAULO S.A, -

TELESP - Rua Dr, Fausto Ferraz n® 172, 11° andar,

Bela Vista - Sio Paulo/SP CEP: 01333-030 Fone: Horario
08007715212 Fax: 11-3548.6103 201.69.105.122 13/03/2008 09:57:20 | 13/03/2008 06:57:20 normal
TELECOMUNICACOES DE SAO PAULO S.A. - H

TELESP - Rua Dr, Fausto Ferraz n® 172, 11° andar, f

Bela Vista - Sdo Paulo/SP CEP: 01333-030 Fone: Herério
08007715212 Fax: 11-3548.6103 201.69.122.10 | 02/11/2006 19:20:23 | 02/11/2006 16:20:23 |  normal

35




Anexo da Infermagdo 183/2010 - GECOP/ODH/CGDI

v" - % 5

PROVEDORA "ﬁ:*g;g n

AP

DATA, HORARIO.

E UTC

HORARIO
OFICIAL DE
BRASILIA

NORMAL
VERAO

TELECOMUN]CACOES DE SAO PAULO S. A -
TELESP - Rua Dr, Fausto Ferraz n® 172, 11° andar,
Bela Vista - Sao Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

201.92.158.87

25/06/2008 16:53:42

25/06/2008 13:53:.42

Hordrio
normal

TELECOMUNICACOES DE SAQ PAULO S.A, -
TELESP - Rua Dr, Fausto Ferraz n® 172, 11° andar,
Bela Vista - S3o Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

201.92.173.238

06/02/2008 00:03:23

05/02/2008 22:03:23

Hordrio de
verdo

TELECOMUNICACOES DE SAO PAULO S.A. -
TELESP - Rua Dr, Fausto Ferraz n® 172, 11° andar,
Bela Vista - S0 Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

201.92.173.30

18/03/2008 16:12:2]

18/03/2008 13:12:21

Horério
normal

TELECOMUNICACOES DE SAOQ PAULO S.A. -
TELESP - Rua Dr, Fausto Ferraz n® 172, 11° andar,
Bela Vista - S30 Paulo/SP CEP; 01333-030 Fone:
08007715212 Fax: 11-3548.6103

201.92.180.197

05/04/2008 15:32:00

05/04/2008 12:32:00

Hordrio
normal

TELECOMUNICACOES DE SAQ PAULO S.A. -
TELESP - Rua Dr, Fauste Ferraz n® 172, 11° andar,
Bela Vista - S3o0 Paulo/SP CEP; 01333-030 Fone:
08007715212 Fax: 11-3548.6103

201.92.215.83

20/02/2008 05:25:22

20/02/2008 02:25:22

Horario
normal

TELECOMUNICACOES DE SAQ FAULO S.A. -
TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,
Bela Vista - S30 Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

201.92.61.15

04/02/2008 18:03:38

04/02/2008 16:03:38

Horirio de
verdo

TELECOMUNICACOES DE SAQ PAULO S.A. -
TELESP - Rua Dr. Fausto Ferraz n° 172, 11° andar,
Bela Vista - Sao Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

201.93.198.163

17/12/2007 12:36:38

17/12/2007 10:36:38

Horério de
verdop

TELECOMUNICACOES DE SAQ PAULO S.A. -
TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,
Bela Vista - $30 Paule/SP CEP: (1333-030 Fone:
08007715212 Fax: 11-3548.6103

201,95.12.185

01/02/2008 13:27:22

01/02/2008 11:27:22

Hordrio de
verdo

TELECOMUNICACOES DE SAQ PAULO S.A. -
TELESP - Rua Dr. Fausto Ferraz n® 172, 11° andar,
Bela Vista - Sdo Paulo/SP CEP: 01333-030 Fone:
08007715212 Fax: 11-3548.6103

201.95.184.144

16/03/2008 16:17:25

16/03/2008 13:17:25

Hordrio
normat

TELECOMUNICACOES DE SAO PAULO S.A. -
TELESP - Rua Dr. Fausto Ferraz n" 172, 11° andar,
Bela Vista - Sao Paulo/SP CEP: (¢1333-030 Fone:
08007715212 Fax: 11-3548.6103

201.95.28.155

12/02/2008 14:46:46

12/02/2008 12:46:46

Hordrio de
verdo
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CPI —- PEDOFILIA
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0 -
APROVADO EM 40 | 11 1 10 1 c»Reqﬁ“g;.“ﬁénto
\ gND 511/10
SENADO FEDERAL L L ;
CPI "Pedofilia" - Presidéncia
REQUERIMENTO N° , DE 2040 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA] ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexéo em
anexo, 0s quais, em investigagdo, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa TURBOSEG
PROVEDOR DE INTERNET LTDA, com sede na Av. Universitaria,, 1595,
Santa Isabel - 75083-350 - Anapolis — GO - (62) 3186622.

As informagdes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE!ATIVAGAO
E DESATIVAGAO DA LINHA TELEFONICA, i) MAC |ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, ) DATA |INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAQ, n} DATA FIM DA CONEXAOQ, o)
HORA FIM DA CONEXAO, p) TECNOLOGIA |UTILIZADA
(Discada/XDSL/Ceiular/Cabo/Satélite etc.), q) MAC ADDRESS, r) LSUARIO/E-
MAIL, s) DESCRIGAO DO SERVIGO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAQ

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPI quando nao restarem outros métodos de mvestlgagao Eo
gque ocorre no presente caso. Consideremos os seguintes aspectos

1} Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢ao de apelidos (mcknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotc:s e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuéario da rede de relacionamento poderia acessar
todas as informacdes constantes em cada perfil de usuario |[do Orkut
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o sife informa que "este contetdo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente/ criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criancas ou adolescentes
material cuja divulgagdo constitui ¢rime perante a lei penal brasﬂelra (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianca e do Adolescente) Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos'|, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a dini'linuig:éo do
controle social sobre as referidas paginas, uma vez que © acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkuf se fransformou em lugar seguro para* a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncnas de
crimes cibernéticos encamlnhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil] mantém a
Hotline de maior alcance no territério nacional. Sua atuagdo |j& permitiu
identificar e fechar milhares de paginas com conteldo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de denuncias de crimes cibeméticos da SaferNet Brasnl funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia & verificada por Analistas de Conteldo, qdle buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletronicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em Iconjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério PUblICO Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondern
aos logs de conexao ja repassados pela GOOGLE. Como o acesso e restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averlguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referldos logs de
conexao, com a identificagéo dos usuario, & o tnico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
€ “investigar e apurar a ulilizagdo da intemet para a pratica de, crimes de
pedofilia’, bem como a relagdo desses crimes com o crime orgamzado e
con5|derando os fortes indicios da pratica do crime previsto no art 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematlco dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o unico meio eficaz para o aprofundamento das investigagdes.

-

SENADOR MAGNO MALTA
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Anexo da Informacdo 183/2010 - GECOP/DDH/CGDI

u B W b o |5, HOR_AlIlIO-- j
oo ' : | % OFICIALDE "~
PROVEDORA - -, . & BRASILIA © | /YERAOQ -
TurboSeg Provedor de Internet Ltda - Av. Universitdris,, 1595, Hordrio
Santa Isabel - 75083-350 - Anapolis — GO - (62) 3186622 187.17.145.54 | 03/09/2009 00:08:43 | 02/09/200921.08:43 normal
Y
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APROVADO EM 40 /4t 11O

i N" 512/10

SENADO FEDERAL

| CPI - PEDOFILIA

| Requenmento

CPI "Pedofilia” - Presidéncia - i

REQUERIMENTO N° : DE 2010 (CP! -PEDOFILIA)
Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA/ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigacao, foram detectados disseminando |magens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
{(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa | STRATUS
INFORMATICA LTDA, com sede na Av. Afonso Pena, 795, sala 102 - 37270-
000 - Campo Belo - MG - (35) 38322570.

As informagbes requeridas deverao ser enviadas em meio eletrénico e deverdo
conter, por usuario:

a) ~NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC | ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, |) DATA|INICIO DA
CONEXAOQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAO, o)
HORA FIM DA  CONEXAOQ, p) TECNOLOGIA |UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) L JSUARIO/E-
MAIL, s) DESCRI(;AO DO SERVICO, 1) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPI quando nao restarem outros métodos de mvestlga(;ao Eo
que ocorre no presente caso. Consideremos o0s seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkuf, desde que preencha os formularios coinstantes da
pagina www.orkut.com. sendo comuns a inser¢do de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usudrios da rede de relacionamento tenham acesso a
esses arquivos digitais.

86

&l




3) Inicialmente, qualquer usuario da rede de relacionamento poderla acessar
todas as informagdes constantes em cada perfil de usuario do Orkut
inclusive paginas de recados (scrapbook} e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario seleclonasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que “este conteudo foi definido como partlcular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente|criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes
material cuja divulgagdo constitui crime perante a lei penal brasileira {(art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adoles'cente) Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos", muitos se
sentiram & vontade para alojar fotos daquela natureza. Com a dlmmuug;ao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta| criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para|a troca de
fotos e imagens de pornografia infantil.

8) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiami ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagdo civil sem fins lucrativos gue conta
com o apoio institucional do Comité Gestor da Internet no Brasil | mantém a
Hotline de maior alcance no territério nacional. Sua atuagéo ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de denuncias de crimes cibeméticos da SaferNet Brasul funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar endereg:os de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Conteldo, que buscarao
reunir ¢ maximo de informagdes que permitam, de maneira licita, |dent|f|car o}
servidor em que esta hospedada a pagina e o usuario que a publlcou

9) A lista de enderegos eletrdnicos constante do ANEXQO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério PubllcoI Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexdo ja repassados pela GOOGLE. Como o acess'o € restrito,
nem a SaferNet. nem as autoridades competentes tém meios de avenguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10} Portanto, a quebra do sigilo dos dados de cadastro dos referidios logs de
conexdo, com a identificagao dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

(11} Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
e 'investigar e apurar a ulilizagdo da intemet para a préatica de |cnmes de
‘pedofilia’, bem como a relagdo desses cnmes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEX®, constitui
o unico meio eficaz para o aprofundamento das investigagdes.

k“"-\ ’

AGNO MALTA m/

SENADOR
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Anexo da Infermacgdo 183/2010 - GECOP/DDH/CGDI

T R o . rHO : R!O . e ‘
NLI 'DATA,HORARIO |  OFICIALDE [ NORMAL
PROVEDORA - . v EUTC- -}/  BRASILIA | /VERAO .
STRATUS INFORMATICA LTDA. - Av. Afonso Pena, 795, Horério
sala 102 - 37270-000 - Campo Belo - MG - (35) 38322570 200.195.25.126 | 05/03/2008 12:26:24 | 05/03/2008 09:26:24 [  normal
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|

' CP1 —’ PEDOFILIA

APROVADO EM_{0 /11 | 40| ! &
NIy
SENADO FEDERAL i

< *Réquerimento

L.

CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituigao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigacao, foram detectados disseminando |magens de
pornografia infanto-juvenil no site de relacionamento do| ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa RMA INFORMATICA
LTDA, com sede na Rua Ruffo Galvao, 241, Centro - 45600-000 - ltabuna — BA
- (073) 617-6000.

As informagbes requeridas deverao ser enviadas em meio eletrénico|e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEEONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h)} DATA DE fI\TIVACAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, 1} DATA INICIO DA
CONEXAQ, m) HORA INiCIO DA CONEXAQ, n) DATA FlM DA CONEXAO 0)
HORA FIM DA CONEXAQ, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, ) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
ACONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPl quando naoc restarem outros métodos de mvestagagao Eo
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insergéo de apelidos (mcknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderla acessar
todas as informag¢bes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook)} e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionaslse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como particularlpelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente |criou um
extraordinaria ferramenta de armazenamento de fotos contendo|cenas de
sexo explicito ou pornograficas envolvendo criancas ou adolescentes,
material cuja divulgagdo constitui ¢crime perante a lei penal brasnlelra (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente) Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serdo
visitados apenas por aqueles que pertengam a sua "lista de amigos"! muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a dlmlnuu;ao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta [criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para |a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 20086 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam|ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos, que conta
com o apoio institucional do Comité Gestor da Internet no Brasil,|mantém a
Hotline de maior alcance no territério nacional. Sua atuacgdo ja permitiu
identificar e fechar milhares de paginas com contetdo ilicito, em sua maioria,
que faziam divulgagéo de pornografia infantil.

8) A Central de denuncias de crimes cibermnéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denudncia € verificada por Analistas de Conteudo, que buscarao
reunir 0 maximo de informagbes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a pubhcmh

9) A lista de enderegos eletronicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico! Federal de
Sao Paulo. Ou seja, houve dendncias de outros internautas em relagao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de avenguar as
denlncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidols logs de
conexao, com a identificagdo dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CP!I
€ "investigar e apurar a ulilizagdo da infernet para a préatica de cnmes de
‘pedofilia’, bem como a relagdo desses crimes com o crime orgamzado

considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo teler'nanco dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o Unico meio eficaz para o aprofundamento das investigagoes.

SENADOR MAGNO MALTA
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" Anexo da Informag&do 183/2010 - GECOP/DDH/CGDI

R . P ~,HQRAR]IO. N
o i R " [ DATA;HORARIO |  OFICIALDE. |'NORMAL'
PROVEDORAYL. = 5. .. o - @ |. 1P EUTC ... | - BRASILIA VERAO
RMA Informitica Ltda - Rua Ruffo Galvio, 241, Centro - ] | Horirio
45600-000 - 1tcabuna — BA - (073) 617-6000 200.223.197.3 | 30/04/2008 08:59:38 | 30/04/2008 05:59:38 normal
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Cone Plbad bl

APROVADO EMAO / 11 (10

e W———a wl

o+ N° 514/10
SENADO FEDERAL

CPI -~ PEDOFILIA

Requenmento

]

CPIl "Pedofilia” - Presidéncia T ~

REQUERIMENTO N° DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicdo Federal, e do, art. 2° da
Lei n°® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os quais, em investigacédo, foram detectados disseminando |magens de
pornografia infanto-juvenil no site de relacionamento do| ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa RGD COMERCIO
LTDA, com sede na Rua José Maria, 3, 1 andar - 53417-650 - Paulista — PE -
telefone: (81) 34330210.

As informagbes requeridas deverdo ser enviadas em meio eletrénicole deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAOQO (fornecida nas planithas
anexadas aos autos e nos CDs), k) ENDERECO IP, I) DATA INICIO DA
CONEXAO, m) HORA INiCIO DA CONEXAQ, n) DATA FIM DA CONEXAO, 0)
HORA FIM DA CONEXAOQO, p) TECNOLOGIA l'JTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, 1) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONA|S SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPI quando nao restarem outros métodos de investigacao. E o
que ocorre no presente caso. Consideremos 0s seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario dc site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢ao de apelidos (mcknames) e
‘nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderla acessar
todas as informacbes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionaslse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este contetdo foi definido como particular|pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente (criou um
extraordinaria ferramenta de armazenamento de fotos contendo|cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagdo constitui crime perante a lei penal bra5|le|ra (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente) Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos",| muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminui¢gdo do
controle social sobre as referidas paginas, uma vez que o acesso|l tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta [criminosa.
Por outras palavras, ¢ Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam |aoc Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuagéo ja permitiu
identificar e fechar milhares de paginas com contetdo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de denuncias de crimes cibernéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de|crimes. A
procedéncia da denuncia ¢ verificada por Analistas de Contetdo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, Identlﬁcar o)
servidor em que esta hospedada a pagina e o usuario que a publlcou

9) A lista de enderegos eletrébnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal € com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relac.ao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso € restrito,
nem a SaferNet. nem as autoridades competentes tém meios de a\'reriguar as
denuncias e responsabilizar criminalmente os eventuais autores| do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagado dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
& "investigar e apurar a ulilizagdo da intemet para a pratica de cnmes de
pedofilia’, bem como a relacdo desses crnmes com o crime orgar;uzado

considerando os fortes indicios da pratica do crime previsto no art 241, do
Estatuto da Crlanga e do Adolescente, a transferéncia do sigilo telematlco dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO constitui
o unico meio eficaz para o aprofundamento das investigagées.

Sala da Comissao

SENADOR MAGNO MALTA
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Anexo da Informacgdo 183/2010 - GECOP/DDH/CGDI

- & - L ey HOR.ARIO ] P
DATA, HORARIO OFICIAL DE NORMAL
PROVEDORA , EUTC BRASILIA [VERAO
|
RGD COMERCIO LTDA - RUA JOSE MARIA, 3, 1 ANDAR - : Hordrio
53417-650 - Paulista — PE - telefone:  (81) 34330210 189.21.47.2 | 15/08/2008 19:05:21 | 15/08/2008 16:05:2F | normal
RGD COMERCIO LTDA - RUA JOSE MARIA, 3, | ANDAR - ! Horério
53417-650 - Paulista — PE - telefone:  (81) 34330210 189.21.47.2 | t5/08/2008 19:05:45 | 15/08/2008 16:05:45 | normal
I
RGD COMERCIO LTDA - RUA JOSE MARIA, 3, 1 ANDAR - a Hordrio
53417-650 - Paulista — PE - telefone:  (81) 34330210 189.21.47.2 | 15/08/2008 23:01:51 | 15/08/2008 20:0§:51 |  normal
RGD COMERCIO LTDA - RUA JOSE MARIA, 3, | ANDAR - | Horario
53417-650 - Paulista — PE - telefone:  (81) 34330210 189.21.47.2 | 16/08/2008 00:29:44 | 15/08/2008 21:29:44 | normal
RGD COMERCIO LTDA - RUA JOSE MARIA, 3,1 ANDAR - | Horisio
53417-650 - Paulista — PE - telefone:  (81) 34330210 189.21.47.2 | 16/08/2008 13:30:52 | 16/08/2008 10:30:52 | normal
RGD COMERCIO LTDA - RUA JOSE MARIA, 3, 1 ANDAR - Horarie
53417-650 - Paulista ~ PE - telefone:  (81) 34330210 189.21.47.2 | 16/08/2008 13:55:00 | 16/08/2008 10:55:00 [  normal
RGD COMERCIO LTDA - RUA JOSE MARIA, 3,1 ANDAR - | Horario
53417-650 - Paulista — PE - telefone:  (81) 34330210 189.21.47.2 | 16/08/2008 14:27:55 | 16/08/2008 11:27:55 | normal
RGD COMERCIO LTDA - RUA JOSE MARIA, 3,1 ANDAR - Horirio
53417-650 - Paulista - PE - telefone:  (81) 34330210 189.21.47.2 | 16/08/2008 15:39:51 | 16/08/2008 12:39:51 | normal
RGD COMERCIO LTDA - RUA JOSE MARIA, 3, 1 ANDAR - Horario
53417-650 - Paulista — PE - telefone:  (81) 34330210 189.21,47.2 | 16/08/2008 15:44:37 | 16/08/2008 12:44:37 | normal
RGD COMERCIO LTDA - RUA JOSE MARIA, 3,1 ANDAR - Harario
53417-650 - Paulista - PE - telefone:  (81) 34330210 189.21.47.2 | 16/08/2008 17:04:19 | 16/08/2008 14:04:19 |  normal
RGD COMERCIO0 LTDA - RUA JOSE MARIA, 3,1 ANDAR - Hortrio
53417-650 - Paulista - PE - telefone:  (81) 34330210 189.21.47.2 | 16/08/2008 17:04:48 | 16/08/2008 §4:04:48 | normal
RGD COMERCIO LTDA - RUA JOSE MARIA, 3,1 ANDAR - Hordrio
53417-650 - Paulista — PE - telefone:  (81) 34330210 189.21.47.2 | 16/08/2008 17:58:04 | |6/08/2008 14:58:04 | normal
RGD COMERCIOQ LTDA - RUA JOSE MARIA, 3,1 ANDAR - Horario
53417-650 - Paulista — PE - telefone:  (81) 34330210 189.21.47.2 | 16/08/2008 20:04:27 | 16/08/2008 17:04:27 |  normal
|
RGD COMERC!IO LTDA - RUA JOSE MARIA, 3, 1 ANDAR - ! Horaric
53417-650 - Paulista - PE - telefone:  (81) 34330210 189.21.47.2 | 16/08/2008 20:08:21 | 16/08/2008 17:08:21 | normal
RGD COMERCIO LTDA - RUA JOSE MARIA, 3, 1 ANDAR - Horaric
53417-650 - Paulista — PE - telefone:  (81) 34330210 189.21.472 | 16/08/2008 23:01:12 | 16/08/2008 20:01:12 normal
RGD COMERCIO LTDA - RUA JOSE MARIA, 3, 1 ANDAR - | Hordrio
53417-650 - Paulista — PE - telefone:  (81) 34330210 189.21.47.2 | 16/08/2008 23:09:35 | 16/08/2008 20:09:35 | normal
RGD COMERCIO LTDA - RUA JOSE MARIA, 3, 1 ANDAR - Hordrio
53417-650 - Paulista — PE - telefone:  (81) 34330210 189.21.47.2 | 16/08/2008 23:15:22 | 16/08/2008 20:15:22 | normal
RGD COMERCIO LTDA - RUA JOSE MARIA, 3,1 ANDAR - | Hardrio
53417-650 - Paulista — PE - telefone:  (81) 34330210 189.21.47.2 | 17/08/2008 00:27:23 | 16/08/2008 21:27:23 |  normal
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'Anexo da Informacio 183/2010 - GECOP/DDH/CGDI

ST g . Tl T e T HORARIO g
A KN ", .|'DATA,HORARIO | * OFICIAL'DE . |-NORMAL
PROVEDORA™™ sl P ] EUTC |, BRASILIA VERAO
RGD COMERCIO LTDA - RUA JOSE MARIA, 3, 1 ANDAR - Horario
53417-650 - Paulista — PE - telefone:  (81) 34330210 189.21.47.2 | 17/08/2008 23:06:45 | 17/08/2008 20:06:45 | normal
RGD COMERCIO LTDA - RUA JOSE MARIA, 3,1 ANDAR - Hordrio
53417-650 - Paulista — PE - telefone:  (81) 34330210 1890.21.47.2 | 17/08/2008 23:10:08 | | 7/08/20Q8 20:10:08 normal
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APROVADO EM 10 11/ 170 |

l CPI - PEDOFILIA

| hRequerlmento
: "NY515/10°
SENADO FEDERAL é )
CPI "Pedofilia” - Presidéncia
REQUERIMENTO N° , DE 2010 {CPI -PEDOFILIA)
Requeiro, nos termos do art. 58, § 3°, da Constituicdo Federal, e do art. 2° da

Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigagao, foram detectados disseminando |magens de
pornografia infanto-juvenil no site de relacionamento do| ORKUT
{(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa SCHERRERNET
INFORMATICA LTDA ME, com sede na Av. Simao soares, 1170, 29349-000 -
Marataizes — ES - (28) 3532-4730.

As informagées requeridas deverao ser enviadas em meio eletrénicole deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c) TELEFONE, d)
LOGRADOURO, &) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAQAO
E DESATIVACAO DA LINHA TELEFONICA iy MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAOQ (fornecida nasl planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, 1) DATA INICIO DA
CONEXAO, m) HORA INICIO DA CONEXAO, n) DATA FIM DA CONEXAO 0)
HORA FIM DA CONEXAO, P) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADIC|ONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPl quando ndo restarem outros métodos de mvestlga(;ao Eo
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do| site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insercao de apelidos (mcknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poden‘a acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook} e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteldo foi definido como particular|pelo dono

A LLI
do perfil". !
5) A partir desse momento, o Orkut, mesmo involuntariamente 2criou um
extraordinaria ferramenta de armazenamento de fotos contendo|cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui crime perante a lei penal brasnlelra (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente) Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos", |muntos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso:tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta cnmmosa
Por outras palavras, o Orkuf se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam |ao Orkut.
Dessa parcela, cerca de 40% se referia & pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos ‘que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, 'mantém a
Holline de maior alcance no territério nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paginas com conteldo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil. |

i
8) A Central de denancias de cnimes cibeméticos da SaferNet Brasﬂ funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de [crimes. A
procedéncia da denuncia é verificada por Analistas de Conteudo, que buscarao
reunir o maximo de informagbes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e 0 usuario que a publicou.

9) A lista de enderegos eletrbnicos constante do ANEXO do| presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denlncias de outros internautas em reiac;ao aos
contetdos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexdo ja repassados pela GOOGLE. Como o acesso|é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
dendncias e responsabilizar criminalmente os eventuais autores ‘do crime
previsto no art. 241 do ECA.

100

95




10) Portanto, a quebra do sigilo dos dados de cadastro dos referidios logs de
conexao, com a identificagdo dos usudrio, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
€ "investigar e apurar a ulilizagdo da internet para a pratica de |crimes de
pedofilia’, bem como a relagdo desses cnimes com o crime orgamzado e
considerando os fortes indicios da pratica do crime previsto no art 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematlco dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO constitui
0 unico meio eficaz para o aprofundamento das investigagoes.

Sala da Comisg
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Anexo da informagdo 183/2010 - GECOP/DDH/CGDI

HORARIO
DATA, HORARIO | OFICIAL iDE NORMAL
PROVEDORA - . _ . IP EUTC BRASILIA IVERAQ
ScherrerNef Informatica Ltda ME - Av. simao soarés, 1170, | Horario de
29349-000 - Marataizes — ES - (28) 3532-4730 200.241.7.67 | 28/01/2008 09:17:36 | 28/01/2008 07:17:36 |  verdo
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‘; CPI - PEDOFILIA

>

_ - 'N¢ 516/10
SENADO FEDERAL |

APROVADO EM 40/ 11 {10 Requerlmento

CPI "Pedofilia” - Presidéncia

REQUERIMENTO N° . DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA [ESTA CP!
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os quais, em investigacao, foram detectados disseminando |magens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com}.

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa PRONTO NET LTDA,
com sede na Rod. BR 316 - Ed A C Simdes, 509, Sala 608 - 66645-001 -
Belém — PA - (91) 3238-0000.

As informagdes requeridas deverao ser enviadas em meio eletronlco e deverdao

conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURGO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DEAI IVACAO
E DESATIVAQAO DA LINHA TELEFONICA i) MAC |ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDEREGCO IP, I) DATA INICIO DA
CONEXAOQ, m) HORA INICIO DA CONEXAO, n) DATA FIM DA CONEXAO, o)
HORA FIM DA CONEXAO, 9)) TECNOLOGIA IUTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
ACONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro é medida extrema que deve ser
adotada pela CPI quando néo restarem outros métodos de mvesthagao E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usudrio do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢dao de apelidos (mcknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, ¢ Orkut permitiu que o usuario selecnonasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como partlcular pelo dono
do perfil".

5) A partir desse momento, 0 Orkuf, mesmo involuntariamente :criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes
material cuja divulgag¢ao constitui crime perante a lei penal brasnelra (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolespente) Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos") "| muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a dlmmung:ao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se

restrito, era previsivel o aumento da incidéncia da aludida conduta
Por outras palavras, o Orkut se fransformou em lugar seguro para
fotos e imagens de pornografia infantil.

criminosa.
a troca de

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denlncias de

crimes cibernéticos encaminhadas a SaferNet Brasil se referiam
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale
credibilidade. A SaferNet Brasil. associagdo civil sem fins lucrativos

ao Orkutl.

registrar que a supramencionada entidade goza de grande

que conta

com o apoio institucional do Comité Gestor da Internet no Brasil, i/mantém a
Hotline de maior alcance no territério nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgag¢ao de pornografia infantil.

8) A Central de denuncias de crimes cibernéticos da SaferNet Brasul funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de|crimes. A
procedenma da denuncia é verificada por Analistas de Conteldo, que buscarao
reunir 0 maximo de informagdes que permitam, de maneira licita, |dent|f" icar o
servidor em que esta hospedada a pagina e o usuario que a publlcou.

9) A lista de enderegos eletrbnicos constante do ANEXQO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Pauio. Ou seja, houve dendncias de outros internautas em relac,ao aos
contetdos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso & restrito,
nem a SaferNet. nem as autoridades competentes tém meios de a\}erlguar as
dendncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidlos logs de
conexao, com a identificagdo dos usudrio, é 0 inico meio para a investigacao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
€ "investigar e apurar a utilizagdo da intemet para a prética de |crimes de
pedofilia’, bem como a relagdo desses crimes com © crime orgamzado e
considerando os fortes indicios da pratica do crime previsto no art 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematlco dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEX(D constitui
o unico meio eficaz para o aprofundamento das investigacées.
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Anexo da Informagéo 183/2010 - GECOP/DDH/CGD!

T, A - »._-%w  |. HORARIO;~
) ) 'DATA,HORARIO |- OFICIALDE - | NORMAL
PROVEDORA . . 1P EUTC ¢ BRAS[LLA_\ IVERAQ
Pronfo Net Ltda. - Rod. BR316-Ed A C Simdes, 509, Sala 608 - I Hordrio de
66645-001 - Belém — PA - (91) 3238-0004 200.208.85.163 | 14/02/2008 |1:59:54 | 14/02/2008 09:59:54 verdo
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] CPI1 - PEDOFILIA
APROVADO EM 1011 ) 10 "iRequerlmento

3 jN“ 517/10
SENADO FEDERAL I

CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° \ DE 2010 (CP1 -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARAl ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os quais, em investigagdo, foram detectados disseminando lmagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, seb pena de
desobediéncia, pelos representantes legais da empresa PRODATA
INFORMATICA E CADASTRO LTDA, com sede na Av Olegario Maciel, 544,
apto 401 - 35300-000 - Caratinga — MG - {33) 33223001.

As informagdes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELERONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ﬁ\TlVAQAO
E DESATIVACAO DA LINHA TELEFONICA i} MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO 1P, 1) DATA INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAO, n) DATA FIM DA COIPIEXAO 0}
HORA FiM DA CONEXAOQO, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRI(;AO DO SERVICO, ) COMENTARIOS ADICIONAIS SOBRE

A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro é medida extrema que deve ser
adotada pela CP| quando nao restarem outros métodos de mvestlga(;ao Eo
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do| sife de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insergao de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o ypload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham|acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagoes constantes em cada perfil de usuario| do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecuonasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como partlcular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mésmo mvoluntarlamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes
material cuja divulgagédo constitui crime perante a lei penal brasnlelra {(art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente) Na
medida em que os usuarios tém a certeza de que seus albuns de|fotos serao
visitados apenas por agueles que pertengam a sua "lista de amigos!’, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acess'o tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se transformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

B) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denunCIas de
crimes cibernéticos encamlnhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza |de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil! mantém a
Hotline de maior alcance no territério nacional. Sua atuagao |ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de denuncias de crimes cibeméticos da SaferNet Bra sil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrbnicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia € verificada por Analistas de Conteldo, qthe buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrdnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em ’conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publlcol Federal de
S&o Paulo. Ou seja, houve denlncias de outros internautas em reiagao aos
conteados (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como 0 acesso € restrito,
nem a SaferNet. nem as autoridades competentes tém meios de éverlguar as
dendncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagéo dos usuario, & o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
& "investigar e apurar a utilizagdo da intemet para a pratica de crimes de
‘pedodfilia’, bem como a relagdo desses crimes com o0 crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXQO, constitui
0 Unico meio eficaz para o aprofundamento das investigacoes.

JIAGNO MALT
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* Anexo da Informagdo 183/2010 - GECOP/DDH/CGDI

. T HORARIO o

o BN ST i« OFICIAL DE,; | NORMAL"
PROVEDORA ¢ el Wi ", BRASILIA"~ | /VERAO
PRODATA INFORMATICA E CADASTRO LTDA - Av T

Olegario Maciel, 544, apto 401 - 35300-000 - Caratinga - MG -
{33) 33223001

Horério de

200.243.11.133 | 16/12/2007 15:48:31 | 16/12/2007 13.48:31 verfio
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'"N° 518/10
"SENADO FEDERAL ]

CPI - PEDOFILIA

APROVADO EM_{0 /1)_[4() C Requerimento

I

CPI "Pedofilia” - Presidéncia

REQUERIMENTO N° . DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexdo em
anexo, os quais, em investigacdo, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www._orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa PLANETARIUM
LTDA, com sede na Av. Bardaoc Homem de Melo, 3280, 3 andar - 30450-250 -
Belo Horizonte — MG - (031) 3379-7920.

As informagdes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, ¢) TELEFONE, d)
LOGRADOURDO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVACAC DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, I) DATA INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAO, o)
HORA FIM DA CONEXAO, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q9) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRIGAQO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAQ

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro &€ medida extrema que deve ser
adotada pela CPl quando naoc restarem outros métodos de investigacao. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insercac de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuério pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3} Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkuf, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgacdo constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usudrios tém a certeza de que seus albuns de fotos serdo
visitados apenas por aqueles que pertengam a sua "lista de amigos", muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut,
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territdrio nacional. Sua atuagao ja permitiu
identificar e fechar milhares de paginas com conteldo ilicito, em sua maioria,
que faziam divulgacdo de pornografia infantil.

8) A Ceniral de denudncias de crimes cfbemnéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrdnicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Conteldo, que buscaréo
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletronicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Plublico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagéo aos
contetdos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso & restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € 0 Unico meio para a investigagao
do cometimento do referido crime.

{11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
€ ‘"investigar e apurar a ulilizagdo da intemet para a pratica de cnmes de
‘pedofilia’, bem como a relagdo desses crimes com 0 crime organizado”, €
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o unico meio eficaz para o aprofundamento das investigagoes.
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" Anexo da Informacio 183/2010 - GECOP/DDH/CGDI

b K ' Coe ., HORARIO ».- | .
o ’ DATA, HORARIO | "OFICIAL DE® | NORMAL’
PROVEDORA . ' . AP © EUTC+ 7' BRASILIA . | /VERAO
Planetariom LTDA - Av, Barao Homem de Melo, 3280, 3 andar - . ‘ Horarig de“
30450-250 - Belo Horizonte — MG - (031) 3379-7920 200.196.47.10 | 08/02/2009 19:28:17 | 08/02/2009 17:28:17 |  verda
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.N®3519/10

APROVADO EM 40 117 1/Q « ¢ Requerimento

CPI - PEDOFILIA

SENADO FEDERAL
CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° : DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicdo Federal, e do art. 2° da
Lei n® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa GLOBAL VILLAGE
TELECOM, com sede na Rua Lourengo Pinto n° 299, 14° andar, Centro —
Curitiba/PR CEP: 80010-160 Fone: 41-30252525 Fax: 41-30252982.

As informagdes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVAGAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, I) DATA INIiCIO DA
CONEXAO, m) HORA INiCIO DA CONEXAO, n) DATA FIM DA CONEXAQ, o)
HORA FIM DA CONEXAOQ, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-

MAIL, s) DESCRICAO DO SERVIGO, t} COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPI quando nao restarem outros métodos de investigagao. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da

pagina www.orkut.com. sendo comuns a inser¢do de apelidos (nicknames) e

nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3} Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definide como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagio constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram & vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o0 Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territéric nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Ceniral de denuncias de crimes cibernéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrbnicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia € verificada por Analistas de Conteudo, que buscarao
reunir o maximo de informag¢des que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e 0 usuario que a publicou.

9) A lista de enderegos eletronicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagdo aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso € restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.

116

ol



10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CP|
& "investigar e apurar a utilizagdo da intemet para a pratica de crimes de
‘pedofilia’, bem como a relagdo desses cnmes com o crime organizado®, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXQ, constitui
o unico meio eficaz para o aprofundamento das investigagoes.

Sala da Comissa

SENIADOR MAGNO MALTA V\/
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Anexo da Informagio 183/2010 - GECOP/DDH/CGDI

L T 3 Cad. +|.. HORARIO v
‘ . 5 DATA,;HORARIO | " OFICIALDE .| NORMAL
PROVEDORA : . EUTC . BRASILIA /VERAO
Global Village Telecom - Rua Louren¢o Pinto n° 299, 14°
andar, Centro — Curitiba/PR CEP: 8§0010-160 Fone: 41- Horario
30252525 Fax: 41-30252982 189.26.181.137 | 18/03/2005 17:14:07 | 18/03/2009 14:14.07 normal
Global Village Telecom - Rua Lourengo Pinto n® 299, 14°
andar, Centro — Curitiba/PR CEP: 80010-160 Fone: 41- Herario
30252525 Fax: 41-30252982 189.26.181.7 017042009 18:16:49 | 01/04/2005 15:16:49 normal
Global Village Telecom - Rua Lourengo Pinto n® 299, 14°
andar, Centro — Curitiba/PR CEP: 80010-160 Fone: 41- Horario
30252525 Fax: 41-30252982 189.26.182.134 | 13/03/2009 17:27:46 | 13/03/2009 [4:27:46 | normal
Global Village Telecom - Rua Lourengo Pinto n® 299, 14°
andar, Centro — Curitiba/PR CEP: 80010-160 Fone: 41- Horario
30252525 Fax: 41-30252982 189.26.89.88 24/02/2008 05:06:23 | 24/02/2008 02:06:23 norimal
Global Village Telecom - Rua Lourengo Pinto n° 299, 14°
andar, Centro — Curitiba/PR CEP: 80010-160 Fone: 41- Hordrio
30252525 Fax: 41-30252982 189.27.0.48 11/03/2008 21:09:16 | 11/03/2008 18:09:16 normal
Global Village Telecom - Rua Lourengo Pinte n° 299, 14°
andar, Centro — Caritiba/PR CEP: 80010-160 Fone: 41- Horario de
30252525 Fax: 41-30252982 189.27.113.246 | 08/12/2007 12:46:37 | 08/12/2007 10:46:37 verdo
Global Village Telecom - Rua Louren¢e Pinto n® 299, 14°
andar, Centro — Curitiba/PR CEP: 80010-160 Fone: 41- Horario
30252525 Fax: 41-30252982 189.27.50.252 10/07/2008 20:47:30 | 10/07/2008 17:47:30 normal
Global Viltage Telecom - Rua Louwrengo Pinto n°® 299, 14°
andar, Centro — Curitiba/PR CEP: 80010-160 Fone: 41- Hordrio
30252525 Fax: 41-30252982 189.27.68.64 04/09/2008 20:55:35 | 04/09/2008 17:55:35 nermal
Global Village Telecom - Rua Lourengo Pinto n® 299, 14°
andar, Centro — Curitiba/PR CEP: 80010-160 Fone: 41~ Horario
30252525 Fax: 41-30252982 189.58.5.133 16/07/2008 04:34:23 | 16/07/2008 01:34:23 normal
Global Village Telecom - Rua Lourengo Pinto n® 299, 14°
andar, Centro — Curitiba/PR CEP; 80010-160 Fone: 41- Horario
30252525 Fax: 41-30252982 189.59.112.115 | 01/08/2008 17:43:10 | 01/08/2008 t4:43:10 | normal
Global Village Telecom - Rua Lourengo Pinto n* 299, 14°
andar, Centro — Curitiba/PR CEP: 80010-160 Fone: 41- Horario
30252525 Fax: 41-30252982 201.22.137.169 | 19/04/2006 19:54:26 | 19/04/2006 16:54:26 normal
Global Village Telecom - Rua Lourengo Pinto n® 299, 14°
andar, Centro — Curitiba/PR CEP: 80010-160 Fone: 41- Horério
30252525 Fax; 41-30252982 201.22.87.66 08/08/2007 12:24:36 | 08/08/2007 09:24:36 normal
Global Village Telecom - Rua Lourengo Pinto n® 299, 14°
andar, Centro — Curitiba/PR CEP: 80010-160 Fone: 41- Hordrio
30252525 Fax: 41-30252982 -1201.47.177.17 | 28/05/2008 03:04:39 | 28/05/2008 00:04:39 normal
Global Village Telecom - Rua Lourenco Pinto n® 299, 14°
andar, Centro — Curitiba/PR CEP: 80010-160 Fone: 41- Horario
30252525 Fax: 41-30252982 201.47.37.40 25/04/2007 18:58:22 | 25/04/2007 15:58:22 normal
Global Village Telecom - Rua Lourengo Pinto n° 299, 14°
andar, Centro — Curitiba/PR CEP: 80010-160 Fone: 41- Hordrio de
30252528 Fax: 41-30252982 201.86.36.17 09/11/2007 15:16:36 | 09/11/2007 13:16:36 verio
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CPI - PEDOFILIA

APROVADO EM 10D 14 110 > Requerimento
| ©N° 520710

SENADO FEDERAL - —
CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os quais, em investigacao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa GUARABIRA
INTERNET LTDA, com sede na Avenida Rui Barbosa - Centro, 17, 1° ANDAR -
58200-000 - Guarabira — PB - (83) 32711283.

As informagdes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVACAQ
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, 1) DATA INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAQ, 0)
HORA FIM DA CONEXAQ, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), Q) MAC ADDRESS, r) USUARIQ/E-
MAIL, s) DESCRICAQO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPl quando nao restarem outros métodos de investigagado. E o
que ocorre no presente caso. Consideremos 0s seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkuf, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢ac de apelidos (nicknames} e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteldo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crian¢a e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serdo
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social scbre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

8) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denlncias de
crimes ciberneéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territorio nacional. Sua atuacdo ja permitiu
identificar e fechar milhares de paginas com conteldo ilicito, em sua maioria,
que faziam divulgagéo de pornografia infantil.

8) A Central de denuncias de crimes cibernéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Conteldo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrbnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relacao aos
conteudos {fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € 0 Unico meio para a investigagéo
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que ura das finalidades precipuas desta CPI
€ "investigar e apurar a ulilizagdo da intemet para a prética de crimes de
pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
0 unico meio eficaz para o aprofundamento das investigagoes.

SENADORMAGNOMALTA [ '
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Anexo da Informacg3o 183/2010 - GECOP/DDH/CGDI

- . .o ey o HORARIQ =
L 7 DATA; HORARIO | .OFICIALDE . | NORMAL

PROVEDORA B " EUTC “| - BRASILIA | VERAO
Guarabira lnfernet Ltda. - AVENIDA RUI BARBOSA -
CENTRO, 17, 1° ANDAR - 58200-000 - GUARABIRA - Horério de
PE - (83) 32711283 189.3.180.4 | 17/01/2008 19:52:58 | 17/01/2008 17:52:58 |  verdo
Guarabira Internet Ltda. - AVENIDA RUI BARBOSA -
CENTRO, 17, 1° ANDAR - 58200-000 - GUARABIRA - Horério
PB - (83) 32711283 189.3.180.4 | 23/08/2008 15:27:11 | 23/08/2008 12:27:11 | normal
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APROVADO EM {0 /{1 [ 10)

Requerimento
N°521/10-
SENADO FEDERAL . . :

CPI1 - PEDOFILIA

e P L

CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° , DE 2010 {CPI -PEDOFILIA)
Requeiro, nos termos do art. 58, § 3°, da Constituicdo Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigacao, foram detectados disseminando imagens de
pornografia  infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa HOTLINK
INFORMATICA LTDA, com sede na Rua Manoel Bezerra, 165, Madalena -
50610-250 - Recife — PE - (81) 34450011.

As informagées requeridas deverao ser enviadas em meio eletrdnico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAOQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k§ ENDEREGO IP, |) DATA INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAQC, 0)
HORA FIM DA CONEXAOQ, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIOQ/E-
MAIL, s) DESCRICAO DO SERVIGO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro & medida extrema que deve ser
adotada pela CPIl quando nao restarem outros métodos de investigagao. E o
que ocorre no presente caso. Consideremos 0s seguintes aspectos:

1} Qualquer pessoa pode se cadastrar como usuario do sife de
relacionamento Orkuf, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insergcéo de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Iniciaimente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapboock) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o sife mforma que "este conteudo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkuf, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgag¢ao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que 0s usuarios tém a certeza de que seus albuns de fotos serdo
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que 0 acesso tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denlncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associag¢ao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuag¢do ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgacac de pornografia infantil.

8) A Central de denuncias de cnimes cibernéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar endereg;os de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denancia & verificada por Analistas de Conteldo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletronicos constante do ANEXQO do presente
Requerimento nos foi encaminhada justamente pele trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagac aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de

conexdo, com a identificacdo dos usuario, &€ o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
e "investigar e apurar a utilizagdo da intemet para a préatica de crimes de
‘pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o0 unico meio eficaz para o aprofundamento das investigagtes.

Sala da Comisg
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Anéxo da Informacdo 183/2010 - GECOP/DDH/CGDI

R j X e = HOR_ATI]O 5o .

. . C |-DATA, HORARIO |  OFICIAL DE % | NORMAL
PROVEDORA - e . EUTC ~* - .BRASILIA VERAO
HOTLINK INFORMATICA LTDA - Rua Manoel Bezerra, Horério de
165, Madalena - 50610-250 - Recife — PE - (81) 34450011  {(89.1.6.61 | 21/01/2008 02:21:08 | 21/01/2008 00:21:08 |  verdo
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APROVADO EM {0 111 110

CPI - PEDOFILIA

- ,Requerimento

" iNe 52'2/10
SENADO FEDERAL e
CPI "Pedofilia” - Presidéncia
REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicdo Federal, e do art. 2° da

Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI_

DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigacéo, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa COLEGIO MARIA
DULCE BARBOSA, com sede na Rua Jodo Barbosa, 57, 58440-000 -
Queimadas — PB - (83) 392-2124.

As informagdes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, ¢) TELEFONE, d)
LOGRADOURO, e) CEP, fy MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; |) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k} ENDERECO IP, I) DATA INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAOQ, n) DATA FIM DA CONEXAQ, o)
HORA FIM DA CONEXAQ, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIQ/E-
MAIL, s) DESCRICAQ DO SERVIGO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAQ

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro é medida extrema que deve ser
adotada pela CPI quando nao restarem outros métodos de investigagédo. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como wusuario do sife de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢do de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, 0 usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook} e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como particular pelo dono
do perfil". '

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagdo constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serdo
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigéo do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se transformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com © apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuagao ja permitiu
identificar e fechar milhares de paginas com contetdo ilicito, em sua maioria,
gue faziam divulgagao de pornografia infantil.

8) A Central de denuncias de crimes cibeméticos da SaferNet Brasil funciona
desde 2006. Por meio dela, quaiquer pessoa podera denunciar enderegos de
paginas eletrbnicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia & verificada por Analistas de Conteldo, que buscardo
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e 0 usuario que a publicou.

9) A lista de enderegos eletrdnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Piblico Federal de
Sao Paulo. Ou seja, houve denlncias de outros internautas em relagao aos
conteldos (fotos e recados) armazenados nos perfis (IDs) € que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar crimindlmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagado dos usuario, & o unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
€ 'investigar e apurar a ulilizagdo da internet para a préatica de crimes de
‘pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXQO, constitui
o Unico meio eficaz para o aprofundamento das investigagoes.

Sala da Comissa
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Aneaxo da Informagdo 183/2010 - GECOP/DDH/CGDI

_ HORARIO
o ) ~| DATA, HORARIO OFICIAL DE NORMAL
PROVEDORA L .o | FEUTC BRASILIA | VERAO
Colégio Maria Dulce Barbosa - Rua Joao Barbosa, 57, ' Horario de
58440-000 - Queimadas — PB - (83) 392-2124 200.241.201.65 | 12/01/2008 16:49:01 | 12/01/2008 14:49:01 verio
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; CPI - PEDOFILIA
APROVADO EM40 [ 11 11Q) 1 Redieririénto

' N°523/10
SENADO FEDERAL

!

CPI "Pedofilia” - Presidéncia

REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

‘Requeiro, nos termos do art. 58, § 3°, da Constituigao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aocs logs de conexdo em
anexo, os quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenii no site de relacionamentoc do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa REDE BRASILEIRA
DE COMUNICACAOQO LTDA, com sede na Av. Anténio Olimpio de Morais, 545,
sala 1015 — CEP 35500-900 - Divinépolis — MG - telefone: (37) 21017000 [152].

As informagdes requeridas deverao ser enviadas em meio eletronico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, ) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, I) DATA INIiCIO DA
CONEXAOQ, m) HORA INICIO DA CONEXAO, n) DATA FIM DA CONEXAO, o)
HORA FIM DA CONEXAO, p) TECNOLOGIA  UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro é medida extrema que deve ser
adotada pela CPl quando nao restarem outros métodos de investigagdo. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do sife de
relacionamento Orkuf, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢do de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook)} e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este contetdo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkul, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos seréo
visitados apenas por agqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pormografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuag¢do ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divuigagao de pornografia infantil.

8) A Ceniral de deniincias de cnimes cibernéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletronicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia € verificada por Analistas de Conteldo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrbnicos constante do ANEXQO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério PUblico Federal de
Sao Paulo. Ou seja, houve dendncias de outros internautas em relagao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
dendncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € o unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
€ "investigar e apurar a utilizagdo da intemmetl para a pratica de crimes de
pedofilia’, bem como a relagdo desses crimes com 0O crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o unico meio eficaz para o aprofundamento das investigagoes.
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Anexo da Informagio 183/2010 - GECOP/DDH/CGDI

» I : HORARIO . s _
- S _ '~ | DATA,HORARIO| OFICIALDE _ | NORMAL.
PROVEDORA . xs- " p L E UTC - BRASILIA ' |* /VERAD
Rede Brasileira de Comunicacao Ltda - Av. Antdnio
Olimpio de Morais, 545, sala 1015 - CEP 35500-900 - Hordrio
Divindpolis — MG - telefone:  (37) 21017000 |152) 201.45.188.153 | 14/08/2008 02:09:36 | 13/08/2008 23:09:36 normal
Rede Brasileira de Comunicacac Lida - Av. Anténio
Olimpio de Morais, 545, sala 1015 — CEP 35500-900 - Hordrio
Divinopolis — MG - telefone:  (37) 21017000 [152] 201.45.188.153 | 14/08/2008 03:47:41 | 14/08/2008 00:47:41 normal
Rede Brasileira de Comunicacao Ltda - Av. Anténio
Olimpio de Morais, 545, sala 1015 — CEP 35500-900 - Hordrio
Divindpolis — MG - telefone:  (37) 21017000 |152] 201.45.188.156 | 10/03/2008 04:09:14 | 10/03/2008 01:09:14 normal
Rede Brasileira de Comunricacao Ltda - Av. Anténio
Olimpio de Morais, 545, sala 1015 — CEP 35500-900 - Horério
Divindpolis — MG - telefone:  (37) 21017000 [152] 201.45.188.157 | 12/08/2008 00:48:12 | 11/08/2008 21:48:12 normal
Rede Brasileira de Comunicacao Ltda - Av. Antdnio
Olimpio de Morais, 545, sala 1015 — CEP 35500-900 - Horario
Divindpelis - MG - telefone:  (37) 21017000 [152] 201.45.188.157 | 12/08/2008 01:06:36 | 11/08/2008 22:06:36 normal
Rede Brasileira de Comunicacao Ltda - Av. Antdnio
Olimpio de Morais, 545, sala 1015 — CEP 35500-900 - Horirio
Divinépolis - MG - telefore: (37} 21017000 [152] 201.45.188.157 | 12/08/2008 01:15:33 | | [/08/2008 22:15:33 normal
Rede Brasileira de Comunicacao Ltda - Av. Antdnio
Olimpio de Morais, 545, sala 1015 — CEP 35500-900 - Horério
Divindpolis - MG - telefone:  (37) 21017000 [152]  |201.45.188.157 | 12/08/2008 01:22:37 | 11/08/2008 22:22:37 | nommal
Rede Brasileira de Comunieacao Ltda - Av, Antdnio
Olimpio de Morais, 545, sala 1015 — CEP 35500-900 - Hordrio
Divindpolis — MG - relefone:  (37) 21017000 |152] 201.45.188.157 | 12/08/2008 01:28:17 | 11/08/2008 22:28:17 normal
Rede Brasileira de Comunicacao Lida - Av. Anténio
Olimpio de Morais, 545, sala 1015 — CEP 35500-900 - Hordrio
Divinbpolis - MG - telefone:  (37) 21017000 [152]  (201.45.188.157 | 12/08/2008 01:34:53 | 11/08/2008 22:34:53 | normal
Rede Brasileira de Comunicacao Ltda - Av. Antdnio
Olimpio de Morais, 545, sala 1015 — CEP 35500-900 - Horirio
Divindpolis — MG - telefone: (37} 21017000 [152] 201.45.188.157 | 12/08/2008 01:49:27 | 11/08/2008 22:49:27 normal
Rede Brasileira de Comunicacao Ltda - Av. Antdnio
Olimpio de Morais, 545, sala 1015 — CEP 35500-900 - Harério
Divinépolis - MG - telefone:  (37) 21017000 [152]  |201.45.188.157 | 12/08/2008 02:02:53 | 11/08/2008 23:02:53 | normal
Rede Brasileira de Comunicacao Lida - Av. Antdnio )
Olimpio de Morais, 545, sala 1015 — CEP 35500-900 - Horario
Divinépolis — MG - telefone: (37) 21017000 |152] 201.45,188,157 | 12/08/2008 02:16:34 | 11/08/2008 23:16:34 normal
Rede Brasileira de Comunicacao Ltda - Av. Antdnio
Olimpto de Morais, 545, sala 1015 — CEP 35500-900 - Horério
Divinépolis — MG - telefone; (37) 21017000 |152] 201.45.188.157 | 12/08/2008 02:37:23 | 11/08/2008 23:37:23 normal
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Anexo da Informacdo 183/2010 - GECOP/DDH/CGDI

FUTEN I HORARIO .
. 1. %, | DATA,HORARIO{ OFICIALDE’. | NORMAL
PROVEDORA : N + EUTC = | . BRASILIA . | /VERAO:

Rede Brasileira de Comunicacao Ltda - Av. Antdonio
Olimpio de Morais, 545, sala 1015 — CEP 35500-900 - Horério
Divindpolis — MG - telefone:  {37) 21017000 [152] 201.45.188.157 | 12/08/2008 03:10:44 | 12/08/2008 00:10:44 normal

Rede Brasileira de Comunicacao Ltda - Ay, Antdnio
Olimpic de Morais, 545, sala 1015 - CEP 35500-900 - Horério
Divindpolis — MG - telefone:  (37) 21017000 |152] 201.45.188.157 | 26/03/2008 06:22:32 | 26/03/2008 03:22:32 normal
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APROVADO EM 40 141 11D

~N° 5’2{4/,10

4o e ammA——, e

SENADO FEDERAL

~+Requerimento

CPI - PEDOFILIA

CPI "Pedofilia” - Presidéncia

REQUERIMENTO N° , DE 2010 (CPl -PEDOFILIA)

Regqueiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n°® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigacao, foram detectados disseminando imagens de
pormografia  infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com). :

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa CENTRO DE
PROCESSAMENTO DE DADOS E AUDITORIA DE, com sede na Avenida 4,
Ed Cons Joaquim Batista Neves, 495, CAB - 41750-000 - Salvador — BA - (71)
3370-4510.

As informagodes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVACAO DA LINHA TELEFONICA, ) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, |) DATA INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAO, o)
HORA FIM DA CONEXAOQ, P) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAQO DO SERVICO, 1) COMENTARIOS ADICIONAIS SOBRE
A CONEXAQ

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro é medida extrema que deve ser
adotada pela CPl quando nao restarem outros métodos de investigagdo. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer - pessoa pode se cadastrar como usuario do site de
relacionamento Orkuf, desde que preencha os formuldrios constantes da
pagina www.orkut.com. sendo comuns a insergdo de apelidos (nicknames) e
nomes ficticios.

2) Efetuado ¢ cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook)} e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como particular pelo dono
do perfil”.

5) A partir desse momento, o Orkutf, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui crime perante a lei penal brasileira (art
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos", muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das dendncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com © apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territdrio nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulga¢ao de pornografia infantil.

8) A Central de dentncias de crimes cibeméticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Conteldo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrénicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagdo aos
contetdos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexéo ja repassados pela GOOGLE. Como o acesso € restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexdo, com a identificagao dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
é "investigar e apurar a utilizagdo da intemet para a pratica de crimes de
pedofilia’, bem como a relagdo desses cnmes com © crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXQO, constitui
o unico meio eficaz para o aprofundamento das investigagtes.

Sala da Comissao
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~ ' Anéxo da Informacio 183/2010 - GECOP/DDH/CGDI

: PY T HORARIO T e
. L ..'. n _ .| DATA, HORARIO | OFICIALDE | NORMAL'

PROVEDORA LI P % . ~ S 1P tEUTC el 4 BRASILIA "/VERAO -

CENTRO DE PROCESSAMENTO DEDADOSE -

AUDITORIA DE - Avenida 4, Ed Cons Joaquim Batista

Neves, 495, CAB - 41750-000 - Salvador — BA - (71) 3370- Horério

4510 200.223.17.11 | 29/07/2008 15:26:29 | 29/07/2008 12:26:29 |  normal
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i CPI - PEDOFILIA
APROVADOEM 40 /47 /1) | | - -Requerimento

-~ N°525/10
SENADO FEDERAL

CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° , DE 2010 (CP1 -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituigdo Federal, e do art. 2° da
Lei n® 1.579, de 2 de marg¢o de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexdo em
anexo, 0s quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa CLAUDEMON
SILVEIRA, com sede na Rua Domingos Correia, 2008, Sao Luiz - 57301-070 -
Arapiraca — AL - (082) 522.2324.

As informagoes requeridas deverao ser enviadas em meio eletrénico e deverao
;. i
conter, por usuario;

a) NOME DO ASSINANTE, b) CPF/CNPJ, ¢} TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, ) DATA INICIO DA
CONEXAO, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAOQ, 0)
HORA FIM DA CONEXAO, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), qQ) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAQO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAQ

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPl quando nao restarem outros métodos de investigagao. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuaric do site de
relacionamento Orkuf, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insergao de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagbes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e dlbuns de fotos.

4) Posteriormente, ¢ Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkuf, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serdo
visitados apenas por aqueles que pertengam a sua "lista de amigos", muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminui¢do do
controle social sobre as referidas paginas, uma vez que 0 acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil. '

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de dentncias de crimes cibeméticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Conteldo, que buscarao

reunir o maximo de informagdes que permitam, de maneira licita, identificar o

servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrénicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagado aos
conteudos (fotos e recados) armazenados nos perfis {IDs) e que correspondem
aos logs de conexdo ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denlincias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € o unico meio para a investigagcao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
e "investigar e apurar a utilizagdo da intermel para a préatica de crimes de
‘pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXQO, constitui
0 Unico meio eficaz para o aprofundamento das investigagées.

/ A
SENADOR MAGNO MALTA L/\ :
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Anexo da Informacdo 183/2010 - GECOP/DDH/CGDI

R I =, vi[. HORARIO. T

L i, S - DATA, HORARIO | ' OFICIAL DE NORMAL
PROVEDORA L wka . s 5|, ap | . EUTC | . BRaSfLIA. |, ~VERAO
Claudemon Silveira - Rua Domingos Correia, 2008, Sio Horérie de

Luiz - 57301-070 - Arapiraca — AL - (082) 522.2324 20i.54.166.45 | 14/01/2008 22:25:13 | 14/01/2008 20:25:13 verjo

Claudemon Silveira - Rua Domingos Correia, 2008, Sdo Horario de
Luiz - 57301-070 - Arapiraca — AL - {082) §22.2324 201.54.166.45 | 22/01/2008 23:56:16 | 22/01/2008 21:56:16 verdo
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SENADO FEDERAL , e

CPI - PEDOFILIA

APROVADO EM 1O /1) | 1) '-*;i-ll,;{u;;?;%nm

— ———— "

CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° . DE 2010 (CPI -PEDOFILIA})
Requeiro, nos termos do art. 58, § 3°, da Constituigdo Federal, e do art. 2° da
Lei n® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os quais, em investigacao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
{(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa CLARO S/A, com
sede na Rua Fléorida n® 1970, Brooklin — Sao Paulo/SP CEP: 04565-907 Fone:
11-35796700 Fax: 35796780.

As informagées requeridas deverao ser enviadas em meio eletrdnico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURQ, &) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVAGAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, 1) DATA INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAO, o)
HORA FIM DA CONEXAO, p) TECNOLOGIA  UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRIGAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPI quando nao restarem outros métodos de investigagéo. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insergao de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o up/oad de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este contetdo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagdo constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Criangca e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil. '

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territorio nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de dendncias de crimes cibeméticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Conteudo, que buscarao
reunir o maximo de informag¢ées que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrdnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denlncias de outros internautas em relagao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso € restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € 0 unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
é "investigar e apurar a ulilizacdo da intemet para a préatica de crimes de
‘pedofilia’, bem como a relagdo desses crimes com 0 crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
¢ Unico meio eficaz para o aprofundamento das investigagées.

L\ )
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Anexo da Informag3o 183/2010 - GECOP/DDH/CGDI

R *  HORARIO
“ » DATA, HORARIO OFICIAL DE NORMAL
PROVEDORA P EUTC BRASILIA _IVERAQ
Claro S/A - Rua Flérida n® 1970, Brooklin — Sio0 Paulo/SP CEP: Hordrio
04565-907 Fone: 11-35796700 Fax: 35796780 189.95.205.201 | 10/08/2008 (:5:46:25 | 10/08/2008 02:46:25 normal

Claro $/A - Rua Flérida n® 1970, Brooklin — Sdo Paulo/SP CEP:
04565-907 Fone: 11-35796700 Fax: 35796780

189.95.205.201

10/08/2008 (5:49:23

10/08/2008 02:49:23 normal

Horirio
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i_ CPI - PEDOFILIA

! - I

.- Requerimento
APROVADO EM4O (1] [1() N 52710
SENADO FEDERAL ' I - =
CPI "Pedofilia” - Presidéncia
REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituigdo Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigacao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa CIA DE
TELECOMUNICACOES DO BRASIL CENTRAL, com sede na Av Joao
Pinheiro, 620, Centro - CEP 38400-126 - Uberlandia - MG - telefone: (34)
3256-2813.

As informagdes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario;

a) NOME DO ASSINANTE, b) CPF/CNPJ, ¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGCAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, ) DATA INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAO, n) DATA FIM DA CONEXAOQ, o)
HORA FIM DA CONEXAO, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPI quando nao restarem outros métodos de investigagédo. E o
gue ocorre no presente caso. Consideremos 0s seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como wusuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insergao de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relamonamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este contetdo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkuf, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serdo
visitados apenas por aqueles que pertengam a sua "lista de amigos", muitos se
sentiram a vontade para alojar fotos daguela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paginas com conteldo ilicito, em sua maioria,
que faziam divulga¢ao de pornografia infantil.

8) A Central de denuncias de crimes cibemnéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrbnicas que estejam sendo usadas para a prdtica de crimes. A
procedéncia da dentncia e verificada por Analistas de Conteldo, que buscarao
reunir o maximo de informagbes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

8) A lista de enderegos eletrénicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabatho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagao aos
conteldos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexéo ja repassados pela GOOGLE. Como o acesso € restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
e "investigar e apurar a utilizagdo da intemet para a pratica de cnmes de
pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
0 unico meio eficaz para o aprofundamento das investigagées.
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Anexo da Informac8o 183/2010 - GECOP/DDH/CGD!

s HORARIOQ g | s oo
e : " OFICIAL'DE % | NORMAL'
PROVEDORA * ~ BRASILIA | |'/VERAO
CIA DE TELECOMUNICACOES DO BRASIL
CENTRAL - Av Jodo Pinheiro, 620, Centro - CEP 38400- Horario
126 - Uberlindia - MG - telefone:  {34) 3256-2813 201.16.200.201 | 07/09/2008 18:26:14 | 07/0%/2008 15:26:14 normal
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“N° 528/10
SENADO FEDERAL o m..,

CPI - PEDOFILIA

APROVADO EM 4O [ 11 110 . Requerimento

|

)

CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)
Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n° 1.579, de 2 de marco de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa BRASIL TELECOM
S/A - FILIAL DISTRITO FEDERAL, com sede na SIA/Sul — ASP, Lote D, bloco
B, 2° andar — Brasilia/DF CEP:; 71215-000 Fone: 61-34159424.

As informacgdes requeridas deveréo ser enviadas em meio eletrdnico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVACAO DA LINHA TELEFONICA, i)} MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAOQO (fornecida nas planilhas
anexadas aos autos e nos CDs), k} ENDERECO IP, |} DATA INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAO, n)} DATA FIM DA CONEXAQ, o)
HORA FIM DA CONEXAOQ, p} TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAQ

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPl quando nao restarem outros métodos de investigacao. E o
que ocorre no presente caso. Consideremos 0s seguintes aspectos:

1} Qualquer pessoa pode se cadastrar como wusuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insercado de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upfoad de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais. '
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteldo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkuf, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgacdo constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos", muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que ¢ acesso tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das dentncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotfline de maior alcance no territério nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paginas com contetdo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de dentncias de crimes cibeméticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia € verificada por Analistas de Conteudo, que buscarao
reunir o maximo de informa¢des que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrénicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Pablico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usudrio, € 0 Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
& ‘investigar e apurar a ulilizagdo da intemet para a prética de crimes de
pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o unico meio eficaz para o aprofundamento das investigagoes.
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Anexo da Informagio 183/2010 - GECOP/DDH/CGD!

HORARIO

DATA, HORARIO OFICIAL DE NORMAL
PROVEDORA 1P EUTC BRASILIA /VERAQ
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horirio
712E5-000 Fone: 61-34159424 189.10.113.15 08/09/2008 18:20:02 | 08/09/2008 15:20:02 normal
Brasil Telecom S/A - Filial Distrito Federal - S1A/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio de
71215-000 Fone: 61-34159424 189.10.149.47 11/02/2008 19:27:06 | 11/02/2008 17:27:06 verdo
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar ~ Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 189.10.224.226 22/02/2008 19:00:05 | 22/02/2008 16:00:05 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Horario
71215-000 Fone: 61-34155424 189.10.24.44 27/08/2008 20:36:44 | 27/08/2008 17:36:44 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério
71215-000 Fone: 61-34159424 189.10.24 .44 27/08/2008 22:39:45 | 27/08/2008 19:39:45 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sui -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horirio
71215-000 Fone: 61-34159424 189.10.29.244 30/07/2008 23:33:12 | 30/07/2008 20:33:12 | normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lorte D, bloco B, 2° andar — Brasilia/DF CEP: Horario
T71215-000 Fone; 61-34159424 189.10.51.107 06/09/2008 12:24:34 | 06/09/2008 09:24:34 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul ~
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 189.10.51.107 06/0%/2008 15:41:44 | 06/05/2008 12:41:44 | normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hor4rio
71215-000 Fone: 61-34159424 189.10.51.107 06/09/2008 16:01:47 | 06/09/2008 13:01:47 normal
Brasil Telecom $/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2* andar — Brasilia/DF CEP: Horario
T1215-000 Fone: 61-34159424 189.10.51.107 06/09/2008 16:41:32 | 06/09/2008 13:41:32 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horirio
71215-000 Fone: 61-34159424 189.10.67.213 27/08/2008 11:19:11 | 27/08/2008 08:19:11 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio de
71215-000 Fone: 61-34159424 189.11.108,248 | 05/02/2008 21:52:51 | 05/02/2008 19:52:51 verfio
Brasil Telecom $/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP; Horario de
71215-000 Fone: 61-34159424 189.11.114.86 09/02/2008 [5:52:16 | 09/02/2008 13:52:16 verlo
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasiltia/DF CEP: Hordrio de
71215-000 Fone: 61-34159424 189.11.117.100 22/01/2008 14:38:21 | 22/01/2008 12:38:21 verio
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio de
71215-000 Fone: 61-34159424 189.11.160.4 13/02/2008 14:47:43 | 13/02/2008 12:47:43 verdo
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 189.11.218.147 07/09/2008 20:15:29 | 07/09/2008 17:15:29 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério
71215-000 Fone: 61-34159424 189.11.243.170 03/03/2008 20:11:54 | 03/03/2008 17:11:54 normal
Brasil Telecom §/A - Filial Distrito Federal - SIA/Sul — '
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario de
71215-000 Fone: 61-34159424 189.11.246.12 24/01/2008 14:13:01 | 24/01/2008 12:13:01 verdo
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Anexo da Informagao 183/2010 - GECOP/DDH/CGDI

HORARIQO

DATA, HORARIO OFICIAL DE NORMAL
PROVEDORA L P _EUTC BRASILIA /VERAO
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone; 61-34159424 189.20.141.72 26/02/2008 01:14:22 | 25/02/2008 22:14:22 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote I, bloco B, 2* andar — Brasilia/DF CEP: Horéario
71215-000 Fone; 61-34159424 189.30.,55.22 27/08/2008 01:30:40 | 26/08/2008 22:30:40 normal
Brasil Telecom S/A - Filial Distrite Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério
71215-000 Fone: 61-34159424 189.30.55.22 27/08/2008 01:50:44 | 26/08/2008 22:50:44 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 189.30.55.22 27/08/2008 02:13:18 | 26/08/2008 23:13:18 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horirio
71215-000 Fone: 61-34159424 189.31.1.36 20/08/2008 15:44:01 | 20/08/2008 [2:44:01 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hoerdrio
71215-000 Fone: 61-34159424 189.31.153.247 17/07/2008 19:13:54 | 17/07/2008 16:13:54 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Herdrio
71215-000 Fone: 61-34159424 189.31.153.247 17/07/2008 19:16:30 | [7/07/2008 16:16:30 normal
Brasil Telecom 8/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2% andar — Brasilia/DF CEP: Hordrio de
71215-000 Fone: 61-34159424 189.31.19.72 19/01/2008 13:41:41 | 19/01/2008 1 1:41:41 verdo
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 189.31.36.131 08/03/2008 22:54:30 | 08/03/2008 19:54:30 normal
Brasil Telecom S/A - Filial Distrito Federa}l - STA/Sui -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério
71215-000 Fone: 61-34159424 189.31.48.91 23/02/2008 22:23:05 | 23/02/2008 19:23:05 normal
Brasil Telecom S/A - Filial Distrite Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 189.31.57.55 26/08/2008 15:04:30 | 26/08/2008 12:04:30 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP; Horirio de
71215-000 Fone: 61-34159424 189.31.61.187 29/12/2007 21:19:43 | 29/12/2007 19:19:43 verio
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 189.31.73.110 18/03/2009 15:39:57 | 18/03/2009 12:39:57 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 189.72.209.171 30/06/2008 19:57:41 | 30/06/2008 16:57:41 normal
Brasil Telecom §/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 189.72.212.202 | 10/09/2008 00:48:09 | 09/09/2008 21:48:09 | norma!
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrie
71215-000 Fone: 61-34159424 189.72.222.150 27/04/2008 22:15:25 | 27/04/2008 19:15:25 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 189.72.70.73 28/03/2009 16:43:13 | 28/03/2009 13:43:13 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario de
71215-000 Fone: 61-34159424 189.72.79.35 01/01/2009 16:41:38 | 01/01/2009 14:41:38 verdo
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Anexo da Informag3o 183/2010 - GECOP/DDH/CGDI

- %%g* [ or L e B “-HQRAR[O 1. v
S A e 7{ DATA, HORARIO | | OFICIALDE | NORMAL:
PROVEDORA -~ - - . & < ;| “EUTC .w| "~ BRASILIA VERAQ"
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério de

71215-000 Fone: 61-3415%424 189.72.79.35 01/12/2008 14:40:44 | 01/12/2008 12:40:44 verdo

Brasil Telecom S/A - Filial Distrite Federal - STA/Sul —

ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: ] Horario

71215-000 Fone: 61-34159424 189.72.79.35 05/03/2009 19:29:22 | 05/03/2009 16:29:22 normal

Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario de

71215-000 Fone: 61-34159424 189.72.79.35 10/12/2008 22:33:37 | 10/12/2008 20:33:37 verdio

Brasil Telecom S§/A - Filial Distrito Federal - S1A/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio de

71215-000 Fone: 61-34159424 189.72.79.35 11/01/2009 19:53:18 | 11/01/2009 17:53:18 verdo

Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério de

71215-000 Fone: 61-34159424 189.72.79.35 25/01/2009 19:09:46 | 25/01/2009 17:09:46 verdo

Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério de

71215-000 Fone: 61-34159424 189.72.79.35 26/11/2008 14:44:14 | 26/11/2008 12:44:14 verio

Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario de

71215-000 Fone: 61-34159424 189.72.79.35 26/11/2008 22:01:40 | 26/11/2008 20:01:40 verio

Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario de

71215-000 Fone: 61-34159424 189.72.79.35 27/11/2008 14:36:01 | 27/11/2008 12:36:01 verdo

Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio de

71215-000 Fone: 61-34159424 189.72.79.35 27/11/2008 22:44:58 | 27/11/2008 20:44:58 verio

Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario de

71215-000 Fone: 61-34159424 189.72.79.35 30/11/2008 19:45:18 | 30/11/2008 17:49:18 verdo

Brasil Telecom 8/A - Filial Distriteo Federal - STA/Sul —

ASP, Lote D, bloco B, 2° andar ~ Brasilia/DF CEP: Hordrio

71215-000 Fone: 61-34159424 189.73.196.217 13/08/2008 01:36:02 | 12/08/2008 22:36:02 normal

Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -

ASP, Lote D), bloco B, 2° andar — Brasilia/DF CEP: Hordrio

71215-000 Fone: 61-34159424 189.73.196.217 13/08/2008 01:36:27 | 12/08/2008 22:36:27 normal

Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério

71215-000 Fone: 61-34159424 189.73.196.217 13/08/2008 02:43:05 | 12/08/2008 23:13:05 normal

Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario

T71215-000 Fone; 61-34159424 185.73.196.217 20/08/2008 01:07:55 | 19/08/2008 22:07:55 normal

Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio

71215-000 Fone: 61-34159424 189.73.196.217 20/08/2008 03:18:20 | 20/08/2008 00:18:20 normal

Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio

71215-000 Fone: 61-3415%9424 189.73.196.2t7 20/08/2008 03:26:48 | 20/08/2008 00:26:48 normal

Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario

71215-000 Fone: 61-34159424 189.73.70.44 20/03/2009 14:10:59 | 20/03/2009 11:10:59 normal

Brasil Telecom S/A - Filial Distrito Federalt - SIA/Sul —

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario

71215-000 Fone; 61-34159424 189,74.61.221 05/49/2008 22:39:02 | 05/09/2008 19:35:02 normal
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Anexo da Informag3o 183/2010 - GECOP/DDH/CGDI

E = L A . TR "HORARIO .. L
o P “ | DATA, HORARIO.| = OFICIAL DE ‘. |'NORMAL
PROVEDORA . . - - ... .Ml o]l = EUTC - .BRASILIA 7| WVERAO
Brasil Telecom S/A - Filial Distrita Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 189.75.76.61 06/09/2008 00:49:54 | 05/09/2008 21:49:54 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar ~ Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 189.75.77.192 16/09/2008 01:14:24 | 15/09/2008 22:14:24 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul —
ASP, Late D, bloco B, 2° andar — Brasilia/DF CEP: Horéric
71215-000 Fone: 61-34159424 189.75.77.212 03/08/2009 15:20:26 | 03/08/2009 12:20:26 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 200.101.113.76 23/08/2008 13:47:33 | 23/08/2008 10:47:33 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloce B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 200.101.113.76 23/08/2008 21:19:47 | 23/08/2008 18:19:47 normal
Brasil Telecom S/A - Filial Distrito Federal - S1A/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone; 61-34159424 200.101.114.187 | 04/09/2008 13:11:15 | 04/09/2008 10:11:15 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2* andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 200.101.114.187 | 04/09/2008 14:14:24 | 04/09/2008 11:14:24 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério
71215-000 Fone: 61-34159424 200.101.114.187 | 04/09/2008 14:27:46 | 04/09/2008 [ 1:27:46 norrmal
Brasil Telecom S/A - Filial Distrito Federal - S1A/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 200.101.114.187 | 04/09/2008 14:53:41 | 04/09/2008 11:53:41 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Late D, bloco B, 2° andar - Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 200,101.20.130 08/08/2008 17:00:12 | 08/08/2008 14:00:12 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul - j
ASP, Lote D, bloco B, 2* andar — Brasilia/DF CEP: Horério
71215-000 Fone: 61-34159424 200.101.20.130 08/08/2008 17:00:36 | 08/08/2008 14:00:36 normal
Brasil Telecom S/A - Filial Distrito Federal - S1A/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 200.101.20.130 09/08/2008 14:40:55 | 09/08/2008 11:40:55 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Laote D, bloco B, 2° andar — Brasilia/DF CEP: Herdrio
71215-000 Fone: 61-34159424 200.101.50.82 23/02/2008 02:22:49 | 22/02/2008 23:22:49 narmal
Brasil Telecom 8/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hoerario
71215-000 Fone: 61-34159424 200.101.74 .95 20/03/2008 20:21:12 | 20/03/2008 17:21:12 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 200.102.175.44 27/02/2008 04:37:41 | 27/02/2008 01:37:41 normal
Brasil Telecom 8/A - Filial Distrito Federal - STA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 200.102.190.148 | ¢1/09/2008 22:18:30 | 01/09/2008 19:18:30 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 200.102.190.148 | 01/09/2008 23:09:05 | 01/09/2008 20:09:05 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Horério
71215-000 Fone: 61-34159424 200.102.190.148 | 01/09/2008 23:32:30 | 01/09/2008 20:32:30 normal
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o e g DATA, HORARIO | OFICIAL DE NORMAL
PROVEDORA - T P EVUTC BRASILIA VERAO
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério
71215-000 Fone: 61-34159424 200.102.190.148 | 01/09/2008 23:45:31 | 01/09/2008 20:45:31 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Horéario
71215-000 Fone: 61-34159424 200.102.190.148 | 01/09/2008 23:52:10 | 01/09/2008 20:52:10 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 200.102.190.148 | 02/09/2008 14:54:34 | 02/09/2008 11:54:34 | normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP;: Horario
71215-000 Fone: 61-34159424 200.102.190.3 19/03/2008 12:47:50 | 19/03/2008 (9:47:50 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 200.103.17.138 27/08/2008 12:22:14 | 27/08/2008 09:22:14 normal
Brasil Telecom S/A - Filial Distrito Federal - S1IA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasitia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 200.103.17.138 27/08/2008 12:28:15 | 27/08/2008 09:28:15 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horirio de
71215-000 Fone: 61-34159424 200.103.195.131 | 02/02/2008 14:19:17 | 02/02/2008 12:19:17 verdo
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
T1215-000 Fone: 61-34159424 200.103.208.182 | 20/07/2008 13:50:12 | 20/07/2008 10:50:12 normal
Brasil Telecom S/A - Filial Distrite Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP; Horario
71215-000 Fone: 61-34159424 200.138.153.6 09/04/2007 23:08:40 | 09/04/2007 20:08:40 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 2000.138.75.187 09/08/2008 13:39:50 | 09/08/2008 10:39:50 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP; Horério de
71215-000 Fone: 61-34159424 200.140.190.114 | 06/12/2007 13:27:31 | 06/12/2007 11:27:3] verio
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar - Brasilia’/DF CEP: Horario
71215-000 Fone: 61-34159424 200.140.23.4 07/10/2007 08:23-54 | 07/10/2007 05:23:54 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Horério
T1215-000 Fone: 61-34159424 200.140.25.5 04/09/2008 12:48:55 | 04/09/2008 09:48:55 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrie
71215-000 Fone: 61-34159424 200.140.25.5 04/09/2008 15:00:31 | 04/09/2008 12:00:31 normal
Brasil Telecom $/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horirio de
71215-000 Fone: 61-34159424 200.163.83.113 231172007 17:59:22 | 23/11/2007 15:59:22 verdo
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horirio
71215-000 Fone: 61-34159424 200.193.186.154 | 02/03/2008 16:23:51 | 02/03/2008 13:23:51 normal
Brasil Telecom 8/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 200.193.215.144 | 21/04/2008 22:40:32 | 21/04/2008 19:40:32 normal
Brasil Telecom S/A - Filial Distrifo Federal - SIAJSul —
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Horéario
71215-000 Fone: 61-34159424 200.96.142.58 28/08/2008 23:08:03 | 28/08/2008 20:08:03 normal
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Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, Moco B, 2° andar - Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 200.96.144.207 22/08/2008 16:08:40 | 22/08/2008 13:08:40 normal
Brasil Telecom S/A - Filial Distrito Federal - S1A/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério
T1215-000 Fone: 61-34159424 200.96.144.207 22/08/2008 22:24:24 | 22/08/2008 19:24;24 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul --
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério
71215-000 Fone: 61-34159424 200.96.144.207 22/08/2008 22:53:00 | 22/08/2008 19:53:00 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Herario
71215-000 Fone: 61-34159424 200.96.182.61 19/08/2008 16:50:17 | 15/08/2008 13:50:17 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horrio
71215-000 Fone: 61-34159424 200.96.182.61 19/08/2008 22:19:59 | 19/08/2008 19:19:59 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Herario
71215-000 Fone: 61-34159424 200.96.7.86 09/08/2008 05:47:56 | 09/08/2008 02:47:56 normal
Brasil Telecom S/A - Filial Distrito Federal - SLA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horirio
71215-000 Fone: 61-34159424 200.96.7.86 09/08/2008 05:48:21 | 09/08/2008 02:48:21 | normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horirio de
71215-000 Fone: 61-34159424 200.96.84.152 14/01/2008 17:40:07 | 14/01/2008 15:40:07 verio
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario de
71215-000 Fone: 61-34159424 201.11.200.106 26/01/2008 [8:59:19 | 26/01/2008 16:59:19 verio
Brasil Telecom 8/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Heordrio
71215-000 Fone: 61-34159424 201.14,121.180 [ 7/02/2008 00:13:21 | 16/02/2008 21:13:21 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario de
71215-000 Fone; 6i-34159424 201.14.187.46 13/02/2008 17:56:42 | 13/02/2008 15:56:42 verdo
Brasil Telecom S/A - Filial Distrite Federal - SIA/Sul -
ASP, Lote D, bloeo B, 2° andar — Brasilia/DF CEP: Horério de
71215-000 Fone: 61-34159424 201.14.20.238 06/02/2008 03:12:16 | 06/02/2008 0}:12:16 verio
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério
71215-000 Fone: 61-3415%424 201.15.153.206 09/07/2008 02:53:06 | 08/07/2008 23:53:06 normal
Brasil Telecomn S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, hloco B, 2° andar — Brasilia/DF CEP: Horario
T1215-000 Fone: 61-34159424 201.15.153.206 09/07/2008 02:54:41 | 08/07/2008 23:54:41 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério
71215-000 Fone: 61-3415%424 201.15.172.121 05/07/2008 15:36:51 | 05/07/2008 12:36:51 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio de
T71215-000 Fone: 61-34159424 201.2.494.125 02/01/2008 01:37:40 | 01/01/2008 23:37:40 verdo
Brasil Telecom S/A - Filial Distrito Federal - S1A/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
T71215-000 Fone: 61-34159424 201.2.21.36 25/08/2008 11:15:03 | 25/08/2008 08;15:03 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.2.21.36 25/08/2008 11:22:10 | 25/08/2008 08:22:10 normal
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' HORARIO

DATA,HORARIO | OFICIALDE | NORMAL
PROVEDORA - - P EUTC BRASILIA VERAOQ
Brasil Telecom S/A - Filial Distrito Federal - SLA/Sui —
ASP, Lote D, bloeo B, 2° andar — Brasilia/DF CEP: Horirio
71215-000 Fone: 61-34159424 201,2.21.36 25/08/2008 11:23:30 ) 25/08/2008 08;23:30 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloeo B, 2° andar — Brasilia/DF CEP: Horério
71215-000 Fone: 61-34159424 201.2.22.249 10/09/2008 15:33:55 | 10/09/2008 12:33:55 normal
Brasil Telecom S/A - Filial Distrite Federal - SIA/Sul -
ASP, Lote D, bloeo B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 201.2.22.249 10/09/2008 15:41:05 | 10/09/2008 12:41.05 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Horério de
71215-000 Fone: 61-34159424 201.2.221.119 04/01/2009 19:15:18 | 04/01/2009 [ 7:15:18 verdo
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasflia/DF CEP: Horario de
71215-000 Fone: 61-34159424 201.2.227.106 20/01/2008 17.08:50 | 20/01/2008 15:08:50 verdo
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério de
71215-000 Fone: £1-34159424 201.2.254.190 08/02/2008 23:26:54 | 08/02/2008 21:26:54 verdo
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEF: Horario de
71215-000 Fone: 61-34159424 201.2.9.232 23/01/2008 18:23:28 | 23/01/2008 16:23:28 veréio
Brasil Telecom S/A - Filial Distrito Federal - S1A/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério
71215-000 Fone: 61-34159424 201.24.168.227 08/08/2008 21:07:01 | 08/08/2008 18:07:01 normal
Brasil Telecom §/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-3415%424 201.24.178.171 25/08/2008 13:28:36 | 25/08/2008 10:28:36 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério
71215-000 Fone: 61-34159424 201.24,178.171 25/08/2008 13:29:00 | 25/08/2008 10:29:00 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP; Horério
71215-000 Fone: 61-34159424 201.24.185.77 05/09/2008 17:28:20 | 05/09/2008 14:28:20 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 201.24.185.77 05/09/2008 17:28:40 | 05/09/2008 14:28:40 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasflia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.24.185.77 05/09/2008 17:33:14 | 05/09/2008 14:33:14 normal
Brasil Telecom S/A - Filial Distrite Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Bras(lia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.24,194,193 09/03/2007 22:39:00 | 09/03/2007 19:39:00 nomal
Brasil Telecom S/A - Filial Distrito Federal - SLA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasflia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 201.24.43.203 04/09/2008 01:49:21 | 03/09/2008 22:49:21 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2? andar — Brasilia/DF CEP: Horario de
T1215-000 Fone: 61-34159424 201.2461.186 17/01/2008 21:43:31 | 17/01/2008 19:43:31 verdo
Brasil Telecom 8/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio de
71215-000 Fone: 61-34159424 201.25.1.80 30/01/2008 21:18:30 { 30/01/2008 19:18:30 verdo
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloeo B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 201.25.114.35 28/05/2007 20:04:18 | 28/05/2007 17:04:18 normal
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Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bioco B, 2° andar — Brasilia/DF CEP: Horario de
71215-000 Fone: 61-34159424 2011.25.23.125 03/01/2008 13:12:56 | 03/01/2008 11:12:56 verfio
Brasil Telecom S/A - Filial Distrifo Federal - SIA/Sul - :
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario de
71215-000 Fone: 61-34159424 201.25.249.165 22/01/2008 18:00:14 | 22/01/2008 16:00:14 verdo
Brasil Telecam 8/A - Filial Distrito Federal - S1A/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.25.37.98 27/05/2008 02:39:08 | 26/05/2008 23:39:08 normal
Brasil Telecomn S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio de
T1215-000 Fone: 61-34159424 201.25.66.163 05/02/2008 16:07:54 | 05/02/2008 14:07:54 verio
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horirio
71215-000 Fone: 61-34159424 201.25.88.43 02/09/2008 16:16:43 | 02/09/2008 13:16:43 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2* andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.3.13.84 06/03/2008 22:47.01 | 06/03/2008 19:47:01 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério de
71215-000 Fone: 61-34159424 201.3.54.141 04/01/2008 22:52:21 | 04/01/2008 20:52:21 verdo
Brasil Telecom S/A - Filial Distrito Federal - SLA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.34.113.109 27/08/2008 16:29:22 | 27/08/2008 13:29:22 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sunl -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horirio
71215-000 Fone: 61-34159424 201.34.113.109 27/08/2008 16:31:37 | 27/08/2008 13:31:37 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-3415%424 201.34.113.109 27/08/2008 16:33:35 | 27/08/2008 13:33:35 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 201.34.113.109 27/08/2008 17:07:26 | 27/08/2008 14:07:26 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 201.34.113.109 27/08/2008 17:14:02 | 27/08/2008 14:14:02 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP; Hordric
71215-000 Fone: 61-34159424 201.34.113.109 27/08/2008 18:13:25 | 27/08/2008 15:13:25 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Horério de
71215-000 Fone: 61-34159424 201.34.188.206 30/01/2008 20:35:30 | 30/01/2008 18:35:30 verio
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul —
ASP, Lote D, bloco B. 2° andar — Brasilia/DF CEP: Hordric de
71215-000 Fone: 61-34159424 201.34.57.21 22/12/2007 23:56:36 | 22/12/2007 21:56:36 verdo
Brasil Telecom S/A - Filial Distrito Federal - S1A/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: . Horario
71215-000 Fone: 61-34159424 201.35.179.216 19/09/2008 02:53:05 | 18/09/2008 23:53:05 normal
Brasil Telecom S/A - Filial Distrito Federal - S1A/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.35.179.216 19/09/2008 02:53:29 | 18/09/2008 23:53:29 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.35.179.216 19/09/2008 03:03:23 | 19/09/2008 00:03:23 normat
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Brasil Telecom S/A - Filial Distrite Federal - STA/Sul —

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério
71215-000 Fone: 61-34159424 201.35.179.216 19/09/2008 03:25:27 | 19/09/2008 00:25:27 normal
Brasil Telecom 5/A - Filial Distrito Federal - S1A/Sul —

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horirio
71215-000 Fone: 61-34159424 201.35.179.216 19/09/2008 03:29:34 | 19/09/2008 00:29:34 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horrio
71215-000 Fone: 61-34159424 201.35.179.216 19/09/2008 05:01:56 | 19/09/2008 02:01:56 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —

ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Herario
71215-000 Fone: 61-34159424 201.35.179.216 19/09/2008 19:07:02 | 19/09/2008 16:07:02 normal
Brasil Telecom S/A - Filial Distrito Federal - S1A/Snl -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Herario
71215-000 Fone: 61-34159424 201.35.179.216 19/09/2008 19:08:33 | 19/09/2008 16:08:33 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério
71215-000 Fone: 61-34159424 201.35.179.216 19/09/2008 20:26:54 | 19/09/2008 17:26:54 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.35.94.248 26/08/2008 21:03:22 | 26/08/2008 18:03;22 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.35.94.248 26/08/2008 21:23:38 | 26/08/2008 18:23:38 normal
Brasil Telecom S/A - Filial Distrito Federal - S1A/Sul —

ASP, Lote D, bloco B, 2° andar ~ Brasilia/DF CEP: Horario
71215-000 Fone; 61-34159424 201.35.94.248 26/08/2008 21:55:11 | 26/08/2008 18:55:11 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Supl -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 201.40.175.41 28/08/2008 14:33:54 | 28/08/2008 11:33:54 normal
Brasil Telecom S/A - Filial Distrito Federal - ST1A/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horirio
71215-000 Fone: 61-34159424 201.40.26.92 01/09/2008 18:13:32 | 01/09/2008 15:13:32 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -

ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.40.30.32 09/09/2008 11:51:56 | (9/09/2008 08:51:56 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.40.37.80 16/08/2008 01:44:30 | 15/08/2008 22:44:30 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -

ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Horrio
71215-000 Fone: 61-34159424 201.40.37.80 16/08/2008 01:44:55 | 15/08/2008 22:44:55 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —

ASP, Lote D, bloce B, 2° andar - Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.4037.80 16/08/2008 01:53:37 | 15/08/2008 22:53:37 normal
Brasi! Telecom S/A - Filial Distrito Federal - SIA/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
T1215-000 Fone; 61-34159424 201.40.37.80 16/08/2008 01:58:03 | 15/08/2008 22:58:03 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -

ASP, Lote D, bloce B, 2° andar - Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.40.37.80 16/08/2008 02:48:37 | 15/08/2008 23:48:37 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -

ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.40.37.80 16/08/2008 02:50:35 | 15/08/2008 23:50:35 normal
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Anexo da Informacdo 183/2010 - GECOP/DDH/CGDI

T I ETE ] ~HORARIO 3]. =t
ST e o DATA, HORARIO .*OFICIAL DE 2 |NORMAL,
PROVEDORA . , ) C U LUE UTC‘“ .| BRASILIA. | {/VERAO |
Brasil Telecom S/A Flllal Dtstrlto Federal ~SIA/Sul—
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 201.40.37.80 16/08/2008 02:52:33 | 15/08/2008 23:52:33 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul —
ASP, Lote D, bloco B, 2° andar — Braslilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 201.40.37.80 16/08/2008 03:32:43 | 16/08/2008 00:32:43 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Horéario
71215-000 Fone: 61-3415%9424 201.40.37.80 16/08/2008 03:50:37 | 16/08/2008 00:50:37 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone; 61-34159424 201.40.37.80 16/08/2008 03:58:54 | 16/08/2008 00:58:54 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 201.40.37.80 16/08/2008 05:25:51 | 16/08/2008 02:25:5] normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério
71215-0000 Fone: 61-34159424 201.40.37.80 16/08/2008 05:57:41 | 16/08/2008 02:57:41t normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2" andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.41,12549 06/08/2008 17:02:59 | 06/08/2008 14:02:59 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.41.173.217 05/10/2006 16:18:09 | 05/10/2006 13:18:09 normal
Brasil Telecom S§/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 201.41.178.155 04/05/2008 18:58:00 | 04/05/2008 15:58:00 normal
Brasil Telecom S/A - Filial Distritc Federal - SIA/Sul —
ASP, Lote D, bloeo B, 2° andar — Brasilia/DF CEP: Hordario
71215-000 Fone: 61-34159424 20.41.215.210 15/04/2009 13:27:42 | 15/04/2009 10:27:42 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: - Herério
71215-000 Fone: 61-34159424 201.41.61.130 21/05/2008 20:31:30 | 21/05/2008 17:31:30 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério de
71215-000 Fone: 61-34159424 201.66.111.200 19/01/2008 00:40:21 | 18/01/2008 22:40:21 verdo
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 201.66.14.220 12/06/2008 23:29:04 | 12/06/2008 20:29:04 normal
Brasi] Telecom S/A - Filial Disirito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 201.67.86.217 16/05/2008 19:03:47 | 16/05/2008 16:03:47 normal
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul — .
ASP, Lote D, bloco B, 2° andar - Brasilia/DF CEP: Hordrio de
71215-000 Fone: 61-34159424 201.88.101.224 08/02/2008 19:40:52 | 08/02/2008 17:40:52 verdio
Brasil Telecom S§/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horério
71215-000 Fone: 61-34159424 201.88.198.156 19/06/2008 13:45:05 | 19/06/2008 10:45:05 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloce B, 2° andar — Braslitia/DF CEP: Horarie
71215-000 Fone: 61-34159424 201.88.214.100 27/02/2008 05:22:05 | 27/02/2008 02:22:05 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
71215-(30 Fone: 61-34159424 201.88.226.227 21/08/2008 22:05:35 | 21/08/2008 19:05:35 normal
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Anexo da Informac¢do 183/2010 - GECOP/DDH/CGDI

21/11/2007 20:37:39

% - o B L A . U N HORARIO-

Lt S 2 B "| DATA;HORARIO.| 'OFICIALDE | NORMAL"
PROVEDORA Lo . 1" ~ EUTC - BRASILIA IVERAO _
Brasil Telecom S/A - Filial Distrito Federal - STA/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 201.88.46.102 12/09/2008 22:15:23 | 12/09/2008 19:15:23 normal
Brasil Telecom S/A - Filial Distrito Federal - S]A/Sul -
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Hordrio
71215-000 Fone: 61-34159424 201.88.56.27 13/09/2008 13:28:26 | 13/09/2008 10:28:26 normal
Brasil Telecom S/A - Filial Distrito Federal - SIA/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: Horario
71215-000 Fone: 61-34159424 201.88.56.27 13/09/2008 13:32:48 | 13/09/2008 10:32:48 normat
Brasil Telecom S/A - Filial Distrito Federal - S1A/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP; Horério de
71215-000 Fone: 61-34159424 201.88.58.183 20/0172008 20:23:15 | 20/01/2008 18:23:15 verdo
Brasil Telecom S/A - Filial Distrito Federal - S1A/Sul —
ASP, Lote D, bloco B, 2° andar — Brasilia/DF CEP: ) Hordrio de
71215-000 Fone: 61-34159424 201.89.13.247 verfio

21/11/2007 18:37:39
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, CPI - PEDOFILIA

APROVADO EM 40 | { 1110 ‘ . ‘Requerimento

, N°® 529/10

id

SENADO FEDERAL S

CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° : DE 2010 (CPI -PEDOFILIA)
Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os quais, em investigacao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa AXTELECOM
INFORMATICA E TELECOMUNICAGCOES LTDA, com sede na Av. Dr. Renato
Azeredo, 1097, V. do Rio - 37750-000 - Machado — MG - (35) 32959779.

As informagodes requeridas deverao ser enviadas em meio eletromco e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIQ, g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, I) DATA INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAOQ, o)
HORA FIM DA  CONEXAO, 9) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), ) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAQ

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPIl quando nao restarem outros meétodos de investigagdo. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuaric do sife de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢ao de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualguer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagdo constitui crime perante a lei penal brasileira (art
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga € do Adolescente). Na
medida em que 0s usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigéo do
controle social sobre as referidas paginas, uma vez que 0 acesso tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denlncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia & pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuagao ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulga¢ao de pornografia infantil.

8) A Central de dendncias de crimes cibeméticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Conteudo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrbnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério PUblico Federal de
Séao Paulo. Ou seja, houve denuncias de outros internautas em relagao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conex@o ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
dendncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagao dos usuario, € o unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
e '"investigar e apurar a utilizagdo da intemet para a pratica de crimes de
pedofilia, bem como a relagdo desses crimes com 0 crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o Unico meio eficaz para o aprofundamento das investigagoes.

Sala da Comissa

= r
SENADOR MA

NO MALTA '/\

168

163



Anexo da Informacio 183/2010 - GECOP/DDH/CGDI

) T ) E HORATRIOM; [ I
T - ek . .. | DATA,HORARIO |+ OFICIALDE": | NORMAL
PROVEDORA " o - v ""[p‘_‘f - ‘EUTC l}RAS[L]Af" L NEi}AO;
Axtelecom Informdtica e Telecomunicagdes Lida - Av. Dr.
Renato Azeredo, 1097, V. do Rio - 37750-000 - Machado - Horario
MG - (35) 32959779 201.77.138.239 | 10/03/2008 22:34:03 | 10/03/2008 19:34:03 | normal
Axtelecom Informitica e Telecomunicagdes Ltda - Av, Dr,
Renato Azeredo, 1097, V. do Rio - 37750-000 - Machado — Horirio
MG - (35) 32959779 201.77.138.239 | 24/08/2008 22:49:58 | 24/08/2008 19:49:58 normal
Axtelecom Informéatica e Telecomunicagdes Ltda - Av. Dr.
Renato Azeredo, 1097, V. do Rio - 37750-000 - Machado - Hordario
MG - (35) 32959779 @,77, 138.239 | 24/08/2008 22:49:59 | 24/08/2008 19:49:59 normal
I
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! CPI - PEDOFILIA

APROVADO EM 40 14} ({0 l - Requerimen
N 530/10

o

to

SENADO FEDERAL

CPI "Pedofilia” - Presidéncia

REQUERIMENTO N° , DE 2010 (CP! -PEDOFILIA)
Requeiro, nos termos do art. 58, § 3°, da Constituicac Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www_orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa DESKTOP ONLINE
INFORMATICA LTDA, com sede na Rua Arlete Maria de Marchi, 195, 13171-
515 - Sumaré — SP - (019) 3873-4266.

As informag¢des requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, :¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, 1) DATA INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAO, n) DATA FIM DA CONEXAO, o)
HORA FIM DA CONEXAO, P) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), Q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAQO DO SERVICO, t} COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPl quando nao restarem outros métodos de investigagao. E o
que ocofre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como wusuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢ao de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Iniciaimente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, 0 Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, ¢ Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminui¢ao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se transformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

8) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuag¢do ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de dentincias de cnimes cibermnéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderecos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia € verificada por Analistas de Contetido, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrbnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Pablico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagao aos
contetidos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexéo ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
dendancias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
e "investigar e apurar a utilizagdo da internet para a pratica de cnimes de
‘pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o unico meio eficaz para o aprofundamento das investigagdes.

Sala da Comissg
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"Anexo da Informag3o 183/2010 - GECOP/DDH/CGDI

- - HORARIO .
] e . . DATA, HORARIO OFICIAL DE NORMAL
PROVEDORA S R L EUTC | . BRASiLIA /VERAO
Desktop Online Informiética Ltda - Rua Arlete Maria d¢ Hordrio de
Marchi, 195, 13171-515 - Sumaré — SP - (019) 3873-4266 200.99.156.22 | 10/11/2007 14:07:08 | 10/11/2007 12:07:08 verio
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CPI - PEDOFILIA
APROVADO EM 10 1 11 | 10 ciRequerimento

, “N°531/10°
SENADO FEDERAL 3 .

CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° , ' ~ DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituigdo Federal, e do art. 2° da
Lei n® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa COMPANHIA DE
TELECOMUNICACOQES DO BRASIL CENTRAL, com sede na Rua José Alves
Garcia n® 415, Bairro Brasil — Uberlandia/MG CEP: 38400-668 Fone: 34-
32562000.

As informagdes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOQURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k} ENDERECO IP, !} DATA INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAO, n) DATA FIM DA CONEXAOQ, o)
HORA FIM DA CONEXAOQ, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRIGCAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAQ

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CP| quando nao restarem outros meétodos de investigagdo. E o
gue ocorre no presente caso. Consideremos 0s seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢ao de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usudrio pode realizar o upfoad de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook} e albuns de fotos.

4) Posteriormente, 0 Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este contetdo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkuf, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos", muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel © aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paginas com conteldo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de denuncias de crimes cibeméticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletronicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Conteado, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrdnicos constante do ANEXO do presente
Reguerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério PUblico Federal de
Sao Paulo. Ou seja, houve dendncias de outros internautas em relagao aos
conteudos (fotos e recados) armazenados nos perfis {IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como 0 acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10} Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexdo, com a identificagdo dos usuario, é o0 Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
& "invesligar e apurar a ulilizagdo da intemmet para a pratica de crimes de
‘pedofilia’, bem como a relagdo desses crimes com 0 crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
0 Uunico meio eficaz para o aprofundamento das investigagdes.

Sala da Comis

4

SE| ADOR MIAGNO MALTA
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Anexo da Informacdo 183/2010 - GECOP/DDH/CGDI

- ENENE o ] e . | HORARIO; |
. & o - " . " |'DATA,;HORARIO | = OFICIALDE | NORMAL
PROVEDORA g : B : EUTC BRASILIA VERAO -

COMPANHIA DE TELECOMUNICACOES DO BRASIL
CENTRAL - Rua José Alves Garcia n® 415, Bairro Brasil - Hordrio de
Uberlandia/MG CEP: 38400-668 Fone: 34-32562000 189.15.17.210 30/01/2008 15:26:55 | 30/01/2008 13:26:55 vero

COMPANHIA DE TELECOMUNICACOES DO BRASIL
CENTRAL - Rua José Alves Garcia n® 415, Bairro Brasil - Horario
Uberlandia/MG CEP: 38400-668 Fone: 34-32562000 189.41.150.245 | 04/07/2008 12:51:30 | 04/07/2008 09:51:30 normal

COMPANHIA DE TELECOMUNICACOES DO BRASIL

CENTRAL - Rua José Alves Garcia n® 415, Bairro Brasil - Horaria de
Uberlandia/MG CEP: 38400-668 Fone: 34-32562000 18941219216 | 28/01/2008 22:05:39 | 28/01/2008 20:05:39 verdo
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CPI — PEDOFILIA

APROVADO EM 40 1 ¢i 1/Q_ | >"Requerimento

., N°532/10
SENADO FEDERAL |

CPI "Pedofilia" - Presidencia

REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n°® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
{(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa DIOGENES BAYDE
IMPORTADORA E EXPORTADORA LTDA, com sede na Av. da Aboligao,
4140 - CEP 60165-082 - Fortaleza - CE - telefone: (085) 2665790.

As informagdes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, ¢} TELEFONE, d)
LOGRADOQURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVAGAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO [P, I) DATA INICIO DA
CONEXAQ, m) HORA INiCIO DA CONEXAO, n) DATA FIM DA CONEXAQ, o)
HORA FIM DA CONEXAO, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), ) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPl quando nao restarem outros métodos de investigacéo. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuaric do site de
relacionamento Orkuf, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢ao de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais. '
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3) Inicialimente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook} e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteldo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui-crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminui¢éo do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denlncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associag@o civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantem a
Hotline de maior alcance no territdrio nacional. Sua atuagao ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de denuncias de crimes cibernéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrbnicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Conteudo, que buscarao
reunir 0 maximo de informagées que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrénicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Pablico Federal de
S&o Paulo. Ou seja, houve denuncias de outros internautas em relagdo aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.

179 F}Q



10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usudrio, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
& 'investigar e apurar a utilizacdo da internet para a pratica de crimes de
pedofilia’, bem como a relacdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o unico meio eficaz para o aprofundamento das investigagoes.

Sala da Comissio

L]
SENADOR MAGNO MAL 4./\/

180

135



»

Anexo da Informacdo 183/2010 - GECOP/DDH/CGDI

| -_ g R HORARIO o
S . DATA, HORARIO | “i:OFICIAL DE | NORMAL
PROVEDORA ° , # EUTC" £5.'| # BRASILIA," | /VERAO
DIOGENES BAYDE IMPORTADORA F
EXPORTADORA LTDA - Av. da Abdlicio, 4140 - CEP Horario
60165-082 - Fortaleza - CE - telefone:  (085) 2665790 201.20.64.59 | 09/07/2008 13:13:54 | 09/07/2008 10:13:54 |  normal
DIOGENES BAYDE IMPORTADORA E
EXPORTADORA LTDA - Av. da Abolig3o, 4140 - CEP Horario
60165-082 - Fortaleza - CE - telefone:  (085) 2665790 201.20.64.59 | 14/05/2008 20:39:12 | 14/05/2008 17:39:12 | normal
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CPI - PEDOFILIA

APROVADO EM 40 /41 {0 | ~ _Rei]l_i'efi'_i’n:}énto
= | . N°533/10
SENADO FEDERAL | . _ )

CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° , | DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3° da Constituicdo Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1952 a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexédo em
anexo, 0s quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenii no site de relacionamento do ORKUT
(www.orkut.com). :

. A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa EMBRATEL-
EMPRESA BRASILEIRA DE TELECOMUNICACOES S.A, com sede na Rua
dos Ingleses n° 600, Bela Vista, DSAI 10 andar — Sao Paulo/SP CEP: 01329-
904 Fone: 11-21216999. ‘

As mformat;oes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, 'b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVACAO DA LINHA . TELEFONICA, i) MAC ADDRESS
CADASTRADO: j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDEREGO IP, 1) DATA INICIO DA
CONEXAOQ, m) HORA INIiCIO DA CONEXAO n) DATA FIM DA CONEXAQ, o)
HORA FIM DA CONEXAO p) TECNOLOGIA UTILIZADA
(Dlscada/XDSL!CeIuIar/Cabo/Satellte etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRIGAO DO SERVICO t) COMENTARIOS ADICIONAIS SOBRE
ACONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro é medida extrema que deve ser
adotada pela CPI quando nao restarem outros métodos de investigagao. E o
que ocorre no presente caso. Consndg—zremos os seguintes aspectos:

{
1) Qualquer pessoa pode se |[cadastrar como usuario do site de
relacionamento Orkuf, desde que 'preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insergao de apelidos (nicknames) e
nomes ficticios. :

t
2) Efetuado o cadastro, o usuario pode realizar o upfoad de fotos e videos,
de modo que os demais usuarios dairede de relacionamento tenham acesso a
esses arquivos digitais. /
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3) Inicialmente, qualquer usuario da rej'de de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este contetdo foi definido como particular pelo dono
do perfil". j

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagio constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serédo
visitados apenas por aqueles que pertengam a sua "lista de amigos", muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigdo do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 é 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia & pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hoftline de maior alcance no territério nacional. Sua atuag@o ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de denuncias de crimes cibeméticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denincia € verificada por Analistas de Conteado, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que estad hospedada a pagina e o usuério que a publicou.

{

9) A lista de enderegos eletronicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Plblico Federal de
Sao Paulo. Ou seja, houve denlncias de outros internautas em relagao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA. s
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10) Portanto, a quebra do sigilo dos c:jados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € o Unico meio para a investigagao

do cometimento do referido crime. |
!

(11) Assim sendo, tendo em vista que, 'uma das finalidades precipuas desta CPI
é "investigar e apurar a utilizagdo da intemet para a pratica de crimes de
pedofifia’, bem como a relagéo desses crimes com o crime organizado”, e
considerando os fortes indicios da prat|ca do crime previsto no art. 241, do
Estatuto da Crlanga e do Adolescente a transferéncia do sigilo teleméatico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
o unico meio eficaz para o aprofundan:wento das investigacoes.

Pl

Sala da Comissao

MALTA o
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Arexo da Informagdo 183/2010 - GECOP/DDH/CGDI

f
. - - . HORARIO®
o . R DATA;HORARIO OFICIAL DE NORMAL

PROVEDORA. . . e LEUTC - - BRASILIA. IVERAO -
EMBRATEL-EMPRESA BRASILEIRA DE |
TELECOMUNICACOES SA - Rua dos Ingleses n° 600, [
Bela Vista, DSAI, 10 andar — Sio Paulo/SP CEP: 01329- : Horério
904 Fone: 11-21216999 189.3.174.140 17/05/2008 17:52:06 | 17/05/2008 14.52:06 normai
EMBRATEL-EMPRESA BRASILEIRA DE '
TELECOMUNICACOES SA - Rua dos Ingleses n° 600,
Bela Vista, DSAI 10 andar — Sdo Paulo/SP CEP: 01329- Horario
904 Fone: 11-21216999 189.52.141.30 27/03/2008 16:26:46 | 27/03/2008 13:26:46 | normal
EMBRATEL-EMPRESA BRASILEIRA DE .
TELECOMUNICACOES SA - Rua dos Ingleses n° 600,
Bela Vista, DSAIL 10 andar — Sao Paulo/SP CEP: 01329- Horirio
904 Fone: 11-21216999 200.166.17.2 06/03/2008 02:44:31 | 05/03/2008 23:44:3| normal
EMBRATEL-EMPRESA BRASILEIRA DE !
TELECOMUNICACOES SA - Rua dos Ingleses n® 600,
Bela Vista, DSAIL 10 andar — Sdo Paulo/SP CEP: 01329- Horario
904 Fone: 11-21216999 200.166.252.2 29/07/2006 20:05:58 | 29/07/2006 17;05:58 normal
EMBRATEL-EMPRESA BRASILEIRA DE '
TELECOMUNICAGOES SA - Rua dos Ingleses n° 600, :
Bela Vista, DSAI, 10 andar — S3o0 Paulo/SP CEP: 01329- i Horario de
904 Fone: 11-21216999 200.166.30.3 01/02/2008 21:40:48 | 01/02/2008 19:40:48 verdo
EMBRATEL-EMPRESA BRASILEIRA DE I
TELECOMUNICACOES SA - Rua dos Ingleses n° 600, !
Bela Vista, DSAIL 10 andar — Sdo Paulo/SP CEP: (1329- Horario
904 Fone: 11-21216999 200.166.30.3 23/05/2008 06:31:02 | 23/05/2008 03:31:02 |  normal
EMBRATEL-EMPRESA BRASILEIRA DE !
TELECOMUNICACOES SA - Rua dos Ingleses n° 600,
Bela Vista, DSAI, 10 andar — Sfio Paulo/SP CEP: 01329- Horério de
904 Fone: 11-21216999 200.166.91.68 25/01/2008 19:18:19 | 25/01/2008 17:18:19 verdo
EMBRATEL-EMPRESA BRASILEIRA DE :
TELECOMUNICAGOES SA - Rua dos Ingleses n® 600, '
Bela Vista, DSAI 10 andar — Sdc Paulo/SP CEP: 01329- : Hordrio de
904 Fone: 11-21216999 200.191.152.224 | 17/11/2007 02:44:40 | 17/1 1/2007 00:44:40 verilo
EMBRATEL-EMPRESA BRASILEIRA DE !
TELECOMUNICACOES SA - Rua dos Ingleses n® 600, '
Bela Vista, DSAL, 10 andar — Sao Paulo/SP CEP: (1329- i Horirio de
904 Fone: 11-21216999 200.213.179.2 10/12/2007 23:43:35 | 10/12/2007 21:43:35 verdp
EMBRATEL-EMPRESA BRASILEIRA DE ;
TELECOMUNICACOES SA - Rua dos Ingleses n°® 600, ¢
Bela Vista, DSAIL 10 andar - Sdo Paulo/SP CEP: 01329- 1 Horario de
904 Fone: 11-21216999 200,2|3'_ 179.2 22/01/2008 23:25:01 | 22/01/2008 21:25:01 verdo
EMBRATEL-EMPRESA BRASILEIRA DE
TELECOMUNICACOES SA - Rua dos Ingleses n° 600,
Bela Vista, DSAIL 10 andar — Sio Paulo/SP CEP: 01329- Horério de
904 Fone: 11-21216999 200.213.236.130 | 11/02/2008 12:34:31 | 11/02/2008 10:34:31 verdo
EMBRATEL-EMPRESA BRASILEIRA DE
TELECOMUNICACOES SA - Rua dos Ingleses n® 600,
Bela Vista, DSAIL 10 andar — S0 Paule/SP CEP: 01329- Horario
904 Fone: 11-21216999 200.243.211.3 27/03/2008 15:28:34 | 27/03/2008 12:28:34 |  normal
EMBRATEL-EMPRESA BRASILEIRA DE .
TELECOMUNICACOES SA - Rua dos Ingleses n° 600,
Bela Vista, DSAI, 10 andar - S3o Paulo/SP CEP: 01329- ‘ Horario
904 Fone: 11-21216999 200.253.‘.126.2 11/08/2008 17:21:26 | 11/08/2008 14:21:26 normal
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Anexo da Informagdo 183/2010 - GECOP/DDH/CGDI

N

e
T

DATA, HORARIO °

—~HORARIO
"OFICIAL:DE .

PROVEDORA .. ' - 1P EUTC * BRASILIA

EMBRATEL-EMPRESA BRASILEIRA DE { ‘

TELECOMUNICACOES SA - Rua dos Ingleses n® 600, !

Bela Vista, DSAL 10 andar — Sio Paulo/SP CEP: 01329- L Horario

904 Fone: 11-21216999 20()_253:,126,2 11/08/2008 17:26:00 | 11/08/2008 14:26:00 normal

EMBRATEL-EMPRESA BRASILEIRA DE '

TELECOMUN!CACOES SA - Rua dos Ingleses n® 600,

Bela Vista, DSAI 10 andar - S3o Pauloe/SP CEP; 01329- ! Horirio de

904 Fone: 11-21216999 200.253.174.202 | 13/11/2007 21:30:36 | 13/11/2007 19_:30:36 verdo

EMBRATEL-EMPRESA BRASILEIRA DE

TELECOMUNICACOES SA - Rua dos Ingleses n® 600,

Bela Vista, DSAI, 10 andar — Sio Paulo/SP CEP: 01329- ' Horzrio

904 Fone: 11-21216999 201,39.207.2 04/04/2008 20:09:23 | 04/04/2008 17:09:23 normal

EMBRATEL-EMPRESA BRASILEIRA DE

TELECOMUNICAGOES SA - Rua dos Ingleses n° 600, :

Bela Vista, DSAIL, 10 andar — Siio Paule/SP CEP: 01329- Horario

904 Fone: 11-21216999 201.45.100.186 13/09/2008 21:54:50 | 13/09/2008 18:54:50 normal

EMBRATEL-EMPRESA BRASILEIRA DE '

TELECOMUNICACOES SA - Rua dos Ingleses n° 600, 3

Bela Vista, DSAIL 10 andar — S3¢ Paulo/SP CEP: 01329- . Horario

904 Fone: 11-21216999 201.45.100.186 13/09/2008 21:55:15 | 13/09/2008 18:55:15 normal

EMBRATEL-EMPRESA BRASILEIRA DE i

TELECOMUNICACOES SA - Rua dos Lngleses n® 600, .

Bela Vista, DSAIL 10 andar — Sao Paulo/SP CEP: 01329- ] Hordrio

904 Fone: 11-21216999 201.57.230.74 09/08/2008 02:37:32 | 08/08/2008 23:37:32 normal

EMBRATEL-EMPRESA BRASILEIRA DE

TELECOMUNICAGOES SA - Rua dos Ingleses n® 600,

Bela Vista, DSAl, 10 andar — Séie Paulo/SP CEP: 01329- | Horério

904 Fone; 11-21216999 201.57.230.74 10/08/2008 01:44:37 | 09/08/2008 22:44:37 normal

EMBRATEL-EMPRESA BRASILEIRA DE '

TELECOMUNICACOES SA - Rua dos [ngleses n° 600,

Bela Vista, DSAI 10 andar — Sdo Paule/SP CEP: 01329- Horario

904 Fone: 11-21216999 201.57.230.74 1 1/08/2008 02:32:53 | 10/08/2008 23:32:53 normal

EMBRATEL-EMPRESA BRASILEIRA DE

TELECOMUNICAC(.)ES SA - Rua dos Ingleses n® 600,

Bela Vista, DSAIL 10 andar — Sio Paule/SP CEP: 01329- Horario

904 Fone: 11-21216999 201.57.230.74 11/08/2008 15:11:55 | 11/08/2008 12:11:55 normal

EMBRATEL-EMPRESA BRASILEIRA DE

TELECOMUNICACOES SA - Rua dos Ingieses n° 600, i

Bela Vista, DSAIL 10 andar - Sio Paulo/SP CEP: 01329- Horario

904 Fone: 11-21216999 201.57.230.74 11/08/2008 16:24:40 | 11/08/2008 13.:24:40 normal

EMBRATEL-EMPRESA BRASILEIRA DE I

TELECOMUNICACOES SA - Rua dos [ngleses n” 600, |

Bela Vista, DSAL, 10 andar - Sdo Paulo/SP CEP: 01329- | Herdrio

904 Fone: 11-21216999% 2o|,57_;230_74 11/08/2008 17:55:50 | 11/08/2008 14:55:50 normal

EMBRATEL-EMPRESA BRASILEIRA DE ]

TELECOMUNICACOES SA - Rua dos Ingleses n® 600, I

Bela Vista, DSAI, 10 andar - Sic Paulo/SP CEP: 01326- : Horario

9504 Fone: 11-21216999 201 .57.!230.74 11/08/2008 18:05:33 | 11/08/2008 15:05:33 normal

EMBRATEL-EMPRESA BRASILESRA DE :

TELECOMUNICACOES SA - Rua dos Ingleses n® 600,

Bela Vista, DSAIL 10 andar — Sdo Paule/SP CEP: 01329- , Hordrio

904 Fone: 11-21216999 20].5?.;7‘.30.74 11/08/2008 18:20:19 | 11/08/2008 15:20:19 normal
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Anexo da Informagdo 183/2010 - GECOP/DDH/CGDI

T T e Pt 6 HORARIO -

' oL e = DATA, HORARIO® :;“ NORMAL
PROVEDORA L - 1) .. ! EUTC [VERAQ
EMBRATEL-EMPRESA BRAS]LEIRA DE '

TELECOMUNICACOES SA - Rua dos Ingleses n° 600, !
Bela Vista, DSA1, 10 andar — Sdo Paulo/SP CEP: 01329- [ Horario
904 Fone: 11-21216999 201.57.230.74 11/08/2008 18:58:05 | 11/08/2008 15:58:05 | normal
EMBRATEL-EMPRESA BRASILEIRA DE
TELECOMUNICACOES SA - Rua dos Ingleses n® 600, i
Bela Vista, DSAI, 10 andar — S3o Paulo/SP CEP: 01329- ; Horario
904 Fone: 11-21216999 201.57.230.74 11/08/2008 19:52:20 | 11/08/2008 16:52:20 | normal
EMBRATEL-EMPRESA BRASILEIRA DE ;
TELECOMUNICACOES SA - Rua dos Ingleses n° 600, '
Bela Vista, DSA1, 10 andar - Sic Paulo/SP CEP: 01329- Hordrio
904 Fone: 11-21216999 201.57.230.74 13/08/2008 00:05:54 | 12/08/2008 21:05:54 | normal
EMBRATEL-EMPRESA BRASILEIRA DE !
TELECOMUNICACOES SA - Rua dos Ingleses n° 600, ‘
Bela Vista, DSAL, 10 andar — Sio Paulo/SP CEP: 01329- i Horério
904 Fone: 11-21216999 201.57.230.74 13/08/2008 01:00:17 | 12/08/2008 22:00:17 |  normal
EMBRATEL-EMPRESA BRASILEIRA DE :
TELECOMUNICACOES SA - Rua dos Ingleses n° 600, ]
Bela Vista, DSAI, 10 andar — Sio Paulo/SP CEP: 01329- : Horario
904 Fone: 11-21216999 201.73:55.116 09/07/2008 23:56:11 | 09/07/2008 20:56:11 |  normal
EMBRATEL-EMPRESA BRASILEIRA DE
TELECOMUNICAGCOES SA - Rua dos Ingleses n° 600,
Bela Vista, DSAI, 10 andar — Sio Paulo/SP CEP: 0]329- . Horério
904 Fone: 11-21216999 201.73.55.116 13/07/2008 14:11:12 | 13/07/2008 11:11:12 | nomal
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! ‘ CPI - PEDOFILIA

APROVADO EM4Q 11] 110
| "'N° 534/10

o — e —

P + oty * ta
“Requerimento

SENADOQ FEDERAL
CPI "Pedofilia" - Pres:idéncia

i

a
REQUERIMENTO N° , | DE 2010 (CPI -PEDOFILIA)
Requeiro, nos termos do art. 58, § 3°, lda Constituigéq Federal, e do art. 2° da
Lei n° 1.579, de 2 de margo de 1852, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os quais, em investigacao, foram detectados disseminando imagens de

pornografia infanto-juvenil no snte de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa FORTALNET
BUREAU DE COMERCIO E SERVICOS LTDA, com sede na Av. Rui Barbosa,
3299, J. Tavora - 60115-222 - Fortaleza CE - (85) 4005.8000.

As informagodes requeridas deverao ser enviadas em meio eletrdnico e deverso
conter, por usuario: |

a) NOME DO ASSINANTE, l:1>) CPF/CNPJ, c¢) TELEFONE, d)

LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVACAO DA LINHA TELEFONICA i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, I) DATA INICIO DA
CONEXAQ, m) HORA INiCIO DA CONEXAO n) DATA FIM DA CONEXAO, o)
HORA FIM DA CONEXAOQ, tP) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc) q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAQ

JUSTIFICATIVA
a
A transferéncia do sigilo de dados de cadastro €& medida extrema que deve ser
adotada pela CPIl quando nao restarem outros meétodos de investigacéo. E o
gue ocorre no presente caso. Consnderemos 0s seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insergao de apelidos (nicknames) e
nomes ficticios. |

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes ém cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

|

4) Posteriormente, o Orkut permitiu! gue o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este contetdo foi definido como particular pelo dono
do perfil". |

5) A partir desse momento, o Orkut; mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas en'volvendo criangas ou adolescentes,
material cuja divulgacao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que perteng;am a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminui¢ao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.i

B8) Para se ter uma idéia, em 2006 e:2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a |SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia: a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Holline de maior alcance no terrltorlo nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paglnas com conteudo ilicito, em sua maioria,
que faziam divuigagao de pornografia mfantll

8) A Central de dentncias de crimes (!:ibernéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denulncia ¢ verificada por Analistas de Contetudo, que buscarao
reunir o maximo de informagées que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pégina € 0 usuario que a publicou.

9) A lista de enderegos eletromcos constante do ANEXCO do presente
Requerimento nos foi encaminhada Justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve dentncias de outros internautas em relagdo aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminaimente os eventuais autores do crime
previsto no art. 241 do ECA. ‘g

|
I
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificacdo dos usuario, € o Unico meio para a investiga¢ao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
é "investigar e apurar a utilizagdo da intemet para a pratica de crimes de
‘pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente; a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pel_'as paginas listadas no ANEXQO, constitui
0 unico meio eficaz para o aprofundamento das investigagoes.
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Arexo da Informacio 183/2010 - GECOP/DDH/CGDI

] - ) . PR HORARIO :
: L _ _ DATA; HORARIO | OFICIALDE | NORMAL

PROVEDORA _  # | - o ! EUTC . BRASILIA IVERAO

FORTALNET BUREAU DE COMERCIO E

SERVICOS LTDA - Av. Rui Barbosa, 3299, J, Tavora - ; Horario de

60115-222 - Fortaleza — CE - (85) 4005.8000 200.253.48.132 | 03/11/2007 16:42:00 | 03/11/2007 14:42:00 |  verdo
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| CPI — PEDOFILIA
APROVADO EM 40 [ ?:{ Ho | Requenmento

= N°535/10
SENADO FEDERAL S —

CPI "Pedofilia” - Presidéncia
!

REQUERIMENTO N° , | DE 2010 (CPI -PEDOFILIA}

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2°-da
Lei n® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s gquais, em investigagao, forgm detectados disseminando imagens de
pornografia infanto-juvenil no silte de relacionamento do ORKUT
(www.orkut.com). '

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa NET TRAVEL LTDA,
com sede na Av.Sao Paulo, 2929, Centro 76963-577 - Cacoal — RO - (069)
4411719 [34]. l
As informagdes requeridas deverao ser enviadas em meio eletrdnico e deverao
conter, por usuario: 4

a) NOME DO ASSINANTE, b) CPF/CNPJ, «c¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIP|O, g) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVACAO DA LINHA | TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECQ IP, ) DATA INICIQ DA
CONEXAQ, m) HORA INICIO DA CONEXAOQ, n) DATA FIM DA CONEXAOQ, o)
HORA FIM DA CONEXAQ, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAO DO SERVIGO,!t) *t COMENTARIOS ADICIONAIS SOBRE
A CONEXAQ

JUSTIFICATIVA

A transferéncia do sigilo de dados de icadastro € medida extrema que deve ser
adotada pela CPl quando nao restarem outros métodos de investigagao. E o
que ocorre no presente caso. Consuderemos os seguintes aspectos:

1) Qualquer pessoa pode se padastrar como usuario do sife de
relacionamento Orkuf, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢do de apelidos (nicknames) e
nomes ficticios. |

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais. .‘
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E
3) Inicialmente, qualquer usuario da rede de relacionamento poderla acessar
todas as informacoes constantes|em cada perfil de usuario do Orkut
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permltlu que o usuario selecionasse quem

poderia acessar suas fotos e recados Quando se tenta acessar a area
restrita, o site informa que "este contelido foi definido como particutar pelo dono
do perf|l" :

5) A partir desse momento, o Orkuf, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui crlme perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 Estatuto da Crianga e do Adolescente). Na
medida em que 0s usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertencam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos:daquela natureza. Com a diminuigio do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se transformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

i
6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das dendncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pormografia infantil.

7) Vale registrar que a supramfencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do ComitéjGestor da Internet no Brasil, mantém a
Hotline de maior alcance no territorio nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paginas com contetdo ilicito, em sua maioria,
que faziam divulgacao de pornograﬂaiinfantil.
8) A Central de denuncias de crnimes cibernéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada ! .por Analistas de Conteudo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

|
9) A lista de enderegos eletronlcos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Fedéeral e com o Ministério Plblico Federal de
Sao Paulo. Qu seja, houve dentncias de outros internautas em relacao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso € restrito,
nem a SaferNet. nem as autoridades' competentes t&ém meios de averiguar as
denuncias e responsabilizar crlmlnalmente 0s eventuais autores do crime
previsto no art. 241 do ECA. ‘
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10) Portanto, a quebra do sigilo dosidados de cadastro dos referidos logs de
conexao, com a identificagao dos usuario, &€ o unico meio para a investigagao
do cometimento do referido crime. |

(11) Assim sendo, tendo em vista quef uma das finalidades precipuas desta CPI
& "investigar e apurar a utilizagdo da internet para a pratica de crimes de
pedofilia’, bem como a relagdo desses cnmes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pélas paginas listadas no ANEXO, constitui
o Unico meio eficaz para o aprofundamento das investigagdes.

Sala da Cotmiss
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Anexo da Informac¢do 183/2010 - GECOF/DDH/CGDI

R P R HORARIO L
B 7 < | DATA,HORARIO | OFICIALDE " :| NORMAL.-

PROVEDORA 55, 7 ' I "~ EUTC .7 BRASILIA ‘[VERAO
Net Travel Ltda - Av.S3oe Paulo, 2929, Centro - 76963- | Horério
577 - Cacoal - RO - (069) 4411719 |34 200.101.14.100 | 19/07/2008 04:27:50 | 19/07/2008 01:27:50 |  nonmal
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APROVADO EM (0 {#1 110

CPI - PEDOFILIA

o2 TR i
i ! Requernmento
| | N° 536/10
SENADO FEDERAL |
CPI "Pedofilia" - Presidéncia
REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

'I

Requeiro, nos termos do art. 58, § 3° da Constituicao Federal, e do art. 2° da
Lei n° 1.579, de 2 de marco de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexéo em
anexo, os quais, em investigacgao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com). |

A presente ordem de transferéncia dc:a sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa OK ITAOCARA
PROVEDOR DE INTERNET LTDA, com sede na Rua Cel Pita de Castro, 171,
Sala 501 - 28570-000 - ltaocara — RJ - (22) 38613270.

As informagdes requeridas deverao ser enviadas em meio eletrdnico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOQURO, e) CEP, f) MUNICIPIQ, g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVACAO DA LINHA "TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planithas
anexadas aos autos e nos CDs), ) ENDEREGCO IP, 1) DATA INICIO DA
CONEXAOQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAOQ, o)
HORA FIM DA CONEXAQ, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) t COMENTARIOS ADICIONAIS SOBRE
A CONEXAO :

JUSTIEICATIVA

i
A transferéncia do sigilo de dados de cadastro é medida extrema que deve ser
adotada pela CPI quando nao restarem outros métodos de investigagao. Eo
que ocorre no presente caso. Consaderemos 0s seguintes aspectos:

1) Qualquer pessoa pode se c'adastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insergao de apelidos (nicknames) e
nomes ficticios. i

2) Efetuado o cadastro, o usuério pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais. |
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3) Inicialmente, qualguer usuario da rede de relacionamento poderia acessar
todas as informac¢des constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagdo constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crian¢ca e do Adolescente). Na
medida em que os usuarios tém a ceérteza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminui¢gao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paginas com contetldo ilicito, em sua maioria,
que faziam divulga¢ao de pornografia infantil.

8) A Central de denuncias de crimes cibeméticos da SaferNet Brasil funciona
desde 20086. Por meio dela, qualquer:pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia € verificada por Analistas de Conteldo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrdnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagdo aos
conteldos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denlncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA. :
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|
10) Portanto, a quebra do sigilo dos!dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € o Unico meio para a investigagéo
do cometimento do referido crime. |

(11) Assim sendo, tendo em vista que; uma das finalidades precipuas desta CPI
€ "investigar e apurar a utilizagdo da intemet para a pratica de crimes de
pedofilia’, bem como a relagdo desses crimes com o crime organizado”,
considerando os fortes indicios da pratlca do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente a transferéncia do sigilo telematico dos
dados, fotos € imagens acessiveis pelas paginas listadas no ANEXQO, constitui
0 unhico meio eficaz para o aprofundamento das investigagoes.

N
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Anexo da Informagdo 183/2010 - GECOP/DDH/CGDI -
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i CPI - PEDOFILIA
APROVADO EM 40 1 11 110 k‘Reql'leﬁizlm‘ento

| N° '537/10
SENADO FEDERAL

CPI "Pedofilia” - Preisidéncia
|
REQUERIMENTO N° : : DE 2010 (CPI -PEDOFILIA)
|
Requeiro, nos termos do art. 58, § 3°f da Constituigdo Federal, e do art. 2° da
Lei n® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexdo em
anexo, 0s quais, em investigagao, forém detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com). ‘

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa NARA MARILEI
PEREIRA DA ROSA, com sede na Rua Domingos Rimoli, 1500, 79600-000 -
Trés Lagoas — MS - (67) 99420699.

. - . = I . . - -
As informagodes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGCAO
E DESATIVAGAO DA LINHA TELEFC)NICA i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, 1) DATA INICIO DA
CONEXAOQO, m) HORA INICIO DA CONEXAQ, n) DATA FlM DA CONEXAO, o)
HORA FIM DA CONEXAO,  p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRI(;AO DO SERVICO, t COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA
i
A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPI quando nao restarem outros métodos de investigagao. Eo
que ocofre no presente caso. Con5|deremos 0s seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
. pagina www.orkut.com. sendo comuns a inser¢gao de apelidos (nicknames) e
nomes ficticios. | :

2) Efetuado o cadastro, o usuario pod'e realizar o upfoad de fotos e videos,

de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais. !

— g —

200 {@f

|



3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

|
4) Posteriormente, o Orkut permitiu que © usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como particular pelo dono
do pefrfil". !

5) A partir desse momento, 0 Orkut mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagdo constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que 0s usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por agueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminui¢ao do
controle social sobre as referidas paginas, uma vez que ¢ acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territrio nacional. Sua atuagéo ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de denunicias de crimes Ic:]bernél‘."cos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Conteudo, que buscarao
reunir o maximo de informagées que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrénicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagéo aos
contetidos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso € restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA. '
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10) Portanto, a quebra do sigilo dos :dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € o Unico meic para a investigacao
do cometimento do referido crime.

| .
(11) Assim sendo, tendo em vista que'uma das finalidades precipuas desta CPI
e "investigar e apurar a utilizagédo da intemet para a prética de crimes de
pedofilia’, bem como a relagédo desses crimes com o crime organizado”,
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
0 unico meio eficaz para o aprofundamento das investigagdes.

i
Sala da Comisséao
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Anexo da Informagdo 183/2010 - GECOP/DDH/CGD!
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"N° 538/10

SENADO FEDERAL ;

: \ CPI - PEDOFILIA
APROVADO EM _{Q/L/ gl Requerlmento

L-—r_--—c-—-— T

CPI "Pedofilia” - Presidéncia
!

REQUERIMENTO N° : : DE 2010 (CPI -PEDOFILIA)
Requeiro, nos termos do art. 58, § 3"I da Constituicao Federal, e do art. 2° da
Lei n® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexdo em
anexo, 0s quais, em investigagao, foram detectados disseminando imagens de
pornografia  infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa MARCOS OLIVEIRA
MARINHO ME, com sede na Rua Vinte e Um, 69, 29141-748 - Cariacica — ES -
(27) 33168985. |
As informacgdes requeridas deverdo ser enviadas em meio eletrénico e deverao
conter, por usuario. i

a) NOME DO ASSINANTE, ib) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVACAO DA LINHA TELEFONICA i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planithas
anexadas aos autos e nos CDs), k) ENDERECO IP, 1) DATA INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAO n) DATA FIM DA CONEXAQ, o)
HORA FIM DA CONEXAO, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc) q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO |

I
JUSTIFICATIVA
i
A transferéncia do sigilo de dados de cadastro & medida extrema que deve ser
adotada pela CPI quando nao restarem outros métodos de investigagao. E o
que ocorre no presente caso. Con5|deremos 0s seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do sife de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢ao de apelidos (nicknames) e
nomes ficticios. .r

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais. i
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3) Inicialmente, qualquer usuério da réde de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e dlbuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteldo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgacdo constitui crime perante a lei penal brasileira (art
241 da Lei nO 8.069, de 1990 -Estatuto da Crianca e do Adolescente). Na
medida em que os usudrios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam-a sua "lista de amigos”, muitos se
sentiram & vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pormnografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas é| SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territdrio nacional. Sua atuagao ja permitiu
identificar e fechar milhares de paginas com conteudo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de denuncias de crimes cibeméticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer:pessoa podera denunciar enderecos de
paginas eletrbnicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia & verificada por Analistas de Conteldo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pégina € o usuario que a publicou.

9) A lista de enderegos eletrénicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sédo Paulo. Ou seja, houve dendncias de outros internautas em relagdo aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
dendncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos ;dados de cadastro dos referidos logs de
conexao, com a identificacdo dos usuario, € o Gnico meio para a investigacao
do cometimento do referido crime.
|

(11) Assim sendo, tendo em vista que;uma das finalidades precipuas desta CPI
€ "investigar e apurar a ulilizagdo da intemet para a pratica de crimes de
pedofilia’ bem como a relagdo desses crimes com 0 crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
0 unico meio eficaz para o aprofundar?ento das investigacdes.

i
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¢ . Anexo da Informagdo 183/2010 - GECOP/DOH/CGDI |
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: CPI - PEDOFILIA

APROVADOEM 10 /11 110 | | ‘Requerimento
'N° 539/10°

SENADO FEDERAL

CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituigao Federal, e do art. 2° da
Lei n® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexdo em
anexo, os quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
{(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa NET SERVIGOS DE
COMUNICAGAO S.A., com sede na Rua Verbo Divino n® 1356, Chacara Santo
Anténio — Sao Paulo/SP CEP: 04719-002 Fone: 11-21112652 Fax: 11-
21112669.

As informagodes requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, <c¢) TELEFONE, d)
LOGRADOURO, e) CEP, fy MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k} ENDERECO IP, I) DATA INICIO DA
CONEXAOQ, m) HORA INICIO DA CONEXAO, n) DATA FIM DA CONEXAO, o)
HORA FIM DA CONEXAO, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAO DO SERVIGO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPIl quando nao restarem outros métodos de investigagao. E o
que ocorre no presente caso. Consideremos 0s seguintes aspectos:

1) Qualguer pessoa pode se cadastrar como usuario do sife de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a insergdo de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,

de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut
inclusive paginas de recados (scrapbook} e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkul, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuagao ja permitiu
identificar e fechar milhares de paginas com contetdo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de denuncias de crimes ciberméticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Conteldo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e 0 usuario que a publicou.

9) A lista de enderegos eletrdnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagéo aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso € restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

{11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
& "investigar e apurar a utilizagdo da intemet para a préatica de cnmes de
‘pedofilia’, bem como a relagdo desses crimes com o cnme organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
0 unico meio eficaz para o aprofundamento das investigagoes.

Sala da Comiss

DOR MAGNO MALTA
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Anéxo da Informagio 183/2010 - GECOP/DDH/CGDI

I ] ¥ AR 5 e o CEo T HORARIO ] -
: | DATA, HORARIO | . 'OFICIAL DE " | NORMAL
PROVEDORA I _ A 1P EUTC BRASILIA "IVERAO
NET Servi¢os de Comunicagdo S.A. - Rua Verbo Divino n®
1356, Chacara Santo Antdnio — Sao Paulo/SP CEP: 04719-002 Horédrio
Fone: 11-21112652 Fax: 11-21112669 |189.102.216,20 | 13/08/2008 14:01:00 | 13/08/2008 11:01:00 normal
NET Servigos de Comunicacdo S.A. - Rua Verbo Divino n°
1356, Chécara Santo Anténio — Sio Paulo/SP CEFP: 04719-002 Horério de
Fone: 11-21112652 Fax: 11-21112669 189.29.9.216 15/02/2008 05:42:30 | 15/02/2008 03:42:30 verdo
NET Servigos de Comunicag¢iio S.A. - Rua Verbo Divino n®
1356, Chdcara Santo Antonic — S3o Paulo/SP CEP: 04719-002 Hordric
Fone: 11-21112652 Fax: 11-21112669 189.494.217 23/03/2008 16:37:31 | 23/03/2008 13:37:31 normal
NET Servigos de Comunicagio S.A. - Rua Verbo Divino n®
1356, Chécara Santo Antdnio — S0 Paulo/SP CEP: 04719-002 Horario
Fone: 11-21112652 Fax: 11-21112669 189.5.7.4 08/09/2008 21:33:47 | 08/09/2008 18:33:47 normal
NET Servi¢os de Comunicagdo S.A. - Rua Verbo Divino n®
1356, Chacara Santo Antdnio — Sdo Paulo/SP CEP: 04719-002 Hordrio
Fone: 11-21112652 Fax; 11-21112669 189.5.7.4 08/09/2008 21:34:11 | 08/09/2008 18;34:11 normal
NET Servigos de Comunicacdo S.A. - Rua Verbo Divino n°
1356, Chécara Santo Anténio — Sao Paulo/SP CEP: 04719-002 Horario
Fone: 11-21112652 Fax: 11-21112669 204.17.153,163 | 22/04/2008 18:23:10 | 22/04/2008 15:23:10 normal
NET Servig¢os de Comunicagdo §.A. - Rua Verbe Divino n°
1356, Chécara Santo Anténio - Sdo Paulo/SP CEP: 04719-002 Horério de
Fone: 11-21112652 Fax: 11-21112669 201.17.85.72 06/02/2008 13:35:32 | 06/02/2008 11:35:32 verdo
NET Servicos de Comunicacio S.A. - Rua Verbo Divino n*
1356, Chacara Santo Antdnio — Sio Paulo/SP CEP: (4719-002 Hordric
Fone: 11-21112652 Fax: 11-21112669 201.37.32.107 | 18/05/2008 03:48:11 | 18/05/2008 00:48:11 |  normal
NET Servigos de Comunicaciio S.A. - Rua Verbo Divino n®
1356, Chicara Santo Antdnio — Sdo Paulo/SP CEP: 04719-002 Hordrio
Fone: 11-21112652 Fax; 11-21112669 201.52,122.97 08/09/2008 03:26:40 | 08/09/2008 00:26:40 normal
NET Servi¢os de Comunicagio S.A. - Rua Verbo Divine n°
1356, Chécara Santo Anténio — Sdo Paulo/SP CEP: 04719-002 Horério
Fone: 11-21112652 Fax: 11-21112669 201.52.122.97 08/09/2008 03:27:05 | 08/09/2008 00:27:05 normal
NET Servi¢os de Comunicagio 5.A, - Rua Verbo Divino n®
1356, Chdcara Santo Anténio — Sdo Paulo/SP CEP: 04719-002 Hor4rio de
Fone; 11-21112652 Fax: 11-21112669 201.52.37.199 11/02/2008 18:10:11 | 11/02/2008 16:10:11 verdo
NET Servicos de Comunicaciio S.A. - Rua Verbo Divino n® '
1356, Chacara Santo Antonio — S0 Paulo/SP CEP: 04719-002 Hordrio
Fone: 11-21112652 Fax: 11-21112669 201.74.109.214 | 18/07/2007 00:50:53 | 17/07/2007 21:50:53 normal
NET Servicos de Comunicagio S.A. - Rua Verbo Divino n°
1356, Chécara Santo Anténio — Sio Paulo/SP CEP: 04719-002 Hordrio
Fone: 11-21112652 Fax: 11-21112669 201.75.146.248 | 03/03/2008 03:46:44 | 03/03/2008 00:46:44 normal
NET Servicos de Comunicagio 8.A. - Rua Verbo Divine n*
1356, Chicara Santo Antdnio = Sdo Paulo/SP CEP: 04719-002 Horario de
Fone: 11-21112652 Fax: 11-21112669 201.75.15.63 27/01/2008 15:06:48 | 27/01/2008 13:06:48 verdo
NET Servicos de Comunicaciio 5.A. - Rua Yerbo Divino n®
1356, Chiicara Santo Antdnio — S8o Paulo/SP CEP: 04719-002 Horério
Fone: 11-21112652 Fax: 11-21112669 201.81.144.189 | 31/03/2008 [1:43:48 | 31/03/2008 08:43:48 normal
NET Servigos de Comunicagdo 8.A. - Rua Verbo Divino n®
1356, Chacara Santo Antdnio — Sdo Paulo/SP CEP: 04719-002 Horirio de
Fone: 11-21112652 Fax: 11-21112669 201.83.1.20 05/01/2008 18:26:18 | 05/01/2008 16:26:18 verdo
NET Servigos de Comunicacio S_A. - Rua Verbo Divino n*
1356, Chdcara Santo Antdnio — Sao Paulo/SP CEP: 04719-002 Horirio
Fone: 11-21112652 Fax; 11-21112669 201.83.144.94 19/04/2008 08:13:39 | 19/04/2008 05:13:39 normal
NET Servicos de Comunicagio S.A. - Rua Verbo Divino n®
1356, Chécara Santo Anténio — Sdo Paulo/SP CEP; 04719-002 Hordrio
Fone: 11-21112652 Fax: 11-21112669 201.83.196.46 27/02/2008 08:45:50 | 27/02/2008 05:45:50 normal
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CPI - PEDOFILIA

e ———ve———

APROVADOEMAQ 141 {40 | | “Requériiéiito
| | TN°'540/10
SENADO FEDERAL - —
CPI "Pedofilia” - Presidéncia
REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA}

Requeiro, nos termos do art. 58, § 3°, da Constituigio Federal, e do art. 2° da
Lei n® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
{(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa MEGA POP
INFORMATICA LTDA, com sede na Av. Roberto Silveira, 550, 24230-151 -
Niteréi — RJ - (21) 30023050.

As informagées requeridas deverao ser enviadas em meio eletrénico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADQURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVAGAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO:; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k} ENDERECO [P, I) DATA INICIO DA
CONEXAOQ, m) HORA INICIO DA CONEXAO, n) DATA FIM DA CONEXAQ, o)
HORA FIM DA CONEXAO, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRIGAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAQ

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro &€ medida extrema que deve ser
adotada pela CPI quando nao restarem outros métodos de investigagao. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como wusuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢do de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook} e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteldo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangcas ou adolescentes,
material cuja divulgagédo constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengcam a sua "lista de amigos", muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuacdo ja permitiu
identificar e fechar milhares de paginas com conteldo ilicito, em sua maioria,
que faziam divulgacgéo de pornografia infantil.

8) A Central de denuncias de crimes cibeméticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia € verificada por Analistas de Conteldo, que buscarao
reunir o maximo de informag¢des que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletronicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denuncias de outros internautas em relagdo aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
€ "investigar e apurar-a utilizagdo da intermet para a pratica de crimes de
pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXQO, constitui
o Unico meio eficaz para o aprofundamento das investigagdes.

Sala da Comiss

SENADOR MAGNO MALTA f
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An'exo da Informagdo 183/2010 - GECOP/DDH/CGDI

et w P - o o _ HORARIO 5
o F R - ey :,':%f; : DATA, HORARIO ‘OFICIAL DE © | NORMAL
PROVEDORA %" % . L . T T EUTC_ | BRASILIA | 'mERAo

MEGA POP INFORMATICA LTDA - Av. Roberto Siiveira, 550,

Hordrio
24230-151 - Niteréi — RJ - (21) 30023050

200.216.74.68 | 23/04/2008 17:04:22 | 23/04/2008 14:04:22 normal
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CPI - PEDOFILIA

APROVADOEM0 14) 14O | |  “ Re§uerimento
" N° 541/10

SENADO FEDERAL

CPI "Pedofilia” - Presidéncia

REQUERIMENTO N° : DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, 0s quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa MINISTERIO DA
SAUDE, com sede na Av. R. Mexico, 128, 7° andar - 20031-142 - Rio de
Janeiro — RJ - (21) 39747176.

As informagdes requeridas deverao ser enviadas em meio eletronico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADQUROQ, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVACAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAOQO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO IP, I) DATA INICIO DA
CONEXAQ, m) HORA INiCIO DA CONEXAO, n) DATA FIM DA CONEXAQ, o)
HORA FIM DA CONEXAQ, P) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro & medida extrema que deve ser
adotada pela CPI| quando nao restarem outros métodos de investigagdo. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formuldrios constantes da
pagina www.orkut.com. sendo comuns a inser¢gdo de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upfoad de fotos e videos,

de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagoes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usudario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteldo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkuf, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o0 acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territdério nacional. Sua atuagdo ja& permitiu
identificar e fechar milhares de paginas com conteddo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de dentncias de crimes cibemnéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderecos de
paginas eletrénicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denudncia é verificada por Analistas de Conteudo, que buscarao
reunir 0 maximo de informag¢des que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

89) A lista de enderegos eletrénicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denudncias de outros internautas em relagac aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
dendncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.

217 DZ(“I)’



10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexdo, com a identificagdo dos usuario, € o Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
é "investigar e apurar a ulilizagdo da internet para a pratica de crimes de
pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crian¢ga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
0 unico meio eficaz para o aprofundamento das investigagdes.

Sala da Comissao

SENADOR/MAGNO MALF
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Anexo da Informagdo 183/2010 - GECOP/DDH/CGDI

PROVEDORA

1P

DATA, HORARIO
EUTC

HORARIO
QFICIAL DE
BRASILIA

NORMAL
VERAO

Ministério da Saude - R, Meiico, 128, 7* andar - 20031-142 - Rio
de Janeiro— RJ - (21) 39747176

201.45.250.130

10/08/2008 15:38:48

10/08/2008 12:38:48

Horério
narmal

Ministério da Saude - R, Mexico, 128, 7° andar - 20031-142 - Rio
de Janeiro — RJ - (21) 39747176

201.45,250.130

10/08/2008 12:39:48

Horario
normal

Ministério da Sande - R. Mexico, 128, 7 andar - 20031-142 - Rio
de Janeiro — RJ - (21) 39747176

201.45.250.130

10/08/2008 15:39:48

10/08/2008 16:02:53

10/08/2008 13:02:53

Horario
normal

Ministério da Satide - R. Mexico, 128, 7° andar - 20031-142 - Rio
de Janeiro — RJ - (21) 39747176

201.45.250.130

10/08/2008 16:31:51

10/08/2008 13:31:51

Hordrio
normal

Ministério da Saude - R. Mexico, 128, 7° andar - 20031-142 - Rio
de Janeiro — RJ - (21) 39747176

201.45.250.130

10/08/2008 16:32:36

10/08/2008 13:32:36

Horério
normal

Ministério da Saade - R. Mexico, 128, 7° andar - 20031-142 - Rio
de Janeiro - RJ - (21) 39747176

201.45.250.130

10/08/2008 16:33:13

10/08/2008 13:33:13

Hordrio
normal

Ministério da Saide - R. Mexico, 128, 7° andar - 20031-142 - Rio
de Janeiro - RJ - (21) 39747176

201.45.250.130

10/08/2008 16:35:56

10/08/2008 13:35:56

Horério
nermal

Ministério da Sauade - R, Mexico, 128, 7° andar - 20031-142 - Rio
de Janeiro— RJ - (21) 39747176

201.45.250.130

10708/2008 16:36:01

10/08/2008 13:36:01

Horério
normal

Ministério da Saude - R. Mexico, 128, 7* andar - 20031-142 - Rio
de Janeiro — RJ - (21) 39747176

201.45.250.130

L0/08/2008 16:51:15

10/08/2008 13:51:15

Herario
normal

Ministério da Saude - R, Mexico, 128, 7° andar - 20031-142 - Rio
de Janeiro - RJ - (21) 39747176

201.45.250.130

10/08/2008 18:55:45

10/08/2008 15:55:45

Horério
normal

Ministério da Sande - R. Mexico, 128, 7° andar - 20031-142 - Rio
de Janeiro - RJ - {21) 39747176

201.45.250.130

10/08/2008 18:56:44

10/08/2008 15:56:44

Hordrio
normal

Ministério da Saade - R. Mexico, 128, 7° andar - 20031-142 - Rio
de Janeiro — RJ - (21) 39747176

201.45.250.130

10/08/2008 19:02:52

10/08/2008 16:02:52

Horério
normal

Ministério da Saude - R. Mexico, 128, 7° andar - 20031-142 - Rio
de Janeiro — RJ - (21) 39747176

201.45.250.130

10/08/2008 19:07:05

10/08/2008 16:07:05

Horério
nermal

Ministério da Saide - R. Mexico, 128, 7° andar - 20031-142 - Rio
de Janeiro — RJ - (21) 39747176

201.45.250.130

10/08/2008 20:30:35

10/08/2008 17:30:35

Hordrio
normal
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CPI - PEDOFILIA

Ly o e e

| SR B
APROVADO EMAO 11 1O | | Requerimento
I- N° 542/10
SENADO FEDERAL |
CPI "Pedofilia" - Presidencia
REQUERIMENTO N° , DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicdo Federal, e do art. 2° da
Lei n® 1.579, de 2 de marco de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexéo em
anexo, os quais, em investigagio, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com). ‘

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa TELE NORTE LESTE
PARTICIPACOES S.A, com sede na Rua do Lavradio, 71, 4° andar, Centro —
Rio de Janeiro/RJ CEP: 20230-070 Fone: 21-3131-3366.

As informagées requeridas deverao ser enviadas em meio eletronlco e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos € nos CDs), k} ENDEREGO IP, I) DATA INICIO DA
CONEXAO, m) HORA INICIO DA CONEXAO, n) DATA FIM DA CONEXAOQ, o)
HORA FIM DA CONEXAOQ, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, ) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro & medida extrema que deve ser
adotada pela CPI guando nado restarem outros métodos de investigagdo. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkul, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢cao de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook} e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um

extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por agueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que ¢ acesso tomou-se
restrito, era previsivel 0 aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, 0 Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagéo civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuagdc ja permitiu
identificar e fechar milhares de paginas com conteddo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de dentncias de crimes cibernéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletrbnicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Conteldo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrbnicos constante do ANEXQO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Plblico Federal de
Sao Paulo. Ou seja, houve denlncias de outros internautas em relagao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denuncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € o Gnico meio para a investigagao
do cometimento do referido crime.

{11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CP!I
& "investigar e apurar a utilizagdo da intemet para a pratica de cnmes de
‘pedofilia’; bem como a relagdo desses crimes com o crime organizado”, €
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
0 unico meio eficaz para o aprofundamento das investigagées.

Sala da Comissao

SENADCOR MAGNO MALTA
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"+ ARexo da Informacdo 183/2010 - GECOP/DDH/CGDI

¢ T e P -HORARIO. .

e - L a -OFICIALDE | NORMAL
PROVEDORA - : EUTC BRASILIA IVERAO.
Tele Norte Leste P.ahr'ticipac;écs S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 189.104,138.8 25/08/2008 13:02:45 | 25/08/2008 10:02:45 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 189.104.139.32 20/08/2008 17:48:01 | 20/08/2008 14:48:01 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio
3131-3366 189.104.141.§ 18/09/2008 12:27:00 | 18/09/2008 09:27:00 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP; 20230-070 Fone: 21- Horério
3131-3366 189.104.141.135 | 19/09/2008 13:27:46 | 19/09/2008 10:27:46 normal
Tele Norte Leste Participacdes 5.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.104.141.135 | 19/09/2008 15:27:44 | 19/09/2008 12:27:44 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.104:141.135 | 19/09/2008 15:52:08 | 19/09/2008 12:52:08 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro —- Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hortério
3131-3366 189.104.141.138 | 26/08/2008 19:16:12 | 26/08/2008 16:16:12 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.104.141.138 | 26/08/2008 19:16:16 | 26/08/2008 16:16:16 normal
Tele Norte Leste Participagdes 8.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ) CEP: 20230-070 Fone: 21- Horario
3131-3366 189.104.141.138 | 26/08/2008 20:14:40 | 26/08/2008 17:14:40 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/R) CEP: 20230-070 Fone: 21- Horario
3131-3366 189.104.142.52 16/08/2008 14:56:12 | 16/08/2008 11:56:12 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.104.142.52 19/08/2008 19:07:47 | 19/08/2008 16:07:47 normal
Tele Norte Leste Participagdes S5.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ) CEP: 20230-070 Fone: 21- Horério
3131-3366 189.104.142.52 19/08/2008 19:10:36 | 15/08/2008 16:10:36 nomal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.104.142.52 19/08/2008 20:26:52 | 19/08/2008 17:26:52 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Heoririo
3131-3366 189.104.142.52 19/08/2008 20:34:09 | £9/08/2008 17:34:09 normal
Tele Norte Leste Participaces S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.104.143.160 | 15/07/2008 14:57.56 | 15/07/2008 11:57:56 normal
Tele Norte Leste Participagdes S.A, - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janciro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 . 189.104.146.246 | 04/09/2008 22:08:56 | 04/09/2008 19:08:56 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 189.104.146.246 | 04/09/2008 22:08:57 | 04/09/2008 19:08:57 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ) CEP: 20230-070 Fone: 21- Hortério
3131-3366 189.104.152.80 14/09/2008 22:52:30 | 14/09/2008 19:52:30 normal
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" - Afrexb da Informacdo 183/2010 - GECQP/DDH/CGDI

— g e i , HORARIO -~ o
. s R .+« | DATA,HORARIO | OFICIALDE ' | NORMAL

PROVEDORA T : QP . ¢ EUTC .- BRASILIA | /VERAO

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4° .

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.104.152.80 15/09/2008 12:23:17 | 15/09/2008 09:23:17 normal

Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario

3131-3366 189.104.153.207 | 11/07/2008 18:17:51 | 11/07/2008 15:17:51 normal

Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.104.169.55 22/08/2008 19:38:43 | 22/08/2008 16:38:43 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario

3131-3366 189.104.169.55 22/08/2008 20:04:36 | 22/08/2008 17:04:36 normal

Tele Norte Leste Participacdes 5.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario

3131-3366 189.104.169.55 22/08/2008 21:38:04 | 22/08/2008 18:38:04 normal

Tele Norte Leste Participacdes §.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.104.170.212 | 19/09/2008 18:46:22 | 19/09/2008 15:46:22 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario

3131-3366 189.104.170.212 | 19/09/2008 19:09:45 | 19/09/2008 16:09:45 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio

3131-3366 189.104.170.212 | 19/09/2008 20:13:35 | 19/09/2008 17:13:35 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070) Fone: 21- Horario

3131-3366 189.104.182.166 | 16/09/2008 23:30:19 | 16/09/2008 20:30:19 normal

Tele Norte Leste Participacdes S.A. - Rua de Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.104.185.92 22/09/2008 22:29:23 | 22/09/2008 19:29:23 normal

Tele Norte Leste Participa¢des S.A. - Roa do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.104.187.43 21/09/2008 14:24:55 | 21/09/2008 11:24:55 normal

Tele Norte Leste Participag¢tes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.104.187.43 21/09/2008 14:29:51 | 21/09/2008 11:29:51 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.104.187.43 21/09/2008 18:08:27 | 21/09/2008 15:08:27 normal

Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.104.187.43 21/09/2008 18:13:22 | 21/09/2008 15:13:22 normal

Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario

3131-3366 189.104.190.105 | 29/08/2008 14:37:42 | 29/08/2008 11:37.42 normal

Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario

3131-3366 189.104.190.105 | 29/08/2008 19:44:36 | 29/08/2008 16:44:36 normal

Tele Norte Leste Participagdes S.A. - Ruea do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.104.194.215 | 16/09/2008 12:20:30 | 16/09/2008 09:20:30 | normal

Tele Norte Leste Participagées 5.A. - Rua do Lavradie, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.104.194.215 | 16/09/2008 12:44:10 | 16/09/2008 09:44:10 normal
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* . Amexb da Informac3o 183/2010 - GECOP/DDH/CGDI

= - BE ] HORARIO

- Co- 'DATA,HORARIO | OFICIALDE | NORMAL
PROVEDORA A el . IP EUTC _“BRASILIA “IVERAO
Tele Norte Leste Participagdes S.A, - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 189.104.214.73 17/09/2008 12:43:37 | 17/09/2008 09:43:37 normal
Tele Norte Leste Participagdes S.A, - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 189.104.242.179 | 21/08/2008 21:44:18 | 21/08/2008 18:44:18 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 189,104.243 .9 18/09/2008 16:33:20 | 18/09/2008 13:33:20 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 189.104.243.9 18/09/2008 16:53:48 | 18/09/2008 13:53:48 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 189.104.243.9 18/09/2008 17:04:43 | 18/09/2008 14:04:43 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.104.243.9 18/09/2008 17:22:54 | 18/09/2008 14:22:54 normal
Tele Norte Leste Participa¢des S.A. - Rua do Lavradio, 71, 4°
andar, Centro ~ Rio de Janeiro/RJ CEP: 20230-070 Fone; 21- Horério
3131-3366 189.104.243.9 19/09/2008 01:41:08 | 18/09/2008 22:41:08 normal
Tele Norte Leste Participagies S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 189.104.245.192 | 27/08/2008 18:28:25 | 27/08/2008 15:28:25 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario de
3131-3366 189.104.246.36 28/11/2008 20:27:17 | 28/11/2008 18:27:17 verio
Tele Norte Leste Participagdes 5.A, - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de
3131-3366 189.104.246.36 28/11/2008 20:27:51 | 28/11/2008 18:27:51 verdo
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio de
3131-3366 189.104.246.36 28/11/2008 20:28:16 | 28/11/2008 18:28:16 verdo
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4”
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario de
3131-3366 189.104.246.36 28/11/2008 20:33:44 | 28/11/2008 18:33:44 verdo
Tele Norte Leste Participactes 5.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de
3131-3366 189.104.246.36 28/11/2008 20:34:47 | 28/11/2008 18:34:47 verdo
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.104.4.238 12/08/2008 16:16:01 | 12/08/2008 13:16:01 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4*
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordirio
3131-3366 189.104.4.238 12/08/2008 16:16:37 | 12/08/2008 13:16:37 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.104.4.238 12/08/2008 16:18:35 | 12/08/2008 13:18:35 normal
Tele Norte Leste Participagoes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 189.104.4,238 12/08/2008 18:42:42 | 12/08/2008 15:42:42 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 189.104.4.238 12/08/2008 18:49:08 | 12/08/2008 15:49:08 normal
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) Aﬁexb da Informagdo 183/2010 - GECOP/DDH/CGDI

. . . ¥ A o | HORARIO - e *o w
i v, ' . DATA HORARIOQ-|* OFICIALDE | NORMAL'
PROVEDORA - . JEUTG®:§-)|  BRASILIA- | WVERAO®
Tele Norte Leste Pamupacées S.A.- Rua do Lavradm. 71 4°
andar, Centro - Rio de Janeiro/RJ CEP; 20230-070 Fone: 21- Horirio
3131-3366 189.104.58.68 11/09/2008 13:46:48 | 11/09/2008 10:46:48 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 189.104.58.68 | 1/09/2008 13:47:13 | 11/09/2008 10:47:13 normal
Tele Norte Leste Participagdes 5.A. - Rua do Lavradie, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio
3131-3366 189.104.58.68 11/09/2008 20:32:40 | 11/09/2008 17:32:40 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4° ’
andar, Centro — Rio de Janeiro/RJ CEP; 20230-070 Fone: 21- Horirio
3131-3366 189.104.58.68 11/09/2008 22:50:30 | 11/09/2008 19:50:30 normal
Tele Norte Leste Participaghes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- ‘ Hordrio
3131-3366 189.104.58.68 11/09/2008 23:32:39 | [1/09/2008 20:32:39 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 189.104.58.68 12/09/2008 12:57:07 | 12/09/2008 09:37:07 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradie, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.104.6.157 20/08/2008 18:39:57 | 20/08/2008 [5:39:57 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP; 20230-070 Fone: 21- Hordrio
3131-3366 189.104.6.157 21/08/2008 15:19:03 | 21/08/2008 12:19:03 normal
Tele Norte Leste Participacdes 8.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 [89.104.6.157 21/08/2008 15:22:06 | 21/08/2008 12:22:06 normal
Tele Norte Leste Participagdes S.A. - Rea do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21~ Hordrio
3131-3366 189.104.72.187 31/08/2008 18:25:11 | 31/08/2008 15:25:11 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.104.90.251 24/09/2008 17:39:46 | 24/09/2008 14:39:46 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.104.99 14 22/09/2008 17:09:52 | 22/09/2008 14:09:52 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.104.99.14 22/09/2008 17:10:16 | 22/09/2008 14:10:16 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.106.108.119 | 04/09/2008 00:26:38 | 03/09/2008 21:26:38 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio
3131-3366 189.106.12.72 11/09/2008 00:32:34 | 10/09/2008 21:32:34 |  normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.106.12.72 11/09/2008 01:44:08 | 10/09/2008 22:44.08 normal
Tele Norte Leste Participagdes 8.A, - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.106.12.72 11/09/2008 01:46:19 | 10/09/2008 22:46:19 normal
Tele Norte Leste Participagoes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 189.106.12.72 11/09/2008 [7:31:23 | 11/09/2008 14:31:23 nermal
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Tele Norte Leste Participa¢des S.A. “Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.106.153.17 04/09/2008 23:37:28 | 04/09/2008 20:37:28 normal
Tele Norte Leste Participacdes 8.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 189.106.2.206 27/08/2008 01:15:59 | 26/08/2008 22:15:59 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 189.106.35.46 09/09/2008 2E:57:00 | 09/09/2008 18:57.00 normal
Tele Norte Leste Participacoes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.106.72.112 02/09/2008 18:23:39 | 02/09/2008 15:23:39 normal
Tele Norte Leste Participagbes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 2]- Hordrio
3131-3366 189.106.72.112 02/09/2008 19:14:50 | 02/09/2008 16:14:50 normal
Tele Norte Leste Participacdes S.A. - Rua de Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.106.72.112 02/05/2008 20:01:45 | 02/09/2008 17:01:45 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEF: 20230-070 Fone: 21- Herario
3131-3366 189.106.72.112 02/05/2008 23:50:57 | 02/09/2008 20:50:57 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4*
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio
3131-3366 189.106.72.112 02/09/2008 23:51:47 | 02/09/2008 20:51:47 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 189.106.72.112 03/09/2008 00:03:39 | 02/09/2008 21:03:39 normal
Tele Norte Leste Participac@es S.A. - Rua do Lavradico, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20234-070 Fone: 2]- Horario
3131-3366 189.106.72.112 03/09/2008 00:35:30 | 02/09/2008 21:35:30 | normal
Tele Norte Leste Participagtes S.A. - Rua do Lavradio, 71, 4°
andar, Ceniro — Rio de Janeiro/RJ CEP: 20230-070 Fone; 21- Horrio
3131-3366 189.106.72.112 03/09/2008 00:45:16 | 02/059/2008 21:45:16 normal
Tele Norte Leste Participagdes S.A. - Raa do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP; 20230-070 Fone: 21- Hordrio
3131-3366 189.106.72.112 03/09/2008 00:59:19 | 02/09/2008 21:59:19 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP; 20230-070 Fone: 21- Horério
3131-3366 189.106.90.71 09/09/2008 17:24:08 | 09/09/2008 14:24.08 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 189.106.94.29 07/09/2008 16:02:52 | 07/09/2008 §3:02:52 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrie
3131-3366 189.12.122.227 06/08/2007 01:11:32 | 05/08/2007 22:11:32 normat
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ) CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.12.164.41 14/03/2008 12:12:09 | 14/03/2008 09:12:09 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 189.12.18.137 16/03/2008 18:40:40 | 16/03/2008 15:40:40 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario de
3131-3366 189.12.235.91 07/02/2008 17:09:05 | 07/02/2008 15:09:05 verdo
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Tele Norte Leste Participacbes S.A. - Rua do Lavradio, 71, 4"

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario de

3131-3366 189,12.250.194 2741242007 23:09:50 | 27/12/2007 21:09:50 verdo

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de

3131-3366 189.12.60.55 29/01/2008 17:53:22 | 29/01/2008 15:53:22 verdo

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 89.12.82.11 04/03/2007 21:22:56 | 04/03/2007 18:22:56 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hoerdrio

3131-3366 189.12.82.11 04/03/2007 21.23:21 | 04/03/2007 18:23:21 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horédrio

3131-3366 189.12.97.193 14/06/2007 12:15:05 | 14/06/2007 09:15:05 normal

Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-07) Fone: 21- Horario de

3131-3366 189.13.155.194 01/02/2008 17:40:02 | 01/02/2008 [5:40:02 verdo

Tele Norte Leste Participacdes S.A. - Rua do Lavradioe, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério de

3131-3366 189.13.204.60 27/12/2007 15:46:09 | 27/12/2007 13.:46:09 verdo

Tele Norte Leste Participacdes S.A. - Rna do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.13.227.133 04/05/2008 23:02:41 | 04/05/2008 20:02:41 normal

Tele Norte Leste Participagoes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario de

3131-3366 189.13.229.108 22/12/2007 23:58:15 | 22/12/2007 21:58:15 verio

Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de

3131-3366 189.13.239.67 16/12/2007 19:29:18 | 16/12/2007 17:29:18 verio

Tele Norte Leste Participacdes S.A. - Rua do Lavradioe, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- | Horario

3131-3366 189.13.38.100 19/05/2008 13:57:06 | 19/05/2008 10:57:06 normal

Tele Norte Leste Participacdes S.A, - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janciro/RJ CEP; 20230-070 Fone: 21- Horario de

3131-3366 189.13.82.211 03/02/2008 14:11:33 | 03/02/2008 12:11:33 verdo

Tele Norte Leste Participagoes S.A. - Rua do Lavradio, 71, 4°

andar, Centro - Rio de Janeiro/RJY CEP: 20230-070 Fone: 21- Hordrio de

3131-3366 189.24.122.14 07/02/2008 16:14:54 | 07/02/2008 14:14:54 verdo

Tele Norte Leste Participagdes 5.A. - Rua do Lavradio, 71, 4°

andar, Centro ~ Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.24.133.59 22/02/2008 03:01:38 | 22/02/2008 00:01:38 normal

Tele Norte Leste Participacbes S.A, - Rua do Lavradio, 71, 4°

andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio

3131-3366 189.24.173.195 08/09/2007 21:12:19 | 08/09/2007 18:12:19 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério

3131-3366 189.24.89.117 08/08/2008 22:21:32 | 08/08/2008 19:21:32 normal

Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.24.89.117 08/08/2008 22:21:56 | 0B/08/2008 19:21:56 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.24.89.117 08/08/2008 23:28:35 | 08/08/2008 20:28:35 normaj
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Tele Norte Leste Parfiéip:ic.ﬁes S.A. - Ruoa do Lavradio, 71, 4°

andar, Centro ~ Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério

3131-3366 189.24.89.117 09/08/2008 11:53:55 | 09/08/2008 08:53:55 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Jan¢iro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.2491.9 15/03/2008 02:01:02 | 14/03/2008 23:01:02 normal

Tele Norte Leste Participagdes 5.A. - Rua do Lavradio, 71, 4°

andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario de

3131-3366 189.24.99.165 14/01/2008 21:36:43 | 14/01/2008 19:36:43 verdo

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de

3131-3366 189.25.103.159 28/01/2008 19:08:54 | 28/01/2008 17:08:54 verdo

Tele Norte Leste Participagdes S.A, - Rua de Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério de

3131-3366 189.25.66.125 18/01/2008 18:28:39 | 18/01/2008 16:28:39 verdo

Tele Norte Leste Participa¢des S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério

3131-3366 189.70.109.29 10/09/2008 15:46:02 | 10/09/2008 12:46:02 normal

Tele Norte Leste Participages S.A. - Rua do Lavradie, 71, 4°

andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.70.109.29 10/09/2008 17:30:13 | 10/09/2008 14:30:13 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.70.109.29 10/09/2008 [7:41:20 | 10/09/2008 14:41:20 normal

Tele Norte Leste Participacbes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horhrio

3131-3366 189.70.109.29 |0/09/2008 17:58:02 | 10/09/2008 14:58:02 normal

Tele Norte Leste Participagbes S.A. - Rua de¢ Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.70.109.29 10/09/2008 18:00:06 | 10/09/2008 15:00:06 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de

3131-3366 189.70.13.16 |5/02/2008 12:39:19 | 15/02/2008 10:39:19 verdo

Tele Norte Leste Participagoes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério

3131-3366 189.70.136.71 11/09/2008 19:23:01 | 11/09/2008 16:23:01 normal

Tele Norte Leste Participacées S.A. - Rua do Lavradio, 71, 4°

andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.70.138.58 14/09/2008 20:14:29 | 14/09/2008 17:14:29 normal

Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.70.138.58 14/09/2008 20:14:53 | 14/09/2008 17:14:53 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 i89.70.141.4 17/08/2008 18:16:23 | £7/08/2008 15:16:23 normal

Tele Norte Leste Participacdes §.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio

3131-3366 189.70.141.4 17/08/2008 18:16:47 | 17/08/2008 15:16:47 normal

Tele Norte Lestmipacﬁes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horéria

3131-3366 189,70.145.13 11/03/2008 02:48:10 | 10/03/2008 23:48:10 normal

Tele Norte Leste Parficipagoes S.A. - Rua do Lavradio, 71, 4°

andar, Centre ~ Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario

3131-3366 189.70.153.172 18/07/2008 15:03:01 | 18/07/2008 12:03:01 normal
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Tele Norte Leste "lk’_ai‘rticipacées $.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.70.178.233 10/09/2008 21:13:55 | 10/09/2008 18:13:55 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hord4rio
3131-3366 189.70.178.233 10/09/2008 22:45:08 | 10/09/2008 19:45:08 normal
Tele Norte Leste Participagbes S.A. - Rua do Lavradio, 71, 4°
andar, Centre — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- - Horario
3131-3366 189.70.19.59 20/08/2008 00:45:38 | 19/08/2008 21:45:38 normal |
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4" T
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 189.70.19.59 20/08/2008 00:46:02 | 19/08/2008 21:46:02 nermal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horérip
3131-3366 189.70.19.59 20/08/2008 00:48:04 | 19/08/2008 21:48:04 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.70.19.59 20/08/2008 00:57:29 | 19/08/2008 21:57:29 normal
Tele Norte Leste Participa¢des S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrjo
3131-3366 189.70.19.59 | 20/08/2008 01:02:43 | 19/08/2008 22:02:43 normat
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 189.70.198.159 17/05/2008 14:00:28 | 17/05/2008 11:00:28 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4° ’7
andar, Centro — Rio de Janeiro/RJ CEP; 20230-070 Fone: 21- Horario de
ES]-SSGG 189.70.20.231 28/01/2008 17:20:08 | 28/01/2008 |5:20:08 verdo
Tele Norte Leste Participag¢des S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério de
3131-3366 189.70.232.20 30/01/2008 21:44:07 | 30/01/2008 19:44:07 | - verdo
Tele Norte Leste Participagbes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP; 20230-070 Fone: 21- Horario
3131-3366 189.70.254.131 26/02/2008 03:02:37 | 26/02/2008 00:02:37 normat
Tele Norte Leste Participagdes S.A. - Rua do Lavradie, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio de
3131-3366 189.70.30.136 12/01/2008 15:25:45 | 12/01/2008 13:25:45 verdo
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 189.70.50.12 19/08/2008 07:22:01 | 19/08/2008 04:22:01 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
+ [3131-3366 189.70.50.12 19/08/2008 07:22:26 | 19/08/2008 04:22:26 normal
Tele Norte Leste Participagdes S.A, - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 189.70.50.12 19/08/2008 12:27:40 | 19/08/2008 09:27.40 normat
Tele Norte Leste Participacies 8.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio
3131-3366 189.70.50.12 19/08/2008 12:34:55 | 19/08/2008 09:34:35 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4° i
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de
3131-3366 189.70.58.23 29/01/2008 15:38:57 | 29/01/2008 13.:38:57 verdo
Tele Norte Leste Participagdes S.A, - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 189.70.68.59 20/08/2008 03:01:39 | 20/08/2008 00:01:39 normal
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- HORARIO i
DATA, HORARIO | OFICIALDE | NORMAL

PROVEDORA P EUTC BRASILIA J/VERAO
Tele Norte Leste Participagdes S.A. - Rua do Lavradie, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 i89.70.68.59 20/08/2008 09:49:35 | 20/08/2008 06:49:35 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario de
3131-3366 189.71.1.144 20/12/2007 14:07:09 | 20/12/2007 12:07:09 verio J
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de
3131-3366 189.71.1.177 23/01/2008 16:34:59 | 23/01/2008 14:34:59 verdo
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP; 20230-070 Fone: 21- Horario
3131-3366 189.71.129.1 07/07/2008 17:42:57 | 07/07/2008 14:42:57 normal
Tele Norte Leste Participa¢des S.A. - Rua do Lavradio, 71, 4"

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 189.71.134.83 19/03/2008 17:50:08 | 19/03/2008 14:50:08 normal
Tele Norte Leste Participacdes 8.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de
3131-3366 189.71.136.197 02/01/2008 20:11:14 | 02/01/2008 18:11:14 verdo
Tele Norte Leste Participagdes S.A. - Rua do Lavradioe, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 189.71.141.165 22/05/2008 21:10:21 | 22/05/2008 18:10:21 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradie, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario de
3131-3366 189.71.151.43 28/12/2007 19:10:23 | 28/12/2007 17:10:23 verdo
Tele Norte Leste Participagdes S.A. - Rua de Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone; 21- Horario de
3131-3366 189.71.153.120 22/12/2007 22:41:36 | 22/1272007 20:41:36 verdo
Tele Norte Leste Participagdes S.A. - Roa do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de
3131-3366 189.71.156.112 23/12/2007 16:58:42 | 23/12/2007 14:58:42 verdo
Tele Norte Leste Participagdes S.A. - Rua do Lavradie, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de
3131-3366 189.71.158.11 27/12/2007 01:55:59 | 26/12/2007 23:55:59 verdo
Tele Norte Leste Participactes S.A. - Rua do Lavradio, 71, 4°
|andar, Centre — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario de
3131-3366 189.71.160.118 26/12/2007 15:49:23 | 26/12/2007 13:49:23 verdo
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro ~ Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario de
3131-3366 189.71.163.131 24/12/2007 18:25:26 | 24/12/2007 16:25:26 vero
Tele Norte Leste Participa¢des 8.A. - Rua do Lavradio, 71, 4°

andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 2[- Horério de
3131-3366 189.71.171.68 27/12/2007 16:13:09 | 27/12/2007 14:13:09 verdo
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP; 20230-070 Fone: 21- Hordrio
3131-3366 189.71.172.1 11/07/2008 19:23:40 | 11/07/2008 16:23:40 normal
Tele Norte Leste Participa¢des S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 189.71.188.147 02/03/2008 23:11:51 | 02/03/2008 20:11:51 normai
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 189.71.208.37 07/07/2008 22:26:19 | 07/07/2008 19:26:19 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21~ Hordrio de
3131-3366 189.71.22.162 13/02/2008 20:24:27 | 13/02/2008 18:24:27 verio
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PRI

T T, e ek )
| DATA, HORARIO
: FEUTC " &

- HORARIO 7y -«
i OF]CIAL DE -
o= BRASIL[A :

LA A

ie

NORMAL’
IVERAO *

Tele Norfe Leste Parnclpacﬁcs SA.- Rua do Lavradm, 7] 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.71.221.188 12/03/2008 01:09:28 | 11/03/2008 22:09:28 normal

Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeire/RJ CEP: 20230-070 Fone: 21- Horirio de

3131-3366 189.71.223.152 05/01/2008 20:51:01 | 05/01/2008 18:51:01 verilo

Tele'Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

aundar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario de

3131-3366 189.71,225.65 10/12/2007 21:12:53 | 10/12/2007 19:12:33 verilo J

Tele Norte Leste Participagbes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/R) CEP: 20230-070 Fone: 21- Horario de

3131-3366 189.71.231.206 15/02/2008 22:30:45 | 15/02/2008 20:30:45 verilo

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario de

3131-3366 189.71.240.12 30/12/2007 05:03:17 | 30/12/2007 03.:03:17 verdo

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4° Il
.|andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario de

3131-3366 189.71.51.169 14/01/2008 21:19:36 | 14/01/2008 19:19:36. verdo

Tele Norte Leste Parficipagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ) CEP: 20230-070 Fone: 21- Horario de

3131-3366 189.71.64.118 08/01/2008 13:34:02 | Q8/01/2008 11:34:02 verdo

Tele Norte Leste Participagdes 8.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 189.81.141.205 20/06/2008 20:10:58 | 20/06/2008 17:10:58 normal

Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/R) CEP: 20230-070 Fone: 21- Horario

3131-3366 189.81.30.243 18/07/2008 14:22:57 | 18/07/2008 | 1:22:57 normal

Tele Norfc Leste Participacdes S.A. - Rua do Lavradio, 71, 4

andar, Centro — Ric de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério

3131-3366 189.83.61.103 04/08/2008 18:18:38 | 04/08/2008 15:18:38 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradie, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério

3131-3366 200.165.203.241 | 27/03/2008 17:48:22 | 27/03/2008 14:48:22 normai

Tele Norte Leste Participacdes S.A. - Rua do Lavradie, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério

3131-3366 200.195.75.222 01/03/2008 23:21:05 | 01/03/2008 20:21:03 normal |

Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 200.199.45.125 09/08/2008 21:43:27 | 09/08/2008 18:43:27 normal

Tele Norte Leste Participagdes 8.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 200.199.45,125 09/08/2008 22:37:33 | 09/08/2008 19:37:33 normat

Tele Narte Leste Parficipacdes S. A, - Rua do Lavradio, 71, 4°

andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Herério

3131-3366 200.199.45.60 19/02/2008 17:28:18 | 19/02/2008 14:28:18 normal

Tele Norte Leste Participagdes S.A. - Rva do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21~ Hurdrio de

3131-3366 200.216.241.2 JL/01/2007 00:10:50 | 30/01/2007 22:10:50 verdio

Tele Norte Leste Participa¢des S.A. - Rua do Lavradio, 71, 4° ]

andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio

3131-3366 200.216.44.76 04/10/2008 05:56:52 | 04/10/2008 02:56:52 normal

Tele Norte Leste Participag¢oes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 200.216.46.113 27/07/2008 23:05:53 | 27/07/2008 20:05:53 normal
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- HORARIO -

e B .| DATA;HORARIO | - OFICIAL’ DE - | NORMAL
PROVEDORA v : ﬁ ”_- : EUTC 9 . BRAS]L]A " NER.R(‘)
Tele Norte Leste Partlmpa(;ées S A Rua do L.avradm, T, 4
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 200.216.66.122 11/09/2007 12:30:00 | 11/09/2007 09:30:00 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4"
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario de
3131-3366 200.222.135.107 | 27/01/2008 16:39:51 | 27/01/2008 14:39:51 verio
Tele Norte Leste Participagies S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio
3131-3366 200.222.210.1 08/04/2008 17:32:56 | 08/04/2008 14:32:56 | normal
Tele Norte Leste Partmpa(;ﬁes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 200.222.210.1 18/03/2008 19:05:23 | 18/03/2008 16:05:23 normal
Tele Norte Leste Participacdes S.A, - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horéric
3131-3366 200.222.210.2 22/04/2008 20:33:03 | 22/04/2008 17:33:03 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 200.222.65.19 19/05/2007 18:59:51 [ 19/05/2007 15:59:51 aormal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 200.223.26.226 14/06/2008 11:24:54 | 14/06/2008 (8:24:54 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 2]1- Horarie de
3131-3366 201.18.157.196 14/02/2008 [9:44:40 | 14/02/2008 17:44:40 verdo
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.19.106.35 09/09/2008 20:09:46 | 09/09/2008 17:09:46 normal
Tele Norte Leste Participacfes S,A, - Rua do Lavradio, 71, 4°
andar, Ceniro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.19.106.35 09/09/2008 20:45:15 | 09/09/2008 17:45:15 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio
3131-3366 201.19.106.35 10/09/2008 01:47:05 | 09/09/2008 22:47:05 normal
Tele Norte Leste Participa¢ies S.A, - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.19.108.130 01/09/2008 03:52:42 | 01/09/2008 00:52:42 normal
Tele Norte Leste Participaces 8.A. - Rua do Lavradie, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.19.110.8 30/08/2008 17:38:58 | 30/08/2008 14:38:58 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.19.110.8 31/08/2008 05:14:30 | 31/08/2008 02:14:30 normal
Tele Norte Leste Participa¢des S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.19.112.143 01/09/2008 12:09:56 | 01/09/2008 09:09:56 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4%
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.19.112.88 03/09/2008 14:29:02 | 03/09/2008 11:29:02 normal
Tele Norte Leste Participacdes 8.A. - Rua do Lavradio, 71, 4° ’
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.19.112.88 04/09/2008 04:16:27 | 04/09/2008 01:16:27 aormal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeire/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 201.19.112.95 10/09/2008 13:19:10 | 10/09/2008 10:19:10 | normal
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B L, . HORARIO R
5 L E . A DATA, HORARIO | OFICIAL DE | NORMAL
PROVEDORA . " . ' P E UTC BRASILIA /VERAD
Tele Norte Leste Partikipagées S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 19.112.95 10/09/2008 14:08:37 | 10/09/2008 11:08:37 normal
Tele Norte Leste Participagtes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 19.112.95 10/09/2008 14:25:31 | 10/09/2008 11:25:31 normal
Tele Norte Leste Participacées S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 1.19.112.95 10/09/2008 14:37:54 | 10/09/2008 11:37:54 normat
Tele Norte Leste Participagdes S.A. - Rua do Lavradie, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 1.19.112.95 11/09/2008 03:58:12 | 1 1/09/2008 00:58:12 normal
Tele Norte Leste Participag¢des S.A. - Rua do Lavradio, 71, 4
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio
3131-3366 1.19.113.138 05/09/2008 16:05:36 | 05/09/2008 13:05:36 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 1.19.113.138 06/09/2008 05:02:39 | 06/09/2008 02:02:39 normal
Tele Norte Lest?ﬂrﬁcipacﬁes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 1.19.113.248 | 08/09/2008 15:08:55 | 08/09/2008 12:08:55 | normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 1.19.113.248 0B/09/2008 16:39:50 | 08/09/2008 13:39:50 normal
Tele Norte Leste Participacdes S.A, - Rua de Lavradie, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 1.19.113.248 08/09/2008 17:49:32 | 08/09/2008 14:49:32 nommal
Tele Norte Leste Participacdes S, A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 1.19.113.65 29/08/2008 05:07:51 | 29/08/2008 02:07:51 normal
Tele Norte Leste Participagoes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 1.19.113.65 29/08/2008 05:08:16 | 29/08/2008 02:08:16 | normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeire/RJ CEP: 20230-070 Fone: 21- Horidrio
3131-3366 1.19.113.65 29/08/2008 05:09:44 | 29/08/2008 02:09:44 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP; 20230-070 Fone: 21- Horério
3131-3366 1.19.113.96 02/09/2008 15:39:40 | 02/09/2008 12:39:40 normal
Tele Norte Leste Participagées S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 1.19.113.96 03/09/2008 01:17:16 | 02/09/2008 22:17:16 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeire/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 1.19.113.96 03/09/2008 03:01:15 | 03/09/2008 00:01:15 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 1.19.155.136 16/03/2008 03:51:12 | 16/03/2008 00:51:12 normal
Tele Norte Leste Participa¢des S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 1.19.159.39 08/09/2008 01:21:27 | 07/09/2008 22:21:27 normal
Tele Norte Leste Participagdes S.A, - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Jareiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 1.19.159.39 08/09/2008 01:54:32 | 07/09/2008 22:54:32 normal
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o . HORARIO B

- A o : DATA, HORARIO | OFICIALDE . | NORMAL
PROVEDORA g R 1P ¢« EUTC .| ‘BRASILIA ~ | ./VERAO'
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/R) CEP: 20230-070 Fone: 21- Horario
3131-3366 201.19.217.40 05/09/2008 03:42:39 | 05/09/2008 00:42:39 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.19.80.71 04/09/2008 14:43:19 | 04/09/2008 11:43:19 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro ~ Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.19.92.193 06/09/2008 13:53:22 | 06/09/2008 10:53:22 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4%
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.19.92.193 06/09/2008 15:08:14 | 06/09/2008 12:08:14 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio
3131-3366 201.19.99.19 11/09/2008 13:30:36 | 11/09/2008 10:30:56 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério de
3131-3366 201.29.1.190 19/01/2008 05:31:25 | 19/01/2008 03:31:25 verdo
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- : Hordrio
3131-3366 201,29.101.80 14/04/2008 15:03:19 | 14/04/2008 12:03:19 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-07(0 Fone: 21- Hordrio de
3131-3366 201.29.12.91 16/12/2007 13:20:15 | 16/12/2007 11:20:15 verdo
Tele Norte Leste Participagdes 5.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP; 20230-070 Fone: 21- Horério
3131-3366 201.29.15.100 10/03/2008 15:28:52 | 10/03/2008 12:28:52 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 201.29.213.54 11/05/2008 03:47:16 | 11/05/2008 00:47:16 normatl
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4¢
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- ) Horério de
3131-3366 201.29.2318.42 19/01/2008 04:37:43 | 19/01/2008 02:37:43 verdo
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 201.29.36.102 20/05/2008 14:54:28 | 20/05/2008 11:54:28 normal
Tele Norte Leste Participactes S.A, - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone; 21- Horério de
3131-3366 201.29.66.199 10/12/2007 13:59:39 | 10/12/2007 11:39:39 verdo
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.29.88.188 19/02/2008 18:39:23 | 19/02/2008 15:39:23 normal
Tele Norte Leste Participagdes S.A. - -Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de
3131-3366 201.32.92.65 03/02/2008 02:37:41 | 03/02/2008 00:37:41 verio
Tele Norte Leste Participag¢des S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.32.98.8 25/02/2008 17:45:37 | 25/02/2008 14:45:37 normal
Tele Norte Leste Participacoes 8.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio de
3131-3366 201.4.123.139 24/01/2008 04:59:08 | 24/01/2008 02:59:08 verao
Tele Norte Leste Participacdes S.A. - Raa do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 201.4,225.65 22/05/2008 15:43:28 | 22/05/2008 12:43:28 normal
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[ ' - ¥ o HORAR[O oy -t
T L . 3 . | DATA,HORARIO.| :OFICIALDE NORMAL
PROV EDORA croy L | faap - £ EUTC ;. ¥ ‘BRASILIA | VERAO .
Tele Norfe Lesle Partlclpacoes S.A. - Rua do Lavradw, ‘71 4"
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.50.122.67 27/03/2008 15:42:45 | 27/03/2008 12:42:45 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeire/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.50.128.2523 17/02/2008 21:56:44 | 17/02/2008 18:56:44 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de
3131-3366 201.50.169.89 09/02/2008 14:11:33 | 09/02/2008 12:11:33 verdo
Tele Norfe Leste Participacoes 5.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio
3131-3366 201.50.20.173 24/09/2008 15:12:08 | 24/09/2008 12:12:08 normal
Tele Norte Leste Participaches 5.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério de
3131-3366 201.50.204.241} 25/01/2008 13:45:06 | 25/01/2008 11:45:06 verdo
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio
3131-3366 201.50.220.179 07/03/2008 19:06:25 | 07/03/2008 16:06:25 normali
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RY CEP: 20230-070 Fone: 21- Horério
3131-3366 201.50.5.163 18/08/2008 12:38:09 | 18/08/2008 09:38:09 normal
Tele Norte Leste Participagdes 5.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.50.5.163 18/08/2008 12:40:59 | 18/408/2008 09:40:59 normal
Tele Norte Leste Participagdes S.A. - Rua de Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.50.5.163 18/08/2008 12:53:57 | 18/08/2008 09:53:57 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 201.50.6.119 19/08/2008 16:20:43 | 19/08/2008 13:20:43 normal
Tele Norte Leste Participagdes S,A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201,50.65.209 15/09/2008 23:27:57 | 15/09/2008 20:27:57 normal
Tele Norte Leste Participacbes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hor4rio
3131-3366 201.50.65.209 15/09/2008 23:38:16 | 15/09/2008 20:38:16 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-33566 201.50.70.202 20/08/2008 19:58:48 | 20/08/2008 16:58:48 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.50.78.64 13/05/2008 19:51:57 | 13/05/2008 16:51:57 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradioe, 71, 4°
andar, Centro — Rio de Janeiro/R) CEP: 20230-070 Fone: 21- Horério
3131-3366 201.51.124.231 14/03/2008 14:59:10 | 14/03/2008 11:59:10 normal
Tele Norte Leste Participacdes S.A, - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.51.133.245 29/02/2008 22:53:46 | 29/02/2008 19:53:46 normal
Tele Norte Leste Participaghes 9.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de
3131-3366 201.51.199.186 08/01/2008 06:48:17 | 08/01/2008 04:48:17 verdo
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério de
3131-3366 201.51.204.251 09/02/2008 20:09-37 | 09/02/2008 18:09:37 verdo
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— ~ .. | WORARIO [ r _ _

- [ ATA, HORARIO-|  OFICIALDE | NORMAL'

PROVEDORA. =5 % 781 i i SEDTE - £, T BRASILIAG:. . |{/VERAO

Tele Norte Leste Participagoes 8.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hor4rio de

3131-3366 201.51.222.209 | 09/01/2008 19:33:33 | 09/01/2008 17:33:33 verdo

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 201.51.233.200 12/08/2008 19:52:19 | 12/08/2008 16:52:19 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério

3131-3366 201.51.233.200 12/08/2008 20:09:26 | 12/08/2008 17:09:26 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 201.51.233.200 12/08/2008 20:10:26 | 12/08/2008 17:10;26 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 201.51.233.200 12/08/2008 20:14:33 | 12/08/2008 17:14:33 normal

Tele Norte Leste Participacbes S.A, - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/R) CEP: 20230-070 Fene: 21- Hordrio

3131-3366 201.51.236.184 11/08/2008 21:17:41 | 11/08/2008 18:17:41 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-07( Fone: 21- ) Horario

3131-3366 201.51.236.184 11/08/2008 21:18:06 | 11/08/2008 18:18:06 normal

Tele Norte Leste Participagdes S.A. - Rua de Lavradio, 71, 4°

andar, Centro - Rio de Janeire/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 201.51.236.184 L 1/08/2008 23.07:49 | 11/08/2008 20:07:49 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 201.51.248.14 24/04/2007 17:00:57 | 24/04/2007 14:00:57 normal

Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario

3131-3366 201.51.248.244 14/08/2008 20:13:23 | 14/08/2008 17:13:23 normal

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 201.51.248.244 14/08/2008 20:30:26 | 14/08/2008 17:30:26 normal

Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4° ’

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Heordrio

3131-3360 201.51.255.113 11/08/2008 23:37:05 | 11/08/2008 20:37:05 normal

Tele Norte Leste ParticipacSes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- i} Hortirio

3i31-3366 201.51.26.31 04/04/2008 21:22:46 | 04/04/2008 18:22:46 normal

Tele Norte Leste Participacoes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio

3131-3366 201.51.28.138 20/02/2008 16:18:02 | 20/02/2008 13:18:02 normal

Tele Norte Leste Participagies S.A, - Rua do Lavradio, 71, 47

andar, Centro — Rio de Janeiro/RJ) CEP: 20230-070 Fone: 21- Horério de

3135-3366 201.51.45.179 12/02/2008 14:40:33 | 12/02/2008 12:40:33 verdo

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro - Rio de Janciro/RJ CEP: 20230-070 Fone; 21- Horario de

3131-3366 201.51.85.238 17/02/2007 22:41:27 | 17/02/2007 20:41:27 verdo

Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de

3131-3366 201,51.89.192 18/01/2008 15:21:34 | 18/01/2008 13:21:34 verdo

Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°

andar, Centro - Rio de Janeire/RJ CEP: 20230-070 Fone: 21- Hor4rio de

3131-3366 201.58.111.211 24/01/2008 14:11:31 | 24/01/2008 12:11:31 verdo
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1' o . R - - R HORARIO R
. . o L | DATA,HORARIO | OFICIALDE | NORMAL
PROVEDORA T . P . " EUTC BRASILIA IVERAQ
Tele Norte Leste Participagtes S,A, - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de
3131-3366 201.58.165.61 31/01/2008 10:33:03 | 31/01/2008 08:33:03 verdo
Tele Norte Leste Participacoes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario de
3131-3366 201.58.98.50 05/12/2007 10:50:14 | 05/12/2007 08:50:14 verdo
Tele Norte Leste Participacies S.A, - Rua do Lavradio, 71, 4°
andar, Centro -~ Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.59.12.35 11/09/2008 00:15:38 | 10/09/2008 21:15:38 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.59.12.35 11/09/2008 20:08:29 | 11/09/2008 17:08.29 nommal
Tele Norte Leste Participa¢des S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Harario
3131-3366 201.59.12.35 13/09/2008 14:47:43 | 13/09/2008 11:47:43 normal
Tele Norte Leste Participactes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.59.12.35 14/08/2008 23:24:15 | 14/08/2008 20:24:15 normat
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.39.12.35 14/08/2008 23:24:40 | 14/08/2008 20:24:40 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.59.12.35 14/08/2008 23:26:30 | 14/08/2008 20:26:30 normal
Tele Norte Leste Participagies S.A, - Rua do Lavradio, 71, 4
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.59.12.35 15/08/2008 17:27:16 | 15/08/2008 14:27:16 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 201.59.12.35 17/08/2008 19:50:21 { 17/08/2008 16:50:21 normal
Tele Norte Leste Participacdes 8.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 201.59.12.35 17/08/2008 20:13:04 | 17/08/2008 17:13:04 | normal
Tele Norte Leste Participagoes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.59.12.35 | 8/08/2008 20:44:02 | 18/08/2008 17:44:02 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.59.12.35 19/08/2008 20:58:41 | 19/08/2008 17:58:41 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradie, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.59.12.35 20/08/2008 14:46:26 | 20/08/2008 11:46:26 normal
Tele Norte Leste Participa¢des S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.59.12.35 26/08/2008 13:15:08 | 26/08/2008 10:15:08 normal
Tele Norte Leste Participagdes 8.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de
3131-3366 201.59.6.242 29/01/2008 23:04:07 | 29/01/2008 21:04:07 verdo
Tele Norte Leste Participagdes S.A. - Rua do Lavradie, 71, 4°
andar, Centro — Rio de Janeire/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 2011.78.152.220 11/10/2006 01:23:44 | 10/10/2006 22:23:44 notmal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.79.119.118 18/03/2008 18:54:36 | 18/03/2008 15:54:36 normal
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] i . HORARIO
- DATA, HORARIO OFICTAL DE NORMAL
PROVEDORA . oo P EUTC BRASILIA /VERAO
Tele Norte Leste Participa¢des S.A. ~Rua do Lavradie, 11, &°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 201.79.121.138 28/02/2008 12:08:52 | 28/0272008 09:08.52 normal
Tele Norte Leste Participa¢des 8.A. - Rua do Lavradis, 71, 4°
andar, Centro — Rio de Janeire/RJ CEP; 20230-070 Fone: 21- Hordrio
3131-3366 201.79.192.203 20/09/2007 14:50;58 | 20/09/2007 11:50:58 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeirg/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.8.102.64 19/03/2008 22:35:45 | 19/03/2008 19:35:45 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeire/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.8.111.150 13/09/2008 18:26:22 | 13/09/2008 |5:26:22 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.8.122.54 26/08/2008 23:53:07 | 26/08/2008 20:53:07 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 2(230-070 Fone: 21- Horiario
3131-3366 201.8.122.54 26/08/2008 23:53:31 | 26/08/2008 20:53:31 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradioe, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.8.124.224 28/08/2008 22:59:48 | 28/08/2008 19:59:48 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordric
3131-3366 201.8.124.224 28/08/2008 23:24:15 | 28/08/2008 20:24:15 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 201.8.124.224 28/08/2008 23:35:06 | 28/08/2008 20:35:06 normal
Tele Norte Leste Participaces S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP; 20230-070 Fone: 21- Hordrio
3131-3366 201.8.125.146 06/09/2008 13:20:05 | 06/09/2008 10:20:05 normal
Tele Norte Leste Participagoes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.8.182.91 29/02/2008 02:49:17 | 28/02/2008 23:49:17 normal
Tele Norte Leste Participagoes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/R) CEP: 20230-070 Fone: 21- Horirio
3131-3366 201.8.182.91 29/02/2008 02:49:43 | 28/02/2008 23:49:43 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horirio
3131-3366 201.8.192.226 12/09/2008 01:59:34 | 11/09/2008 22:59:34 normal
Tele Norte Leste Participagies 5.A, - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.8.195.80 12/09/2008 00:33:56 | 11/09/2008 21:33:56 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeire/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.8.201.66 19/03/2008 01:41:06 | 18/03/2008 22:41.06 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 201.8.222.63 01/09/2008 17:54:25 | 01/09/2008 14:54:25 normal
Tele Norte Leste Participagies 5.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ) CEP: 20230-070 Fone: 21- Horério
3131-3366 201.8.222.63 31/08/2008 22:30:49 | 31/08/2008 19:30:49 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/R) CEP: 20230-070 Fone: 21- Hordrio de
3131-3366 201.8.233.125 21/12/2007 11:06:35 | 21/12/2007 09:06:35 verdo
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Tele Norte Leste i’articipacﬁes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/R} CEP: 20230-070 Fone: 21- Horidrio
3131-3366 201.8.248.252 27/08/2008 23:11:30 | 27/08/2008 20:11:30 normal
Tele Norte Leste Participagdes S.A, - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.8.93.210 11/09/2008 20:55:07 | 11/09/2008 17:55:07 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.9.115.114 29/02/2008 12:05:18 | 29/02/2008 09:05:18 normal
Tele Norte Leste Participacdes 5.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.5.122.54 14/09/2008 14:04:50 | 14/09/2008 11:04:50 normal
Tele Norte Leste Participagoes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ) CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.9.122.54 14/09/2008 14:08:29 | 14/09/2008 11:08:29 normal
Tele Norte Leste Participagdes 5.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.9.133.238 05/05/2007 19:29:44 | 05/05/2007 16:29:44 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ) CEP: 20230-070 Fone: 21- Horario de
3131-3366 201.9.157.102 31/12/2007 18:26:07 | 31/12/2007 16:26:07 verdo
Tele Norte Leste Participacdes $.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ) CEP: 20230-070 Fone: 21- Horario
3131-3366 201.9.164.209 04/03/2008 20:02:24 | 04/03/2008 17:02:24 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeire/RJ CEP: 20230-070 Fone: 21- Horirio de
3131-3366 201.9.17.69 08/02/2008 23:12:18 | 08/02/2008 21:12:18 verdo
Tele Norte Leste Participagoes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.9.176.78 26/09/2008 18:21:04 | 26/09/2008 15:21:04 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 201.9.176.78 29/09/2008 12:33:27 | 25/09/2008 09:33:27 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ) CEP: 20230-070 Fone: 21- Horario
3131-3366 201.9.176.78 29/09/2008 18:59:56 | 29/09/2008 15:59:56 normal
Tele Norte Leste Participagtes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/R) CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.9.176.78 29/09/2008 19:04:24 | 25/09/2008 16:04:24 normal
Tele Norte Leste Participa¢des S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 201.9.191.18 26/09/2008 12:39:13 | 26/09/2008 09:39:13 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 201.9.i91.18 26/09/2008 12:39:38 | 26/09/2008 09:39:18 normal
Tele Norte Leste Participagcdes S.A, - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.9.191.18 26/09/2008 13:31:12 | 26/09/2008 10:31:12 normal
Tele Norte Leste Participacdes S.A. - Roa do Lavradie, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Haorario
3131-3366 201.9.220.4 27/09/2008 20:38:14 | 27/05/2008 17:38:14 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone; 21- Hordrin
3131-3366 201.9.220.4 27/09/2008 20:39:25 | 27/09/2008 17:35:25 normal
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Anexo 83 Informacdo 183/2010 - GECOP/DDH/CGDI

= - - : -HORARIO - .

: : > .. | DATA,HORARIO | ' OFICIALDE | NORMAL
PROVEDORA P ‘- R § T . “EUTC "BRASILIA VERAO
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-07¢ Fone: 21- Horario
3131-3366 201.9.220.4 27/0972008 20:41:12 | 27/0972008 17:41:12 normal
Tele Norte Leste Participa¢des $.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Her4rio
3131-3366 201.9.220.4 27/09/2008 20:48:13 | 27/09/2008 17:48:13 normal
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RI CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.9.221.30 27/04/2008 12:13:48 | 27/04/2008 09:13:48 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.9.238.246 03/05/2008 13:02:58 | 03/05/2008 10:02:58 normal
Tele Norte Leste Participa¢des S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ1 CEP: 20230-070 Fone: 21- Hordrio de
3131-3366 .|201.9.244.79 21/11/2007 15:26:25 | 21/11/2007 13:26:25 verdo
Tele Norte Leste Participacdes S.A, - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio de
3131-3366 201.9.249.172 12/02/2008 18:36:55 | 12/02/2008 16:36:55 verio
Tele Norte Leste Participa¢des S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeire/R] CEP: 20230-070 Fone: 21- Horario de
3131-3366 201.9.255.197 12/02/2008 22:03:32 | 12/02/2008 20:03:32 verdo
Tele Norte Leste Participacdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeire/R] CEP: 20230-070 Fone: 21- Horério de
3131-3366 201.9.37.238 19/12/2006 13:38:50 | 19/12/2006 11:38:50 verio
Tele Norte Leste Participa¢oes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeire/RJ CEP; 20230-070 Fone; 21- ) Hordrio
3131-3366 201.9.45.193 05/07/2008 £7:06:31 | 05/07/2008 14:06:31 norma!
Tele Norte Leste Participagbes S.A. - Rua do Lavradie, 71, 4°
andar, Centro — Rio de Janeire/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.9.5.84 13/09/2008 13:56:30 | 13/09/2008 10:56:30 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradie, 71, 4°
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.9.5.84 13/09/2008 13:56:54 | 13/09/2008 10:56:54 normal
Tele Norte Leste Participagdes S.A, - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeire/RJ CEP: 20230-070 Fone: 21- Hor4rio de
3131-3366 201.9.68.85 11/12/2007 11:56:54 | 11/12/2007 09:56:54 verdo
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rie de Janeiro/RJ CEP: 20230-070 Fane: 21- Horario
3131-3366 201.9.75.99 09/03/2008 20:12:54 | 09/03/2008 17:12:54 normal
Tele Norte Leste Participacdes 8.A. - Rua do Lavradio, 71, 4°
andar, Centre — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 201.9.79.91 08/04/2008 13:25:53 | 08/04/2008 10:25:53 normal
Tele Norte Leste Participag¢bes S.A, - Rua do Lavradio, 71, 4° :
andar, Centro - Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horério
3131-3366 201.9.83.118 25/09/2009 19:45:55 | 25/09/2009 16:45:55 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Ric de Janeiro/R] CEP: 20230-070 Fone: 21- Hordrio
3131-3366 201.9.83.118 25/09/2009 20:08:00 | 25/09/2009 17:08:00 normal
Tele Norte Leste Participagdes S.A. - Rua do Lavradio, 71, 4°
andar, Centro - Rio de Janeire/RJ] CEP: 20230-070 Fone: 21- Horario de
3131-3366 201.9.84.142 18/01/2008 03:57:59 | 18/01/2008 01:37:59 verio
Tele Norte Leste Participa¢des S.A. - Rua do Lavradio, 71, 4°
andar, Centro — Rio de Janeiro/RJ CEP: 20230-070 Fone: 21- Horario
3131-3366 201.9.94.77 09/08/2008 19:44:20 | 09/08/2008 16:44:20 normal
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CPI - PEDOFILIA

APROVADO EM/4) | | <.
' 10 /91 {0 } Requerimento
| "N° 543/10
SENADO FEDERAL L o
CPI "Pedofilia" - Presidéncia i
REQUERIMENTO N° . DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituigdo Federal, e do art. 2° da
Lei n°® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os quais, em investigagao, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www_orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa TIM CELULAR S.A,
com sede na Av. Alexandre de Gusmao n° 29, Vila Homero Thon — Santo
André/SP CEP 09110-900 Fone: 11-21136648.

As informagdes requeridas deverao ser enviadas em meio eletrdnico e deverao
conter, por usuario:

a) NOME DO ASSINANTE, b) CPF/CNPJ, ¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, g) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAO (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO P, I) DATA INICIO DA
CONEXAO, m) HORA INICIO DA CONEXAOQ, n) DATA FIM DA CONEXAOQ, o)
HORA FIM DA CONEXAO, p) TECNOLOGIA UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q) MAC ADDRESS, r) USUARIO/E-
MAIL, s) DESCRICAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro é medida extrema que deve ser
adotada pela CPIl quando nao restarem outros métodos de investigagao. Eo
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inserciao de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.
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3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informagdes constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteldo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo criangas ou adolescentes,
material cuja divulgagao constitui crime perante a lei penal brasileira (art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serdo
visitados apenas por agueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em lugar seguro para a troca de
fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denlncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia 4 pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associacao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territério nacional. Sua atuagao ja permitiu
identificar e fechar milhares de paginas com conteldo ilicito, em sua maioria,
que faziam divulgagao de pornografia infantil.

8) A Central de dentincias de crimes cibernéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletronicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Conteldo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletrdnicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denlncias de outros internautas em relagao aos
conteudos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso é restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
dendncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.

243

23%



10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € 0 Unico meio para a investigagao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPI
e "investigar e apurar a utilizagdo da internet para a pratica de cnmes de
pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga € do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
0 Unico meio eficaz para o aprofundamento das investigagoes.

Sala da Comissao
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“ ' Anexo da Informacio 183/2010 - GECOP/DDH/CGDI

- - L L A o7 . ‘-HORARIO -

T, L oo DATA,HORARIO | OFICIALDE | NORMAL
PROVEDORA : - 43 “EUTC BRASILIA . | /VERAO
Tim Celular S.A, - Av. Alexandre de Gusméao n° 29, Vila
Homere Thon —Santo André/SP CEP 09110-200 Fone: 11- Horirio
21136648 189.118.125.137 | 09/08/2008 19:05:47 | 09/08/2008 156:05:47 normal
Tim Celular S.A, - Av, Alexandre de Gusmio n*® 29, Vila
Homero Thon — Santo André/SP CEP 09110-900 Fone: 11- Horario
21136648 189.40.87.182 28/04/2008 01:23:27 | 27/04/2008 22:23:27 normal
Tim Celular S.A. - Av, Alexandre de Gusmio n® 29, Vila
Homero Thon — Sante André/SP CEP 09110-900 Fone: 11- Horério
21136648 189.66.222.71 08/08/2008 22:27:15 | 08/08/2008 19:27:15 normal
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_ CPI - PEDOFILIA
APROVADO EM 4O 1 ¢) 14O | S"Regquerimento
.N°544/10
SENADO FEDERAL _ T e
CPI "Pedofilia" - Presidéncia

REQUERIMENTO N° ‘ , DE 2010 (CPI -PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e do art. 2° da
Lei n°® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA CPI
DO SIGILO DOS DADOS DE CADASTRO referentes aos logs de conexao em
anexo, os quais, em investigagio, foram detectados disseminando imagens de
pornografia infanto-juvenil no site de relacionamento do ORKUT
(www.orkut.com).

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa WAY TV BELO
HORIZONTE S.A, com sede na Avenida Afonso Pena, 4001, 2° andar — CEP
30130-008 - Belo Horizonte — MG - telefone:  (31) 32292000.

As informacgdes requeridas deverao ser enviadas em meio eletrénico e deveréo
conter, por usuario:.

a) NOME DO ASSINANTE, b) CPF/CNPJ, c¢) TELEFONE, d)
LOGRADOURO, e) CEP, f) MUNICIPIO, @) SIGLA UF, h) DATA DE ATIVAGAO
E DESATIVACAO DA LINHA TELEFONICA, i) MAC ADDRESS
CADASTRADO; j) REFERENCIA DA CONEXAQ (fornecida nas planilhas
anexadas aos autos e nos CDs), k) ENDERECO [P, 1) DATA INICIO DA
CONEXAQ, m) HORA INICIO DA CONEXAQ, n) DATA FIM DA CONEXAQ, o)
HORA FIM DA  CONEXAQ, p) TECNOLOGIA  UTILIZADA
(Discada/XDSL/Celular/Cabo/Satélite etc.), q9) MAC ADDRESS, r) USUARIQ/E-
MAIL, s) DESCRIGAO DO SERVICO, t) COMENTARIOS ADICIONAIS SOBRE
A CONEXAO

JUSTIFICATIVA

A transferéncia do sigilo de dados de cadastro € medida extrema que deve ser
adotada pela CPIl quando nao restarem outros metodos de investigacao. E o
que ocorre no presente caso. Consideremos os seguintes aspectos:

1) Qualquer pessoa pode se cadastrar como usudrio do site de
relacionamento Orkut, desde que preencha os formularios constantes da
pagina www.orkut.com. sendo comuns a inser¢ao de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuario pode realizar o upload de fotos e videos,
de modo que os demais usuadrios da rede de relacionamento tenham acesso a
esses arquivos digitais.

246

A




3) Inicialmente, qualquer usuario da rede de relacionamento poderia acessar
todas as informag¢des constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o Orkut permitiuv que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area
restrita, o site informa que "este conteudo foi definido como particular pelo dono
do perfil".

5) A partir desse momento, o Orkut, mesmo involuntariamente criou um
extraordinaria ferramenta de armazenamento de fotos contendo cenas de
sexo explicito ou pornograficas envolvendo crian¢gas ou adolescentes,
material cuja divulgagdo constitui crime perante a lei penal brasileira {art.
241 da Lei nO 8.069, de 1990 -Estatuto da Crianga e do Adolescente). Na
medida em que os usuarios tém a certeza de que seus albuns de fotos serao
visitados apenas por aqueles que pertengam a sua "lista de amigos”, muitos se
sentiram a vontade para alojar fotos daquela natureza. Com a diminuigao do
controle social sobre as referidas paginas, uma vez que o acesso tomou-se
restrito, era previsivel o aumento da incidéncia da aludida conduta criminosa.
Por outras palavras, o Orkut se fransformou em Iugar seguro para a troca de
fotos e imagens de pornografia infantil.

8) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das denuncias de
crimes cibernéticos encaminhadas a SaferNet Brasil se referiam ao Orkut.
Dessa parcela, cerca de 40% se referia a pornografia infantil.

7) Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil. associagao civil sem fins lucrativos que conta
com o apoio institucional do Comité Gestor da Internet no Brasil, mantém a
Hotline de maior alcance no territdrio nacional. Sua atuagdo ja permitiu
identificar e fechar milhares de paginas com conteldo ilicito, em sua maioria,
que faziam divulgagac de pornografia infantil.

8) A Central de dentincias de crimes cibernéticos da SaferNet Brasil funciona
desde 2006. Por meio dela, qualquer pessoa podera denunciar enderegos de
paginas eletronicas que estejam sendo usadas para a pratica de crimes. A
procedéncia da denuncia é verificada por Analistas de Contetdo, que buscarao
reunir o maximo de informagdes que permitam, de maneira licita, identificar o
servidor em que esta hospedada a pagina e o usuario que a publicou.

9) A lista de enderegos eletronicos constante do ANEXO do presente
Requerimento nos foi encaminhada justamente pelo trabalho em conjunto da
SaferNet do Brasil com a Policia Federal e com o Ministério Publico Federal de
Sao Paulo. Ou seja, houve denlncias de outros internautas em relagdo aos
conteldos (fotos e recados) armazenados nos perfis (IDs) e que correspondem
aos logs de conexao ja repassados pela GOOGLE. Como o acesso & restrito,
nem a SaferNet. nem as autoridades competentes tém meios de averiguar as
denlncias e responsabilizar criminalmente os eventuais autores do crime
previsto no art. 241 do ECA.
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10) Portanto, a quebra do sigilo dos dados de cadastro dos referidos logs de
conexao, com a identificagdo dos usuario, € 0 Unico meio para a investiga¢ao
do cometimento do referido crime.

(11) Assim sendo, tendo em vista que uma das finalidades precipuas desta CPlI
& "investigar e apurar a utilizagdo da intemet para a pratica de crimes de
pedofilia’, bem como a relagdo desses crimes com o crime organizado”, e
considerando os fortes indicios da pratica do crime previsto no art. 241, do
Estatuto da Crianga e do Adolescente, a transferéncia do sigilo telematico dos
dados, fotos e imagens acessiveis pelas paginas listadas no ANEXO, constitui
0 unico meio eficaz para o aprofundamento das investigacoes.

Sala da Comiss
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* Anexo da Informagio 183/2010 - GECOP/DDH/CGDI

R . o 2w - | HORARIO | )
Bt N DATA, HORARIO |” OFICIALDE - | NORMAL
PROVEDORA™ % "2 - » 1, -~ & FE RS "7 CEUTC Y |7 BRASILIA 'IVERAO
Way TV Belo Horizonte S.A. - Avenida Afonso Pena, 4001, 2°
andar — CEP 30130-008 - Belo Horizonte - MG - telefene: (31} Hardrio
32292000 200.150.56.58 | 18/03/2008 03:18:23 | 18/03/2008 00:18:23 | normal
o
o
i
*
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