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CPI - PEDOFILIA

APROVADO EM - / o1l oe Requerimento
N°121/08

SENADO FEDERAL
CPI “Pedofilia” - Presidéncia

REQUERIMENTO N° , DE 2008 (CPI —- PEDOFILIA)

Requeiro, nos termos do art. 58, § 3°, da Constitui¢do Fegeral, e
do art. 2° da Lei n® 1.579, de 2 de mar¢o de 1952, a TRANSFERENCIA
PARA ESTA CPI DO SIGILO TELEMATICO referente aos dados e fotos
acessiveis pelas paginas discriminadas no ANEXQO do presente requerimento,
todas hospedadas no site de relacionamento Orkut (www.orkut.com), bem
como os Jogs que registram o histérico de operagdes realizadas pelos
respectivos usuarios.

A presente ordem de transferéncia de sigilo ha de ser cumprida,
sob pena de desobediéncia, pelos representantes legais da empresa GOOGLE
BRASIL INTERNET LTDA,, pessoa juridica de direito privado interno,
inscrita no CNPJ sob o numero 06.990.590/0001-23, com sede na Av.
Brigadeiro Faria Lima, n® 3.729, 5° andar, bairro Itaim Bibi, Sdo Paulo/SP,
CEP 04538-905, subsidiaria, no Brasil, da empresa GOOGLE INC,,
mantenedora do site de relacionamento Orkut.

As informagdes requeridas deverdo ser enviadas em meio
eletrénico, de acordo com o layout anexo, e devera incluir:

1) arquivos contendo o conteudo de texto, fotos do perfil, recados,
album e respectivas fotos. depoimentos, listas e mensagens vinculados a cada
perfil a que se referem os endere¢os discriminados no ANEXO. As fotos
devem ser enviadas no formato .jpg, .gif ou .png;

2) informagdo sobre o starus de cada perfil. Caso o perfil esteja
inativo, informag¢do sobre a data de desativagio;

3) os logs em formato texto, contendo data, hora e IP de todas as
operagdes realizadas pelos usuarios que mantém os perfis relacionados no
ANEXOQ. Os arquivos devem ser especificados por usuario.



JUSTIFICATIVA
A transferéncia do sigilo telematico ¢ medida extrema que deve
ser adotada pela CPI quando nfo restarem outros métodos de investigagdo.
E 0 que ocorre no presente caso.
Consideremos os seguintes aspectos:
1) Qualquer pessoa pode se cadastrar como usuario do site de
relacionamento Orkut, desde que preencha os formularios constantes da

pagina www.orkut.com, sendo comuns a inser¢do de apelidos (nicknames) e
nomes ficticios.

2) Efetuado o cadastro, o usuério pode realizar o upload de fotos, de
modo que os demais usuarios da rede de relacionamento tenham acesso a
esses arquivos digitais.

3) Inicialmente, qualquer usuario da rede de relacionamento poderia
acessar todas as informac¢des constantes em cada perfil de usuario do Orkut,
inclusive paginas de recados (scrapbook) e albuns de fotos.

4) Posteriormente, o sife permitiu que o usuario selecionasse quem
poderia acessar suas fotos e recados. Quando se tenta acessar a area restrita, o
site Informa que “este conteido foi definido como particular pelo dono do
perfil™.

5} A partir desse momento, o Orkur, mesmo involuntariamente,
criou um extraordinaria ferramenta de armazenamento de fotos contendo
cenas de sexo explicito ou pomograficas envolvendo criangas ou
adolescentes, matenal cuja divulgagdo constitul crime perante a lei penal
brasileira (art. 241 da Lei n® 8.069, de 1990 — Estatuto da Crianga ¢ do
Adolescente). Na medida em que os usudrios tém a certeza de que seus albuns
de fotos serdo visitados apenas por aqueles que pertengam a sua “lista de
amigos”’, muitos se sentiram a vontade para alojar fotos daquela natureza.
Com a diminuigéo do controle social sobre as referidas paginas, uma vez que
O acesso tornou-se restrito, era previsivel o aumento da inctdéncia da aludida
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conduta criminosa. Por outras palavras, o Orkut transformou-s¢ em lugar
seguro para a troca de fotos e imagens de pornografia infantil.

6) Para se ter uma idéia, em 2006 e 2007, cerca de 80% das
dentncias de crimes cibernédticos encaminhadas a SaferNet Brasil se referiam
ao Orkur. Dessa parcela, cerca de 40% se referia a pornografia infantil,
conforme o grafico abaixo:

Servigo: Orkut
Contellde Denunciada {Unicas)
jan/2006 a jun/2007

5.23%
2.54% %,
s

. Ap1i0pa e Iritdcag
Al YLt a vida
- Hy noubie

T Intplerancra Relavana

. Ne7 Mr2oimg
- Momaqraha infaatil

- Ransna
~4.07%M xeonon

Mayg Tralos comra
AN IS

Fonte: SaferNet Brasil projeto Central Nacional de Dendncias de Crimes Cibemélicos !

Vale registrar que a supramencionada entidade goza de grande
credibilidade. A SaferNet Brasil, associagdo civil sem fins lucrativos que
conta com o apoio institucional do Comité Gestor da Intermet no Brasil,
mantém a Hotline de maior ailcance no territdrio nacional. Sua atuagéo ja
permitiu identificar e fechar milhares de paginas com conteudo ilicito, em sua
maloria, que faziam divulga¢do de pomografia infantil.

A Central de denincias de crimes cibernéticos da SaferNet
Brasil funciona desde 2006. Por meio dela, qualquer pessoa poderd denunciar
enderecos de paginas eletrnicas que estejam sendo usadas para a pratica de
crimes.
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A procedéncia da denuncia é verificada por Analistas de
Conteldo, que buscardo reunir 0 maximo de informagdes que permitam, de
maneira licita, identificar o servidor em que esta hospedada a pagina, € o
usudrio que a publicou. Produz-se, entéo:

fum] relatério de rastreamento € o eneaminha para o Diretor de
Rastreamento e Andlise de Conteldo, cargo preenchido
exclusivamente por bacharel em Direito com espeeializagdo em
Direito da Informatiea ¢ Intemet, que ird analisar, com base na
legislagdo penal e processual penal em vigor no Brasil, e a partir
dos principios gerais do Direito e das garantias eonstitucionais, se
ha indicios suficientes para quc a autoridade responsivel pcla
persecugiio penal possa confirmar a materialidade do(s) crime(s) e
instaurar o processo formal de investigagao policial ¢ a posterior
propositura da compelente a¢do penal. (...}

Para manter a qualidade dos servigos prestados a sociedade, a
SaferNet Brasil crion procedimentos de controle de qualidade e
auditoria interna e externa. A instituigdo utiliza diversas técnicas
para identificar, analisar ¢ corrigir problemas que porventura
possam ocorrer, a exemplo de ferramentas estatisticas de
medi¢do de consisténcia de dados, sele¢do aleatéria de
amostras para auditoria interna, etc. Além da transparéncia e
controle extermo por parte das instituiges parceiras € dos
denunciantes, possibilitada pelo acompanhamento em tempo rcal
do andamento da(s) denuncia(s). (Informa¢io extraida de
http://www.safernet.org. br/twiki/bin/view/SaferNet/ComoFuncion
a, em 6 de abril de 2008. Grifos nossos)

7 A lista de enderecos eletronicos constante do ANEXO do
presente Requerimento nos foi encaminhada justamente pela SaferNet Brasil.
Ou seja, houve denincias de outros internautas em relagdo aos conteudos
(fotos e recados) armazenados nos perfis a que correspondem os enderegos
listados. Como © acesso € restrito, nem a SaferNet. nem as autoridades
competentes tém meios de averiguar as denlncias e responsabilizar
criminalmente os eventuais autores do crime previsto no art. 241 do ECA.

Portanto, a quebra do sigilo telematico dos referidos enderegos,
com a identificagdo do perfil do usudrio, ¢ o iinico meio para a investigacio
do cometimento do referido crime.
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8) Em depoimento prestado a CPI no dia 27 de margo de 2008, o
Dr. Felipe Tavares Seixas, Delegado de Policia Federal da Divisdo de Direitos
Humanos, confirma que o site Orkut tem sido utilizado freqiientemente para a
divulgacdo e troca de fotos de pornografia infantil:

DR. FELIPE TAVARES SEIXAS: Virias sdo as formas, ndo &, que
o3 pedofilos utilizam para fazer o acesso e a troca, a venda, divulgagio
de fotos pela internet. E uma das principais sdo essas comunidades
existentes na rede mundial de computadores. E sem davida alguma a
principal é o Orkut. O Orkut apcsar de scr um servigo prestado pela
cmpresa Google, que € norte-americana, ele ¢ mais utilizado por
usuarios brasileiros do que por usuarios americanos. E isso possibilita
uma troca de imagens de forma exponencial. Segundo dados da
prépria Policia Federal ¢ de uma ONG chamada SaferNet o Orkut
lidera as demiincias de pedofilia na internet. E a grande dificuldade
de trabalhar com o Orkut € porque a Google que tem 0 escritorio no
Pais cntende que sO precisa colaborar com a justliga brasileira nos
casos ¢m que a legislagdo americana permita ou em alguns casos
guando um Juiz americano da a ordem. De uns anos para ¢a ja houve
alguns avangos nessa negociagio eom a Goaogle, ha trés, quatro anos a
Google ndo colaborava em nada, hoje ja eolabora, mas toda essa
colaboragio ¢ assim, eu estou colaborando porque eu quero, eu estou
colaborando porque eu cstou, enfim, querendo realmente prestar um
auxilio, querendo ser parceiro das autoridades brasileiras € nido porque
tenha obrigagdo. A genle tem propostas de acordos até com a Google,
em que eles sc reservam ao direito de ndo fazerem uma série de eoisas
e ainda até mesmo aqueles pontos em que eles dizem: nfo, 1550 aqui a
gentec faz, se comegar ficar muito também a gentc se reserva no direito
de ndo fazer mais.

Entdo, ndo € admissivel que uma empresa que tenha atuagio no Pais,
que tenha muitos clientes brasileiros, que tenha ncgbcios no Pais, que
tenha um escritorio que represente a empresa no Pals, possa se negar a
prestar informagdes as autoridades policiais e judiciais brasileiras sob
o argumento de que os dados estdo nos Estados Unidos, porque o
usudrio brasileiro, o destinatario do servigo ¢ brasileiro, a pessoa que
esta divulgando, a pessoa que estd recebendo a foto. estdo no Brasil, os
IPs sdo brasileiros, onde que a Google entra ai? S6 na prestagio de
servigo. A prestagio dc servigo esta scndo feita no Brasil.

Entdo, a gente entendc que a legislagdo aplicada deve ser a lcgislagio
brasileira.
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Na mesma oportunidade, o Delegado da Unidade de Repressdo a
Crimes Cibernéticos da Policia Federal, Carlos Eduardo Sobral, confirma
que as autoridades brasileiras estdo praticamente de mios atadas no que se
refere ao site Orkut:

DR. CARLOS EDUARDO SOBRAL. Ou seja, a gente sabe que
naquela comunidade esta havendo troca de material pedofilo ¢ nido
temos ferramenta alguma para conseguir, nem accssar para saber...

9) O representante da SaferNet Brasil, Dr. Tiago Tavares Nunes de
Oliveira, no depoimento que prestou a CPl em 2 de abril de 2008, confirma
que a ferramenta oferecida pelo Orkut {permitindo restringir os visitantes que
poderdo acessar o album de fotos do usuario) terminou por favorecer a troca
de material pedéfilo na internet:

(...) a Google permitiu que os usuarios bloqueassem o acesso aos
albuns de fotografia e com isso tornou-se possivel criar uma pagina no
servigo e bloquear o acesso ao conteiido dessa pagina apenas para
pessoas autorizadas pclo criador da pagina.

Entdo, cvidentemente, que essa ferramenta facilifou ¢ veio dar uma
maior seguranga para os usudrios, em geral, do site. € uma ferramenta
que incrementou os recursos dc privacidade do site. O problema ¢ que
essa ferramenta também facilitou a pratiea de crimes por qué? Porque
o criminoso que quer distribuir pornografia infantil ele cria um perfil e
publica, faz o upload das imagens e bloqueia o acesso dguelas fotos e
permite o acesso apenas para quem ele...

(...} E, evidentemente, que o Ministério Publico e a Policia Federal ndo
estdo incluidos nos amigos do criminoso.

A conseqiiéncia ¢ que houve um aumento exponencial no nimero de
novas paginas criadas para distribuir pornografia infantil. E eu tenho
aqui um arquivo que loi... Esse arquivo foi gerado ontem e estou
disponibilizando para a CPl que eontém uma lista de 3 mil, 250
ilbuns diferentes que foram denuneiados por, supostamente,
eonterem e¢ontendo relacionado 2 pornografia infantil e eujo
acesso estad bloqueado, ou seja, a Polieia Federal e o Ministério
Piiblico Federal ndo eonseguem ter aeesso a esse conteddo para
comprovar a materialidade do crime. Portanto, esses criminosos se
sentein seguros protegidos para praticar o crime descrito no 241
do Estatuto da Crianca e do Adolescente, ou seja, veicular a
pornografia infantil com a seguran¢a de que as autoridades nio
poderiio investigar.
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Entdo a saida para isso seria uma medida judicial de quebra de sigilo
de dados telcmaticos eom o objetivo de ter acesso ao conteudo desses
3 mil, 250 albuns para 2 partir dai podcr se conduzir as investigagdes.
Enquanto a autoridade policial ou o Ministério Publico ndo conseguem
ter acesso ao dado, nfio conseguem ter acesso ao conleido ndo ¢
possivel, porianto, comprovar a materialidade do crime e, portanto, ¢
uma garantia de impunidade.

10) Assim sendo, tendo em vista que uma das finalidades precipuas
desta CPI é “investigar e apurar a utilizagdo da internet para a prdtica de
crimes de ‘pedofilia’, bem como a rela¢do desses crimes com o crime
organizado”, e considerando os fortes indicios da pratica do crime previsto no
art. 241 do Estatuto da Crianga e do Adolescente, a transferéncia do sigilo
telematico dos dados, fotos e imagens acessiveis pelas paginas listadas no
ANEXO constitui o unico meic eficaz para o aprofundamento das
investigagoes.

Sala da Co
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CPI - PEDOFILIA
SENADO FEDERAL

Senador Magno Malta Requerimento
N°122/08
APROVADO EM_-2 lca o2

CPI destinada a apurar a utilizacéio da internet na pritica de crimes
de pedofilia e a relagéio desses crimes com o crime organizado

REQUERIMENTO N°

Requeiro, nos termos regimentais, seja solicitado ao Juizo de
Direito da 2* Vara Criminal da comarca de Boa Vista o envio, a esta
CPIl, cdpia dos autos n® 08.190630-6, em que o Ministério Pablico
propds agio penal contra Lidiane do Nascimento Foo e outros, bem
COMmo anexos.

Sala das/Sessdes,

~Sengdor MAGNO MA

Senado Federal - Ala Alexandre Costa ~ Sala 05 — Subsolo
Fone: 3311-2884 / 3311-4709





