CPI - PEDOFIL]A

Requerimento
N° 07
APROVADO EM o4 | 661 0% 5/08
REQUERIMENTO

Requeiro, nos termos do art, 58, § 3° da Constituigdo Federal, do
art. 2° da Lei n° 1.579, de 2 de mar¢o de 1952, ¢ do art. 148 do Regimento
Interno do Senado Federal, seja requisitado a Senhora Juiza da Vara Criminal da
Comarca de Ubaitaba-BA, Bel® Andréa Teixeira Lima Sarmento Netto, copia dos
autos da Ag¢do Pemal n.” 10895388-3/2006 que tem por denunciado o Sr.
DOMINGOS MENDES DE ARAUJO, em relacio ao caso de pedofilia ¢

abuso sexual de criangas.

Sala da Comissio
/‘.VV:",\

Seraflor MAGNO MALT
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Senador Magno Malta Requerimento
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APROVADO EMp Y 1 O& 10%

CPI destinada a apurar a utilizacio da internet na pratica de crimes
de pedofilia e a relaciio desses crimes com o crime organizado

REQUERIMENTO N* /08

Requeiro, nos termos do art. 58, § 3°, da Constitui¢8o Federal, e do
art. 2° da Lei n° 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA
CPI DO SIGILO TELEMATICO referente ao contetido dos didlogos e registros de
acesso dos usuarios gue utilizaram a sala de bate-papo “Incesto” (identificada em
documento anexo), mantida pelo provedor de servicos & rede Internet Universo
OnLine (UOL), bem como os logs que registram o historico de operagdes
realizadas pelos respectives usuarios.

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob pena de
desobediéncia, pelos representantes legais da empresa Universo Online S.A.,
pessoa juridica de direito privado intermno, inscrito no CNPIMF sob o n°
01.109.184/0001-95, com sede social na Av. Brigadeiro Faria Lima, n° 1.384,
mantenedora da sala de bate-papo virtual utilizado para a pratica de delitos.

As informag0es requeridas deverdo ser enviadas em meio eletrénico,
na forma especificada no documento anexo, e devem incluir:

1. arquivos contendo o conteudo dos textos, fotos e mensagens veiculados na
referida sala de bate-papo, durante todo o periodo em que esteve ativa,

2. Informagdes sobre cada usuario, o respectivo enderego 1P (/nternet
Protocol), log de acesso, incluindo referéncia GMT, de todos os usuarios
que participaram da sala de bate-papo;

3. os dados dos titulares dos e-mails referidos na justificagao, responsaveis pela
criagcdo e administragdo da sala de bate-papo “Incesto”. Os nomes dos e-
mails sdo omitidos para garantir a eficacia das investigagdes.

Senado Federa) - Ala Alexandre Costa - Sala 05 ~ Subsolo
Fone: 3311-2884 / 33114709
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JUSTIFICACAO

Em 29 de janeiro de 2007, a SaferNet Brasil, entidade civil sem fins
lucrativos voltada a defesa dos direitos humanos na Internet e apuragdo de crimes
cibernéticos, recebeu denlncia andnima, cujo teor segue em documento anexo,
referente a supostas praticas de crimes sexuais contra criangas e adolescentes por
meio de uma sala de bate-papo mantida nos servidores da Requerida.

Como se trata de uma sala de conversa virtual, os didlogos e
informagdes sdo, por natureza, efémeros. Somente o préprio provedor dispde de
condig¢des técnicas para manter armazenado o conteiido das paginas e os registros
de acesso dos usuarios.

Essas informagdes sdo essenciais para a apuracgao da materialidade e

autoria delitivas, o que justifica, suficientemente, a necessidade de solicitar, ao
provedor UOL, a transferéncia das informagdes sigilosas referidas.

Sala da Comisséo,

Senado Federal - Ala Alexandre Costa — Sala 05 — Subsolo
Fone: 3311-2884 / 33114709
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CPI destinada a apurar a utilizagéio da internet na pratica de crimes
de pedofilia e a relagio desses crimes com o crime organizado

ANEXO

SaferNet Brasil — Den(incia andnima nimero 194729 recebida ¢em 29 de janeiro de
2007 e encaminhada ao UOL no mesmo dia, as 10:25:29hrs, através do e-mail:

security(@uol.com.br

Temos recebido denincias relatando incidentes de Pomografia Infantil na sala
"Incesto” do UOL Bate-Papo. Devido a efemeridade do meio e das provas. ndo
consegimos comprovar a materialidade do crime. Estamos encaminhando a

presente para conhecimento do Security.

Alguns usudrios nos tem relatado que ndo conseguem efetuar dentincias através do

link:http://batepapo.uol.com.br/bytheme . html|?nodeid=871

Comentarios relevantes constantes das dentincias andnimas recebidas:

"No chat da vol, nas salas criadas por assinantes voltada ao sexo com a
seguinte denominagdo: "H ker ninfa 13 a 22". O e-mat! do assinante
responsavel pela denominagdo da sala é araujorof@uol.com.br. Sio
extamente 12h30 de 15/10/06. Nao consegui fazer a denincia pelo
proprio site da uol.”

"A sala(incesto) esta aberta por um assinante da uol o e-mail do

criador é advnogueira@uol.com.br”

Senado Federal - Ala Alexandre Costa — Sala 05 — Subsolo
Fone: 3311-2884 1 33114709
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APROVADO EM Y In¢, | 0%,

CPI destinada a apurar a utilizacdo da internet na pratica de crimes
de pedofilia e a relagdo desses crimes com o crime organizado

REQUERIMENTO N* /08

Requeiro, nos termos regimentais, seja designada diligencia desta
CPl, a cidade de Sdo Paulo a fim de realizar oitivas sobre as
investigagdes efetuadas pela Policia Civil de Sdo Paulo, e demais 6rgdos
participantcs, que resultaram na pris3o do Senhor Marcio Aurélio
Toledo.

a
Sala‘das Sessdes,

™ !E | M' R
\ Vi - .
: SehadodMAGNO MALTA

Senado Federal - Ala Alexandre Costa — Sala 05 - Subsalo
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CP1 destinada a apurar a utilizagio da internet na pritica de crimes
de pedofilia e a relagiio desses crimes com o crime organizado

REQUERIMENTO N° /08

Requeiro, nos termos do art. 58, § 3°, da Constitui¢do Federal, ¢ do
art. 2° da Lei n® 1.579, de 2 de margo de 1952, a TRANSFERENCIA PARA ESTA
CPI DO SIGILO TELEMATICO referente aos dados dos usuérios que, de acordo
com a lista anexa, estabeleceram conexdo a Internet por meio de cada endereco 1P
(Internet Protocol), na respectiva data e horario.

A presente ordem de transferéncia de sigilo ha de ser cumprida, sob
pena de desobediéncia, pelos representantes legais das seguintes empresas,
mantenedora dos meios de acesso a Internet, relativamente aos enderecos [P de sua
propriedade:

Brasil Telecom S/A — Filial Distrito Federal;
Embratel

Intelig Telecomunicagdes Ltda.;

NET Servigos de Comunicagdo S.A.;

Tele Norte Leste Participa¢des S.A;
Telecomunicacdes de Séo Paulo S.A. — TELESP;
Telefdénica Empresas S/A,;

Universo Online S.A.

As demais empresas e pessoas fisicas listadas na tabela anexa
também ficam obrigadas a prestar as informagdes de que trata o presente
requerimento. Omitem-se suas identidades para garantir a efetividade das
investigacoes.

Senado Federa! - Ala Alexandre Costa - Sala 05 - Subsolo
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As informagdes requeridas deverdo ser enviadas em meio eletronico,
em formato proprio descrito no anexo, e deverfo contemplar as seguintes

- -
.
informagdes:
ldentificacdo
Pomicho
G L. T 1- ] g [ -] T ohes i gty
1 TIPQ AEGISTAD TEXTD 1 1 GRAVAR D VALOR F1AD %"
2 OPERADORA TEXTO 2 n NOME DA CPERADORA REEGPONEAVEL PELA REMESSA
1 CPWIFCH TEXTQ = 30 NOME DA CP1GQUE ESTA SENDC ATENDIOA PELA REMEZSA
4 DATA DA GERACAD OATA £ a FORMATO GDMMAAAA
CASD SEJAM MAIS DE LW ESPECIFICAR AQUELE QUE POGSA TIRAR EVENTUAIS
5 ANALISTA RESPONEAVEL TEXTQ a0 “0 DUVIDAS TECNITAS
& TELEFONE COMTATO HUMERICO 190 11 PARA DUMIDAS TECNICAS
7 EMAILCONTATC TEXTO i 11 PARA DIVIDAS TELNK.AS
B OUANTIDWDE DE REGISTROS TIPO A MMERICD 122 1a QUANTIDADE OE AEGIATRO DOS ARQUIWVES ASSINANTES. TXT
9 QUANTIDADE DE REGISTRDS TIPO M MUMERICD k! o OUANTIDADE DE REGISTRO DOS ARQUIVOS CONEXIES TXT
NRO INDIVIDUAL DENTRC DA CP1, AL DE DOGGO1 ATE $09989 IDENTIFICANDC CADA
REMESSA ATE O FINAL DAGUELA CP - USAR O NRO PARA COMPOR (0 NOME DOS
10 NRD BEQUENCIAL DW REMES3A NUMERICD 142 5 ARQUNOS,
11 INDICADCR, DE SUBSTITLICAD D REMESSA TEXTD L] 1 F = SURSTITUIGCAC COMPLETA Dié MDA, "H™ = ARQUIVD ORIGINAL
Assinantes
Pomicho
Cawpo Howos do Campo Ty e Tamanho et de prowcitasiic
1 TIPO AEGISTRO TEXTD 1 1 SRAVAR © VALOR FIXO &
2 CNDO TELEFOME DO ASIINANTE NLIMERIZO 2 1 CODIGO DE AREA,
3 TELEFONE ASSINANTE MUMERICA 4 1 (PREFIXD + MCDU SEM DISITO SEPARADGR)
{4 CPFICHPJ ASTINANTE HUMERICO m 14 SEM CARAGTERES SEPARADCRES
5 NOME ABSINANTE TEXTO E 3 NOME DO TITULAR DA LINHA TELEFONICA
T  LOGRADOURO TEXTD o L] LOGRADOURD DO ASSINANTE (RUAAVENDA NUMERD EQF APT SALA BAIRROY
» CEP MUMERICO 1™ L] CEP DO ENDERECD DO ASSINANTE SEM SEPARADOR
P MUMICIFG TEXTD 142 » NOME DO M PO
10 EGLA UF TERTQ 172 3 SiGLA DE LF COM DUAS LETRAS
11 DATA DA ATIVALAD DA LINHS DATA 1M 4 FORIMATO: DDMMAAAA GMT +0
7 DATA DA DESATIVAGAD O& LUNHA DATA 182 a FORMATC: DDMMAASA TNFORMAR DODK0000 SE AINCA EBTIVER ATIvAy OMT -0
13 DATA DE ATIVALAD DO LM DATA 1590 L} FORMATLY: ODMMAASA GMT-)
14 DATA DA DESATIVALAD 00 LMK OATA 19 a FORMATO: DDMMAASA, IMFORMAR 00000000 SE AMOA ESTIVER ATV} BMT+D
13 WAC ADDREDS CADASTRADG (1) TEXTO 208 = GFM CARACTERES SEPARADORES
16 MAC ADDRESS CADASTRADS (2) TEXTO 8 ] EEM CARACTERES SEPARADORES
17 COMEMTAARDS ACIONG S TEXTO Fiu] 1% QUALQUER COMENTARIC PERTINENTE SOBRE A ASSIMATURA
14 FiM DE REGIFTRO TEXTO 420 1 GRAVAR © YALOR FIXQ F
Conexdes
Ponigho
Cammprs NEmE s Copmpos Tipa [ T Tamawdv rientias iy Pl
1 TP REGIGTRO TEXTCQ 1 1 QRAVAR O WALOR FIXC T
2 REF.COWEXAD MUMERICO 2 6 REFERENCIA DA CONEXAD FORNEGIDA PELA CRCPMI
1 CPFCHP ASSINANTE NUMERICO a 2] CPEENPY DO ASSINANTE
4  EWDERECQIP TEXTQ e kL LIBAR NOTAGAD PONTOWDECTMAL PARA 1Pv4 E HEXADECIMAL COM SEPARADOR ** PAF
5 DATAINICIO O CONEXRD DATA, el ] FORMAT O DIMKIAAAS, (M +7
0 HORA INKIO Dk CONEXAD HORA a4 ] FORMATD. HHMMSS {24h] GMT )
T DATA FIM DA COMEXAC DATA 75 ] FORMATC: DOMMAALA GMT +3
2 HORA FIk DA COMEXAD HORA L] ] FORMATC: BHMMSS (24h) GMT+Q
4 VOLUME TRAFEGADO (ENTRADA) MUMERICD L] 10 TOTAL EM KAYTES
10 VOLUME TRAFEGADC (RAIGA) NUMERICO 1] 1] TOTAL EWl KBYTES
11 TECHOLOGIA UTIUZADA TEXTOQ 108 o POSSIVE S VALORES SA0). INSCADANDSUCELULARICABOISATELITE
12 MAC ADDRESS TEXTD 118 = QUANDO TECHM, QGIA FOR CABD
13 USUARHWEMAIL TEXTO (3 5 USLUARIOVERAIL UTILLZADO WO LOGIN DEGTA CONEXAC
14 ESTARAD RAINO BASE TEXTO 0 50 LOC ALLLACAD Dok, ERB (IMFORMACKI QUE & IDENTIFKIUE GECGRAFICAMENTE)
15 HKUMERO SERIAL DO DISFOXNTIVG MUMERAICD 1 30 DUANDO TECHOLOGIA FOR CELULAR
1€ DESCRICAD DO SERVICO TEXTQ ™ 50 NOME COMERCIAL DO BERVICD (EX WELOX 300)
17 COMENTARICE ADICIOMNAIE TEATQ Al 150 QLIALGLER COMENTARIC PERTINEMTE SOBAE 5 CONEXAD
18 FIs DE REGISTRO TEATC - 1 GRAVAR O VALDOR FIXO F"
Instrugdes
1- 0 amuive IBENTIFICA-rxexyx TAT dewe Lommer Bfeha um egsim. segendo a5 espraicacies acima
2- A a7 BN A S OTHT st ot o regeyt T 408 BIsInEres mlrs oB quebra de sigilo, detectados B partr do conjunto IPACE TAIHQRA 0w wis
30 amquive CONEXDE 5-xxxx4x TAT cavm Coman um [eliD geivh cada registro sutdmehdn & aperadada Caano sigum enderego [P submetido niio pertenga 3 oparedom, preenche: fadis on campos do
4 - Os arguyos devem ser gerndos somama sm foamato A S31 fexte pure). com reg dm fwra sarm de controle ou CEMPOS Nukes MNAG 3ankD acwivs arguivs Tk ou ouTree kg
& - Mo preanchinents dos campoes iad o alinhar & comleluin & saqueda preanchande o inal com espagos em branco. Pars Campos . shphar o Aty i Bnels C © CRTpe G

G - Canmcrs iy deindalt! § 6 Ofisiehm: Puckeva &G0 BYRAC O du it conformmes cdelne 3o da bpo e lamanho Ou B8)a, © rageslie ndo pode comer campos “nulos”

¥ - Mo crier paslas de trabalho rae mida, ren dusSos de Jmasom gor CPF CHP, nuimmees de bolefe ey i odies & onicia deve canler Somente o5 Brquives (roke RAns

B - Q arqura IDENTIFICA e s TXT diwe Sanier apends urm regmilnd. O aruaws ASEINANTEG- o0 bl pode conta wimos sssmentms O Arguwe CONEXOES-raxacs THT pogs tom s mpamentos
% Tecnologla XDSL ncle ADSL wORSL, ACRSLY ou wOSL2 Tecrnloge CELLA AR nels G5M, 1DEN, C-AMPS, 15-BS/cdmalne, POC. G50, PHS GPRS, HECSD. wiDEN, COMa2D0D 15 ATTHS -
10 - Quskgueat dindds SoDM dilo i a cofriullar Jodo Altud M Coifmbra 861 3311 2534 menado.gov. br ou Tiage War @1-6108-9588 tegowr @nakemed org b} vy dak Anwdeu

JUSTIFICATIVA

O Requerimento n° 24, de 2008, aprovado por esta CPI em 09 de
abril de 2008, determinou a transferéncia do sigilo telematico de 3.264 péginas
eletrbnicas, todas hospedadas no site de relacionamentos Orkut, € que, segundo
denuncias de usuarios, continham material ilicito.

Senado Federal - Ala Alexandre Costa — Sala 05 — Subsolo
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Como as paginas tinham o acesso vedado as autoridades
investigadoras, a transferéncia do sigilo foi essencial para verificar a natureza do
material veiculado e a efetiva ocorréncia de delito.

Da triagem do material, feita em conjunto pelos técnicos desta CPI e
pela Policia Federal, chegou-se a 763 registros de conexdes realizadas para acessar
ou manipular o conteudo de paginas que contém material relativo a exploragéo de
crianga ou adolescente.

Ocorre que, da analise das informagdes encaminhadas pela Google
do Brasil Internet Ltda., mantenedora do Orkut, obtém-se apenas o hordrio e a data
da conexio, referente a cada endere¢o [P. Apenas com esse material, portanto, nao
ha como obter a identidade do titular do acesso.

Assim, com a finalidade de chegar aos reais agentes das condutas
delitivas, ¢ imprescindivel obter, das empresas provedoras de Internet, as
informagdes relativas ao usudrio titular da conta de acesso a que se liga cada
registro de conexdo.

A materialidade do crime esta largamente demonstrada, tendo em
vista 0 material objeto de triagem e analise criteriosa da Policia Federal e dos
Ministérios Publicos Federal e Estadunal. As imagens sfo impactantes ¢ contém
cenas estarrecedoras de estupro e atentado violento ao pudor de criangas e
adolescentes.

Para identificagdo da autoria, repita-se, € essencial que o provedor de
acesso envie informagdes detalhadas sobre cada acesso, na forma discriminada no
corpo do requerimento, todas elas essenciais para um trabalho de investigagio
completo e efetivo. Sem essas informagdes, a pratica dos crimes de que esta CPI
teve conhecimento ficardo impunes.

re
Sala das Sessdes,

'! "\\____. ,\1 L—\ a

&

Senaddr MAGNO MALTA

Senado Federal - Ala Alexandre Costa — Sala 05 — Subsolo
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Senador Magno Malta Requerimento

N° 082/08

APROVADO EMyY [0, I

CPI destinada a apurar a utilizagfio da internet na pratica de crimes
de pedofilia e a relacéio desses crimes com o crime organizado

REQUERIMENTO N° /08

Requeiro, nos termos regimentals, seja convocado a prestar
depoimento nesta CPI o Sr. Marcio Aurélio Toledo.

JUSTIFICATIVA

Os fatos convergem para a investiga¢gdo da CPl em linha similares as
adotadas por esta comissao.

Cuida-se de crimes sexuais e outros praticados em desfavor de menores,
criangas e adolescente, cujas autorias ja foram confirmadas pela Policia Civil de
Sdo Paulo, e cujo autor encontra-se preso.

Reveste-se de significativa importancia a investigagdo do caso pela
relevincia e por convergir com o objeto de investigagdo desta Comissdo
Parlamentar de Inquérito.

Sala das ;[S soes,

|

| T

~al |

Senador MAGNO M }?TA

N
Senado Federal } Ala Alexandre Costa iy ala 05 — Subsolo
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APROVADO EMp v o4 0%

CPI1 destinada a apurar a utiliza¢io da internet na pratica de crimes
de pedofilia e a relagdo desses crimes com o crime organizado

REQUERIMENTO N®* /08

Requeiro, nos termos regimentais, seja convocado a prestar
depoimento nesta CPl o Sr. David Malero Junior.

JUSTIFICATIVA

Os fatos convergem para a investigagdo da CPI em linha similares as
adotadas por esta comissao.

Cuida-se de crimes sexuais e outros praticados em desfavor de menores,
criangas ¢ adolescente, cujas autorias ja foram confirmadas pela Policia Civil de
Séo Paulo, e cujo autor encontra-se preso.

Reveste-se de significativa importincia a investigagdo do caso pela
relevancia e por convergir com o objeto de investigagdo desta Comissdo
ParJamentar de Inquérito.

Sala da S\:ssées,

Senada Federal 1Ala Alexandre Costa — Salal05 — Subsolo
Fohe: 3311-2884 f 33114709
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Requtzrimento
Ne 084/08

AFRCVAN 0 06 I0@,

CPI destinada a apurar a utilizagdo da internet na pratica de crimes
de pedofilia e a relacido desscs crimes com o crime organizado

REQUERIMENTO N°

Requeiro, nos termos regimentais, seja solicitado ao Juizo da 2°
Vara Criminal da comarca de Taquara-RS, o “notebook™ (computador
portatil) apreendido na residéncia do denunciado Frederic Calvin
Loudenback, vulgo “Fritz” (caso “Colina do Sol”), para entrega a esta
CPI onde 0 mesmo sera periciado.

o

Sala das 878\5565,

4 ?/Z'/‘*’—"
T fAe /1
Sensdhr MAGNO MALTA &
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