
CPI - PEOOFILIA 
Requerimento

\APROVADO EM 0.9 1M 1J2L.1 N° 024/08 

SENADO FEDERAL 

CPI "Pedofilia" - Presidencia 

REQUERIMENTO N° , DE 2008 (CPI- PEDOFILlA) 

Requeiro, nos termos do art. 58, § 3°, da Constituicao Federal, e 
do art. 2° da Lei n° 1.579, de 2 de marco de 1952, a TRANSFERENCIA 
PARA ESTA CPI DO SIGILO TELEMATICO rcferente aos dados e fotos 
acessiveis pelas paginas discriminadas no ANEXO do presente requerimento, 
todas hospedadas no site de relacionamento Orkut (www.orkut.com), bem 
como os logs que registram 0 hist6rico de operacoes realizadas pelos 
respectivos usuaries. 

A presente ordem de transfcrencia de sigilo M de ser cumprida, 
sob pena de desobediencia, pelos representantes legais da empresa GOOGLE 
BRASIL INTERNET LTDA., pessoa juridica de direito privado interno, 
inscrita no CNPJ sob 0 numero 06.990.59010001-23, com sede na Av. 
Brigadeiro Faria Lima, n° 3.729, 5° andar, bairro Itaim Bibi, Sao PaulolSP, 
CEP 04538-905, subsidiaria, no Brasil, da ernpresa GOOGLE INC., 
mantenedora do site de relacionamento Orkut. 

As inforrnacoes requeridas deverao ser enviadas em mew 
eletronico, como segue: 

I) arquivos contendo 0 conteudo de texto, lotos do perfil, recados, 
album e respectivas fotos, depoimentos, listas e mensagens vinculados a cada 
perfil a que se referem os enderecos discriminados no ANEXO. As fotos 
devem ser enviadas no formato .jpg, .gifou .png; 

2) informacao sobre 0 status de cada perfil. Caso 0 perfil esteja 
inativo, informacao sabre a data de desativacao: 

3) os logs em formato texto, contendo data, hora e IP de todas as 
operacoes realizadas pelos usuaries que rnantern os perfis relacionados no 
ANEXO. Os arquivos devem ser especificados por usuario. 

I 

1



2 

JUSTIFICATIVA 

A transferencia do sigilo telernatico e rnedida extrema que deve 
ser adotada pela CPI quando nao restarem outros metodos de investigacao, 

Eo que ocorre no presente caso. 

Consideremos os seguintes aspectos: 

I) Qualquer pessoa pode se cadastrar como usuano do site de 
relacionamento Orkut, desde que preencha os formularies constantes da 
pagina www.orkut.com. sendo comuns a insercao de apelidos tnicknames} e 
nornes ficticios. 

2) Efetuado 0 cadastro, 0 usuario pode realizar 0 upload de fotos, de 
modo que os demais usuaries da rede de relacionamento tenham acesso a 
esses arquivos digitais, 

3) Inicialmente, qualquer usuario da rede de relacionarnento poderia 
acessar todas as informacces constantes em cada perfil de usuario do Orkut, 
inclusive paginas de recados (scrapbook) e albuns de fotos. 

4) Posteriormente, 0 site permitiu que 0 usuario selecionasse quem 
poderia acessar suas fotos e recados. Quando se tenta acessar a area restrita, 0 

site informa que "cste conteudo foi definido como particular pelo dono do 
perfil". 

5) A partir desse momenta, 0 Orkut, mesmo involuntariamente, 
cnou urn extraordinaria ferramenta de armazenamento de fotos contendo 
cenas de sexo explicito ou pornograficas envolvendo criancas ou 
adolescentes, material cuja divulgacao constitui crime perante a lei penal 
brasileira (art. 241 da Lei n'' 8.069, de 1990 - Estatuto da Crianca e do 
Adolescente). Na medida em que os usuaries tern a certeza de que seus albuns 
de fotos serao visitados apenas por aqueles que pertencam a sua "lista de 
amigos", muitos se sentiram a vontade para alojar fotos daquela natureza. 
Com a dirninuicao do controJe social sobre as referidas paginas, uma vez que 
o acesso tomou-se restrito. era previsivel 0 aumento da incidencia da aludida 
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conduta crumnosa. Por outras palavras, 0 Orkut transformou-se em lugar 
segura para a troca de fotos e imagens de pomografia infantil. 

6) Para se ter uma ideia, em 2006 e 2007, cerca de 80% das 
denuncias de crimes ciberneticos encaminhadas aSaferNet Brasil se referiam 
ao Orkut, Dessa parcela, cerca de 40% se referia a pomografia infantil, 
conforme 0 grafico abaixo: 
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Vale registrar que a supramencionada entidade goza de grande 
credibilidade. A SaferNet Brasil, associacao civil sem fins lucrativos que 
conta com 0 apoio institucional do Cornite Gestor da Internet no Brasil, 
rnantem a Hotline de maior alcance no territorio nacional. Sua atuacao ja 
permitiu identificar e fechar milhares de paginas com conteudo ilicito, em sua 
rnaioria, que faziam divulgacao de pomografia infanti/. 

A Central de denuncias de crimes ciberneticos da SaferNet 
Brasil funciona desde 2006. Par meio dela, qualquer pessoa podera denunciar 
enderecos de paginas eletronicas que estejam sendo usadas para a pratica de 
cnmes. 
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A procedencia da denuncia e verificada por Analistas de 
Conteudo, que buscarao reunir 0 maximo de inforrnacoes que pennitam, de 
maneira licita, identificar 0 servidor em que est! hospedada a pagina, e 0 

usuario que a publicou. Produz-se. entao: 

[urn] relatorio de rastreamento eo encaminha para 0 Diretor de 
Rastrearnento e Analise de Ccntcudo, cargo preenchido 
exelusivamente por baeharel em Direito com especializacac em 
Direito da Informatica e Internet, que ira analisar, eom base na 
legislacao penal e processual penal em vigor no Brasil, e a partir 
dos princfpios gerais do Direito c das garantias constitueicnais, se 
ha indfcios suficientes para Que a autoridade responsavel pela 
persecucao penal posse confirmar a materialidade do(s) crime(s) e 
instaurar 0 proeesso formal de investigacao policial e a posterior 
propositura da comperente acao penal. (...) 

Para manter a qualidade dos services prestados it sociedade, a 
SaferNet Brasil criou prccedimentos de controle de qualidade e 
auditoria Interna e externa. A instituicao utiliza diversas teenieas 
para identifiear, analisar e corrigir problemas que porventura 
possam ocorrer, a exernplo de ferramentas esrensneas de 
medieao de consistencia de dados, seleeao aleatoria de 
amostras para auditoria interne, etc. Alem da transparencia e 
controle extemo por parte das instituicoes parceiras e dos 
denunciantes, possibilitada pelo aeornpanhamento em tempo real 
do andamento da(s) denunciais). (Informacao extraida de 
http://www.safernet.org.br/twikilbin/view{SaferNeUeomoF uneio n 
J., ern 6 de abril de 2008. Grifos nossos) 

7) A lista de enderecos eletronicos eonstante do ANEXO do 
presente Requerimento nos foi encaminhada justamente pela SaferNet Brasil. 
Ou seja, houve denuncias de outros internautas em relacao aos conteudos 
(fotos e reeados) arrnazenados nos perfis a que correspondem os enderecos 
Jistados. Como 0 acesso e restrito, nern a SaferNet, nem as autoridades 
cornpetentes tern meios de averiguar as denuncias e responsabilizar 
criminalmente os eventuais autores do crime previsto no art. 241 do ECA. 

Portanto, a quebra do sigilo telematico dos referidos enderecos, 
com a identificacao do perfil do usuario, e0 "Rico meio para a investiga£ao 
do cometimento do referido crime. 
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8) Em depoimento prestado a CPI no dia 27 de marco de 2008, 0 

Dr. Felipe Tavares Seixas, Delegado de Polieia Federal da Divisao de Direitos 
Humanos, confinna que 0 site Orkut tern sido utilizado frequentemente para a 
divulgacao e troea de fotos de pomografia infantil: 

DR. FELIPE T AVARES SElXAS: varies sao as formes. nlio e, que 
0:'1 pedcfilos utilizam para fazer 0 acesso e a troca, a venda, divulgacao 
de fotos pela internet. E uma das principals sao essas eomunidades 
existentes na rede rnundial de eomputadores. E sem duvida algurna a 
principal e 0 Orkuf. 0 Orkut apesar de ser urn service prestado pela 
empress Govgle, que e norte-amerieana, ele e mais utilizado por 
usuaries brasileiros do que por usuaries americanos. E isso possibilita 
uma troca de imagens de forma exponencial. Segundo dades da 
prOpria PoUcia Federal e de uma ONG chamada SaferNet 0 Orkut 
lidera as denuneias de pedofilia na internet. E a grande difieuldade 
de trabalhar eom a Orkut e porque a Google que tern a escritorio no 
Pais entende que so precisa colaborar com a justica brasileira nos 
easos em que a legislacao americana permita ou ern alguns easos 
quando urn Juiz americana da a ordem. De uns anos para ca ja houve 
alguns avances nessa ncgociacuo com a Googie, ha tees. quatro anos a 
Google nao colaborava em nada, hoje ja colabora, mas toda essa 
colaboracao e assim, eu estou colaborando porque eu quero, eu estou 
colaborando porque eu estou, enfim, quercndo rcalmente prestar um 
auxilio, querendo ser pareeiro das autoridades brasileiras e nao porque 
tenha obrigacao. A gente tern propostas de acordos ate com a Google, 
em que eles se reservam ao direito de nne fazerem uma sene de coisas 
e ainda ate mesmc aqueles pontes em que eles dizcm: nso, isso aqui a 
gente faz, se comecar ficar muito tambem a gente sc rcscrva no direito 
de nao fazer mais. 

Entao. nao e admissivel que uma ernpresa que tenha atuacao no Pais. 
que tenha muitos elientcs brasileiros, que tenha negocios no Pais, que 
tenha urn escritorio que represente a empresa no Pais, possa se negar a 
prestar informacoes as autoridades policiais e judiciais brasileiras sob 
o argumenlo de que os dados estao nos Estados Unidos, porque 0 

usuario brasileiro, 0 destinatario do service e brasileiro, a pessoa que 
esra divulgando, a pessoa que esta recebendo a foto, estao no Brasil, os 
IPs sao brasileiros. onde que a Google entra ai? So na prestacao de 
service. A prcsracao de service esta scndo feita no Brasil. 

Entao, a gente entende que a legislacao aplicada deve ser a legislayao 
brasilcira. 
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Na mesma oportunidade, 0 Delegado da Unidade de Repressiio a 
Crimes Ciberneticos da Policia Federal, Carlos Eduardo Sobral, confirma 
que as autoridades brasileiras estao praticamente de rnaos atadas no que se 
refere ao site Orkut: 

DR. CARLOS EDUARDO SOBRAL, Ou seju, a gente sabe que 
naquela comunidade esta havendo troca de material pedofilo e HaD 
ternos ferramenta alguma para conseguir, nem acessar para saber... 

9) 0 representante da SaferNet Brasil, Dr. Tiago Tavares Nunes de 
Oliveira, no depoimento que prestou aCPI em 2 de abril de 2008, confirma 
que a ferramenta oferecida pelo Orkut (permitindo restringir os visitantes que 
poderao acessar 0 album de fotos do usuario) terminou por favorecer a troca 
de material pedofilo na internet: 

(...) a Google permitiu que as usuanos bloqueassem 0 acesso eos 
albuns de fotografia e com Jsso rornou-se passive! criar uma pagina DO 

service e bloquear 0 acesso ao eonteudo dcssa pagina apenas para 
pessoas autorizadas pelo eriador da pagina. 

Entao, evidcntemente, que essa ferramenta faeilitou e veio dar uma 
maior seguranca para os usuaries, em geral, do site, euma ferramenta 
que iucrementou os recursos de privaeidade do site. 0 problema eque 
essa ferramenta tambem facilitou a pratica de crimes por que? Porque 
o criminoso que quer distribuir pornografla infantil ele cria urn perfil e 
publica, faz 0 upload das imagens e bloqueia 0 acesso aquelas fotos e 
permite 0 acesso apenas para quem ele ... 

(...) E, evidentemente, que 0 Ministerio Publico e a Policia Federal nao 
estao incluidos nos amigos do criminoso. 

A consequencia e que houve urn aurnento exponencial no numero de 
novas paginas criadas para distribuir pornografia infantil. E eu tenho 
aqui urn arquivo que foi... Esse arquivo foi gerado cntem e estou 
disponibilizando para a CPl que contem uma lista de 3 mil, 250 
albuns diferentes que foram denuneiados per, supostamente, 
cnnterem cunteude relacionado a pornografia infantil e cujo 
acesso esta bloqueado, ou seja, a Policia Federal e 0 Ministerie 
Publico Federal DaO conscguem ter aeessc a esse eeateudo para 
comprovar a materialidade do crime. Portanto, esses criminosos se 
seotem seguros protegidos para praticar 0 crime descrito no 241 
do Estatuto da Crtanea e do Adolesceote, ou SCj3, veicular a 
pornografia iofantil com a seguranca de que 3S autoridades nao 
poderao Investigar. 
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Entao a saida para isso seria uma medida judicial de quebra de sigilo 
de dados telematicos com 0 objetivo de ter acesso ao conteado desses 
3 mil, 250 albuns para a partir dai poder se eonduzir as inestigacoes. 
Enquanto a autoridade policial au a Ministerio Publico nao conseguem 
ter acesso ao dado, nao conseguem ter aeesso ao conteedo nao e 
possivel, portanto, comprovar a materialidade do crime e, portanto, e 
urna garantia de impunidade. 

10) Assirn sendo, tendo em vista que urna das finalidades precipuas 
desta CPI e"investigar e apurar a utilizaciio da internet para a pratica de 
crimes de 'pedofilia', bem como a relaciio desses crimes com 0 crime 
organizado", e considerando os fortes indicios da pratica do crime previsto no 
art. 241 do Estatuto da Crianca e do Adolescente, a transferencia do sigilo 
telematico dos dados, fotos e imagens acessiveis pelas paginas Iistadas no 
ANEXO constitui 0 unico rneio eficaz para 0 aprofundamento das 
investigacoes. 

Sala da Comissao, 

AGNOMA 
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CPI - PEDOFILIASENADO FEDERAL 
Senador Magno Malta Requerimento 

N° 025/08 

1APROVADO EMllLI..Q!t--'..QL I 

REQUERIMENTO N° 108 

Requeiro, nos termos regimentais, seja convidado como palestrante 
para Audiencia Publica representante da Receita Federal, visando 
esclarecer a atual politica de tributacao das empresas sediadas no 
exterior, com consurnidor final no Brasil. 

Sala das S~6es, 

'. ;~_~ I _, ')1 
..-. r ~ ~ 

Senador MAGNO MALTA 

{ 

seneco Federal - Ala Alexandre Costa - Sala 05 - Subsolo 
Fone: 3311-2884/3311-4709 
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