SENADO FEDERAL

PARECERES
°s 1.232 e 1.233, DE 2009

Sobre o Projeto de Lei do Senado n® 95, de 2003, de
autoria do Senador Valmir Amaral, que dispde sobre a
privacidade na Internct.

PARECER N2 1.232, DE 2009
(Da Comissao de Educacéao)
(em audiéncia, nos termos do Requerimentc n® 218, de 2003)

RELATOR: Senador EDUARDO AZEREDO

I- RELATORIO

O Projeto de Lei do Senado (PLS) n°® 95, de 2003, de iniciativa
do Scnador Valmir Amaral, que “dispde sobre a privacidade na Intemet”,
inicialmente encaminhado para exame apenas a Comissdo de Constituigdo ¢
Justiga (CCJ), chega a Comissdo de Educagdo, para andlise, em atendimento
ao Requerimento n° 218/2003, do Senador Osmar Dias. Apos o
pronunciamento desta Comissdo, a matéria retornara & CCJ, para decisdo
terminativa.

O PLS n° 95, de 2003, em sete artigos, busca assegurar a
privacidade das informagdes pessoais na Internet. Imp&e, em seu art. 1°, § 1°,
o “dever de manter a privacidade” a todos que, em virtude de suas atividades,
reccbam “informagdes de terceiros™.

Em seu art. 1°, § 2°, estabelece o que serta “informacéo pessoal”,
definindo-a como “aquela, de qualquer natureza, pertinente 4 pessoa, tais
como seus habitos, seus interesses, seus enderegos fisicos e virtuais € seus
meios financeiros”.



No art. 2°, o projeto dispde, em duas sentengas compondo um
inico paragrafo, que toda pessoa tem direito a receber esclarecimentos
detalhados sobre suas informagdes pessoais por terceiros, podendo exigir o
scu cancclamento, caso em que as informagdes “serfio mantidas somente por

forga de lei ou quando imprescindivels a registros contabeis e fiscais”.

No art. 3°, proibe a transmissdo de informacdes pessoais sem

autorizacio expressa circunstanciada.

No art. 4°, faculta a0 Ministério Pablico requerer “a justica” a
cessacdo da privacidade das imformagdes pessoais, quando necessario ds suas
investigagdes.

No art. 5°, a proposi¢do estipula pena de trés meses a um ano de
detengdo, ou multa, para a divulgagido mdevida das informagdes que objetiva
proteger.

No art. 6°, fixa pena de seis meses a dois anos acrescida de
multa, para 0 recolhimento de informagbes pessoais de forma oculta ou

disfargada.

II - ANALISE

Analisado o PLS 1°95, de 2003, que “dispGe sobre a privacidade
na Internet”, apresentado pelo Senador Valmir Amaral, constata-se o que se
segue.

Trata-se de proposta atualissima. O autor procurou sanear os
problemas causados pelo mau uso das informagdes residentes em bancos de
dados informatizados, disponibilizadas em rede mundial, freqiientemente
compondo informagdes coligidas sobre os comportamentos de consumo do
cidaddo, levantadas a partir de sofisticados processos de monitoramento —
espionagem, mesmo — de seus habitos de navegagdo na Internet, de compra

em lojas informatizadas, de preenchimento de fichas cadastrais, de assinatura



de revistas, de uso de cartdes magnéticos, on mesmo do stmples trafegar em
rmas ou corredores de shappings apinhados de cameras de video.

Embora nobre em sua preocupagdo relativa a protegdo da
privacidade do cidaddo, a proposigdo sob andlise encontra-se eivada de
imperfei¢des. Vale ressaltar que a maténa tratada parece sitnples, mas afeta na
verdade setores de importancia capital para o Pais, tais como a seguranca
nacional e o comércio. Por isso, exige tratamento bem mais profundo que o
apresentado, que considere os vartos segmentos interessados e contemple as

diversas questdes subjacentes.

Outras iniciativas sobre o assunto ja vieram a lume, ¢ foram
transformadas em lei, 0 que, por si s, torna prejudicado parte do presente
projeto, nos termos do art. 334, Inciso H, do Regimento Interno. Citem-se, a
esse proposito, o Codigo de Defesa do Consumidor, instituido pela Lei n°
8.078, de 11 de setembro de 1990, que dedica varios artigos & proteg¢io do
cidaddo, quanto ao tema; a Lei n® 8.159, de 8 de janeiro de 1991, que “dispde
sobre a politica nacional de arquivos publicos e privados e da outras
providéncias”, especifica sobre uso de bancos de dados, com varios artigos
destinados a protegio da pessoa, no que respeita ao uso de seus dados pessoais
¢ a Lei n® 9.507, de 12 de novembro de 1997, que “regula o direito de acesso

a informagdes e disciplina o rito processual do habeas data”.

E bem verdade que, com a evolugdo das redes de computador,
nominadamente a Internet, emerge a necessidade de atualizagdo continua da
normatizagdo da maténia. A supramencionada lLei n® 9507, de 12 de
novembro de 1997, um dos fatores determinantes da prejudicialidade da
iniciativa em pauta, nio cobra, ja 4 época de sua promulgacgio, todo o
espectio de necessidades regulatorias demandadas pela sociedade. Tal a
velocidade de evolugio da tecnologia da informagio, o mais célere processo
legislativo sempre resultard em leis defasadas sobre o assunto. No entanto, o
tema ja foi abordado de maneira bastante completa pelo PLS n® 268, de 1999,
de iniciativa do entdo Senador Licio Alcantara. Essa proposigdo, fo1 aprovada
por csta Casa no ano 2000, encontrando-sc¢ cm tramitagdo na Cdmara desde 24



de agosto daquele ano, inictalmente pela Comissdo de Defesa do Consumidor,
Meio Ambiente e Minorias (CDCMAM), dai a Comissdo de Constituigdo ¢
Justica ¢ de Redagdo (CCJR), onde se encontra aguardando designagdo de

novo Relator.

O PLS n° 268, de 1999, que “dispde sobre a estruturagio e o uso
de bancos de dados sobre a pessoa e disciplina ¢ rito processual do habeas
data”, resultou de amplo processo de discussfio com a sociedade em geral e
com representantes dos setores envolvidos com questio de bancos de dados
em especial. Foram ouvidos os Comandos Superiores das Forgas Armadas, a
Agéncia Brasileira de Inteligéncia (ABIN), entidades ligadas ao marketing
direto ¢ associagdes de lojistas — em suma um elenco representativo dos
setores envolvidos com a questio.

O PLS n® 268, de 1999, contempla todos os aspectos abordados
na proposi¢io sob exame e ainda outros pertinentes, prejudicando assim este

projeto, o PLS n° 95, de 2003.

oI - VOTO

Em wista do acima exposto, votamos pela rejeigdo do Projeto de
Lei, considerando ter sido seu ménto plenamente atendido e suplantado pelo
PLS 268, de 1999, ja aprovado nesta Casa.

Sala da Comissio, 2 de setembro de 2003.

(o5

(T s /‘-\ , Relator

, Presidente
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PARECER N21.233, DE 2009

{Da Comissao de Constituigao, Justiga e Cidadania)

RELATOR: Senador EDUARDO AZEREDO

RELATOR “AD HOC”: Senador VALTER PEREIRA

I - RELATORIO

Em exame, em regime de decisdo terminativa, conforme os arts. 91, 1,
e 101, II, d, do Regimento Interno da Casa, o Projeto de Lei do Senado n° 95, de
2003, de autoria do Senador Valmir Amaral.

A matéria, versando sobre a disciplina da privacidade na internet,
distribuida, de inicio, apemas a CCJ, foi apreciada, em decorréncia do
Requerimento n° 218, de 2003, do Senador Osmar Dias, pela Comissdo de
Educagdo, Cultura e Esporte (CE).

O parecer aprovado na CE, que tive a honra de relatar, concluiu pela
prejudicialidade da proposigio, ex vi do art. 334, II do Regimento Interno,
considerando terem sido seu conteldo e objetivos tratados, de modo mais
abrangente e efetivo, pelo Projeto de Lei do Senado n°® 268, de 1999, aprovado
nesta Casa e ja em revisdo na Camara dos Deputados, desde 24 de agosto de 2000.

O projeto sob analise consta de sete artigos.

O art. 1° assegura a privacidade das informagdes pessoais na Internet
e seus §§ 1° e 2° estabelecem, respectivamente, o “dever de manter a privacidade”
#S que, em virtude de suas atividades, recebam “informagoes de terceiros”, e a
defini¢do de “informagdo pessoal” como sendo “aquela, de qualquer natureza,
pertinente & pessoa, lais como seus habitos, interesses, enderegos fisicos e virtuais
e seus meios financeiros”.



O art. 2° determina o direito de toda pessoa receber esclarecimentos
sobre suas informagées pessoais detidas pelas pessoas mencionadas no § 1° do art.
1°, podendo exigir seu cancelamento, hipdtese em que as informacgdes s6 serdo
mantidas mediante lei ou quando imprescindiveis a registros contabeis e fiscais.

O art. 3° veda a transmissdo de informac¢les pessoais, exceto por
autorizagdo expressa, circunstanciada.

O art. 4° faculta ao Ministério Pablico “requerer a Justica a cessacio
da privacidade das informagdes pessoais”, no interesse de suas investigagoes.

e Finalmente, os arts. 5° e 6° da proposi¢do definem dois tipos de
delitos com suas respectivas penas: o de divulgagfo indevida das informagdes que
se intenta proteger e o de recolhimento dessas informag¢des de forma oculta ou

disfargada.

II - ANALISE

Quanto a4 admissibilidade juridico-constitucional, nenhum d&bice
impede a tramitagdo do projeto em exame, que atende o0s pressupostos
constitucionais de competéncia legislativa da Uni&o em sede de Direito Penal € de
iniciativa de qualquer membro do Senado Federal de encetar o processo legislativo
quanto a leis complementares e ordindrias, ex vi dos arts. 22, I ¢ 61, caput,
respectivamente, da Constitui¢do Federal.

Da mesma forma, nada ha que se lhe oponha no plano da
regimentalidade e técnica legislativa, vazada que esta a proposi¢édo em linguagem
correta.

No que atine a seu mérito, porém, cabe uma andlise um pouco mais
detida.

Inicialmente, é preciso admitir-se, que, de fato, € preocupante a
quantidade de condutas lesivas a bens juridicos dignos de tutela penal passiveis de
serem perpetradas em ambiente digital, como, por exemplo, a propriedade, ao
patrimonio, A inviolabilidade de dados, ao direito autoral, a honra, & vida privada.



Impende, contudo, ter presente alguns critérios na tipificagdo penal da
delinqiiéncia desenvolvida no mundo digital, nfio s6 por imperativos de
juridicidade préprios do campo penal (principio da legalidade estrita, tipicidade),
como também para atender a consideragdes ligadas a eficacia das novas normas
em inibir a pratica de tais ilicitos.

De inicio, importa ter uma aproximagfo conceitual sobre a matéria
que nos ocupa, socorrendo-nos da doutrina nascente sobre Direito e Informatica.

Em monografia sob o assunto, a prof® Carla Rodrigues Araujo de
Castro em “Crimes de Informatica e seus Aspectos Processuais” leciona que

Os crimes de informatica podem ser préprios ou improprios. Os
primeiros sdo aqueles que sé podem ser praticados através da informatica,
sem ela é impossivel a execucgio e consumacio da infracdo. Na realidade, os
crimes de informatica proprios surgiram com a evolugéo desta Ciéncia, sdo
tipos novos, que agridem a informética como bem juridicamente protegido.
Dai porque, em face da esca3sa legislagéo existente, alguns fatos sdo atipicos
e, portanto, ndio podem ser punidos. Exemplo: violagio de e-mail, pirataria
de software, pichagdo de homepages, vandalismo na rede, dano em arquivos
provocado pelo envio de virus etc.

Tais delitos, por quase absoluta impreviséo legal, até o momento, em
nosso meio, acerca de sua tipicidade e apenagdo, devem merecer do legislador
maior atencdo, sem o que estar-se-ia, em ultima andlise, sendo conivente com a
impunidade de seus autores, em decorréncia do principio reitor da legalidade
penal, consagrado no brocardo nullum crimen, nulla poena, sine lege, adotado
pela Carta Magna (art. 5%, XXXIX).

Outros, segundo a mesma autora, sfo os chamados crimes de
informaética impréprios, a saber:

Os crimes de informatica impréprios sdo os que podem ser
praticados de qualquer forma, inclusive através da informatica. Assim, o
agente, para cometer o delito, utiliza, eventualmente, o sistema informatico.
O computador é um meio, um instrumento para a execugfo do crime. Sdo
delitos que violam bens ja protegidos por nossa legislagdo, como o
patrimonio, a honra etc. Exemplo: ameaga, estelionato, caltnia, pedofilia.

Quanto a csics, cstando o bem juridico tutelado j& amparado
penalmente, deve-se evitar criar nova disciplina extravagante em relagfo ao direito
criminal codificado. Caberia, como no caso do substitutivo que apresentei ao P1.C

n° 89, de 2003 (PL n° 84, de 1999 na origem), aditar o direito penal codificado
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Pafa equiparar a conduta ja prevista genericamente a hipétese de sua versdo no
mundo on-line.

Diante disso, no caso dos crimes de informéatica ditos imprdprios,
como 0 que ora nos ocupa (violagdo de privacidade), deve-se evitar, quanto
possivel, a edigdo de normas avulsas e extravagantes, dado o risco de superposicio
¢ mesmo, contradigdo em face do direito penal codificado, seus tipos € sangdes.
Caso emblemético foi o do substitutivo que tivemos oportunidade de oferecer ao
Projeto de Lei da Camara n°® 89, de 2003, (PL n°® 84, de 1999, na Casa de origem),
que “Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal e a
Lei n® 9.296, de 24 de julho de 1996, e da outras providéncias”.

O mencionado substitutivo assim aborda a questdo da privacidade:

Art. 3° O Titulo I da Parte Especial do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Codlgo Penal) fica acrescido do seguinte artigo, com a
seguinte reaacar\ .

“Divulgacio ou utilizacio indevida de informagdes ¢
dados pessoais

Art. 154-A. Divulgar, utilizar, comercializar ou
disponibilizar dados e informagdes pessoais contidas em sistema
informatizado com finalidade distinta da que motivou seu registro,
salvo nos casos previstos em lei ou mediante expressa anuéncia da

pessoa a que se referem, ou de seu representante legal:
Pena — detengdo, de 1 (um) a 2 (dois) anos, e multa.

Pardgrafo dinico. Se o agente se vale de nome falso ou da
utilizagdo de identidade de terceiros para a pratica do crime, a pena é
aumentada de sexta parte.”

Observe-se a precisio muito maior do texto, se cotejado com o PLS n°
95, de 2003, cuja dicgdo ¢ demasiado sucinta e genérica (“Art. 5° Divulgar
indevidamente informagbes protegidas por esta Lei”).
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Do PLS n® 95, de 2003, pode-se afirmar, portanto, que nada ha que
ndo seja mera reiteragfo de preceitos constitucionais congéneres {art. 5°, incisos X
e XII) transpostos para o ambito da internet, faltando-lhe, pois, até mesmo,
requisito elementar ¢ essencial & juridicidade de qualquer norma legal: o da

f6vidade.

Por tudo isso, reiteramos o juizo exarado no dmbito da Comissio de
Educagdo, Cultura e Esporte. Entendemos que o PLS n° 95, de 2003 ¢ de duvidosa
sistematicidade ¢ juridicidade, bem como de manifesta prejudicialidade, uma vez

que seu conteudo ja foi contemplado, com vantagem, pelo PLC n° 89 de 2003
(Qiﬂﬂ\cflhifr‘rn\ a rnaln PT Q 0 ’)AQ r]ﬁh 1000 aneaiandn hOI’fﬂﬂfn a 1n _{Adé“ ‘Ia in

LJUULJLII-HLJ.\’U} b= lJUJ.U 4 A4S 11X L | VAI.UVJ“.IA“U, A RRARLA LSy

casu do art. 334, IT do Regimento Interno do Senado Federal.

IH-VOTO

Diante de todo o exposto, o parecer € pela recomendagdo de
declaragio de prejudicialidade do Projeto de Lei do Senado n° 95, de 2003, nos

termos do art. 334, 11, do RISF.

Sala da Comissdo, 1° de julho de 2009.
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LEGISLAGAD CITADA ANEXADA PELA SECRETARIA-GERAL DA MESA
CONSTITUIGAO DA REPUBLICA FEDERATIVA DO BRASIL DE 1988

Art. 5° Todos s30 iguais peranie a lgi, sem distingdo de qualquer nalureza, garantindo-se¢ aos brasileiros e aos estrangeiros
residentes no Pals a inviolabilidade do direito & vida, 4 liberdade. 4 igualdade, A seguranga e a propriedade, nos termos seguintes:

X - s8o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, asseguiado ¢ direito a indenizagao pelo
dano material pu moral decarrente de sua violago;

Xl - ¢ invictavel o sigilo da cormespondéncia e das comunicagdes ielegraficas, de dados e das comunicacdes telefonicas,
salvo, no dltimo case, por erdem judicial, nas hipiteses e na forma que a lei estabelecer para fins de investigagdo criminal ou
instrucdo processual penal; (Vide Lel n® 9.296, de 1896)

XAXIX - ndo ha crime sem lei anterior que o defina, nem pena sem prévia cominagdo kegal:
Art, 22. Cormpete privalivamznte a Unido legislar sobre:
| - direito civil, comercial, penal. orocessual, eleiloral, agrario, marilio o, aerondutico, espacial e do trabaho;

Aat. 61, Adiniciativa das Icis complementares e ordindrias cabe a gualguer membro ou Comiss@e da Camara dos Deputados,
do Senado Federal ou do Congresso Nacional, ac Prasiklente da Repiblica, a0 Supremg Tribunal Federal, aos Tribunais
Superiores, ao Procurador-Geral da Repiblica e aos cidadaos, na forma e nos casos previstos nesta Constiluigao.

DECRETQ-LEI N° 2,848, DE 7 DE DEZEMBRO DE 1940,
Codige Penal.

LEIN°8,078 DE 11 DE SETEMBRO DE 1990,

Clsple sobre a protecdo do cansumidor e da outras providéncias.,

LEI N® 8.159, DE 8 DE JANEIRO DE 1991.

Biapée sobre a polltica nacional de arguives publicos e privades e ¢4
cuiras providtincias,

LEI N° 9.296, DE 24 DE JULHO DE 1836,

Regulamenta ¢ inciso XI|, parte final, do art. 5° da
Consiiivigay Federai.

LEI N® 9.507, DE 12 DE NOYEMBRO DFE 1997.

Regula o deito de acesso a informagdes e disciplira o rilo procassual
do habesas dals.
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DOCUMENTO ANEXADO PELA SECRETARIA-GERAL DA MESA, NOS
TERMOS DO ART. 250, PARAGRAFO UNICO, DO REGIMENTO INTERNO

RELATORIO

RELATOR: Senador JEFFERSON PERES

1- RELATORIO

Em exame, em regime de decisdo terminativa, conforme os arts.
91, 1, e 101, 11, 4, do Regimento Interno da Casa, o Projeto de Lei do Senado
n° 93, de 2003, de autoria do nobre Senador Valmir Amaral,

A matcria, versando a delicada questdo da disciplina da
privacidade na Internet, distribuida, de inicio, apenas 4 CCJ, vem, entretanto,
de ser apreciada, mercé do Requerimento n® 218, de 2003, do Senador Osmar
Dias, pela Comissdo de Educagdo, em judicioso parecer, que conclui pela
prejudicialidade da proposi¢do, ex vi do art. 334, II do Regimento Interno,
considerando-se terem sido seu conteudo e objetivos tratados, de modo mais
abrangente e efetivo, pelo Projeto de Lei do Senado n® 268, de 1999,
aprovado nesta Casa e ja em revisdo na Camara dos Deputados, desde
24/8/2000.

O projeto sob analise consta de 7 artigos.

O art. 1° assegura a privacidade das informagdes pessoais na
Internet e seus §§ 1° e 2° estabelecem, respectivamente, o “dever de manter a
privacidade™ aos que, em virtude de suas atividades, recebam “informacdes de
terceiros”, e a definicdo de “informacgdo pessoal” como sendo “‘aquela, de
qualquer natureza, pertinente a pessoa, tais como seus habitos, interesses,
enderecos fisicos e virtuais e seus meios financeiros”.

O art. 2° determina o direito de toda pessoa receber
esclarecimentos sobre suas informacOes pessoais detidas pelas pessoas
mencionadas no § 1° do art. 1°, podendo exigir seu cancelamento, hipdtese em
que as informagdes so serdo mantidas mediante lei ou quando imprescindiveis
a registros contabels e fiscais.
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O art. 3° veda a transrmissdo de informagdes pessoais, exceto por
autorizacao expressa, circunstanciada.

O art. 4° faculta ao Ministério Publico “requerer a Justica a
cessacdo da privacidade das informagdes pessoais”, 1o interesse de suas
investigagoes.

Finaimente, os arts. 5° e 6° da proposi¢do definem dois tipos de

qas 0 AD r’li‘ﬂ'l'ﬂ‘ﬂl"’.\n 11’1{'191!1!"& A'.'IQ lﬂrﬁl‘mﬁf‘f\ﬂﬂ

tos com suas respectiva de divulgaca informagd

S J e vaus

per
que se intenta proteger e o de recolhlrnento dessas informagoes de forma
oculta ou disfargada.

Justificando sua inictativa, o autor argumenta que

O advento da Internet como um grande melo de comunmcacgio
colocou-a como um dos principais meios moderos de trocas de
informagdes. De fato, o livre trinsito de informagdes é da prépria
natureza da Internet e uma de suas grandes forgas.

Contudo, hi que se estabelecerem limites. Os mesmos meios que
permitem elogiaveis trocas de informacgdes permitem insuportaveis
violagdes da privacidade individual.

E imprescindivel que o Poder Legislativo atue rapidamente, exercendo
seu papel essencial de atualizar o Direito positivo e adapta-lo aos
novos tempos, estendendo o manto protetor da lei sobre as pessoas ¢
suas informagdes.

11 - ANALISE

Quanto & admissibilidade juridico-constitucional, nenhum dbice
impede a tramitagio do projeto em exame, que atende os pressupostos
constitucionais de competéncia legislativa da Unido em sede de Direito Penal
e de iniciativa de qualquer membro do Senado Federal de encetar o processo
legislativo quanto a leis complementares e ordindrias, ex vi dos arts. 22, I e
61, caput, respectivamente, da Constituicdo da Republica.

Por igual, nada ha que se Ihe oponha no plano da regimentalidade
e técnica legislativa, vazada que esta a proposi¢ao em linguagem correta.

No que atine a seu mérito, porém, cabe uma anélisc um pouco
mais detida.
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Inicialmente, € preciso admitir-se, que, de fato, € preocupantc a
quantidade de condutas lesivas a bens juridicos dignos de tutela penal
passivets de serem perpetradas em ambiente digital, como, por exemplo, a
propriedade, ao patrimdnio, a inviclabilidade de dados, ao direito autoral, a
honra, a vida privada, etc.

No entanto, impende ter presente alguns critérios na tipificagéo
penal da delinquéncia desenvolvida no mundo digital, ndo s6 por imperativos
de juridicidadc préprios do campo pcenal (principio da legalidade estrita,
tipicidade etc.), como também para atender a consideragdes ligadas a eficacia
das novas normas em intbir a pratica de tais ilicitos.

De inicio, importa ter uma aproximacgdo conceitual sobre a
matéria que nos ocupa, socorrendo-nos da doutrina nascente sobre Direito e
Informatica.

Em monograﬁa bastante atualizada a respeito, a prof® Carla

muuﬁg‘uc‘ss nxa‘uju de Castro em “Ciimes de Informatica ¢ seus aspectos

processuais” leciona que

Os crimes de informatica podem ser proprios ou improprios.
Os primeiros sdo aqueles que s6 podem ser praticados através da
informatica, sem e¢la ¢ impossivel a execugdo e consumagio da
infracio. Na realidade, os crimes de informatica proprios surgiram
com a evolugdo desta Ciéncia, sdo tipos novos, que agridem a
informatica como bem juridicamente protegido. Dai porque, em face
da escassa legislagio existente, alguns fatos sfo atipicos e, portanto,
ndo podem ser punidos. Cxemplo: violagdo de e-mail, pirataria de
software, pichagdo de homepages, vandalismo na rede, danc em
arquivos provocado pelo envio de virus etc.

Estes delitos, por quase absoluta imprevisdo legal, até o
momento, em nosso meio, acerca de sua tipicidade e apenagdo, devem, entio,
merecer do legislador maior atengdo, sem o que estar-se-1a, em Ultima analise,

nnv\r‘ 1‘) it m“‘l‘ﬂ""ﬂg ’JQ oAa110 "r\fnn Aﬂﬂnwa“[“lﬂ An
SCnA0 Cconivenic com a impuniGadce 4o s5CUs aulores, eimn qaecorrendcia ao

principio reitor da legalidade penal, consagrado no brocardo nullum crimen,
nulla poena. sine lege, abroguelado pela Carta Magna (art. 5°, XXXIX).

Qutros, segundo a mesma autora, sio os chamados crimes de
informética improprios, verbis:
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Os crimes de informatica improprios sfo os que podem ser praticados

de qualquer forma, inclusive através da informatica. Assim, o agente,

para cometer o dehto, utiliza, eventualmente, o sistema informatico.
O computador ¢ um meio, um instrumento para a execucdo do crime.
S#o delitos que violam bens ja protegidos por nossa legislagio, como
o patnimdénio, a honra etc. Exemplo: ameacga, estelionato, calinia,
pedofilia.

Quanto a estes, estando o bem juridico tutelado ji amparado
penalmentie, deve-se eviiar a superfetagio legislativa, criando-se¢ nova
disciplina extravagante em relagdo ao direito criminal codificado.

Quando muito, poder-se-ia, como no caso do Projeto de Lei
n® 6.541, de 2002, do Deputado Paulo Rocha, aditar o direito penal codificado

se se quiser equiparar a conduta ja prevista genericamente a hipotese de sua

versdo no mundo on line.

Assim, por exemplo, no Projeto citado, a partir de um delito ja
descrito no art. 133 do Codigo Penal — “Divuigacgdo de Segredo™ {contido em
documento particular ou correspondéncia) —, aditou-se um novo tipo conexo e
equiparado em termos de sangfo, verbis:

Art. 153-A. Divulgar ou comercializar enderecos e dados
pessoais, sem a devida autorizagao.

Pena — detenc@o, de 1 (um) a 6 (seis) meses, ou multa.

Paragrafe unico. Somente se procede mediante queixa.

Nesse crime — de acio penal exclusivamente privada — pode ser
enquadrada a conduta, hoje muito fregiiente no mundo on-line, de formagao e
comercializagio de mailing lists, sem autorizagdo das pessoas cujos nomes e
enderecos, além de outros dados, figuram nessas listas.

Entdo, para melhor justificar-se, doutrinariamente, a necessidade
de intervencdo legislativa vale adotar a perspectiva assumida pelo Prof.
Vicente Greco Filho, que, sobre o assunto (conveniéncia de tipificarem-se
condutas ilicitas na Internet), se manifesta no sentido de que

Se houver alguma modificagio a fazer, deve ser feita dentro de uma
perspectiva de protecio genérica de um bem juridico. Exemplifica
alinnando que “se quer discutir a protegdo a intimidade, ndo se deve
fazé-lo especificamente para a Internet, porque a protegdo, se for o
caso, deve ser genérica, porque tanto a intimidade pode ser invadida
na utilizagio da rede quanto por uma gravagido ambiental ou pelos
paparazzi.
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Diante disso, no caso dos crimes de informatica ditos impréprios,
como 0 que ora nes ocupa (violagdo de privacidade), deve-se evitar, quanto
possivel, a edicio de normas avulsas e extravagantes, dado o risco de
superposi¢io e mesmo, contradigdo em face do direito penal codificado, seus
t1pos e sangdes.

A menos que se trate de iniciativas mais minudentes na descricdo
do tipo penal cuja narragio deixe realmente clara a nova figura criminal,
como € o caso emblemdético do Projeto de Lei n® 4.906, de 2001, originado do
Senado (PLS 672/99), ja com parecer favoravel da Comissao Especial da
Céamara destinada a sua apreciacdo e Substitutivo oferemdo pelo relator, o
Deputado Julio Semeghini.

Com relagdo a privacidade do usudrio, observe-se a precisdo
cientifica muitc maior do referido projeto, se cotejado com o que ora se
examina (o PLS 95/2003), cuja diccdo € demasiado sucinta € genérica (“Art.
5° Divulgar indevidamente informagdes protegidas por esta Lei”) verbis:

Art. 33, O ofertante somente podera solicitar do destinatario
informagdes de carater privado necessarias 4 efetivagdo do negdcio
oferecido, devendo manté-las em sigilo, salvo se prévia e
expressamente autorizado pelo respectivo titular a divulga-las ou
cedé-las.

§ 1° A autorizacdo de que trata o caput deste artigo constara em
destaque, ndo podendo estar vinculada a aceitagdo do negocio.

R 2° Sem nrefjuizo de sancio nnna] regnonde nor nerdas e danos
L= Y ‘J J ‘/ y yv; 2 y y AR AL

0 ofertante que solicitar, divuigar ou ceder informagdes em violagdo
ao disposto neste artigo.

O especialista em Direito Digital, Marco Antonio Zanellato
(Revista de Direito do Consumidor 1 44, out-dezembro de 2002) assium
comenta, aplaudindo, essa redagao:

Esse dispositivo objetiva evitar que os fornecedores de produtos ou
servigos na Internet exijam do consumidor mais dados pessoais do que
vs efetivamente necessarios para & realizagdo do negdcio juridico,
pratica esta muito freqiiente no mercado de consumo virtual. Visa,
ainda, a indevida divulgacio (contra a vontade do consumidor) desses
dados ou informagdes de carater privado ¢, conseqlientemente, a sua
comercializagio e a formacao das famigeradas mailing lists, a revelia
dos titulares dos dados pessoais que transmitiram ao fornecedor
quando da realtzagdo do negocio, situagdes estas que vulperam a
privacidade dos usuarios. Néo alcanga, todavia, a recepgio de cookies
e envios de e-maiis com spams 0U Qutras mensagens que importunam
0 usudrio.
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E prossegue o Prof. Zanellato, analisando o citado Substitutivo
da Camara (PLS 672/99, na origem),

De se notar que, nos termos do art. 40 do mesmo Substitutivo, a
guebra do sigilo de informagbes de que trata o precitado art. 33
caracteriza crime punido com reclusdo, de um a quatro anos. A nosso
ver, andou bem o legislador ao tipificar criminalmente a conduta de
violagdo do sigilo das informagdes privadas fornecidas pelo
consumidor, uma vez que a privacidade insere-se, induvidosamente,
no campo dos bens juridicos dignos de tutela penal. Como tem
revelado a experiéncia, as sangdes civis e administrativas nio séo
suficientes para proteger certos bens ou interesses juridicos, como, por
exemplo, a privacidade do consumidor nos negocios realizados na
Internet, de modo a justificar-se o concurso do direito penal, como
ultima ratio.

O sujeito ativo desse crime € o fornecedor (o substitutivo usa o termo
ofertante) de produtos e servigos na grande rede. O crime se consuma
quando ele divulga ou cede informagdes privadas (dados pessoais)
recebidas do comprador quando da realizagdo do negdcio. S6 estard
isento de responsabilidade criminal se este ultimo o autorizou a
divulgar ou ceder seus dados pessoais e fez constar tal autorizagio em
destaque no contrato. Do contrario, ndo terd como provar que houve a
autorizagiio do comprador.

Ora, o que entio se pode concluir, de todo o exposto, é que
assiste razio ao eminente relator da Comissdo de Educacdo do Senado,
Senador Eduardo Azeredo, quando constata a prejudicialidade do presente
projeto, ultrapassado no tratamento de seu mérito, por iniciativa legislativa ja
aprovada pelo proprio Senado (PLS 268/99). Ha, além disso, outros projetos
versando com mais técnica e profundidade o tema “Privacidade e Internet”, a
exemplo do que trouxemos a colagio, e de outros como o PLC 84/99, o PLC
1.713/96, o PLC 3.016/2000, o PLS 76/2000 e muitos semelhantes.

Todas essas produgdes legislativas oferecem, em face do assunto,
disciplina menos genérica, mais estruturada e sistematica e potencialmente
mais eficaz na prevengdo dos delitos de que tratam. J4, quanto ao PLS
95/2003, nada ha que ndo seja mera reiteragdo de preceitos constitucionais
congéneres (art. 5° incisos X e XII) transpostos para o ambito da Internet,
faltando-lhe, pois, até mesmo, requisito elementar ¢ essencial a juridicidade
de qualquer norma legal: o da novidade,.
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Por tudo isso, & inteiramente adequado o juizo exarado pela
Comissio de Educagio sobre o presente projeto, de duvidosa sistematicidade
¢ juridicidade e de manifesta prejudicialidade, cujo conteudo ja foi
contemplado, com vantagem, por outras proposigdes analisadas e aprovadas
por este 6rglo técnico, ensejando, portanto, a incidéncia in casu do art. 334, 11

do Regimento Interno do Senado Federal.

Por derradeiro, figue aqui o conselho do Prof. Zanellato, relativo
ao atual surto legiferante sobre criminalizacdo de condutas praticadas na
Internet, que talvez esteja a indicar a oportunidade de instalar-se comissio
temporaria no Senado, com a finalidade especifica de ordenar e
compatibilizar as disparidades eventualmente contidas nas iniciativas em
tramite e prover sua harmoniza¢do com o ordenamento penal codificado,
verbis:

Hoje, ha uma verdadeira febre do legislador em tipificar
criminalmente os ilicitos cibernéticos, como demonstram os varios
projetos de lei que prescrevem crimes de informatica, parte deles
abordada neste estudo. Ha necessidade de reunir esses projetos com
vista 4 sua harmonizaciio, para sc¢ evitar o risco de repeticiio e
tipificacdes ou tipificagfes assemelhadas, que dificultam
sobremaneira o trabalho do intérprete ¢ do aplicador do direito,
como s6i acontecer neste Pais.

1 - vOTO

Diante de todo o cxposto, o parccer ¢ pela recomendagdo de
declaragdo de prejudicialidade do Projeto de Lei do Senado n° 95, de 2003,
nos termos do art. 334, 11, por ter sido seu mérito mais amplamente tratado
nos PLS 268/99 e 672/99, ja aprovados pelo Plendrio desta Casa e hoje em
tramitagdo na Camara dos Deputados.

Sala da Comissao,

, Prcsidente

TS Relator
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SENADO FEDERAL
SECRETARIA-GERAL DA MESA
SECRETARIA DE COMISSOES

COMISSAQ DE CONSTITUIGAO, JUSTICA E CIDADANIA

Oficio n248~/09-PRESIDENCIA/CCJ

Brasilia, 1° de julho de 2009.

Excelentissimo Senhor
Senador JOSE SARNEY
Presidente do Senado Federal

Assunto: decisdo terminativa.

Senhor Presidente,

Em cumprimento ao disposto no artigo 91, § 29, do
Regimento Interno desta Casa, comunico a Vossa Exceléncia
que, em Reunido Ordinaria realizada nesta data, esta Comissao
deliberou, em carater terminativo, pela prejudicialidade do
Projeto de Lei do Senado n? 95, de 2003, que “Dispde sobre a
privacidade na internet’, de autoria do Senador Valmir Amaral.

Aproveito a oportunidade para renovar protestos de
estima e consideragao.

Publicado no DSF, de 18/7/2009.

Secretaria Especial de Editoragao e Publicagdes do Senado Federal - Brasilia ~ DF
0S: 15017/2009
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