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Empresa pioneira na
prestacao de servicos
convergentes no pais,
oferece transmissao de voz
local e de longa distancia,
telefonia movel, banda larga
e TV por assinatura.



A Oi TEM PAPEL FUNDAMENTAL PARA O DESENVOLVIMENTO

DO PAIS, INVESTINDO, GERANDO IMPOSTOS E EMPREGOS
E DISTRIBUINDO SEUS RESULTADOS

~ Total de investimento em expansao e
RS 102 BI LH O ES qgualidade desde sua criacao, em 1998

o~ Recolhidos em tributos diretos
RS 120 BILHOES e indiretos desde 1998

’ 100% dos municipios brasileiros /
5.565 MUNICIPIOS atendidos. Presenca nacional e ' h
capilaridade em 34 mil localidades ]
Total de acessos de O

74,3 MILHGES clientes em todo o pais
160 MIL 15 MIL 145 MIL

empregos empregos diretos empregos indiretos




Hew York, M.Y.

INFRAESTRUTURA ABRAGENTE

A REDE DE TELECOM DA Ol E UMA DAS MAIORES E
MAIS DIVERSIFICADAS DO MUNDO

L)

A MAIOR REDE DE FIBRA OTICA DO PAIS mesetinf —
890 ; I-':

COLOMBLA

178 MIL KM DE EXTENSAO DE FIBRA CONECTANDO
TODO TERRITORIO BRASILEIRO

Desse total, sdo 23 mil km de cabos submarinos. kio Branca ., €

PRESENCA MOVEL EM TODOS OS ESTADOS

BRASILEIROS E FIXA EM 4.854 MUNICIPIOS "'_ iy
30.000km de anéis metropolitanos - ::;:Gl:-b:mt
MAIOR REDE PUBLICA DE WI-FI DO BRASIL @ Rl

Mais de 4.500 localidades atendidas por satélite ARGENTIA - Umiscitng



Vetores de Seguranca da Rede

Necessidade de incrementar a
Seguranca da Informacao

Aumento das Aumento da

Ameacas Aumento das Exposicao
Expectativas

Viroses, hackers, Dependencia das
fraude, espionagem Utilizadores IT, Aumento da

DDoS assinantes, parceiros, conectividade

auditores,
reguladores



Seguranca em Sistemas
Modelo Referencial de Diagnaostico

Vulnerabilidades Prevencao & Defesa

& 4

Redes, Servicos e

Causas D Acessos de 2 impactos

Telecomunicagoes

' Repressao
Ameagas - (Law Enforcement)




INVESTIMENTOS

RS 12,6 BILHOES

REDE (*)— ATENDIMENTO — FATURAMENTO

PRODUTOS — CANAIS DE VENDA

(*) Inclui seguranca da Rede



Conteudo das Denuncias — The Guardian

.As Redes de Telecom sao Vulneraveis

.Os Contratos de Interconexao Possibilitam Acesso a
Dados e Comunicacoes com origem no Brasil por
Governos e Instituicoes de Seguranca Estrangeiras

. Ha “colaboracionismo” de empresas de Telecom

brasileiras com representacoes de paises estrangeiros.

.Estas denuncias sao infundadas e nao sao
comprovaveis



Principios da Nossa Rede de Dados

A Rede de Transporte de Dados da Oi processa pacotes IP e &€ completamente
transparente as camadas superiores, onde estao contidas as informacoes;

A Rede de Transporte de Dados da Oi € um meio que encaminha as solicitacdes de
uma determinada origem a um determinado destino sem gque as mesmas sejam
armazenadas;

Os equipamentos utilizados na Rede de Transporte de Dados possui um rigido
sistema de controle de acesso;

A Ol nado armazena informacoes de correspondéncia entre os enderecos IP e seus
respectivos usuarios;

A responsabilidade de responder ou ndo uma determinada requisicAo de um
usuario de origem e/ou criptografar os dados enviados € dos proprios usuarios.



Rede de Voz

A protecao a inviolabilidade das comunicacdes dos
Nnossos clientes € o maior ativo de nossa empresa

Constituicao Federal — Art. 5°

XIl - é inviolavel o sigilo da correspondéncia e das comunicacdes
telegraficas, de dados e das comunicacdes telefénicas, salvo, no ultimo
caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer
para fins de investigacao criminal ou instrucao processual penal;

. Lei Geral de Telecomunicacdes (1997)

Art. 3o O usuario de servicos de telecomunicacfes tem direito:

V - a inviolabilidade e ao segredo de sua comunicacdo, salvo nas hipoteses e
condi¢des constitucional e legalmente previstas;




Contratos de Interconexao

Nossos contratos de interconexao com congéneres estrangeiras foram
requisitados pela Anatel para auditagem

Estes contratos tem clausulas de protecao a privacidade e inviolabilidade de
dados e comunicacdes , com base em regras e padroes internacionais
Ex.: Standard Contractual Clauses for Tranfer of Personal Data to Data

Processors established in Third Contries —

Especified in the European Commission Decision of 27 December 2001



A Rede é Segura

.Ha uma politica de seguranca de dados
que esta implementada e é cobrada de
todos sistematicamente

.Todo acesso nao autorizado € blogueado

.Todo e qualguer acesso ¢ identificado e
rastreavel.




Privacidade e Espionagem

. Ja ha sancdes previstas na legislacao brasileira

Privacidade

A vida privada da pessoa natural € inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer
cessar ato contrario a esta norma.

Sancoes:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a
repara-lo

Art. 186. Aquele que, por acao ou omissao voluntaria, negligéncia ou imprudéncia, violar direito e
causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede
manifestamente os limites impostos pelo seu fim econémico ou social, pela boa-fé ou pelos bons
costumes



Privacidade e Espionagem

. Ja ha sancdes previstas na legislacao brasileira

. Privacidade

.Lei de Crimes Informaticos

Lei de Interceptacdes Telefbnicas

Art. 10. Constitui crime realizar interceptacao de comunicacoes
telefébnicas, de informatica ou telematica, ou quebrar segredo da
Justica, sem autorizacao judicial ou com objetivos nao autorizados em
lei

Pena: reclusdo, de dois a quatro anos, e multa




Privacidade e Espionagem

. J& ha sancoes previstas na legislacao brasileira

. Espionagem — Com interesse Econdmico

PROFRIEDADE |
INTELECUTAL

SR S

AUTOEATS INDUISTEIAL FENERIS

DIREITOS ] [Pl::u::] FRIEDADE ] [F-Fu::]TEu:;ﬂ;[::u SUT




Lei de Seguranca Nacional (original de 1969, atualizada em 1983
em vigor)

Art. 13 - Comunicar, entregar ou permitir a comunicacao ou a entrega,
a governo ou grupo estrangeiro, ou a organizacao ou grupo de
existéncia ilegal, de dados, documentos ou copias de documentos,
planos, codigos, cifras ou assuntos que, no interesse do Estado
brasileiro, sédo classificados como sigilosos.

Pena: reclusao, de 3 a 15 anos.
Paragrafo Unico - Incorre na mesma pena quem:

| - com o objetivo de realizar os atos previstos neste artigo, mantém
servico de espionagem ou dele participa;



Onde esta a fragilidade ?

A maior fragilidade para a seguranca de
qualquer sistema esta na atitude das
pessoas que neles atuam.

E necessario valorizar uma cultura da
seguranca






O GADO'!

Marcos Mesquita
(61) 8626.9208
marcos.augusto@oi.net.br
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ARQUITETURA DA REDE MOVEL
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DISTRIBUICAO DE CAMADAS DO BACKBONE IP .

Edificios e
Comergals sty

Pequenas e médias

Empresas
- =

Grandes Empresas

PSTN




DISTRIBUICAO DE CAMADAS DO BACKBONE IP .

Edificios e
Comergals sty

Pequenas e médias

Empresas
- =

Grandes Empresas
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DIAGRAMA DE REDE DE INTERCONEXAO INTERNACIONAL - Ol REG

Y = LE-ROTR-JoL m

Google
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