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das comunicac0Oes telegraficas, de dados e
das comunicac0es telefonicas, salvo, no
ultimo caso, por ordem judicial, nas hipoteses
e na forma que a lei estabelecer para fins de
iInvestigacao criminal ou instrucéo processual

penal”
Lei 9.296/1996,
Artigo 10

“Constitui crime realizar interceptacéao de
comunicacoes telefonicas, de informatica ou
telematica, ou quebrar segredo da Justica, sem
autorizacao judicial ou com objetivos nao

autorizados em lel”
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“O gue esta na Constituicao deve ser cumprido também na
Internet: um e-mail tem que ser inviolavel como uma carta é
inviolavel”

Ministro Paulo Bernardo

Participagao do Ministro na primeira mesa de discusséo dessa Audiéncia Publica, dia 14/08/2013

Vocé, sem fronteiras.
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As teles sao provedoras de ACESSO a internet,
responsaveis pela construcao das vias para trafego =i
de dados e voz na rede.

QUALIDADE

Os provedores de APLICACAO séo
empresas que ofertam seus servigos utilizando
as vias construidas pelos provedores de
acesso.
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Salvo mediante ordem judicial na forma de lei brasileira.

Diferentemente dos provedores internacionais de aplicacéao, a TIM, como
todo mercado de Telecom, esta sujeita exclusivamente as leis brasileiras.
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o7 Toraaeiae1s A companhia armazena todas as informacdes dos usuarios

%ﬁ_"i no Brasil, em seus Datacenters, sob rigidos controles de
—— = seguranca .
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A TIM investe em datacenters para seguranca, estabilidade e garantia = INDVACAD::22

: SNl s RANSPARENCIA™
da disponibilidade dos dados. TINE S doan
ZSTIM
E S gt
. ~ . L1y : (=]
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resultantes de grandes investimentos em infraestrutura, planejados para se
tornarem grandes polos tecnologicos.

De 2012 para 2013 o incremento de investimento em seguranca tecnoldgica
foi da ordem de 80% para suportar as novas tecnologias (4G).

Os sistemas de operacao e suporte possuem acessos restritos, protegidos e
rastreaveis.

Os sistemas de gestédo de dados pessoais, assim como a
interceptacao legal, sdo passiveis de auditoria e fiscalizagéo
pela ANATEL.

7 Vocé, sem fronteiras.
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Arquitetura légica do SOC (Security Operation Center) da

TIM Brasil
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Perimetro interno

Controla acessos internos para aplicagéo

Perimetro de inspecgéo.

Monitora com tools de seguranca
Filtra contelido e direcionamentos

Perimetro de entrada.

Controla acessos vindos da rede publica

~

Instrumentos que
correlacionam os
eventos de segurancga,
assessments e risk

analysis,...

Instrumentos para a
monitoragdo e a gestéo
da infraestrutura de
seguranc¢a da base

Infraestrutura da base
para o controle dos
acessos, dos
conteudos e do
transporte de dados.

Andlises &
comunicacdes

Plataforma Evolutiva

Andlise e Policy
correlagdo compliance
check

Plataforma de monitoracao

Firewall IDS e IPS Antivirus
Monitoring Monitoring Monitoring

Web
Content
Filtering

Infraestrutura de seguranca

Firewall Management

Identify DS IPS Antivirus

Network
Elements

tim.com.br/portasabertas
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