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ESPIONAGEM DE AGENCIAS ESTRANGEIRAS - NA MIDIA

O GLOBO ¥AESTADAO
Petrobras f0| alvo de espionagem de
agéncia dos EUA, aponta documento

Dados estdao em registros obtidos com exclusividade pelo Fantastico.
The Asahi Shimbun  No entanto, néo foi possivel saber o que a NSA buscava sobre a empresa
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l invadida pela NSA, informacao que contradiz a posicao oficial da agéncia, dada ao jornal "The
Washington Post", onde afirmou ndo fazer espionagem econdmica de nenhum tipo, incluindo o
2 procela
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ESPIONAGEM DE AGENCIA DOS EUA E OUTROS

Acao das “Five Eyes”: face
cibernetica da Guerra da Informacao

cloud
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HARDWARE MALICIOSO - CASO SNOWDEN

* Ha sinais de que alguns equipamentos de computacdo montados nos
EUA ja saem de fabrica com dispositivos de espionagem instalados.

O “New York Times” diz que isso foi feito com pelo menos um governo
estrangeiro que comprou computadores norte-americanos. Mas nao
revela qual governo pagou por equipamentos para ser espionado.
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QUEBRA DE CRIPTOGRAFIA PARA ESPIONAGEM NA NUVEM
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(SHSI) DMR [Transit Aulhority) - Metadados, vor e fax

[54r51) DNI (FAA Collection) = Contelido & metadados

« O texto mostrou que a criptografia fornecida por operadoras de internet jA vem com
uma vulnerabilidade inserida propositalmente pela NSA, que permite que 0s
espioes entrem no sistema e facam alteracOes, sem rastros.

e Os slides mostram como funcionam os programas: “Flying Pig” e “Hush Puppy”, que
\\ monitoram redes privadas por onde trafegam informacfes supostamente seguras.
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CRIPTOGRAFIA - “MAPA DA MINA” E PROBLEMA DA COLETA
“AGULHA NO PALHEIRO”

O GLOBOD

PAIS

ECOHOMIA MUNDD TECHOLOGIA CULTURA

L e bRy APNEALAD * ESPIONAGEM * ALATS MEDICOS

http://oglobo.globo.com/pais/artigo-criptografia-pode-
servir-de-mapa-da-mina-9877685

Artigo: ‘Criptografia pode servir de
mapa da mina’
- Paulo Pagliusi & especialista em seguranga eletrénica e presidente

da CSABR (Cloud Security Alliance Brasil), teve acesso aos
documentos da HS& para escrever este texto

[l Recamentr | | @3 west 5] B0 B ] =

www.oglobo.com.br
Publicado: SES13 - ZXh4T Avalizado 50513 - 22

Segundo Sun Tz, “a arte da guerra nos ensina a ndo confiar na o G I o B o
probabilidade de o inimizo ndo estar vindo, mas na nossa propria

prontidio para recebé-lo; ndo na chance de ele ndo nos atacar, mas sim
nio fato de que fizemos a nossa posigdo matacavel”. Ao tera
oportunidade de acessaruma parte do contetdo obtido pelo
demunciante Edward Snowden, a respeito do programa clandestino de cloud
6 CPIDAESP vigilineia eletrénica de dados em massa denominado FRISM, a fraze do “HSACA LIADR T Eﬁ;ggg:g
estrategista chinés foi a primeira que me veio 2 mente. Operado pela o de Janelro Chapter
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QUEM E A NSA ?
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QUEM E A NSA ?

NSA headquarters © NSA's Utah Data Center
Fort Meade, Maryland
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O QUE AS “FIVE EYES” MONITORAM?

Chamadas telefébnicas e de  fax,
transmissoes de radio, Internet fixa e mével em
todo o mundo.
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O QUE AS “FIVE EYES” MONITORAM?
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Chamadas telefébnicas e de  fax,

transmissoes de radio, Internet fixa e mével em
todo o mundo.
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QUAIS OS ALVOS DAS FYES ?
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TIPOS DE INTERCEPTACAO: CABOS SUBMARINOS

“Five Eyes” Interceptation Vessels
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CASO SNOWDEN - REPERCUSSOES NO BRASIL - GOVERNO

Diante das denudncias (Snowden) de que o Brasil € um dos alvos prioritarios dos EUA,
NOSsos parlamentares:

 Ressuscitaram o Projeto de Lei 2126/11, mais conhecido como: Marco Civil.

e Criaram a CPI da Espionagem Americana (CPIDAESP).
Portal EBC
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BRASIL MONITORADO - DISCURSO DE DILMA NA ONU

Gl VunNDO |

Dllma dlz na ONU que espionagem
fere soberania e direito internacional

Presidente fez discurso de abertura da Assembleia das Nagdes Unidas

Para ela, ndo p -.-£=:- e alhja A0 de que espionagem & acao

ANUIETONEME: hitp://g1.globo.com/mundo/noticia/2013/09/dilma-diz-na-onu-
que-espionagem-fere-soberania-e-direito-internacional.html

Nathalia Passarinho

- ) 783 comentarios | Wi Twestar | 354 Senomendar B
Do 1, em Mo Yok K

A presidente Dilma Rousseff afirmou Petrdleo, Gas Natural @
nesta terca-feira (24) em discurso de Combustiveis Renovaveis
abertura da &§3* Assembleia-Geral das
Mactes Unidas, em Nova vork, gue as
acoes de espionagem dos Estados Unidos
no Brasil “ferem” o direito internacional e
“afrontam” os principios gue regem a

Transformagao Mineral

Dilma iniciou o discurse, de 22 minutos,
lamentando o atentado terrorista da
zemana paszzada no Quénia que matou
mais de S0 pesscas. "Jamais transigiremos

com a barbarie”, disse.

Em sequida, passou a criticar as acdes de espionagem dos Estados Unidos dag quais ela,
A=ZEsE0res € 3 extatal Petrobras foram alvos, =egundo revelou o programa Fantastico.

Quere trazer 4 censideracdo das delegacies uma guestdo A gual atribue a maior relevancia &
gravidade. Recentes revelacies sobre as atividades de uma rede global de ezpionagem
eletrdnica provocaram indignacde e replidio em amplos setores da opinidoe pdblica mundial”,

. . . L . . . L . Planejamento e
dizge Dilma no discurso, tradicionamente proferido pelo presidente do Brasil, primeire pais a Desenvolvimenio Energético

aderir a8 ONU em 15945,
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BRASIL MONITORADO - O QUE FAZER NESTE CENARIO?
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O QUE FAZER? SEGURANCA DA NUVEM, E-MAIL, ATIVOS DE TI, REDES

C ngAR wges | Fegs parie de Cemesdade Sler

n-ﬂl Mmtesan v ':'1-.:-1 - Srelzada fodzaw
E-mail antiespionagem devera se
chamar "Mensageria Digital"

tadec i e Sois

FET = 4

HOD* O vl L

“Receita anti-Five Eyes” - Investir em:
e Seguranca da nuvem no pais (CSABR).

» Softwares de comunicacgao brasileiros, como o
e-mail rival do Gmail: “Mensageria Digital”
(Correios) e o Expresso V3 (Serpro).

* Produtos de seguranca para ativos de Tl e de
monitoramento de redes, brasileiros.

» (Ex. SIEM Umbra da Procela*).

*VVideo gravado pelo CGSI/DSR/SLTI/ MPOG, divulgado a
APF: http://assiste.serpro.gov.br/procela/videol.ht
usuario: procela senha: assiste.

Secretaria de Logistica
e Tecnologia da Informacgao

Ministério do
Planejamento

GOVERMNO FEDERAL

BR:ES . ok
IL SACA M DI\ security prCela
wrangi & e anr Sutomar G i Brazil Chapter slliance 3
Rio de Janeiro Chapter
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BRASIL MONITORADO - O QUE FAZER? PROTECAO DE E-MAIL

Gl roLicA g ¥» ESTADAO.COM.BR

E-mails do governo serao protegidos por
Novo sistema de e-mails vai 'livrar

novo sistema, diz Dilma no Twitter
govemo da espionagem’, diz Serpro O governo vai criar um sistema nacional de e-
Eon Pt gt e ge e R Bel= mail criptografado, para evitar que autoridades

nacionais sejam alvo de espionagem. "Esta € a
s memene w19 mresees om PriMeira medida para ampliar a privacidade e a
inviolabilidade de mensagens oficiais", afirmou a
presidente, no Twitter. "E preciso mais
seguranca nas mensagens para prevenir uma
possivel espionagem."

'Esta € a primeira medida para ampliar a privacidade e a inviolabilidade de mensagens oficiais'
afirmou a presidente em sua conta no microblog
13 de outubro de 2013 | 20h 03

Nathalia Pascarinho

=1, =m Bras iz

: s O sistema sera desenvolvido pelo Serpro em

o s =2 parceria com os Correios e terd uso obrigatério
= = = no governo. O Ministério das Comunicacées

deve comecar a testa-lo ainda neste més.

Serpro e os Correios também estudam o
lancamento de um servigo publico e gratuito de
e-mail seguro para a populacao.

“loud

HSACA  2H88 s l!focela

Inteligéncia em Seguranga

Tzls de =-mail Pmte;j:ia pelo software Expresso W3, desenvolvido pelo Serpro (Foto: Mathalis i o
Pas=arinho/G1) Rio de Janeiro Chapter



BRASIL MONITORADO - O QUE FAZER? CABOS E SATELITES

uert Wisjo

1
VENEZUELA
- Buermven |
" EOLOMBIA '

Guabemala
ELA

SISFRON e SisGAAZ - a necessidade de satélites para a
integracao dos sistemas de vigilancia das fronteiras terrestres e
da ZEE ou Amazé6nia Azul.

“Receita anti-Five Eyes” - Investir em:
e Cabos submarinos de comunicacao e
satélites brasileiros (seguindo a END).

Américas 2
Atardis 2

—

—

m— Emergia
m— Cobal Crossing
m— Globenet 360
m— LnEur

cuity  procela
iNnce
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BRASIL MONITORADO - CRIPTOGRAFIA

ESPIAO CIBERNETICO ) : - ,
ConhiaGMBU S estratégias Receita anti-Five Eyes” - Com

SRR S5 i s urgéncia, investir em:
empresas e governos ) ] . L
 Algoritmos criptograficos brasileiros,

cifrando tudo — corporativo e pessoal.
- » O que € sensivel e 0 que nao é, para

o WS evitar entrega do “mapa da mina”, com
T QUEBRA DECRIPTOGRAFIA . . . . .
x algoritmos criptograficos nacionais. EX.
Estrafégia: a NSA usou sua cre- desenvolvidos na Marinha — Centro de
s o dibilidade para convencer o

mercado a adotar o seu Andlises de Sistemas Navais — Divisao
algoritmo de criptografia como i i

padrdo. Além disso, a agéncia se de Cri ptOIOg 1a (CAS NAV—ZS)
A550CioU a empresas america-
nas de produtos de seguranga

Ardo: a agéncia deixou proposi-
talmente pontos vulneraveis
nos algoritmos, que permitem o
acesso as informacdes. As

, Empresas colocaram um
backdoor nos seus produtos,
que permite o acesso da NSA

&wlLJjEL_,JF\R‘A GLTRF'\]\]L LLCA

Resultado no Brasil: como o Pais
é importador de tecnologia,
recebe esses produtos com as

= ‘_""‘-‘“—‘-_ — -

D C T I Mk (V\QN/\V

“portas abertas™ 3 NSA
Como se prevenir: o governo bra- Dt deCommartecs TP enio a2 s e Sedemies N

sileiro deveria incentivar o

desenvolvimento local de tee-
nologia, incluindo algoritmos de
S criptografia nacionals

T8 ck
Fonte; andsd | emos/Real Prtect %’SA CA ” \; 2 ﬁn?:f}.; K Eh'; D C EJI a
R ; gencla Bguranca

CPIDAESP

Fonte: IstoE Dinheiro Set2013



BRASIL MONITORADO - HARDWARE DE COMUNICACAO

ESPIAO CIBERNETICO _ o
Conheca algumas estratégias “Receita anti-Five EyeS” - Com

da NSA para espionar A : . : .
e oS urgéncia, investir em:
« Hardware de comunicacao

brasileiro, com criptografia nacional.
- * Ex. ABIN — Centro de Pesquisas e
Desenvolvimento para a Seguranca
das Comunicacfes (CEPESC). “Criado
Estratégia: a NSA firmou parce- ;
ria com npeiadare;rdeéelefronia em_l_?Mq|1982 parg sanar a ﬂagrante
de internet, que podem desviar deficiéncia do Brasil em salvaguardar o
o trafego de dados .. .~ .
sigilo das transmissodes oficiais”.

FILTRAGEM DE TRAFEGO

m;ﬁn: no meio do caminho, a

agéncia coloca um equipamen-

to chamado man in the middle

(homem no meia), gue se passa
% pelo servidor de destino

Resultado no Brasil: & muito difi-
cll o usuario perceber esse inter-
mediario. Dados de acesso a
e-mails, redes sociais e ligages
online podem ser alvos

Como se prevenir: & preciso
incentivar a utilizagdo de cripto-
grafia desenvolvida no Pais

Fonte; Danis |emos/Real Potect

Fonte: IstoE Dinheiro Set2013

CPIDAESP

Inteligéncia em Seguranga
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BRASIL MONITORADO - INTELIGENCIA E CIBERSEGURANCA

“Receita anti-Five Eyes” - Com urgéncia, investir em:
» Agéncia reguladora para area de Inteligéncia e Ciberseguranca?
* DSIC - Departamento de Sequranca da Informacéo e Comunicacdes
do GSI/PR. Ele coordena o Comité Gestor da Seguranca da Informacéo
da Administracao Publica Federal.

R Gabinete de Seguranca Institucional da Presidéncia da Republica

Departamento de Seguranga da Informagéao e Comunicagoes

Entre outras tarefas, o DSIC planeja e coordena a execucao das atividades de
seguranca cibernética e de seguranca da informacdo e comunicacfes na APF.

Departamento de Ciéncia e Tecnologia

Departamento General Gomes Freire de Andrade
Exercito Brasileiro
Brago Forte - Mao Amiga

DF DSG IME IMBEL

Histdrico

"'"T""'m Mo dia 08 de agosto de 2010, foi ativado o Ndcleo do Centro de Defesa Cibernética, tendo come sua atribuicio &
L T coordenacac das atividades do setor cibernético no exército, bem como da rede.

Estrutura Organizacional 1] A criac3o dos projetos deu-se em 05(cinco) areas de interesse: doutrina, inteligéncia, operacies, recursos
humanas e ciéncia e tecnologia.

O setor cibernético esta sendo implantado como um projeto estratégico da forca terrestre, tendo como gerente o

Instrumentos de Parceria & % ‘General de DivisAn José Carlos e seguindo toda uma documentacio de implantacio com orientacies emanadas
Lrl do Estado-Maior do Exército (EME).

Missdo

Licitacies e Contratos L

f \m*‘

—HSACA LMD sty procela
e Brazil Chapter th 3N

Inteligéncia em Seguranca

21

CPIDAESP

ﬂili.l iBhpt


http://dsic.planalto.gov.br/contatos-do-dsic/36-dsic�

BRASIL MONITORADO - EDUCACAO EM CIBERSEGURANCA

“Receita anti-Five Eyes”

- Com urgéncia, investir em:

* Educacéao nacional em estratégias avancadas de seguranca cibernética e em contra
inteligéncia.

Internet Authentication for Remote Access

Nowadays, IP mobile devices need lo employ a varety of differant

network acoess lechnologies o gain ubiquitous conn

reviewss the authentication infrastructure challe

BLCESSE auggm; ubiquitous client mobdlity, &

solutons oblained by adapling and reilorcng securlly techniques

ariging from different sources, The foous is on authentication

prodocods thal can be camied both by the ETF suthentication

carrier and by the EAP mechanisms, and possibly making use of mn

AAA infrastructure. The core idea is 1o adapl authenlication

arising from the mobile lelecommunications sphere lo inlemel remote

Bocess. A proposal is aiso ghen for iMemel sccess using 8 public key

based authentication protacol. The subsequent security md L]
: kay

proposed prolocols covers @ variety of

rashness, DoS-resistance, and FMMMM aitacks, in
addRion 1o identity privacy mummmnhwumu
devices. This book ks destined W resaarchers or anyona alse who B
inarested on authenlication mechanisms for inlemet remole Bocess
wirming ubiquitous rmobility

Paulo Serglo Pagliusi

PhD, CISM. Studed Inforrmabon Security, al Rioyal
Holloway, University of London. Director at Procals
Sacurity Intelligence and al ISACA Rio and Cloud
Sacurity Aliance (CSA) Brazl Chapters. Retired
Mavy Officer, with mxpaertise in network
authentication solutions, has founded the
Cryplology Desision al Canter of Analysis of Nava
Syslams [CASNAY)

| g

978-3-619-51686-9
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Paulo Sergio Pagliusi

Internet Authentication for
Remote Access

Authentication Solutions for Internet Remote
Access Networks Aiming Ubiguitous Mobility

Blog: http://www.mpsafe.blogspot.com.br/
Home Page: www.linkedin.com/in/paulopagliusi i
CV Lattes: http://lattes.cnpg.br/0839980249312543 #SACA CSADR ¢ iy procela
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INTELIGENCIA CORPORATIVA EM SEGURANCA CIBERNETICA

“Receita anti-Five Eyes” - Com urgéncia, investir em:
« Aprimoramento da Inteligéncia corporativa em seguranca cibernética (consultoria).

procela

Inteligéncia em Segurancga

SOLUCOGES

Consultoria em Seguranga Cibernética da Informagao

As organizacbes tém como vital o emprego de recursos de Tecnologia da Informacdo e Comunicactes (TIC) na
WEB. Apesar de vital, 0 ambiente WEB € perigoso e tem o potencial de comprometer o funcionamento de uma
empresa. Como resultado, o conhecimento das possiveis ameacas e de como podem elas afetar a organizaco
& fundamental para a adocdo de medidas preventivas.

A Procela Inteligéncia em Seguranca possui uma equipe com experiéncia internacional e reconhecida na area
de seguranca cibernética da informacio, nossa proposta é proceder uma analise detalhada e rigorosa nos
processos de uma organizacio, gue envolvam seguranca cibemética dos recursos de TIC, fornecendo um Plano :
de Seguranga Cibernética da Informacdo. De forma resumida a elaboracdo desse Plano envolve as seguintes AN "
atividades: A

- i / \h-.

(1) Verificaco da miss&o e dos objetivos da empresa;

(2} Levantamento de processos, com énfase nos relacionados ao emprego dos recursos de TIC;

(3) Andlise dos processos atuais de emprego de recursos de TIC, identificando riscos e fragilidades envolvendo pessoas, equipamentos, processos e outros fatores que
afetem a organizacdo, com base nas recomendacbes de boas praticas e as diversas normas, leis e regulamentos afetos a Seguranca Cibernética da Informacao;

(4) Elaboracdo de um Plano de Seguranca Cibernética de Informacio apontando todo o trabalho feito, ressaltando o mapeamento de processos, destacando as
vulnerabilidades detectadas e proponda linhas de acio para diminuicio dos riscos;
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ETICA E CANAIS DE DENUNCIAS

“Receita anti-Five Eyes” - Com urgéncia, investir em:
o Aprimoramento e incentivo ao comportamento ético na esfera cibernética (dendncias).

CPIDAESP

Inteligéncia em Seguranga
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CPIl da Espionagem (CPIDAESP)
Fatos Relevantes ao Senado Federal

- o

Muito Ob \ gado _
DESENVOLYENDO SOLUGOES \ | -

AVANCADAS DE GOVERNANGCA EM
SEGURANGCA DA INFORMACAO

Paulo Pagliusi, ph.D., cism

Presidente CSABR | CEO Procela Inteligéncia em
Seguranca | Diretor ISACA-RJ

Twitter: @ppagliusi

pagliusi@procela.com.br
www.procela.com.br
https://www.facebook. com/ProceIaBras I
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