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ESPIONAGEM DE AGÊNCIAS ESTRANGEIRAS - NA MÍDIA  
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Ação das “Five Eyes”: face 
cibernética da Guerra da Informação 

ESPIONAGEM DE AGÊNCIA DOS EUA E OUTROS  
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HARDWARE MALICIOSO - CASO SNOWDEN 

• Há sinais de que alguns equipamentos de computação montados nos 
EUA já saem de fábrica com dispositivos de espionagem instalados.  

• O “New York Times” diz que isso foi feito com pelo menos um governo 
estrangeiro que comprou computadores norte-americanos. Mas não 
revela qual governo pagou por equipamentos para ser espionado. 



CPIDAESP 

QUEBRA DE CRIPTOGRAFIA PARA ESPIONAGEM NA NUVEM 

• O texto mostrou que a criptografia fornecida por operadoras de internet já vem com 
uma vulnerabilidade inserida propositalmente pela NSA, que permite que os 
espiões entrem no sistema e façam alterações, sem rastros. 

• Os slides mostram como funcionam os programas: “Flying Pig” e “Hush Puppy”, que 
monitoram redes privadas por onde trafegam informações supostamente seguras. 
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CRIPTOGRAFIA - “MAPA DA MINA” E PROBLEMA DA COLETA 

(“AGULHA NO PALHEIRO”) 

http://oglobo.globo.com/pais/artigo-criptografia-pode-
servir-de-mapa-da-mina-9877685 
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QUEM É A NSA ? 

“Crypto City” – Fort Meade, MD NSA - Vista Aérea 
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QUEM É A NSA ? 

 NSA's Utah Data Center NSA headquarters 
Fort Meade, Maryland 
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Chamadas telefônicas e de fax, 
transmissões de rádio, Internet fixa e móvel em 
todo o mundo. 

O QUE AS “FIVE EYES” MONITORAM? 
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Chamadas telefônicas e de fax, 
transmissões de rádio, Internet fixa e móvel em 
todo o mundo. 

O QUE AS “FIVE EYES” MONITORAM? 
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QUAIS OS ALVOS DAS FYES ? 
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TIPOS DE INTERCEPTAÇÃO: CABOS SUBMARINOS 

“Five Eyes” Interceptation Vessels 
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CASO SNOWDEN – REPERCUSSÕES NO BRASIL - GOVERNO 

Diante das denúncias (Snowden) de que o Brasil é um dos alvos prioritários dos EUA, 
nossos parlamentares: 
 
• Ressuscitaram o Projeto de Lei 2126/11, mais conhecido como: Marco Civil.  

 
• Criaram a CPI da Espionagem Americana (CPIDAESP). 
Portal EBC 

http://www.ebc.com.br/tecnologia/2013/07/o-que-e-o-marco-civil-da-internet�
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BRASIL MONITORADO – DISCURSO DE DILMA NA ONU 

http://g1.globo.com/mundo/noticia/2013/09/dilma-diz-na-onu-
que-espionagem-fere-soberania-e-direito-internacional.html 
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BRASIL MONITORADO – O QUE FAZER NESTE CENÁRIO? 
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O QUE FAZER? SEGURANÇA DA NUVEM, E-MAIL, ATIVOS DE TI, REDES 

“Receita anti-Five Eyes” - Investir em: 
• Segurança da nuvem no país (CSABR). 
• Softwares de comunicação brasileiros, como o 

e-mail rival do Gmail: “Mensageria Digital” 
(Correios) e o Expresso V3 (Serpro). 

• Produtos de segurança para ativos de TI e de 
monitoramento de redes, brasileiros. 

• (Ex. SIEM Umbra da Procela*). 
*Vídeo gravado pelo CGSI/DSR/SLTI/ MPOG, divulgado à 
APF: http://assiste.serpro.gov.br/procela/video1.ht 

 usuário: procela senha: assiste. 

https://chapters.cloudsecurityalliance.org/brazil/�
http://g1.globo.com/economia/noticia/2013/09/e-mail-publico-dos-correios-deve-se-chamar-mensageria-digital.html�
http://www.procela.com.br/�
http://assiste.serpro.gov.br/procela/video1.html�
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BRASIL MONITORADO – O QUE FAZER? PROTEÇÃO DE E-MAIL 

 O governo vai criar um sistema nacional de e-
mail criptografado, para evitar que autoridades 
nacionais sejam alvo de espionagem. "Esta é a 
primeira medida para ampliar a privacidade e a 
inviolabilidade de mensagens oficiais", afirmou a 
presidente, no Twitter. "É preciso mais 
segurança nas mensagens para prevenir uma 
possível espionagem." 
 

O sistema será desenvolvido pelo Serpro em 
parceria com os Correios e terá uso obrigatório 
no governo. O Ministério das Comunicações 
deve começar a testá-lo ainda neste mês.  
 

Serpro e os Correios também estudam o 
lançamento de um serviço público e gratuito de 
e-mail seguro para a população. 
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“Receita anti-Five Eyes” - Investir em: 
• Cabos submarinos de comunicação e 

satélites brasileiros (seguindo a END). 

SISFRON e SisGAAz - a necessidade de satélites para a 
integração dos sistemas de vigilância das fronteiras terrestres e 
da ZEE ou Amazônia Azul. 

BRASIL MONITORADO – O QUE FAZER? CABOS E SATÉLITES 
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“Receita anti-Five Eyes” - Com 
urgência, investir em: 

• Algoritmos criptográficos brasileiros, 
cifrando tudo – corporativo e pessoal. 
• O que é sensível e o que não é, para 

evitar entrega do “mapa da mina”, com 
algoritmos criptográficos nacionais. Ex. 
desenvolvidos na Marinha – Centro de 
Análises de Sistemas Navais – Divisão 
de Criptologia (CASNAV-25). 

Fonte: IstoÉ Dinheiro Set2013 

BRASIL MONITORADO – CRIPTOGRAFIA 
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“Receita anti-Five Eyes” - Com 
urgência, investir em: 
• Hardware de comunicação 

brasileiro, com criptografia nacional.  
• Ex. ABIN – Centro de Pesquisas e 

Desenvolvimento para a Segurança 
das Comunicações (CEPESC). “Criado 
em 19Mai1982 para sanar a flagrante 
deficiência do Brasil em salvaguardar o 
sigilo das transmissões oficiais”. 

Fonte: IstoÉ Dinheiro Set2013 

BRASIL MONITORADO – HARDWARE DE COMUNICAÇÃO 
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“Receita anti-Five Eyes” - Com urgência, investir em: 
• Agência reguladora para área de Inteligência e Cibersegurança?  

• DSIC - Departamento de Segurança da Informação e Comunicações 
do GSI/PR. Ele coordena o Comitê Gestor da Segurança da Informação 
da Administração Pública Federal. 

BRASIL MONITORADO – INTELIGÊNCIA E CIBERSEGURANÇA 

Entre outras tarefas, o DSIC planeja e coordena a execução das atividades de 
segurança cibernética e de segurança da informação e comunicações na APF. 

http://dsic.planalto.gov.br/contatos-do-dsic/36-dsic�
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“Receita anti-Five Eyes” - Com urgência, investir em: 
• Educação nacional em estratégias avançadas de segurança cibernética e em contra 

inteligência. 

Blog:  http://www.mpsafe.blogspot.com.br/  
Home Page: www.linkedin.com/in/paulopagliusi  
CV Lattes: http://lattes.cnpq.br/0839980249312543   

BRASIL MONITORADO – EDUCAÇÃO EM CIBERSEGURANÇA 

http://www.mpsafe.blogspot.com.br/�
http://www.linkedin.com/in/paulopagliusi�
http://lattes.cnpq.br/0839980249312543�
http://lattes.cnpq.br/0839980249312543�
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“Receita anti-Five Eyes” - Com urgência, investir em: 
• Aprimoramento da Inteligência corporativa em segurança cibernética (consultoria). 

INTELIGÊNCIA CORPORATIVA EM SEGURANÇA CIBERNÉTICA  
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“Receita anti-Five Eyes” - Com urgência, investir em: 
• Aprimoramento e incentivo ao comportamento ético na esfera cibernética (denúncias). 

ÉTICA E CANAIS DE DENÚNCIAS 
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Muito Obrigado! 
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