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Contexto

Seguranca cibernética esta crescentemente ligada ao

desenvolvimento da tecnologia de nuvem

E a base da tecnologia de informagédo de préxima geracdo

Porém, a légica do modelo em nuvem
mantém a producao e desenvolvimento

tecnolégico NO pais de origem do

A construcao de um ambiente digital seguro
depende do pleno controle sobre a

rede de comunicacoes digitais e do tréfego
de aplicagb'es nesta rede

Controle do dominio da tecnologia de nuvem e de sistemas
de protecdo

fornecedor

Fragiliza as iniciativas locais de prover seguranga e
desestimula o desenvolvimento tecnoldgico.




O problema

O mundo esta produzindo muitos dados.

Eric Schmidt (Google): a cada dois anos, a humanidade cria a mesma quantidade
de informagio de desde o inicio da civilizacao até 2003.

The Digital Universe: 50-fold Growth from the Beginning of
2010 to the End of 2020
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Source: IDC"s Digital Universe Study, sponsored by EME, December 2012



Existe um mercado mundial de armas
digitais. Os EUA (mas ndo apenas eles)
investiram e estao preparados.

Armas = malwares: worms, trojans,
virus, etc.

O governo tem responsabilidade com as
informacgoes publicas.




Diagnostico

Capacidade, manipulagdo e andlise de Big Data

Backbones de empresas: PTTs sdao “internacionais”. A captura
de trafego ocorre no Brasil.

Mobilidade

Avanco do uso de smartphones
Rastreamento e monitoramento de apps (com criacao de backport)



Investigacao de e-mails e arquivos
Os servicos estao hospedados nos EUA e o governo tem acesso aos dados

por lei.
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Rastreamento de celular
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Mercado de Armas Digitais

O Brasil envia a maior quantidade de spam na América Latina. Quase dois de cada
cinco (38%) e-mails maliciosos da regido vém do Brasil.

PRINCIPAIS MALWARES NO BRASIL

TROJ_DLOADER.SML
POSSIBLE_VIRUS
WORM_FLYSTUDI.B
HKTL_PATCHER
PE_WPLUG.A
PE_SALITY.RL-O
PE_SALITY.RL
HKTL_KEYGEN
CRCK_KEYGEN

WORM_DOWNAD.AD 52.753

10.000 20.000 30.000 40.000 50.000 60.000

Figura 3. 10 principais malwares no Brasil, 1° trim. 2012 - 1° trum. 2013
Fonte: Trend Micro Incorporated (2013).



Mercado de Armas Digitais

A maioria (58%) das URLs maliciosas da América Latina estdo hospedadas no Brasil.

LISTA DE PRECOS DO SUBMUNDO DO CRIME CIBERNETICO

Produto

Preco (Real

Brasileiro)

Pregco (Ddélares)

Informacdo de
cartdo de crédito

RS 700 por
10 cartdes

informacédo de
de crédito

Uss 312,82 por
informacédo de 10
cartdées de crédito

Kit de roubo de

informacido de RS 5.000 Uss$ 2.234,43
cartdo de crédito

9
Crypter R$ 100 por 30 dias Us$ 44,69 por 30

dias

Pharming de DNS RS 5.000 UsSs 2.234,43
Hospedagem RS 50 Uss$ 22,34
Mln}aPllcatlvo Java RS 80 Uss 35,75
malicioso
Malware para o-
Facebook R$ 70 uss 31,28
VPS para spam RS 70 Uss 31,28
Verificador de .
cartdo de crédito RS 400 uss 178,75
Servico de RS 500 Us$ 223,44

codificacéo

Tabela 6. Precos no submundo dos criminosos cibernéticos do Brasil

Fonte: Trend Micro Incorporated (2013).




Desafios e Oportunidades

s

O DOMINIO DE UMA TECNOLOGIA DE FRONTEIRA COMO TECNOLOGIA DE
NUVEM E SEGURANCA CIBERNETICA DEMANDA:
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Tempo para a constru¢cao de uma massa critica de
recursos humanos qualificados.

A I T = T

Significativo aprimoramento de cultura de P&D&I nas
empresas.

Mobilizacao e equacionamento do tecido produtivo para
~ gerar resultados perenes.
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A CONSTRUGCAO DE UM AMBIENTE DIGITAL SEGURO ENVOLVE -
- "'--..":;_ DIMENSOES ALEM DA TECNOLOGIA.

e ENVOLVE MUDANCAS NO ARCABOUCO JURIDICO, NOS PROCESSOS
ORGANIZACIONAIS, ETC.
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Desafios e Oportunidades
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Porém... - |

Had medidas de curto prazo que podem ser adotadas para atenuar o
problema de seguranca de dados

A seguranca cibernética tem impactos amplos na soberania nacional, na
construcao da cidadania e no desenvolvimento econémico

Também pode representar um salto qualitativo e quantitativo da insercao da
industria nacional de TI, interna e globalmente

Diferentes paises tem adotado politicas especificas para a tecnologia de
nuvem, dada sua criticidade. E um tema sensivel e seu bom equacionamento

pode trazer grande visibilidade politica
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Marco Civil da Internet

Marco Civil da Internet ..
seus direitos e deveres em discussdo PONTOS DE DISCUSSAO

A. Neutralidade de Rede
B. Armazenamento de Dados
no Pais
C. Guarda de Logs
D. Confinamento de Trafego
E. Direitos Autorais na Rede
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