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Porém, a lógica do modelo em nuvem 
mantém a produção e desenvolvimento 
tecnológico no país de origem do 
fornecedor 
 
Fragiliza as iniciativas locais de prover segurança e 
desestimula o desenvolvimento tecnológico.  

Segurança cibernética está crescentemente ligada ao 
desenvolvimento da tecnologia de nuvem 
 
É a base da tecnologia de informação de próxima geração 

A  construção de um ambiente digital seguro 
depende do pleno controle sobre a 
rede de comunicações digitais e do tráfego 
de aplicações nesta rede 
 
Controle do domínio da tecnologia de nuvem e de sistemas 
de proteção 

Contexto 



O mundo está produzindo muitos dados. 

Eric Schmidt (Google): a cada dois anos, a humanidade cria a mesma quantidade 
de informação de desde o início da civilização até 2003. 

O problema 



Armas = malwares: worms, trojans, 
vírus, etc. 

Existe um mercado mundial de armas 
digitais. Os EUA (mas não apenas eles) 
investiram e estão preparados. 

O governo tem responsabilidade com as 
informações públicas. 

Diagnóstico 



Backbones de empresas: PTTs são “internacionais”. A captura 
de tráfego ocorre no Brasil. 

Capacidade, manipulação e análise de Big Data 

Mobilidade 

Avanço do uso de smartphones 
Rastreamento e monitoramento de apps (com criação de backport) 

Diagnóstico 



Investigação de e-mails e arquivos 
Os serviços estão hospedados nos EUA e o governo tem acesso aos dados 
por lei. 

NSA: escolha de setores estratégicos para espionagem (ex.: energia) 

Rastreamento de celular 

Como foi feito (hipóteses) 





O Brasil envia a maior quantidade de spam na América Latina. Quase dois de cada  
cinco (38%) e-mails maliciosos da região vêm do Brasil. 

Fonte: Trend Micro Incorporated (2013). 

PRINCIPAIS MALWARES NO BRASIL 

Mercado de Armas Digitais 



A maioria (58%) das URLs maliciosas da América Latina estão hospedadas no Brasil.  

Fonte: Trend Micro Incorporated (2013). 

LISTA DE PREÇOS DO SUBMUNDO DO CRIME CIBERNÉTICO 

Mercado de Armas Digitais 



Tempo para a construção de uma massa crítica de 
recursos humanos qualificados. 

Desafios e Oportunidades 

O DOMÍNIO DE UMA TECNOLOGIA DE FRONTEIRA COMO TECNOLOGIA DE 
NUVEM E SEGURANÇA CIBERNÉTICA DEMANDA: 

A CONSTRUÇÃO DE UM AMBIENTE DIGITAL SEGURO ENVOLVE 
DIMENSÕES ALÉM DA TECNOLOGIA.  
 
ENVOLVE MUDANÇAS NO ARCABOUÇO JURÍDICO, NOS PROCESSOS 
ORGANIZACIONAIS, ETC. 

Mobilização e equacionamento do tecido produtivo para 
gerar resultados perenes. 

Significativo aprimoramento de cultura de P&D&I nas 
empresas. 



Há medidas de curto prazo que podem ser adotadas para atenuar o 
problema de segurança de dados 
 

A segurança cibernética tem impactos amplos na soberania nacional, na 
construção da cidadania e no desenvolvimento econômico 
 
Também pode representar um salto qualitativo e quantitativo da inserção da 
indústria nacional de TI, interna e globalmente 
 
Diferentes países tem adotado políticas específicas para a tecnologia de 
nuvem, dada sua criticidade. É um tema sensível e seu bom equacionamento 
pode trazer grande visibilidade política 

Desafios e Oportunidades 

Porém… 



Trilha para viabilidade Trilha para viabilidade 

a) Fomento à P,D&I (Lei nº 
10.973/04) combinando ações de 

investimento a empresas, 
universidades e ICTs para a geração 

de ecossistema de SDC 

b)  Estruturação do Marco 
Regulatório para uma economia 

digital   

c) Uso do poder de compra (Lei 
nº 12.349/10) adicionados de 

uma política geral de P,D&I para 
segurança cibernética  

d)  Construção de uma nova 
indústria de segurança e defesa 
cibernética em torno de ações 

de governo 



PONTOS DE DISCUSSÃO 
A. Neutralidade de Rede 

B. Armazenamento de Dados 
no País 

C. Guarda de Logs 
D. Confinamento de Tráfego 
E. Direitos Autorais na Rede 

Marco Civil da Internet 
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