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1. O que é Segurança?
Processo, Sentimento, Teatro



1. O que é Segurança?
[B. Schneier] Segurança é, ao mesmo tempo:

- Um processo real (envolvendo probabilidades): 
que manipula chances de incidentes verterem riscos em danos;

- Um sentimento pessoal (envolvendo percepções):
que ajusta condutas para adequação aos riscos considerados ...



1. O que é Segurança?
[B. Schneier] Segurança é, ao mesmo tempo:

- Um processo real objetivo (envolvendo probabilidades): 
que manipula chances de incidentes verterem riscos em danos;

- Um sentimento pessoal subjetivo (envolvendo percepções):
que ajusta condutas para adequação aos riscos considerados.

- Devido à dualidade de sua natureza (estatística - psicológica): 
Inexistem calibres aferíveis entre essas dimensões do conceito.
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[B. Schneier] Segurança é, ao mesmo tempo:

- Um processo real objetivo (envolvendo probabilidades): 
que manipula chances de incidentes verterem riscos em danos;

- Um sentimento pessoal subjetivo (envolvendo percepções):
que ajusta condutas para adequação aos riscos considerados.

- Devido à dualidade de sua natureza (estatística - psicológica): 
Inexistem calibres aferíveis entre essas dimensões do conceito.

Devido à inexistência desses calibres,
vivemos o Teatro da Segurança, onde

, encenam-se relações entre esses dois planos, 
com cenários, enredos e contextos do primeiro

http://www.schneier.com/crypto-gram-0702.html#1
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Pergunta: O que significa Segurança “da informação”? 

???



1. Teatro da Segurança
Exemplo: Segurança da Informação

Pergunta: O que significa Segurança “da informação”? 
Resposta: Proteção adequada para a informação

???



1. Teatro da Segurança
Exemplo: Segurança da Informação

Pergunta: O que significa Segurança “da informação”? 
Resposta: Proteção adequada para a informação

- ??? A informação estaria protegida contra o quê, e para quem  ???
 (Informação existe apenas em situações comunicativas)

???



1. Teatro da Segurança
Exemplo: Segurança da Informação

Pergunta: O que significa Segurança “da informação”? 
Resposta: Proteção adequada para a informação

- ??? A informação estaria protegida contra o quê, e para quem  ???
 (Informação existe apenas em situações comunicativas)

- !!! Existem situações onde, dos mesmos dados e ao mesmo tempo,
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1. Teatro da Segurança
Exemplo: Segurança da Informação

Pergunta: O que significa Segurança “da informação”? 
Resposta: Proteção “adequada” para a informação

- ??? A informação estaria protegida contra o quê, e para quem  ???
 (Informação existe apenas em situações comunicativas)

- !!! Existem situações onde, dos mesmos dados e ao mesmo tempo,
um interlocutor demanda sigilo e o outro demanda só integridade
(transparência), e dos dados nenhum deles é mais dono que o outro !

Truque neurolinguístico 
que confunde processo e sentimento:

Foco nos sinais que a codificam, ao invés de 
em interesses e contextos que lhe atribuem valor



O uso adequado de TIC num contexto de segurança 
supõe ambientes computacionais sadios

A BInterlocutores  
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? Canal digital em banda

1010 1010

Representação de dados

Trojan, Backdoor 
Exploit, DRM, ...

Fornecedores

?

Canal de Confiança

FraudeVazamento

1. Segurança Informacional



Você pensa que sua privacidade pode ser garantida?
http://www.youtube.com/watch?v=inx8kii9mYY
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1. Segurança Informacional
Na comunicação humana (pelo tempo ou pelo espaço), 

o processo de segurança é parte do processo de significação

Nele, a confusão entre “dado” e “informação” induz
confusões entre o processo e o teatro da segurança



Ataques sobre um canal de confiança (tracejado)
tornam o mecanismo criptográfico ineficaz 

A B
Interlocutores  

Perímetros de identificação virtual

×

? Canal cifrado ou autenticado

Dados recodificados

?

Canal de confiança externo
Canal de confiança interno

Mecanismo criptográfico 

 D
×

1. Segurança Informacional



O que diz o ex-diretor de privacidade da fornecedora X?

1. Segurança Informacional

www.theregister.co.uk/2013/10/01/i_dont_trust_microsoft_after_nsa_disclosures_
says_its_former_privacy_chief

http://www.theregister.co.uk/2013/10/01/i_dont_trust_microsoft_after_nsa_disclosures


2. Guerra Cibernética
 

Já começou? O que seria? Como é travada?



2. Já estamos em Ciberguerra?

- A ciberguerra é (pode ser entendida como) uma forma de

 Contrarrevolução Digital. 

cujo paradigma é: 

"Como pode ser a virtualização destrutível"

Pela ideologia neoliberal, como em J. Schumpeter, 

uma forma – histórica – de “destruição criativa”

(em “Capitalismo, Socialismo e Democracia”, 1942)



2. Como surge a Ciberguerra?



2. Como é travada a ciberguerra?

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603



2. Como é travada a ciberguerra?

www.reuters.com/article/2011/06/03/us-china-internet-google-idUSTRE7520OV20110603

 3 Jun 2011 - ELP: "...Assim como a guerra nuclear era a guerra 
estratégica da era industrial, a ciberguerra é a guerra estratégica 
da era da informação; e esta se tornou uma forma de batalha 
massivamente destrutiva, que diz respeito à vida e morte de 
nações... Uma forma inteiramente nova, invisível e silenciosa, e 
que está ativa não apenas em conflitos e guerras convencionais, 
mas também se deflagra em atividades diárias de natureza 
política, econômica, militar, cultural e científica... Os alvos da 
guerra psicológica na Internet se expandiram da esfera militar 
para a esfera pública... Nenhuma nação ou força armada pode 
ficar passiva e se prepara para lutar a guerra da Internet."



2. Com contrainformação

http://www.foreignpolicy.com/articles/2012/02/27/cyberwar

No front psicológico: 
 “Não tema o espantalho digital. Conflito virtual é mais alarde que realidade”



2. Com contrainformação

http://www.foreignpolicy.com/articles/2012/02/27/cyberwar

No front psicológico: 
 Dilma não é louca: Controle contra bloqueio NÃO É "isolamento”



2. Com novas armas táticas

Relatório USAF 2009: Objetivo final do programa = naves não tripuladas
com autonomia total para integrar “enxames”, desequilibrar espaços aéreos,
reabastecer, rastrear e disparar automaticamente contra alvos, 
promovendo uma “revolução no papel dos seres humanos na guerra”

Drones: Programa de armas táticas que converge formas
cibernéticas (virtuais) e cinéticas (convencionais) de guerra



2. Com novas armas táticas

Relatório USAF 2009: Objetivo final do programa = naves não tripuladas
com autonomia total para integrar “enxames”, desequilibrar espaços aéreos,
reabastecer, rastrear e disparar automaticamente contra alvos, 
promovendo uma “revolução no papel dos seres humanos na guerra”

TRADUÇÃO: 
Drones: O Terror a favor do lado oculto da guerra



2. Com novas armas táticas
UE também quer vantagem competitiva



Disputa interna entre forças de domínio global pelo orçamento de drones

2. Com novas armas táticas



2. Com cerco normativo
NGI + Radicalização normativa + terror = Guerra Virtual
 

Diretor da CIA Leon Panetta à AFP:
“Os EUA estão engajados numa guerra 

global 'ao terror' e drones são uma 
 ferramenta eficaz contra militantes  

que planejam ataques”

rt.com/usa/drone-war-continue-panetta-290



2. Com cerco normativo
Conflito Virtual = ?

Corrida Armamentista: Infraestrutura para vigilantismo global



2. Com cerco normativo
FRONT TECNOLÓGICO: No Conflito Virtual, o vigilantismo global 

é estratégico para consquista do controle (ciber = controle)



2. Com bloqueios e sabotagens
FRONT TECNOLÓGICO: Obama cita “pais que sofreu blackout

por ataque cibernético”, 6 fontes de inteligência identificam o Brasil



"Pourparlers" (Ed. Minuit, 1990) p. 93 

2. O que seria “virtual”?

[G. Delleuze] O Virtual ...

- Não é sinônimo de irreal,
 

- Nem é antônimo de real:

O Virtual é a indistinguibilidade entre o real e o irreal.



 "Uma reação psicológica observável em vítimas de sequestro, 
em que o refém mostra sinais de lealdade ao sequestrador, 
não obstante o perigo (ou risco) sob o qual o refém é colocado."

- A erosão da privacidade na era digital é um perigo real?
 

- Os riscos alardeados com essa erosão são irreais?

Liberdade pode ser trocada por proteção? 

2. Síndrome de Estocolmo Virtual



 "Uma reação psicológica observável em vítimas de sequestro, 
em que o refém mostra sinais de lealdade ao sequestrador, 
não obstante o perigo (ou risco) sob o qual o refém é colocado."

- A erosão da privacidade na era digital é um perigo real?
 

- Os riscos alardeados com essa erosão são irreais?

Liberdade pode ser trocada por proteção?

Barganha frankliniana: 
[Benjamin Franklin] “Quem troca um pouco de liberdade por 
mais sentimento de proteção não merece nem uma nem outra.”

2. Síndrome de Estocolmo Virtual



3. Algumas Reflexões
 

Opressão, Paranóia e Conspiração; Teoria e prática



-     Benito Mussolini: 

A essência do fascismo é a convergência entre Big Government 
e Big Business.

- Conspirações: Teoria e Prática

Para ser eficaz uma conspiração tem que parecer mera teoria.

 - Conspirações Tácitas (meta-teoria):

Quando distintos atores convergem estratégias, mesmo sem 
comunicação direta entre eles, por algum calculo inferencial ou 
intuitivo sobre uma "álgebra de interesses", a la teoria dos jogos.

 - Paranóia (Houaiss): problema geral entre espírito e razão.

3. Teoria e Prática



3. Objetivo na Ciberguerra?

-     “Um Estado totalitário realmente eficiente seria um no qual 
os todo-poderosos mandantes da política e seus exércitos de 
executivos controlam uma população de escravizados que não 
precisam ser coagidos, porque eles adoram a sua servidão." 

- “A really efficient totalitarian state would be one in which 
the all-powerful executive of political bosses and their army of 
managers control a population of slaves who do not have to be 
coerced, because they love their servitude.”

    ― Aldous Huxley, em “Admirável Mundo Novo”, 



3. Ações de governo para 
defesa da soberania nacional

-      Aprovar legislação sobre proteção de dados, na sociedade, no 
Estado e em comunicações militares;

- Desenvolver alternativas tecnológicas para comunicações 
estratégicas e de contrainteligência, sanitizar sistemascriptográficos;

- Criar agência reguladora para inteligência e cibersegurança;

- Recuperar o espaço do Estado no mercado das telecomunicações 
para serviços específicos, impedir que o controle fique totalmente 
em mãos de estrangeiros; 

- Desenvolver vias próprias de comunicação trans/intercontinental
(satélite, redes de cabos ópticos), viabilizar o VLS;

- Homologar soluções de TIC livres para uso em serviços sensíveis.
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